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 איפה הגרופונים שלי?

 רן לוימאת 

 

 הקדמה

סיפורינו מתחיל באדם רעב )אני( שהחליט באמצע יום לימודים לקנות קופון לפיצה אישית מחברה מוכרת. 

בשם העממי, גרופון( וקניתי קופון שנראה טוב. אחרי נכנסתי לגרופון )גרו ליתר דיוק, אך אקרא להם כאן 

כמה דקות הגיע אליי למייל לינק לקופון הנחשק, שהיה אמור להשביע את רעבוני, אבל אותו לינק גם 

 יגרום לי בעתיד לכתוב לכם את המאמר הזה.

 מה היה במייל?

 

ת בקופון, עליי להיכנס לאתר הגיע אליי המייל המיוחל, שמאשר שבוצעה הקנייה של הקופון, וכדי לצפו

  גרופון, להתחבר ואז לצפות בשובר.

לטאב בכרום.  pdf-מבואס על הטרחה אני לוחץ על הכפתור הגדול להפליא ומגלה ש..הקופון נטען ויורד כ

 לא התחברות ולא נעליים.
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 חקרמה

 הלינק שקיבלתי במייל היה בעל הפורמט הזה:

https://www.groo.co.il/voucher/KSDkjklafj90lmKLM564LJIADdf7MjljN2fghjbjN

iM2dfgdFSDJDAdfhySF== 

ראיתי כי הלינק מורכב מהרבה מספרים שמזכירים איזושהיא הצפנה. "בטח גרופון דאגו לאבטחה" 

 תהיתי, אז לא הקדשתי לכך מחשבה ועפתי להשקיט את רעבוני.

המחשב שוב ורואה כי הלינק עדיין פתוח לי בטאב. חשדניסט שכמוני לא הארוחה אני פותח את  לאחר

 . סלחו לי על צנזור הפרטים כאן ובהמשך:url-יכול שלא להציץ ב

 

אחרי רענון אני מקבל  אליו. redirectזה לינק אחר שעשו לי -היי...זה לא הלינק ששלחו לי במייל מקודם

 הכפתור הגדול ההוא מהמייל., אז אני מחליט שוב ללחוץ על 404שגיאת 

 ומה אני רואה?

כל מה שהשתנה זה הספרות במספר בצד ימין. המספר האמצעי נשאר זהה. מיד הבנתי שהמספר 

. unix-המספר השני מאוד הזכיר לי את הזמן ב האמצעי הוא בעצם מספר הקופון שנקנה אצל גרופון.

 בדיקה קצרה בגוגל אישרה את חשדותיי.

החזיר אותי לאותו לינק בדיוק, כשהמספר השני  redirect-וב ללינק שקיבלתי במייל, וההחלטתי להיכנס ש

 גם הוא זהה.

 למה הוא לא השתנה כמו מקודם?... מעניין

 :staticאז הבטתי שוב בלינק וקפץ לי ישר לעיניים המילה  

 

 גרמה לי לפספס את המילה. זהו שרת סטטי לאחסון הקופונים! grooהתחילית של 

הבלתי  tradeoff-ונספט של שרת סטטי להנגשת הקופונים ללא התחברות הוא מקרה קלאסי בעולם להק

 .Security vs Usabilityנמנע: 

היום נפוץ יותר ויותר בעולם לתת למשתמש גישה לחשבון שלו מלינק ישירות דרך המייל, מין 

authentication גם לפרוץ לכל החשבונות  שמסתמך על ההנחה שאם המייל של המשתמש נפרץ, אפשר

 שמקושרים אליו באמצעות שחזור סיסמא.

למיילים מעצבנים מובילים ישירות לדף ההגדרות במשתמש, כניסה  unsubscribingדוגמאות יש בשפע: 

 ועוד. ישירות להודעות הפרטיות שקיבלתם בחשבון ברשת חברתית,
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וכאן אכן היו נסיונות  כשהוא נעשה נכון.כאדם עצלן שמחזיק הרבה סיסמאות, אני בעד הקונספט, אבל 

 להקשות על התוקף הממוצע:

 מתקפות חסימת replay (. ימין בצד המספר) הקופון למספר בסמוך משתנה המספר הוספת י"ע 

המשמעות היא שכל קופון מקבל גם מזהה שיש צורך לנחשו ומשתנה מיצירה ליצירה, מה שהופך 

 לחסרות משמעות. replayהתקפות 

 כל עם מחדש נוצר לא הקופון redirect ,על לחיצות כמה שאחרי לראייה וזאת, בשרת נשמר אלא 

 שהוא אחרי דקות כמה מהשרת יורד הלינק, שונים בזמנים בדיקות אחרי. השתנה לא הזמן הלינק

 .נוצר

 המשמעות היא שאם ברצוני להוריד קופון, יש לי כמה דקות בלבד לעשות זאת!

גרופון? להקשות על גישה לקופון כלשהו על ידי מספר רנדומלי כלשהו בצמוד למזהה  אז מה ניסו לעשות

 שלו במערכת.

-זמן הנוכחי ב-הכי נפוץ בעולם counter-ה הבעיה היא שהמספר הרנדומלי הזה הוא לא רנדומלי, אלא

unix.שאפילו לא צריך להתאמץ לנחש... 

 של השרת: root-הלפני שהחלטתי על דרך פעולה, בואו נראה איך נראה 

 

 לא הייתי מופתע אם הייתה רשימת כל הקופונים מתגלה לפניי סתם כך. 
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( או משהו דומה, יש את ההודעה Forbidden) 403אבל עדיין יש כאן בעיה. במקום להציג הודעת 

 :vulnerabilities-ה שחושפת גם את פרטי השרת והגרסה שלו, מלאת Apacheהדיפולטית של 

 

ידוע או חברה חיצונית שקנה את שירותיה לטעמי  firewallעניין אותי לדעת האם לגרופון יש איזשהו 

 :headers-אבטחה. הצצתי בתעבורה וזה מה שכתוב ב

 

! חברה ישראלית שמספקת פתרונות אבטחה לעסקים ברמת השרת וגם ברמת Incapsulaמי אם לא 

 האפליקציה.

או מעורבות קצת יותר  WAFאני לא יודע מה רמת המעורבות שלהם באבטחה של גרופון, אם שמו שם רק 

, הם נטו להקשות הרבה Incapsula"אישית", אבל מהיכרות שיש לי עם אפליקציות ואתרים שעובדים עם 

 יותר על התוקף הממוצע.

אבל מה  ת הזמן בניצול הפרצה.ולהשקיע א, בעסק, החלטתי לקחת את המשימה Incapsulaאז אם גם 

 מוכנים. אז בואו ננסה את הדרך השנייה. exploitsהכיף בלתקוף שרת שלא עודכן עם 
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 ההתקפה

 אז להזכיר לכם, יש לנו כתובת במבנה הבא:

https://www.groo.co.il//_static/vouchers/groupon_voucher_dd_mm_yyyy_xxxx

xxxx_xxxxxxxxxx.pdf 

תווים כדי להגיע לקופון כלשהו בשרת. סה"כ מדובר על  26=2+2+4+8+10במבט ראשון אנו צריכים לנחש 

 אפשרויות!      

הפורמט  עוד לא. . אז לנסות את מזלי בלוטו?      רק לשם השוואה, הסיכוי לזכות בלוטו הוא 

dd_mm_yyyy  המספר האמצעי גם  תווים לבדוק. 8הוא תאריך שנקבע מראש לאותו יום. לכן יורדים לי

 4הוא בחציו קבוע, כי הוא מייצג את מספר הקופון )כמה כבר קופונים מוכרים גרופון?(. כאן אני מוריד לי 

 .0298 -תווים קבועים

ספרות וכאן  2אקח ספייס של  - unix-המספר הימני גם כן קבוע ברובו, שהוא מייצג את הזמן הנוכחי ב

 .153885XX -בדוק תווים ל 8אוריד לי 

אבל! מחשב ממוצע עושה מספר  אפשרויות לבדוק. סיכוי קרוב לסיכוי לזכות בלוטו.    עם  נשארתי

 חישובים דומה בפחות משנייה אחת.

 ..והתחלתי לעבוד. Pythonאז לקחתי את הקסם של 

 :urllibשורות עם ספרית  2זה  ,pdfכל מה שאני צריך לעשות כדי להוריד 

try: 

        fileDownload = urllib.URLopener() 

        fileDownload.retrieve(url, url+".pdf") 

except Exception as e: 

        exc=True 

כדי לשלוח המון בקשות בשנייה אחת, אצטרך מן הסתם  עכשיו ארצה לשלוח הרבה בקשות בזמן קצר.

יוצר  threadsואצור חיבור בכל אחד, כי ריבוי  threading-לשלוח במקביל. אבל לא אשתמש במנגנון ה

overhead .ענק על המערכת הפעלה 

 non-blockingהיות ואני רוצה לשלוח כמיליון בקשות בשנייה, אני אצטרך להשתמש במנגנון שהוא 

network I/O  יחד עםpipelines. 

 :המנגנון על קצת

-במערכת הפעלה, עולה הצורך גם לנהל אותם. מניסויים על מחשב ממוצע, למעלה מ threadsביצירת 

100 threads כבר מתחילים לחנוק את המערכת הפעלה עקב ה-context switching.  לעומת זאת, ניתן

. כמות sockets)תלוי בכמות הזיכרון(, לצורך העניין שלנו,  overhead ליצור המון אובייקטים בלי כמעט

לשלוח כמה -pipeline-ולכן נרצה להשתמש ב, 65,000-אמנם מוגבלת לכ TCPהפורטים בפרוטוקול 

 מבלי לחכות לתשובה. socketבקשות לאותו סרבר דרך אותו 
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הסבר מפורט על איך  .dugongביחד עם  asyncioלצורך מימוש המנגנון, השתמשתי בספריה הידועה 

 .כאןלהשתמש בה בהקשר של שליחת בקשות יש 

( לכל הבקשות באמצעות המנגנון הידוע של !single threadמגדירים לולאה ) :זה בגדול, מה שעושים

async/await: 

loop = asyncio.get_event_loop() 

שאנו רוצים לגשת אליהם  urls-, מגדירים את הgrequests-ו tornadoבדומה לספריות אחרות כמו 

 ברשימה:

def send_requests(): 

        for path in path_list: 

            yield from conn.co_send_request('GET', path) 

 של הספרייה: futureמכניסים לאובייקט  

send_future = AioFuture(send_requests(), loop=loop) 

 ומריצים: 

loop.run_until_complete(recv_future) 

 )אם יש(: בסוף, מחכים לכל התוצאות לחזור 

bodies = recv_future.result() 
 

 

 ביניים תוצאת

אחרי כתיבת כמה שורות קוד הצלחתי להוציא כמות מטורפת של בקשות. אממה, זה לא מה שהייתי צריך 

 לעשות:

, ואני כן רוצה לחכות לתשובות כדי להוריד את הקופון, לכן העובדה שחיכיתי DOSאני לא מבצע כאן  .1

 . כמות הזמן שהייתי צריך לחכות תלויה בהמון פרמטרים ברשת ומחשב. blockingלתשובות הייתה 

, ולהוציא כל שניה בקשות חדשות, שכן הקובץ יורד unix-הייתי חייב להיות מסונכרן עם זמן ה .2

דקות מאז שנוצר. מכאן, שלחכות כל שנייה כמה שניות לתוצאות יצר לי פיגור מהשרת לאחר כמה 

 גדל וגדל בזמנים.

שגונרט לי במחשב, ולכן הייתי צריך  unix-הזמן שהוצמד לקופונים לא היה מסונכרן בדיוק עם ה .3

 שלו. unix-למצוא דרך אחרת להשיג את הזמן ה

אני יכול לשלוח ברגע אחד ולקבל תשובה תוך לכל , בדקתי כמה בקשות 2-ו 1 כדי להתמודד עם בעיות

 (.Console-ל הדפסות באמצעות) היותר שניה אחת

 .300כמות הבקשות שעמה יכולתי להתמודד בשנייה היא -התוצאה

https://docs.python.org/3/library/asyncio.html
https://pythonhosted.org/dugong/
https://pythonhosted.org/dugong/tutorial.html#pipelining-with-coroutines
https://github.com/kennethreitz/grequests
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 , אבל מספיק, שכן זה כמות הקופונים השונים שאני יכול לבדוק בשנייה אחת   -מספר קטן מאוד מ

 המזהה הימני(! = unix)שכל שניה היא זמן 

, החלטתי פשוט להיכנס ללינק ההוא שנשלח לי למייל ולהוציא מהכתובת 3להתמודד עם בעיה  על מנת

את הזמן האחרון שהוצמד לקופון ולסנכרן עם הזמן שיש לי. הבעיה הייתה שעל  redirect-שלאחר ה

 שגולש ולא אדם.  רובוט עם כל מני שיטות בקשות פשוטות מדי שמעידות על Incapsulaהלינק הזה ניטרו 

כמו כל תוקף טוב,  .browserאחרי כמה ניסיונות לעקוף אותן, החלטתי לא להתעסק עם מימוש 

 :בסלניוםהשתמשתי בתוכנה לגיטימית לשימושי הזדוני, 

chrome_path = 'chromedriver.exe' 

chrome_options = webdriver.ChromeOptions() 

chrome_options.add_argument("--incognito",) 

chrome_options.add_argument("--no-startup-window") 

chrome_options.add_argument("--headless") 

    driver = webdriver.Chrome(chrome_path,chrome_options=chrome_options) 

 

driver.get(url) 

time.sleep(1) 

update_url = driver.current_url 

currentCounter = long(get_file_name(update_url.split('_')[-1])) 

 לבסוף ממשתי סקריפט שעושה את הדבר הבא:

 הנוכחי. unixדוגם את שרת גרופון לזמן  .1

 קופונים שונים. 300-בקשות בשנייה עם בקשות ל 300שולח  .2

 .1-ב unix-מקדם את זמן ה .3

 .1. מדי פעם חוזר לשלב 2חוזר לשלב  .4

 

שאני מריץ, משתמש  שבזמןכדי שאוכל באמת לגשת לקופונים של אחרים, כל מה שהייתי צריך הוא 

הקופון של  אותו מספרעל הקישור שקיבל במייל, ובדיוק באותו רגע אשלח בקשה לשרת עם  ילחץכלשהו 

 המשתמש.

 

  

https://www.youtube.com/watch?v=fsF7enQY8uI
https://www.seleniumhq.org/
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 ניתוח

 אז ננתח את ההתנהגות הממוצעת של משתמש. מה הסיכוי שאצליח בזה?

 exponentialבמבט ראשון, משתמש ממוצע ניגש לקופון שרכש נניח פעם אחת, בזמנים שמתנהגים לפי

distribution  כלשהו, כי ההנחה היא שמשתמש לא יכנס לקופון הרבה זמן לאחר שקנה   לפי פרמטר

 אותו, במיוחד אם התוקף של הקופון עבר.

 300ההסתברות שאף משתמש מתוך  .     :היא tאז ההסתברות שמשתמש ילחץ על קופון אחרי זמן 

מספר הרבה .          )לא הלאה אתכם בהוכחה(: היא איפה tמשתמשים לא ילחץ על הקופון לפני זמן 

משהו אחד ילחץ על קופון זמן קצר לאחר שנקנה היא מאוד גבוהה  שלפחותלכן, ההסתברות  יותר קטן.

 ! בלי קשר לפרמטר 

 50%מבלי היכרות עם סטטיסטיקות מערכת גרופון, נניח כי  אפשר להסתכל על זה בדרך מציאותית יותר:

 ך האפליקציה.דר 50%-מהמשתמשים מזמינים דרך הדפדפן ו

פתוח גם על המייל. אחרי כמה דקות של רכישה  tabלכל אדם שמזמין דרך האתר מהמחשב, כנראה שיש 

מגיע המייל, הרב המוחלט של האנשים מיד ילחץ על הכפתור הגדול "לצפייה בשובר" כדי לראות מה 

ק דרך המחשב. סה"כ מהאנשים ילחצו על הלינ 80% הזמינו. אני מניח שתוך שעה מרגע קניית הקופון,

 מכלל המזמינים. 40%

דרך האפליקציה, הרבה פחות יעשו זאת, כי צריך לעבור לאפליקציה אחרת ולקרוא את המייל. ניקח 

 מכלל הרוכשים באפליקציה. 10%מספר קטן, 

כלומר, ההסתברות  מהמזמינים יכנסו לקופון שרכשו בשעה שאחרי הרכישה! 45%לכן, בקירוב סה"כ 

. ההסתברות שאדם לא ילחץ על הלינק בשעה 0.45שאדם שרכש קופון ילחץ עליו בשעה הקרובה היא 

 .0.55הקרובה היא 

ילחץ על הלינק בשעה הקרובה שאחרי הקניה היא  לאשקונים  300מכאן, ההסתברות שאף אחד מתוך 

לא מדויקים, זה לא משנה, כשאנחנו  גם אם המספרים , כמו בניתוח הקודם.1-שזה קרוב ל          

 במספרים הגדולים.

, רק אם אאתר משתמשים לפי 1-השיטות ניתוח שתיארתי, הסיכויים שלי די טובים, וקרובים ל 2לפי 

  קופונים שנקנו לאחרונה.

)מספרים  לכן, כל מה שהיה עליי לעשות הוא לנסות מספרי קופון חדשים לא?    -ל 1-הרבה יותר טוב מ

 אותו מספר קופון שרכשתי(, ואחוזי ההצלחה שלי עולים פלאים! אחרי

כדי להעלות במספר לא ידוע של אחוזים את סיכויי, החלטתי לתקוף את עם הספר במוצאי השבת, שם יש 

peek .גבוה של תנועות יוזרים, במיוחד במחשב 
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 התוצאות

התברר שלא טעיתי בחישוב האחוזים, לשמחתי,  וחיכיתי לתוצאות. runכשהסטטיסטיקה לצדי, לחצתי על 

 שכן כבר אחרי כמה שניות של הרצה התיישב לי במחשב קופון חדש אך לא כה שימושי בשבילי:

 

 אז הלכתי לאכול, וכשחזרתי, כבר מצאתי פעילות מהנה לאותו ערב:

 

איזה מבאס כי  אפ במקום משתמש אלמוני, אלא לדווח לגרופון על הפרצה.-ולא, לא הכוונה ללכת לסטנד

 זה להגיע לחנות ולגלות שאי אפשר לממש קופון, היות ומשהו כבר ניצל לך אותו?
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 הפרצה סגירת

 שלהם, מייק מור. CTO-פניתי לשירות הלקוחות של גרופון, והם הפנו אותי ל

ספרתי לו שחשפתי פרצה וארצה לדווח עליה, והראיתי לו דוגמא של הקופונים שהורדתי. הוא מסר 

)?( האבטחה  הנושא מבלי לשאול על פרטי הפרצה המדויקים, כנראה כדי לעודד את צוות שיבדוק את

 לחפש אחרי פרצה שדיווחתי שקיימת. אחרי כשבועיים הוא מסר לי שהפרצה נסגרה.

 

 גרופון שינו את מנגנון הגישה לקופונים. הפרצה אכן נסגרה, כמעט.

נשלח במייל ישירות, אלא חייבים להתחבר קודם כל מבדיקה שעשיתי לא ניתן לגשת לקופון דרך הלינק ש

בנוסף, אחרי שמתחברים,  מגיעים לדף הבית שלהם. אחרת, )מצטער עבור כל אלו שהקשתי על חייהם(.

 :ברקע שמוביל לכתובת גנרית כמו authenticationכשניגשים לקופון, מתבצע תהליך 

https://www.groo.co.il/view_voucher.php?voucherId=XXXXXX 

מי אם -אממה, חקר מהיר שעשיתי גילה שאל הכתובת הזאת נטען ברקע הקופון מ עד לכאן נראה טוב.

 השרת הסטטי שלנו!-לא

 

גרופון כנראה לא רצו  הקופונים עדיין נטענים אל השרת הזה, גם אם זה לא חשוף לעיני המשתמש!

 להכניס שינוי עמוק מדי.

ספרות ממנו ידועות(  6-)ש ספרות 8מה שכן, כעת שנוצר קופון בבקשה עבור המשתמש, הוא לא נוצר עם 

אכן נוספה שכבת  ספרות. 24של מזהה הקופון, אלא מספר חצי רנדומלי)יש כמה ספרות ידועות( בן 

לכן, המתקפות  !authenticationאבטחה, אבל עדיין ניתן לגשת אל השרת בדרך עקיפה ללא כל 

 שתיארתי עדיין רלוונטיות.

נכון, עכשיו הרבה יותר קשה לתקוף את גרופון עם מחשב ממוצע, אבל כל מה שגרופון עשו זה להקשות 

אך מה שהראיתי כאן היום, היא שסטטיסטיקה ניתנת לשינוי אם משנים את נקודת  סטטיסטית על התוקף.

 המבט.

ם לעשות? אם כבר הטרחתי את המפתחים להיכנס לאזור האפלולי בקוד ולעשות אז מה גרופון היו צריכי

commitועדיין חשוב להם לשמור על השרת הסטטי מטעמי ביצועים, שימו מזהה רנדומלי באמת , 

-עצמה(, שאותו יקבל המשתמש ב, וקיימת בכל שפה שמכבדת את בתקן)באמצעות ספריה שעומדת 

redirect.אחרי האימות כמובן , 

http://www.ietf.org/rfc/rfc1750.txt
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 סיכום

שאמנם נדרשת מחשבה כדי לבצע אותה, ויש לבצע אותה נכון, אך היא מאוד פשוטה  הראיתי כאן פרצה,

 טכנולוגית ולא מצריכה ידע מורכב.

אמצעות כמה מפתיע אותי שעד עכשיו הלינק לא החשיד אף משתמש של גרופון. הפרצה כה פשוטה, שב

 שורות קוד וקצת ניתוח סטטיסטי, הצלחתי בזמן מאוד קצר לקבל קופונים של קונים תמימים.

? ipשלהם לא מזהה מאות בקשות בשניה אחת מאותו  WAF-איך ה כאן? Incapsulaאיפה -ואני שואל

לה  ואלא אם כן תוקפים כל היום את גרופון, אין שום שורת קוד שבדקה את כמות הלוגים שגדלה

 בפתאומיות?

אז עד שזה יקרה, בפעם הבאה  יש עוד עבודה על האבטחה שלהם. Incapsula-אין ספק שלגרופון ול

 שאתם קונים קופון, אל תכנסו אליו ישר אחרי שאתם קונים אותו, אה?

 

 המחבר על

הפנוי בזמני  .ן לוי, משרת ביחידה הטכנולוגית בחיל המודיעין וסטודנט לתואר מתקדם במדעי המחשבר

 .האלגוריתמיקה / האבטחה / מפתח כלים מעניינים ושימושיים, בתחומים שונים ברחבי קשתות התוכנה

 :לכל שאלה אפשר לפנות למייל התמיכה שלי

bestarmyapp@gmail.com 
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