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Hacking Games for Fun and Profit: Red Alert 2 

 'א חלק

 d4dמאת 

 

 הקדמה

להציג מחקר שביצעתי על המשחק  היא זה במאמר תימטר, Red Alert 2 המשחק בניתוח עוסק זה מאמר

 שהודלפו סימבולים בה איןשבדרך כלל  גדולה תוכנה או מחשב משחק לחקירת לגשת יש כיצד להסבירו

 ,למשחק נוספים ועזרים 1טריינר לכתוב בשביל חוקרים אותו במידע להשתמש איך, לאינטרנט בטעות

 המקור. לקוד גישה שיש בלימ דברים לשנות שיוכלו

 

 :הבאים הנושאים על ידבר זה חלק ר זה הינו חלק ראשון מסדרת מאמרים בנושא.מאמ

  הסיבה לבחירה של המשחקRed Alert 2 

 איזה כלים צריך בשביל לבצע את המחקר 

  איך בעזרת בדיקה פשוטה אחת, הצלחתי לגלות דבר מאוד מרכזי במשחק מבחינת הכתיבה

 התכנותית

  דברים גיליתי עד כהאלו 

 ניתוח הדרגות במשחק לעומק 

 

 :הבאים הדברים על במפורט נדבר הבאים בחלקים

 בצורה מפורטת איך לגלות את כל המפה נראה 

  טריינר שבעזרתו יהיה ניתן לשנות את הפונקציונליות במשחק.נבנה 

 

                                                           
 

 .במשחק הפונקציונליות את לשנות ניתן שבעזרתה למשחק קוד שמזריקה חיצונית תוכנה - טריינר 1
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 ?Red Alert 2מה אז... ל

Red Alert 2  מחברת  2000הוא משחק מחשב שיצא בשנתWestwood Studios  ,שכבר לא פעילה היום

וזה אחד המשחקים שהכי שלי, מצווה -מתנה לברקיבלתי אותו (. RTSמשחק אסטרטגיה בזמן אמת )

 ( ובשבילי זו סגירת מעגל לחקור את המשחק הזה ולהבין איך הוא עובד.Worms-מאהבתי )חוץ 

 .++C-הוא נכתב במפני ש OOPאיך לחקור מוצרים שנכתבו עם  מעולהמשחק זה מראה בצורה בנוסף, 

 המחקר את לבצע בשביל שצריך כלים

 להתחיל את המחקר: על מנתכלים  מספרנצטרך 

1) VMWare -  או מכונה וירטואלית אחרת שיש בהWindows 7  אוXP 

2) Ollydbg - דיבאגר / דיסאסמבלר שיאפשר לנו לחקור את הקוד 

3) CheatEngine -  זו תוכנה שעוזרת למצוא כתובות בזיכרון וזה יכול לעזור למצוא מצביעים לכל מיני

 משחקי מחשב, גם לתוכנות.בעת מחקר רק  לא. הכלי הנ"ל משמש דברים מעניינים

 משתנים.הכדי לציין שאני מדבר על סורק  CE*בהמשך המאמר אשתמש בקיצור 

4) Notepad++ -  תוכנה שבה נתעד את כל הדברים שמצאנו בינתיים בכדי שנוכל אחר כך להשתמש

 בכל המידע שנמצא בשביל לכתוב את הטריינר שישנה את הדברים המעניינים במשחק.

 

 איך בעזרת בדיקה אחת גיליתי דבר מאוד מרכזי במשחק

 

שלא יצליחו  - God Modeמצב של  כשהתחלתי לחקור את המשחק, רציתי לבדוק דבר ראשון איך אני יוצר

 על הטנק שלי בצורה הבא: CE-ביצעתי סריקה ב .במשחק צבא שלימההחיילים  אולי טנקים  להשמיד
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, אז חיפשתי את הערך הזה ואז יריתי עליו עם חייל 300-מתחיל ב Alliesכל טנק של חייו" של ש"אני יודע 

 אחר שלי ובדקתי את כל הערכים שירד מהם הערך והגענו לתוצאה הבאה:

 

ספציפי  דברים על טנק מספרניתן לעשות  God Modeערכים השייכים לטנק, בשביל ליצור  2 שי -CEה לפי

 כמו בתמונה הבאה: freeze-של שניהם ואשים אותם בשזה אומר שאשמור את הערכים 

 

 ואז כל פעם שהטנק יספוג ירייה לא ירדו לו חיים.

 

 לאחר מכן ניסיתי לחשוב, מה יקרה אם אבדוק איפה יורדים החיים בקוד ואבטל את הקוד שמוריד חיים,

 מה יקרה אז?
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 :למשתנה של החיים כתיבהוככה ניתן לבדוק מה קורה כשיש  Ollydbg-ב  HW BPככה שמים 

 

בתוך מבנה  .Offset 0x6C-קוד שהגענו אליו, חוץ  מזה שרואים שמשתנה של החיים נמצא בהזה קטע 

 בפקודה הזו? NOPמה יקרה אם נשים  גדול יותר שמכיל את כל המידע של החייל.

 

 :ל הטנקים לירות לי על הבונה טנקיםכשלחתי את 

 

ולא רק הצבא  אלא גם הבניינים והחיילים, בעצם הכל. God Modeואני רואה שלא רק הטנקים הם עם 

 .NOP-לאופקודים האלה  3-הבעקבות השינוי של  God Modeשלי גם הצבא של המחשב יהיה 

 הואז בזכות פעולה פשוטה זו הבנתי שכל המבנים, טנקים, חיילים ומטוסים במשחק יורשים מאותה מחלק

 ,פונקציות לכל מחלקה מספר רב מאוד שליש  ."חיים" כשאמור לרדת להםוכולם ניגשים לאותה פונקציה 

 לאיזה פונקציה לגשת. ותיודע ןה (מטוס/  חייל/  בניין/  טנק -האובייקט לפי סוג )חלקן וירטואליות 

 

 .NOP-אופקודים ל 3את כל זה גילינו רק על ידי שינוי של ו
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 עד כהדברים שגיליתי 

-בו0x6c -של "מצב החיים" ב Offset-זה את ה God Mode-הדבר הראשון שגיליתי לאחר העניין עם ה

0x70 לאחר שמצאתי את "מצב החיים" ושמתי .HW BP  על הכתובת הצלחתי להגיע ללולאה שעוברת על

 כל היחידות במשחק ולהגיע למבנה הבא:

 

struct arrOfallUnits 

{ 

    void *vTable; 

    void *arrOfUnits; 

    DWORD unk; 

    DWORD unk1; 

    DWORD numOfUnits; 

} 
 

 :מקומות שונים באופסט הבאים 3-מצאתי שאם מדובר בבניין, "מצב החיים" שלו נשמרים ב

 

 

 זה מספר שאני קיבעתי. -  5000

כתובות סטטיות צבועות בצבע ירוק. כתובות סטטיות נשמרות תמיד, ודרכן אפשר להשיג את  CE-אגב, ב

המצביעים שיעבדו לכל ריצה מחדש של המשחק. מצביעים עלולים להשתנות בין ריצה לריצה ולכן נרצה 

 למצוא משתנים שלא ישתנו ויישארו קבועים.

 לי: מכיל את כמות הזהב שיש Offset 0x4eec-נשמר מצביע שב

[8339f0]+4eec = my gold 

 

  



 
 

Hacking Games for Fun and Profit: Red Alert 2 

www.DigitalWhisper.co.il 

 6  2018נובמבר , 100גליון 
 

 קיימת פונקציה שכל אחד מהם מחזיק מערך של מבנים לאותו סוג של אובייקט:

 

 Red-יש ארבעה סוגים של אובייקטים במשחק. הם מחולקים לפי: חיילים, טנקים, בניינים ומטוסים. ב

Alert 2  ם כל החיילים במשחק והקצאת בפונקציה הזו נוצרי מקומות שבהם נוצרים אובייקטים. 4יש גם

 זיכרון של כל אחת מהן שווה:
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 :הבא AoB*-בכדי למצוא את הטנקים, הבניינים והמטוסים בוצע חיפוש על ה

56 8B F1 68 ?? ?? ?? ??  E8 ?? ?? ?? ?? 83 C4 04 85 C0 74 11 8B 4C 24 08  

51 56 8B C8 E8 ?? ?? ?? ?? 5E C2 04 00 33 C0 5E  C2 04 00 

* AoB - array of bytes 

 בכל פונקציה מוקצה גודל שונה לאובייקט.

המטרה שלי הייתה להגיע למצב שאוכל להוציא כל טנק וחייל  RedAlert 2כשהתחלתי לבצע מחקר על 

 בדרגת קצין בעת הייצור שלו, אך תוך כדי גיליתי עוד דברים מעניינים.

עבור חיל ששייך לי  0-זה אומר שמדובר בחיל שלא שייך לי ו 1אם הערך  Offset 0x374-גיליתי שב

 במשחק:

 

גיליתי גם איפה נקבעים המיקומים של השחקן במשחק, אך לא מספיק לשנות אותם כדי להזיז. אם אשנה 

אותם הם אומנם יזוזו אבל המשחק עלול לקרוס כי יש עוד דברים שצריך לשנות ולקחת בחשבון. הערכים 

 הבאים: Offset-וז נמצאים בשקובעים מה יז

 

 :Offset 0x564-המיקומים נשמרים בעוד מקום בתוך מצביע למבנה שנמצא ב

 

)עם העכבר(, הראשון שיעודכן יהיה המבנה שבכתובת   כשרוצים להזיז דמות מספר צעדים מסוים

B823454ב ,-offset +38  והלאה נשמריםX, Y, Z  במצביע למבנה שבכתובתB823454: 

 

נמצא המצביע לפיקסל איפה החייל נמצא  0x494-ות תזוז בהתאם לערכים שמופיעים בתמונה זו. בהדמ

 כרגע במפה.

 

 

 :offset 5a8-לכל חייל יש תבנית משלו ויש מצביע למבנה הזה לחיילים ב
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 שנראה: JUMPJETקטע זיכרון של המבנה לתבנית של החייל 

 

 

שזה אומר שלא צריך כסף כדי לגייס  0-נקבעים המחירים, הורדתי את המחיר שלהם ל 0x550 Offset-ב

 :חיילים, שיניתי לאפס את המחיר

 

 

דקות כדי להראות איך נראה שוק  5אפשר לעשות פה מודל יפה ולשנות בצורה אקראית את המחירים כל 

 כלכלי לא יציב 

מקבלים אינדקס למערך שמכיל  Offset 9C-דמות. ב "חיים" שיש לאותה-שמורים ה Offset A0-בנוסף, ב

ומכפילים במספר  Damage-של טנק מסוים לוקחים את ה Damageלפי המגן, כך שאם יש  floatמספרי 

float .כדי לקבל את מספר החיים שירד בפועל 

 0x5ac:-למצביע של התבנית של סוג הטנק נמצאת ב offset-בטנקים ה
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שמורים כמות החיים שיש לאותו טנק. כל טנק  0xa0-ינדקס להגנה של הטנק וב, המיקום של הא0x9c-ב

מהסוג הספציפי הזה שנוצר יהיה עם החיים האלה, אם נשנה פה את מספר החיים, כל הטנקים מאותו 

 סוג שיצאו מבונה הטנקים יקבלו את כמות החיים שנערוך.

 
 נקבע המחיר: Offset 0x550-גם בטנקים ב

 

 
משתנים בין דמות לדמות ויכולים  Offset-. חלק מה0x418-המשחק, המצביע לתבנית נמצא בבמבנים של 

נשמרת הקבוצה של השחקן, אך הקבוצה נשמרת  offset 0x1AC-להיות כמה הבדלים כמו שראינו. ב

 פחות ממה שמוצג: 1בזיכרון מספר 

 

בפונקציה הבאה:  alliesיליתי שיש דרך לבנות את הבונה טנקים של הסובייטים כשאני ג

 

 בפונקציה זו יש קריאה לפונקציה שראינו קודם ששם מופיעים המצביעים של כל היחידות במשחק.

 0xeאינדקס לסוג המבנה, אז אם אני ארשום שם את האינדקס  edx-נשלח ב d4d_getUnitבפונקציה 

 במקום המבנה שאני רוצה ליצור אוכל לבנות את הבונה טנקים.
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ונקציה הזו, זה לא מספיק טוב, צריך לבדוק מאיפה מגיע הפרמטר הזה לפונקציה אז אם אם אשנה בפ

יוצאים מהפונקציה הזו ומסתכלים מעט אחורה רואים שאיפה שנמצא המקום שצריך לשנות זה בקטע קוד 

 הבא:

 

של  ואז תהיה לנו אפשרות לבנות את הבונה טנקים [eax+ebx+54]-את הכתובת שנמצאת ב 0xe-ונשנה ל

 הסובייטים:
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 והנה המבנה של הסובייטים:

 

 וכאן בשורה כל הטנקים של הסובייטים שבניתי:

 

המבנה הזה לא נחקר עד הסוף אך זה מספיק בשביל שנוכל לבנות בונה טנקים של סובייטים באופן חד 

ליח למצוא עד פעם הבאה אולי אצ allies-פעמי, אחרי שאני בונה אני אראה שוב את הבונה טנקים של ה

דרך איך להוסיף את הבניינים האלה לבונה בניינים שלי ככה שאוכל ליצור את כל המבנים של הסובייטים 

 allies-בנוסף לשל ה

 

 

 ניתוח הדרגות במשחק לעומק

 על מנת לגלות את הדרגות במשחק יש כמה צעדים שאפשר לעשות:

החיילים ולראות  2אחד ליד השני את  -CE( אפשר להעלות כל חייל דרגה "בצורה רגילה" ואז לשים ב1

 יש אפשרות לשים כמה מבנים ביחד כמו בדוגמא הבאה: CE-איזה שדה שונה בין החיילים. ב

 

 ואז קל להשוות ולראות מה שונה בין חייל לחייל.
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מסוג כתיבה למקום ואז  HW BP( כשיש לחייל דרגת קצין, אז החיים של החייל עולים לבד. אפשר לשים 2

 בא:קוד ההלקטע . במידה ועשינו זאת, נגיע 2אות שיש בדיקה אם השדה הזה הוא לר

 

 ומהפונקציה הזו:

 

 מגיעים לקטע קוד הבא:

 

, במידה וכן עולים החיים 2שהדרגה היא מסוג  FPUיש בדיקה עם פקודות  d4d_checkRank_0בפונקציה 

 :1-ב

 

הדרגה נשמרת במבנה של היחידות בתור . דרגת קציןרגילה ודרגה  :סוגים של דרגות 2וכך גיליתי שיש 

double ב-Offset 0x118 2 בדרגה וטנק 1 בדרגה חייל רואים הבאה בתמונה: 
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 :למהנדס דרגה לשים אפשר אי כללי באופן

 

 לבניינים! -אך יש אפשרות לשים באופן יזום דרגות לכל היחידות במשחק, ואפילו 

  

החיילים והטנקים בדרגה אחת צריך להכניס מרגל לבניין של האויב, אך יש דרך בעיקרון כדי לקבל את כל 

 לבצע את הפעולות הבאות בכדי לקבל את אותו האפקט בלי המרגל:

 .EnemyPlayer( ובו שמור מצביע למבנה של האויב. נקרא למשתנה זה A35DB4משתנה זה הוא סטטי )

 :בשביל חיילים

*(EnempyPlayer) + 0x144 = 1 

*(EnemyPlayer) + 0x206 = 1 

 בשביל טנקים:

*(EnempyPlayer) + 0x144 = 1 

*(EnemyPlayer) + 0x207 = 1 

Offset 0x144 1-צריך להיות מוגדר מחדש כל פעם, מפני שהוא מתאפס כל פעם. שינוי הערך שלו ל + 

 שינוי הביט שצריך הוא מה שגורם לבונה חיילים וטנקים להוציא דברים עם דרגה אחת.

 חיילים מיוחדים שאפשר לקבל רק אם מכניסים מרגל לבניינים הבאים: 2יש 

Soviet Battle Lab 

*(EnempyPlayer) + 0x144 = 1 

*(EnemyPlayer) + 0x204 = 1 

Allied Battle Lab 

*(EnempyPlayer) + 0x144 = 1 

*(EnemyPlayer) + 0x205 = 1 

 לאחר ביצוע פעולות אלו, נקבל את החיילים הבאים:
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 סיכום

, בחלק זה Red Alert 2 חלק זה הינו החלק הפותח בסדרת מאמרים על אודות מחקר שביצעתי למשחק

בנוסף, אני מעריך שכבר התחלתם  הצגתי את ההקדמה, ואף התחלנו לצלול לתחום הדרגות שבמשחק.

 איךעם כלי המחקר "הרגילים" ו CEלהבין איך סיגנון מחקר מסוג זה נראה, כיצד משלבים את העבודה של 

בחלקים הבאים נצלול לאירועים מעט   .תוכנות או מחשב משחקי לחקור ולהתחיל לעבודה לגשת צריך

 יותר מורכבים וניצור שלל צ'יטים חדשים.

 

 על המחבר

D4d ה בתחום עוסק-Reverse Engineering מספר לא קטן של שנים, הוא CEO בחברת KCB Labs אשר 

 מפני תוכנות על להגן וכיצד Reverse engineering-ה בתחום מידע אבטחתבנושא  ייעוץ שירותי נותנת

 .ועוד המוצר של אלגוריתםה, סודות גניבת

 :למייל אלי לפנות יש ייעוץ או שאלה לכל בתוכנות. והגנות מחשב משחקי לחקור אוהבבזמנו הפנוי הוא 

llcashall@gmail.com 

mailto:llcashall@gmail.com

