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 Software Guard Extensions  -  Intel SGXטכנולוגיית

 אדיר אברהםמאת 

 

 המצב כיום - SGX-ל מוטיבציה

במצב סטנדרטי, כאשר יש השתלטות של קוד עוין על מערכת ההפעלה, אותו קוד עוין יכול להשפיע על כל 

 תהליך שרץ במערכת. 

 

האם ניתן להגדיר תהליכים, כך שאם נריץ אותם בסביבה "בטוחה", לא יושפעו  -נשאלת השאלה 

ונגדיר אזור אחרים שהם  Trustedמפעילות עוינת כלשהי? על פניו, כן, אם נצליח ליצור אזורים שהם 

Untrusted . 
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ספציפי או עבור אפליקציה ספציפית. כשנרצה  Vendorהבעיה היא שניתן יהיה להפעיל אותם עבור 

 , יהיה מאוד קשה לעשות זאת.Trusted-להרחיב את האזורים שהגדרנו כ

 

 ?SGXזה  מה

-היא מכניזם וקבוצת פקודות אשר התווספה לארכיטקטורת המעבדים של אינטל החל מה SGXטכנולוגיית 

6th generation Core.אשר מטרתה התמודדות עם האתגר שהוצג מעלה , 

 התכונות העיקריות: 

  אשר נקרא גם( מאפשרת יצירת קונטיינר מוגןEnclave -  ברמת המעבד, אשר בו ירוצו )"מובלעת"

 גן, כאשר ההנחה היא שסביבת התוכנה יכולה להיות עויינת. אפליקציות במצב מו

 Enclaves  באותה פלטפורמה יכולים להעיד על אמינותם באמצעות תהליך שנקראLocal Attestation. 

 .מפתחות ייחודים לחיתום המידע המבוססים על חומרה 

. כל מה Unencrypted. בתוכו, קוד ונתונים נמצאים במצב CPU Package-הוא ה Security perimeter-ה

של קריאת המידע יניבו קבלת מידע מוצפן בלבד. שינויי  snoopsשנמצא מחוץ לאזור זה, מוצפן. נסיונות 

  .Integrityהמידע גם יזוהה, בשל שמירה על 
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 :SGX2-ו SGX1 -מכילה שתי הרחבות  SGXטכנולוגיית 

 SGX1  מאפשרת לאפליקציה לרוץ בקונטקסט שלEnclave  אשר מהווה סביבת הרצה אמינה עבור

 .Enclave-המידע הקיים בתוך ה

 SGX2 מוסיפה גמישות נוספת בניהול משאבי ה-Enclave  בזמן ריצה וכן הפעלתThreads מתוך ה-

Enclave. 

 .SGX2, אך נזכיר מדי פעם את SGX, היא אבן היסוד של טכנולוגיית SGX1-במאמר זה, נתמקד בעיקר ב

 

 Enclave מהו

Enclave הוא אזור זכרון מוגן אשר נמצא במרחב הזכרון של האפליקציה. מטרת ה-Enclave  היא להוסיף

 )שלמות( בסביבת הפעלה עויינת. Integrity-)סודיות( ו Confidentialityתכונות של 

Enclave :שומר על שתי תכונות קריטיות 

1. Attestation - היכולת לתת "עדות" על זהותו של ה-Enclave .ומצבו 

2. Sealing -  היכולת "לאטום" את המידע כך שרק מי שמכיל את מפתחות הגישה אליו, יהיה נגיש

 למידע.

 

 והגנה על המידע Enclaveעם  אינטראקציה

SGX  מאפשר להעביר מידע )קוד ונתונים( אשר עליו נרצה להגן בחלק המוגן, באמצעות תווך לא מוגן. לפני

-, נבחנים החלקי הקוד ומהמידע הרלוונטיים אשר אמורים להיות מוגנים בתוך הEnclave-יצירת ה

Enclaveבשלב יצירת ה .-Enclaveהחלק המוגן נטען לתוך ה ,-Enclave קים חלקי כאשר בשלב הזה, נבד

הקוד והמידע של האפליקציה שהם אכן עוברים ונטענים בשלמותם וללא כל שינוי, מהאזור החשוף )אזור 

 יכולים להיות(. Enclavesזכרון "רגיל"( אל האזור המוגן )אזור שבו רק 

מספקת  Enclave-, טכנולוגיית הEnclave-לאחר שחלקי הקוד והמידע המוגנים נטענים בשלמותם לתוך ה

 .Enclave-נה מפני גישה חיצונית לכל תכני ההג

 Enclave-בניין ליצירת מפתחות הגישה לתכני ה-ושימשו כאבני Enclave-אותם אלמנטים אשר יצרו את ה

, יהיו אלו חלק מתהליך אשר ישמש להוכחת Enclave-ותעודות המאשרות את האותנטיות של אותו ה

, כחלק מתהליך אשר Enclave-שייך לאותה הפלטפורמה אשר יצרה את ה איננוזהותו לצד מרוחק אשר 

 באופן מקומי. Trusted-. כך, נוכל להרחיב את האזורים שאותם הגדרנו כRemote attestationנקרא 
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 Enclave-, יכולה לבקש לשמור מצב ספציפי אשר יעיד על הEnclave-אותה אפליקציה באמצעות אותו ה

ולהשתמש  Enclave-אשר עליה היא פועלת. את המצב הנ"ל ניתן לאחסן מחוץ ל והפלטפורמה הספציפית

 בו שוב בהמשך.

 חלקים: 2-מחולק ל Enclaveניהול זכרון של 

זהו מנגנון אשר מגדיר את מרחב הכתובות  - Enclavesמנגנון הקצאת מרחב הזכרון בו יכולים להיות  .1

. בשלב זה, לא מוקצה בפועל ELRANGEקרא מאופשר להשתמש בו. מרחב זה נ Enclaveהלוגי אשר 

 יכול לפעול. Enclave, אלא רק מוגדר טווח הזכרונות שבו Enclave-משאב כלשהו ל

זהו מנגנון אשר מבצע את ההשמה בפועל  -כלשהו  Enclave-מנגנון אשר "מתחייב" להקצאת זכרון ל .2

 של משאבי הזכרון )כדפים( בתוך טווח הזכרונות שהוגדר קודם לכן.

. (Trusted)( וחלק אמין Untrustedחלק שאיננו אמין ) -לאפליקציה כלשהי קיימים שני חלקים עיקריים 

אפליקציה מתחילה לפעול מהחלק שאיננו אמין, ובעת שתרצה לעבור לחלק האמין, היא תצטרך לאתחל 

Enclave  קיים בשביל להשתמש בו באמצעות פקודתEENTERאל הקוד  , כדי להעביר את הבקרה והפיקוד

. בזמן הכניסה אל Enclave Page Cache (EPC), באזור שנקרא Enclave-שנמצא בתוך החלק המוגן של ה

, המעבר אל החלק המוגן נעשה באמצעות החומרה אל התוכנה )קטע הקוד( שנמצאת בתוך Enclave-ה

-שנמצא בתוך ה stack pointerאל  stack pointer-מעבירה את ה Enclave-. התוכנה בתוך הEnclave-ה

Enclave. 

)שממנו  Untrusted-אל אזור ה Trusted-, אנו חוזרים מפעולות באזור הEnclave-בסיום הפעולה בתוך ה

-של ה stack pointer-. פקודה זו מחליפה )בין היתר( את הEEXIT( באמצעות פקודת caller-הגיע ה

enclave עם ה-stack pointer ו האופן, ניתן לקרוא לפרוצדורה חיצונית של אזור לא מוגן כלשהו. באות

, ובסיום הפעולה לחזור להמשך EEXIT( באמצעות Enclave-)אשר נמצאת מחוץ למרחב המוגן של ה

 .Enclave-הפעולות במרחב המוגן של ה

Enclave פעיל )"חי"( צורך את המשאבים שלו מה-EPCמנהל ה .-EPC יכול להסיר דפים אשר הוקצו ל-

Enclave  באמצעותEREMOVEכאשר הוסרו דפים אשר הוקצו ל .-Enclave  מסויים, דפים אלו פנויים

 אחר במידה וירצה להשתמש בהם. Enclaveלהקצאה עבור 
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 Enclave, חייו ומותו של הולדתו

בשלב הראשון, אנו נסתכל על מרחב הזכרון הפיזי בכללותו. בעת עליית המערכת, מרחב הזכרון מתחלק 

. בשלב EPC-( ואזור "מוגן", אשר ישמש לEnclave. אזור "רגיל" )לכל פעולה אשר איננה תהיה בתוך 2-ל

 EPC Map (EPCM:)-זה יוגדר גם ה

 

 . בשלב זה:Enclaveכעת נרצה ליצור 

 נגדיר מופע יחיד של ה-Enclave 

 נגדיר את טווח הכתובות הוירטואליות של ה-Enclave 

 נגדיר את ה-Capabilities ה של-Enclave 

  נגדיר האם מותרDebug או לא 

  ניצור מבנה נתונים שנקראSecure Enclaves Control Structure (SECS)  ונשמור בתוכו את המידע על

  הנ"ל. Enclave-ה
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 . בשלב זה:Enclave-כעת נרצה להוסיף תוכן )קוד ומידע( ל

 נגדיר את סוג הדף אשר אותו נרצה להכניס לתוך ה-Enclave .( "הדף יכול להיות "רגילREG)  או מסוג

Thread Control Structure (TCS אשר יאפשר מנגנון ניהול )Threads בתוך ה-Enclave. 

 

 נאתחל את ה-EPCM Entry ( שיזהה את סוג הדף כנ"ל, ישמור וינהל את מצבLinear address ,RWX ,

 הוא שייך, וכו'(. Enclaveלאיזה 
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  נעתיק את הדף שמכיל קוד ומידע מהאזור הלא מוגן אל אזור המוגן באמצעותEADD. 

 

 נעדכן את המצביעים כך שה- Code/Data שהוספנו ל-Enclave מצביע לאזור שהגדרנו ב-EPCM .

  .EPCM-מידע זה ישמר ב
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  נוסיף כך מספר דפים שנרצה, עבור אותוEnclave. 

 

  :EEXTEND, נצהיר על שלמות התוכן באמצעות Enclave-בסיום הוספת התוכן ל

  נייצרHash .קריפטוגרפי על הדפים שהוספנו 

 :EINITמוכן לשימוש ונגדיר זאת באמצעות  Enclave, נרצה לקבל EEXTENDבסיום פעולת 

 נוודא שהתוכן חתום באמצעות ה-Vendor .הרלוונטי 

 נבצע ולידציה של ה-Vendor .באמצעות המפתח הציבורי של מבנה הנתונים של המפתחות 

 נבצע בדיקות נוספות הנוגעות לולידציה של ה-Enclave .באמצעות אותו מבנה נתונים 

 נשמור את פרטי זהות החותם ב-SECS .כדי שנוכל לבדוק בהמשך את מידת מהימנותו 
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  .EENTERבתוכו. נעשה זאת באמצעות  מוכן לשימוש ונרצה להכנס אליו ולבצע פעולות Enclave-כעת, ה

 כניסה וביצוע -נבצע מספר בדיקות טרוםflush  על כל המיפויים שהםcached: 

 

 נשנה את הגדרת המצב ל-Enclave mode. 

  נשמור אתRSP, RBP הישנים ונחליף אותם עם אלו שבתוך ה-Enclave. 

  נשמור אתXCR0 ונחליף אותו עם הערך שנמצא ב-XFRM. 

 ה נבדוק אם-Enclave  הוא במצבDebugging אם כן, הוא מאופשר .traps, breakpoints ו-single 

steps  בתוךEnclave  אלו לא מאופשרים כלל(. -)אחרת 

 .TCSלאזור המוגדר מראש ע"י  Enclave-, ונעביר את הבקרה מאזור שמחוץ לBusy-כ TCSנגדיר את 
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כשאנו רצים בתוך  Enclave-לבצע מספר פעולות מחוץ ל, או כשנרצה Enclave-בסיום הפעולות שבתוך ה

  .EEXIT, נשתמש בפעולת Enclave-ה

  נמחק את הגדרת מצבEnclave mode  ונבצעflush  של כל המיפויים שהםcached. 

  נגדיר אתTCS כ-“Not busy”. 

 נעביר את הבקרה לאזור שהוגדר מחוץ לאזור ה-Enclave  באמצעות פקודתEEXIT. 

 

 :EREMOVEשיצרנו. נעשה זאת באמצעות  Enclaveנרצה להשמיד לבסוף, 

 Enclave מוגדר באמצעות ה-SECS  שלו. ליתר דיוק, ע"י דף מסוגSECS לכן, נסיר את הקשר בין דף .

 .SECS-לבין ה EPC-שנמצא ב

 ."נסמן את הדף כ"לא בשימוש 

 נחזור על פעולה זו על כל אחד מהדפים שנמצאים באותו ה-Enclave המוגדרים ב(-EPCM  עבור אותו

Enclave.) 

 .כעת, קיבלנו את האזור כולו כפנוי 
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 SGX מפתחות

 owner-( המידע כך שיהיה קריא רק ע"י הsealingהן היסודות המאפשרים את "איטום" ) SGXמפתחות 

-מפתחות ה. Enclave-אשר תעיד על אחידותו ומצבו של ה (attestation)שלו וכן מאפשר יצירת "הצהרה" 

Enclave  הם יחודיים לפיCPU ,SVN ,Platform ומזהה ה-Enclave.  אלו יוצריםSealing key אשר ניתן ,

 .EGETKEYלקבל אותו באמצעות פקודת 

Local attestation 

 Report keyאנו פועלים באותה פלטפורמה, אנו נעשה זאת באמצעות  Enclaveכשנרצה לוודא מול איזה 

-באמצעות ה MACע"י כך שתיצור  Enclave-. פקודה זו תתן מידע על הEREPORTאשר יתקבל באמצעות 

Report key אשר ישמש כחלק מ-REPORT אשר ישלח מידע על ה-Enclave  .שנרצה לוודא את זהותו

EGETKEY ישמש כמפתח נוסף ב-Enclave היעד אשר באמצעותו נוודא שה-MAC  שקיבלנו אכן נוצר

הספציפי שרצינו לוודא את זהותו. כך נוכל להעיד על  Enclave-של אותו ה Report key-עות הבאמצ

בין כל  Local attestationספציפי באותה הפלטפורמה, ותהליך כולו יגדיר  Enclaveמהימנותו של כל 

Source Enclave ל-Destination Enclave. 

 

Remote attestation 

-צעד אחד קדימה. נשתמש ב Local attestation-מערכת מרוחקת, ניקח את הכשנרצה לקבל מידע על 

Quoting enclave  אשר כל תפקידו יהיה להמירLocal attestation  לדיווחQUOTE  אשר ישלח למערכת

שנוצר קודם לכן, ומשתמש בהצפנה אסימטרית  Report-יוודא את מהימנות ה Quoting enclaveמרוחקת. 

תשלח אותו לצד שלישי אשר  QUOTE-ייחודיות הפלטפורמה. אפליקציה המשתמשת באשר מייצגת את 

 .Remote attestationיוכל לוודא את אמינותה של הפלטפורמה ובכך להשלים תהליך של 
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 Enclave-ה לפעילות המסייעים עיקריים נתונים מבני

SGX Enclave Control Structure (SECS) 

SECS מכיל מידע אופייני ל-Enclave  ספציפי, המעיד על זהותו הייחודית. מבנה נתונים זה מכיל נתונים לא

-מכיל את המצבים השונים החל מבניית ה SECSניתן לשינוי ישירות ע"י תוכנה, ומתוחזק ע"י החומרה. 

Enclave  ועד נעילתו באמצעותEINIT דף מסוג .SECS  נוצר כאשר פקודה מסוגECREATE  נקראת

 ומתבצעת בהצלחה.  מבנה הנתונים מכיל את השדות הבאים:

 

Thread Control Structure (TCS) 

, ומכיל מידע Enclave-אחד או יותר. מבנה נתונים זה שומר על מצב הריצה של ה TCSמכיל  Enclaveכל 

רה הרגיסטרים הספציפי. במבנה נתונים זה נשמרים באמצעות החומ Enclave-שמאפשר כניסה ויציאה ל

 שדרכם תבוצע חזרה למצב הקודם, או כניסה למצב חדש.

TCS  נוצר ע"יEADDבמידה וקיימת תמיכה ב .-Threads  בתוךEnclave ניתן לייצר אותו גם באמצעות ,

 .SGX2פקודה ממשפחת 
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 מבנה הנתונים מכיל את השדות הבאים:

 

 

Enclave Page Cache (EPC) 

 Enclave-כאשר הם חלק מ Enclaveהיא להוות אזור אחסון מוגן, אשר מיועד לאחסן דפי  EPC-מטרת ה

שנמצא במצב ריצה, מתבצעות בדיקות נוספות אשר אוסרות גישה לדף זה  EPCשהוא במצב ריצה. לדף 

נגיש רק ע"י  EPC-, בהתאם לסטטוס הריצה שלו. באופן עקרוני, דף הEnclave-ע"י כל מי שאיננו קשור ל

 .Executing enclave-של ה owner-ה

או  Validיכולים להיות במצב  EPC-. דפים בAlignedכל אחד והם תמיד  4KBמחולק לדפים בני  EPC-ה

Invalid כאשר דף ,Valid משוייך ל-instance  שלEnclave  ספציפי ורק אליו. כלInstance  שלEnclave 

, הוא מבנה נתונים פנימי הנקרא EPCשלו. המנגנון ששומר על המצב המדוייק של כל  SECS-מכיל את ה

Enclave Page Cache Map (EPCM). 

או להסיר  Enclave-ניתן להוסיף תכנים אל ה SGX. באמצעות Privilege mode-מנוהל תמיד ב EPC-ה

-הוא חלק מזכרון ה EPC-הבזמן אתחול המערכת. אם  BIOS-יכול להיות מאותחל ע"י ה EPC-ממנו. ה

DRAM של המערכת, תכני ה-EPC .מוגנים ע"י מנוע הצפנה 
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Enclave Page Cache Map (EPCM) 

באמצעות המעבד, לטובת אכיפת בקרת גישה לדפי  EPC-נתונים זה היא מעקב אחרי תכני ה-מטרת מבנה

EPC .EPCM  מחזיקEntry אחד לכל דף ב-EPC ספציפי, ומכיל את הנתונים הבאים )עבור כל דף שנמצא ב-

EPC :) 

 סטטוס דף ה-EPC  האם(Valid  אוInvalid) 

 מזהה ה-SECS  הייחודי שלEnclave .ספציפי אליו שייך הדף 

  ,רגיל( סוג הדףSECS ,TCS  אוVA) 

 מרחב הזכרון שה- Enclave .מורשה לגשת אליו, עבור הדף הספציפי 

  הרשאותR/W/X .הספציפיות לאותו דף  

 

 SGXלשימוש בטכנולוגיית  פקודות

-עד כה, ניתן להסתכל על ההוראות הבאות כאשר הוראות בכחול עובדות ב SGX Instructions-כסיכום ל

Ring 0 ואילו הוראות בחום עובדות ב-Ring 3. 
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 ENCLU(, Ring 0-)הפועל ב ENCLSבהתאם להרשאותיהן.  Leaf functions-מאורגנות כ Enclaveהוראות 

 של מאמר זה(. Scope-מחוץ ל - VT Root Mode-)הפועל ב ENCLV-( וRing 3-)הפועל ב

 

הספציפי, ובהתאם אליו מוגדרים שאר הפרמטרים הקשורים  Leaf function-מתוחזק אינדקס ה EAX-ב

יהיו מוגדרים מראש כפי  EAX, RBX, RCX, RDX-, והערכים בENCLS-לאותה פונקציה. כשנקרא, למשל, ל

 שמתוארים בטבלה, יבוצעו ההוראות הבאות:
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יהיו מוגדרים מראש כפי שמתוארים בטבלה, יבוצעו  EAX, RBX, RCX, RDX-והערכים ב ENCLU-אם נקרא ל

 ההוראות הבאות:

 

 :EADD -. לדוגמא SGXכעת ניתן להבין כיצד להשתמש בכל פקודת 

 

 

  



 
 

 Software Guard Extensions  -  Intel SGXטכנולוגיית

www.DigitalWhisper.co.il 

 07  2018נובמבר , 100גליון 
 

 SGXפיתוח בעזרת  - Enclavesאפליקציות המכילות  יצירת

המסופק ע"י אינטל. חלק זה מתאר על קצה המזלג את האפשרויות  SDKבאמצעות  Enclavesניתן לפתח 

כדי להבין את מגוון האפשרויות  SDK-של ה Developer Reference-השונות, ומומלץ בחום לעבור על ה

 השונות. 

(, ובכל אחת מהן עושה משהו אחר Trusted-ו Untrustedמכילה שני חלקים ) באופן עקרוני, תוכנית שרצה

 :SGX-שקשור ל

 :Untrusted Run-Time System-בחלק ה .1

 תתמוך בטעינת ה-Enclave וניהולו 

  תייצר קריאות למעבר לתוךEnclave  מעבר לאזור(Trusted ותקבל קריאות מתוך )Enclave 

 (.Untrusted)מעבר לאזור 

 Trusted Run-Time System-בחלק ה .2

 תקבל קריאות בתוך ה-Enclave  מעבר מאזור(Untrusted ותייצר קריאות למעבר החוצה מתוך )

 (.Trusted)מעבר מאזור  Enclave-ה

 

בטוח -כיווניים אשר דרכם נוכל לעבור מאזור לא-נשים לב לדקויות השונות. למעשה, ניצור לנו "שערים" חד

בטוח -( וכן מאזור בטוח לאזור לא”ECALL = “Enclave Callלאזור בטוח )באמצעות פרוצדורה שנקראת 

 (:”OCALL = “Out Call)באמצעות פרוצדורה שנקראת 
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Enclave Definition Language 

שאותו נרצה ליצור. נעשה זאת באמצעות סינטקס ייחודי שנקרא  Enclave-נרצה גם להגדיר את תכונות ה

Enclave Definition Language (EDL). Edg8r הינו כלי שישתמש ב-EDL  וייצר חלקים בטוחים ולא בטוחים

 (Untrusted Proxy-ו Trusted Proxyכיווניים" )-כנ"ל, ויפריד ביניהם באמצעות "גשרים חד

EDL  מגדיר אזורים שהםTrusted ו-Untrusted כנ"ל. באזור ה-Trusted  יהיו כל הפונקציות אשר יכילו

. באזור ECALLוניגש אליהם רק באמצעות פקודות מסוג  Enclave-מידע רגיש שעליו נרצה לשמור בתוך ה

 .OCALL, באמצעות פקודות מסוג Enclave-יהיו פונקציות אשר מיועדות לפעול מחוץ ל Untrusted-ה

, תוגדר כיווניות של Untrusted-או הTrusted -בנוסף, לכל משתנה בכל פונקציה אשר נמצאת באזור ה

 המשתנה. כלומר, האם המשתנה אמור לקבל נתונים מבחוץ, או שאמורים לקרוא ממנו, או גם וגם:

 [in] - נס פנימה". אם מוגדר באזור מוגדר עבור ארגומנט מסוג מצביע. "מידע שנכTrusted המידע ,

, המידע יעבור Untrusted. אם מוגדר באזור ECALLיעבור מאזור לא בטוח לאזור בטוח באמצעות 

יעביר מידע מאזור בטוח לאזור  Enclave-)כלומר, ה OCALLמאזור בטוח לאזור לא בטוח באמצעות 

 בטוח(.-לא

 [out] -  מוגדר עבור ארגומנט מסוג מצביע. "מידע שיוצא החוצה" )למשל, ערך חזרה(. אם מוגדר

. אם מוגדר באזור ECALL, המידע יעבור מאזור בטוח לאזור לא בטוח באמצעות Trustedבאזור 

Untrustedבטוח לאזור בטוח באמצעות -, המידע יעבור מאזור לאOCALL כלומר, ה(-Enclave  יצפה

 מאזור לא בטוח כלשהו(. לערך חזרה

ECALL משתמש ב-Trusted Proxy אשר נוצר בתהליך יצירת ה-Enclave גשר זה יוצר עותק של המידע .

 buffer-או אליו, בוחן כמה מידע צריך להעביר, מה גודל ה Trusted-שאותו נרצה להעביר מהאזור ה

בטוח. לכן, -ור בטוח לאזור לאמאז -עושה את המעבר ההפוך  OCALLהנדרש ומבצע בדיקות נוספות. 

. אם בטוחיקבל מצביעים מאזור  OCALL, ואילו בטוח-לאיקבל הם מצביעים מאזור  ECALL -הפרמטרים ש

 תנאים אלו לא מסופקים, קיימת שגיאה ופעולות אלו לא יצליחו.

 כנ"ל: EDLדוגמא לקובץ 

enclave 

{ 

    trusted 

    { 

            public void test_ecall_in([in] int *ptr); 

            public void test_ecall_out([out] int *ptr); 

            public void test_ecall_in_out([in, out] int *ptr); 

    }; 

    untrusted 

    { 

            void test_ocall_in([in] int *ptr); 

            void test_ocall_out([out] int *ptr); 

            void test_ocall_in_out([in, out] int *ptr); 

    }; 

}; 
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Enclave Configuration File 

 Enclave, נרצה להגדיר גם את הקונפיגורציה שלו. נעשה זאת באמצעותEnclaveכשנרצה להגדיר 

Configuration File קובץ לדוגמא אשר מבוסס על .XML הפרמטרים של ה, מכיל את-Enclave לפי ,

 הפורמט הבא:

<EnclaveConfiguration> 

    <ProdID>100</ProdID> 

    <ISVSVN>1</ISVSVN> 

    <StackMaxSize>0x50000</StackMaxSize> 

    <HeapMaxSixe>0x100000</HeapMaxSize> 

    <TCSNum>1</TCSNum> 

    <TCSPolicy>1/TCSPolicy> 

    <DisableDeubug>0</DisableDebug> 

    <MiscSelect>0</MiscSelect> 

    <MiscMask>0xFFFFFFFF</MiscMask> 

</EnclaveConfiguation> 

 

 

 

 Enclave( Load/Unloadטעינת והסרת )

. ()API sgx_create_enclave-נטען באמצעות קריאה ל enclave.so. בלינוקס DLL-, נבנה כEnclaveקוד של 

. כשנטען בפעם הראשונה, ()sgx_signהנ"ל כמובן צריך להיות חתום, ובמקרה זה באמצעות  DLL-קובץ ה

בפעמים הבאות, יוכל להמשיך מהמצב הקודם לצורך  Enclave-ייחודי כך שבטעינת ה Tokenמקבל 

 שמירה על הביצועים. 
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אשר תואר  EREMOVEאשר מבצע את  ()sgx_destroy_enclave, מתבצעת באמצעות Enclaveהסרת 

  מתוארת כאן: Enclaveדוגמא לטעינת והסרת  קודם לכן.

#include <stdio.h> 

#include <tchar.h> 

#include "sgx_urts.h" 

#define ENCLAVE_FILE _T("Enclave.signed.so") 

int main(int argc, char* argv[]) 

{ 

    sgx_enclave_id_t eid; 

    sgx_status_t ret = SGX_SUCCESS; 

    sgx_launch_token_t token = { 0 }; 

    int updated = 0; 

    ret = sgx_create_enclave(ENCLAVE_FILE, SGX_DEBUG_FLAG, &token, 

&updated, &eid, NULL); 

    if (ret != SGX_SUCCESS) 

    { 

        printf("App: error %#x, failed to create enclave.\n", ret); 

        return -1; 

    } 

    // A bunch of Enclave calls (ECALL) will happen here. 

    // Destroy the enclave when all Enclave calls finished. 

    if (SGX_SUCCESS != sgx_destroy_enclave(eid)) return -1; 

    return 0; 

} 
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 סיכום

אתגרים רבים בשמירה על מידע רגיש. אחד האתגרים הגדולים הוא שמירה על התהליכים קיימים 

המטפלים במידע הרגיש, כזה שנרצה לשמור על מהימנותו גם בסביבה עויינת. כאשר אנו מסירים את 

ההנחה כי סביבת העבודה הפרטית שלנו בטוחה ויוצרים מראש "אזורים בטוחים" לאפליקציות השונות 

 ים רק בסביבת המעבד, אנו מסירים )לכל הפחות( את האיום מצד התוכנה.אשר תלוי

נוספים לטובת תוספת שכבת הגנה ברמת סביבת המעבד  Instruction setsמוסיפה  SGXטכנולוגיית 

 ויצירת אפליקציות שיתמכו בטכנולוגיה הנ"ל.

 מקורות המידע המסופקים.באמצעות  המתואר במאמר זה הינו על קצה המזלג. אתם מוזמנים לחקור עוד

 כולי תקווה שתהנו מטכנולוגיה זו ושהיא תהפוך את עולמכם ליותר בטוח ומאובטח.
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