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What The Fax?! 

 אייל איטקין ויניב בלמסמאת 

 

 הקדמה

 אז כן, פקס.

הטכנולוגיה ששינתה את פני האנושות והייתה ללא ספק אחת מאבני הדרך החשובות בגלובליזציה 

שליחת פקס הייתה הדרך המרכזית לשיתוף תוכן דיגיטלי בעולם, המודרנית. בשנות השבעים והשמונים 

היא אפשרה לחברות גדולת לעבוד בצורה היעילה ביותר ואפשרה לציבור לחסוך את זמני משלוח הדואר 

 הפיסי הארוכים והמתישים.

ר, אבל כל זה היה בעבר... הטכנולוגיה התקדמה בשנות אור מאותן שנים ואיתה הגיעו דרכים חדשות יות

בימים שבהם לכל ילד יש תיבת אימייל משלו, די  ת יותר לשליחת מסמכים דיגיטליים.טובות יותר ויעילו

ברור שהצורך בפקס כבר לא קיים. מקומו של הפקס היום הוא במוזאון הטכנולוגיה ואף אחד לא משתמש 

 לא נכון! בו יותר. נכון?

שנה! פקס נמצא בכל מקום החל מחברות,  30י למרבה הפלא, פקס היום עדיין חי ובועט לא פחות מלפנ

דרך בנקים, וכמובן שאי אפשר לשכוח את משרדי הממשלה החביבים שנראה שפקס עבורם הוא פשוט 

זו השאלה ששאלנו את עצמנו גם... הרי פקס היא טכנולוגיה שכמעט  מה?! איך זה יכול להיות? דרך חיים.

 -פקס הומצא, הצורך באבטחה כמעט ולא היה קיים  שנה האחרונות. כאשר 20-ולא השתנתה במהלך ה

 מה הסיכוי שפקס יעמוד במבחן הזמן ויישאר מאובטח גם מול האיומים המודרניים?

 -אם אתם מכירים משהו בעולם אבטחת המידע, די בטוח שאתם כבר מבינים שהתשובה לשאלה הזו היא 

ו צריך למצוא את הפרצה ולהדגים אותה. זו אז למרות שזה נשמע מאוד נכון, עכשי שאין שום סיכוי כזה.

לא הולכת להיות משימה פשוטה, אבל בסדרת המאמרים הזו אנחנו הולכים להראות בדיוק את זה. איך 

 פורצים פקס?

כדי להבין את התשובה הזו צריך  למה לפרוץ פקס? -אבל רגע לפני שנצלול לפרטים, שווה קודם לשאול 

דרני. אתם מבינים, למרות שפרוטוקולי הפקס עצמם כמעט ולא השתנו קודם להבין איך נראה הפקס המו

היום כבר כמעט ולא קיימות מכונות  שנה האחרונות, הדרך שבה משתמשים בפקס כן השתנתה. 30-ב
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כמו שהיינו משתמשים בהם בעבר. היום, אותה טכנולוגיה ישנה ״עטופה״ ברוב  stand-aloneפקס 

לוויני, שירותי פקס לאימייל, וכו׳. אבל השימוש -פקס, פקס-יותר, כמו רדיוהמקרים בטכנולוגיות מודרניות 

סריקה,  -אותן מדפסות משולבות אחראיות להמון דברים  הכי נפוץ אולי לפקס הוא מדפסות משולבות.

 פקס. -הדפסה, שליחת מיילים וגם, כמובן 

 

 [HP OfficeJet Pro 8720 דגם: לדוגמא משולבת מדפסת[

וזו בדיוק הבעיה. כלומר, דמיינו לכם את מתאר התקיפה הבא: כיוון שהמדפסת המשולבת מחוברת גם 

לרשת הפנימית ובד"כ לקו הטלפון, מה יקרה אם תוקף יצליח להשתלט על מדפסת באמצעות שליחת 

ומספר הפקס כמובן הוא  -זדוני? כדי לעשות את זה הוא צריך רק את מספר הפקס של הקורבן -פקס

 ידע ציבורי בד״כ, כי.. ככה שולחים פקס מ

אם התוקף יצליח להשתלט על המדפסת, הוא יוכל תיאורטית ״לדלג״ ממנה לתוך הרשת הפנימית ולייצר 

אז לפרוץ פקס  גישור בין הרשת הפנימית לעולם החיצוני מעל קו הטלפון בלבד )!( ממש שנות השמונים...

 זדוניים כמובן( ואת זה בדיוק אנחנו רוצים לנסות לבצע. צריכים)ליכול להיות מעניין, מגניב ודי שימושי 

אבל השוק היום די מוצף במדפסות משולבות. מחקר כזה עשוי לקחת הרבה זמן... לכן חשוב לבחור את 

התשובה היא למעשה די ברורה. אם מסתכלים על נתוני שוק  המדפסת הנכונה. באיזה מדפסת נבחר?

-ניתן לראות שחברה אחת היא המובילה הבלעדית בתחום הזה עם מעל מ המדפסות, באופן לא מפתיע

אז קפצנו לחנות המחשבים הקרובה, והשגנו את הדגם  .HPמנתח השוק. החברה הזו היא כמובן  40%

 .HP OfficeJet 6830-הנפוץ ביותר שיכולנו להשיג, נעים להכיר 
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 Firmware-ה השגת

 PCB-ה והצגת המדפסת שבירת

את  לשבורהמטרה שלנו היא לשבור את הפקס ולשם כך נרצה לשבור את המדפסת, כלומר ממש 

 המדפסת:

 

( של המדפסת מכיל די הרבה רכיבים, אבל אחרי תהליך לא ארוך boardכמו בכל מוצר, לוח האם )

 הצלחנו לתמצת את המעגל לתרשים הסכמתי הבא:

 

( שאחראי על ניהול המדפסת והכל Big Endian -ביט  ARM 32ובקצרה, המעגל מורכב ממעבד ראשי )

 עובר דרכו:

 מסוג רשת חיבור Ethernet - הקווית הארגונית לרשת גישה 

 פקסים שליחת/  לקבלת - טלפון חיבור 

 חיבור USB 

 חיבור Serial Debugging - מבחינתנו טובה התחלה כבר  

 ה מסך ניהול על שאחראי משנה למעבד משותף זכרון-LCD 

 ולהתחיל לעבוד. Firmware-עכשיו כשהבנו בערך איך נראת החומרה, זה הזמן לחלוב ממנה את ה
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 בחומרה debug ממשקי

במהלך סקירת לוח האם מצאנו מה שנראה כמו לא אחד אלא שני )!( ממשקי דיבאג שנוכל בתקווה 

-ממנה את הלהשתמש בהם גם בתהליך המחקר וגם כדי לקרוא את זכרון המדפסת כדי לחלוב 

Firmware. 

 

 ]המדפסת של האם לוח על Debug ממשקי[

JTAG 

 לצערנו, נראה שהממשק משמש רק לצרכי פיתוח וכי הוא אינו מושמש לאחר שהמדפסת יוצאת מהמפעל.

Serial Debug 

אחרי שהממשק הראשון אכזב אותנו, החלטנו שאנחנו לא מוותרים על הממשק השני, ואכן הצלחנו 

 להתחבר אליו:

 

 ( עבד כמצופה, מרבית הפקודות החזירו לנו את הפלט הבא:”ls“בעוד שמספר מועט של פקודות )כמו 
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FTP של HP 

 firmware-אחרי שנתקענו מול שוקת )מדפסת( שבורה, נזכרנו שהמדפסת יודעת לעדכן לעצמה את ה

ולבדוק לאן היא פונה ואיך היא מקבלת את  wiresharkמרחוק. אז לקחנו מדפסת חדשה והחלטנו להפעיל 

. מסתבר ftp://ftp.hp.com/pubהבא:  FTP-העדכון. מתברר שהמדפסת מורידה את העדכון משרת ה

 HPE)מדפסות( וגם  HP Inc, גם HPלכל מוצר כלשהו של  Firmwareשכולל כל  עצוםשמצאנו אתר 

, האתר הזה כל כך גדול, שצריך לעקוב אחרי הבקשה המדוייקת שהמדפסת שולחת, )שרתים(. למעשה

 שאנחנו צריכים...  Firmware-אחרת עוד נלך לאיבוד ולא נצליח למצוא דווקא את ה

(om/pub/networking/software/pfirmware/ojpro_8720_1803A_01172018.rfuftp://ftp.hp.c) 

 #1 - בדיעבד לקח

)כנראה יעבוד גם על  HPהעדכנית ביותר של מוצר כלשהו של  Firmware-על מנת להוריד את גרסת ה

 Firmware-שיעדכן את ה exe.לעמוד של המוצר, ולהוריד קובץ  HPיצרנים אחרים(, ניתן לגלוש באתר של 

נוכל למצוא בתוכו את אותו קובץ עדכון  7zipלגרסתו העדכנית. אם נפתח את הקובץ הנ"ל באמצעות 

( לבין השם OfficeJet 8720, וכך לא נצטרך להתבלבל בין שם הדגם הרשמי של המדפסת )FTP-שמצאנו ב

 (.weberנתנו לה ) HP-הפנימי ש

 

שלהם, וכעת קבצי העדכון  FTP-סידרו מעט את שמות הקבצים ב HPנראה שבתקופה האחרונה  עדכון:

( כפי שהיה עד weber( במקום לפי שם המוצר הפנימי )ojpro 8720מופיעים בצורה נוחה לפי שם הדגם )

 כה.

  

ftp://ftp.hp.com/pub
ftp://ftp.hp.com/pub/networking/software/pfirmware/ojpro_8720_1803A_01172018.rfu
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 Firmware-ה מבנה אבחון

רק להבין איך לעזאזל משתמשים בו?  צריכיםאנחנו  firmware-אוקיי, אז עכשיו שיש לנו את קובץ עדכון ה

 מדפיסים אותו  -התשובה, להפתעתנו היא מאוד פשוטה  במדפסת? firmwareכלומר, איך מעדכנים 

יש פרוטוקול הדפסה ייעודי. אם אי פעם יצא לכם לסרוק פורטים פתוחים על  HPכן, מסתבר שלמדפסות 

המדפסת משתמשת בפורט הזה  בדיוק על זה מדובר. -פתוח ומאזין   TCP/9100מדפסת ונתקלתם בפורט

 .”PJL - Print Job Language“כדי לקבל משימות הדפסה בפרוטוקול ייעודי שנקרא 

 

 [PJL של התחילית את כוללת - העדכון קובץ כותרת[

 

. באבחון ראשוני של הקובץ עושה רושם PJLאז כמו שניתן לראות קובץ העדכון שלנו הוא באמת בפורמט 

זה אומר שבכדי להגיע לשכבת  הוא לא מכיל הרבה מחרוזות ובעל אנטרופיה יחסית גבוהה. -שהוא דחוס 

הקוד שבאמת מעניינת אותנו נצטרך להבין איך בנוי הפורמט הזה ואולי יותר חשוב איך ניתן לפתוח אותו. 

 .Just Google It -ה היא כמובן האסטרטגיה החביבה עלינו ביותר במקרה הז

 PCL XL Feature Reference Protocol Class 2.1לאחר חיפוש מייגע הגענו למסמך הרלוונטי שנקרא "

Supplement המסמך הזה די ארוך, ממש ארוך, ממש ממש ארוך )!(. הוא לא מתאר בצורה ברורה איך ,"

(, אבל הוא כן מתאר מספר אפשרויות HPנראה קובץ עדכון )כיוון שככל הנראה זו אינפורמציה פנימית של 

 אצלנו. ןאלו בדיוק האפשרויות שמשתמשים בהדחיסה ולאחר הרבה מאוד נבירה בפורמט שלנו נראה ש

ממות... אם מישהו מעוניין לשמוע לא נרחיב כאן יותר מדי על הדחיסות האלו, כי באמת שהן די משע

 ליהן קצת יותר אפשר תמיד לפנות אלינו ונשמח להרחיב.ע

אחרי שסיימנו את פענוח הדחיסה ופתחנו את כל שכבות הדחיסה השונות, נשארנו עם קובץ שנראה 

 חרוזות ובעל אנטרופיה שנראית דומה הרבה יותר לקוד.הרבה יותר מבטיח. הוא מכיל הרבה מ

 עכשיו הגיע הזמן להתחיל ולאבחן אותו.

(, ונראה כאילו הוא מורכב ממספר חלקים שונים. לכן המטרה 25MB-הקובץ הוא גדול )קצת יותר מ

ובץ הראשונה היא להבין איך ניתן להפריד בין החלקים השונים. באופן די לא מפתיע, כבר בתחילת* הק

של מסך הטעינה של  BMP-ניתן למצוא מבנה נתונים מסוים שנראה כמו טבלה )מיד אחרי קובץ ה

 sections-המדפסת(. אחרי קצת אבחון מסתבר שזו באמת טבלה שמתארת את מבנה הקובץ והחלוקה ל
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 שונה, את מיקומו בקובץ, הגודל שלו ואת שמו. sectionכל עמודה בטבלה מתארת  השונים שלו.

לאבחן כל חלק  ןגדול לחלקים קטנים יותר, כך שניתלה הזו מאפשרת לנו בפועל לחלק את הקובץ ההטב

 בנפרד ולהתרכז בחלקים שמעניינים אותנו יותר.

אחד נראה לנו מבטיח במיוחד. הוא  firmware ,section-מכיוון שהמטרה שלנו היא למצוא את הקוד של ה

 שנראה לנו מאוד מוכר ...הגדול ביותר והוא מכיל מידע  section-ה

 

 [”error: I don’t understand“: כמו מחשיד באופן שנראית כיתובת עם קוד פיסת]

. מצוין )!( זה אומר כנראה שהגענו serial debug-כן, זיהיתם נכון, זה ככל הנראה חלק מהקוד שאחראי ל

 לא ממש בסדר כאן.למקום הנכון. אבל אם תסתכלו קצת קרוב יותר, כנראה תשימו לב שמשהו 

הזה,  section-חלק מהתווים שציפינו לראות כאן חסרים. התווים האלו חסרים באופן די קונסיסטנטי מכל ה

עד שלא נבין מדוע חסרים לנו תווים ומהם התווים החסרים, לא  -כך שלמרות שאנחנו מבינים שאנחנו שם 

 נוכל באמת להתקדם.

בשלב הזה אין לנו  מה זה? למה חסרים לנו תווים? מה הולך כאן? -הדבר הראשון שצריך להבין הוא 

תשובה ממש טובה לשאלה הזו, כי כל האפשרויות נראות די הזויות. אבל האפשרות הכי פחות הזויה היא 

-מכיוון שאם ננסה למשל לדחוס את ה -שזה עוד סוג מסוים של דחיסה. אם כן, זו דחיסה ממש לא יעילה 

section  עםzlib אבל אם  80%-שהוא אחד כלי הדחיסה הסטנדרטיים ביותר נקבל דחיסה יעילה בכ .)!(

למדנו משהו משרלוק הולמס בילדותנו זה שבהיעדר אופציות אחרות, האופציה הנותרת, הזויה ככל 

לכן תחת ההנחה שזהו אלגוריתם דחיסה כלשהו ניגשנו להתחיל ולאבחן את  שתהיה, היא כנראה הנכונה.

שלנו, אם תסתכלו היטב ייתכן שתתחילו לראות כאן  section-התמונה למטה היא חלק מה סה.אופן הדחי

הנה הסבר קצר למה בדיוק  -קחו לכם שניה לנסות את זה... הצלחתם? אם לא, לא נורא  תבנית מסוימת.

 הולך כאן:

 

 הבתים ערכי לפי הפעם, המחרוזת אותה מופיעה התחתון ובחלק, דפיסה בצורה המחרוזת מופיעה העליון בחלק. דחוסה מחרוזת של תמונה]

 [16 בבסיס
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הם  ascii. התווים שאינם non-ascii-ו ascii -נתחיל בבסיס. בתמונה הזו יש שני סוגים שונים של תווים 

 :בעצם ה״בתים החסרים״ שלנו, אז בואו נתרכז רגע בהם

 

 [הדפיסים התווים כל את העלמנו הפעם כאשר, המחרוזת אותה]

גם הבתים החסרים האלו מורכבים משני סוגים עיקריים. תווים בודדים, ותווים כפולים. והמרחק בין 

 התווים הבודדים נראה מאוד "תבניתי".

 

 [כלשהיא תבנית על עונים שהמרחקים מראה הבודדים התווים בין המרחקים מדידת]

יותר ברורה. עכשיו ממש מתחילים  אם נסתכל על אותו מבנה מזווית שונה, התבנית תהפוך להיות קצת

לראות תבנית. ואם תבהו מספיק בתבנית הזאת, תבינו בסופו של דבר שהתבנית די פשוטה. הבית 

שמתאר את שמונת הבתים שאחריו. בכל מקום שבו הביט כבוי,  bitmapהראשון בכל חלק כזה הוא פשוט 

 התבצע חילוף מסוים שמתואר על ידי צמד בתים.

 

 .[החוקיות את בבירור לראות כעת ניתן. לשורות מחולקת הפעם, התבנית אותה]

. זה אומר בגדול שעכשיו אנחנו section-ה מגניב! התבנית הזו היא גם די קונסיסטנטית ונשמרת עבור כל

מבינים מהם הבתים הבודדים. מה שנשאר זה להבין מה הם הבתים הכפולים, ואיך ניתן להחליף אותם 

 המקוריים שלהם.בחזרה לבתים 
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אם אתם מבינים משהו בדחיסה, אז אתם כנראה מבינים שכמות האפשרויות כאן היא די מוגבלת. צמד 

הבתים האלו יכול לתאר מצביע קדימה/אחורה, הוא יכול להיות אינדקס למילון או שהוא יכול להיות 

ר שלא מדובר על מצביע אנחנו יכולים די בוודאות לומ )חלון זז(. sliding windowאיזשהו סוג של 

קדימה/אחורה, וגם שלא מדובר על מילון, כיוון שכשאנחנו מחפשים בקובץ קישורים תקינים למידע 

 -שאנחנו יודעים שאמור להופיע שם אנחנו לא מצליחים למצוא דבר. מה שמשאיר לנו אופציה אחת בלבד 

sliding window. 

להיות מספר פרמטרים שצריך להבין על מנת שנוכל לזהות ולפתוח את  צריכים sliding window-ל

עכשיו כשאנחנו מבינים את זה, אפשר  הדחיסה, כמו גודל החלון, גודל ההחלפה, ומיקום ההחלפה בחלון.

 ולנסות למצוא איזשהו יישום דומה לשלנו. Googleשוב לפנות לידידנו הישן 

ל דבר הצלחנו למצוא אי שם בנבחי האינטרנט אתר שמתאר זו לא הייתה משימה פשוטה, אבל בסופו ש

 שיטת דחיסה מאוד דומה לשלנו... במבט קצת יותר קרוב מתברר שזו בדיוק שיטת הדחיסה שלנו )!(.

, מהי החברה הזו ואיפה השתמשו בדחיסה הזו בעבר? softdiskהשיטה הזו הומצאה על ידי חברה בשם 

מר שהתשובה היא משעשעת ביותר ונשאיר את זה כתרגיל לקורא. לא נגלה את התשובה כאן, אבל רק נא

 בהצלחה!

אז עכשיו יש לנו את הנתונים החסרים שיאפשרו לנו לפתוח את הדחיסה. אם נבנה סקריפט שישתמש 

 בנתונים האלו נוכל עכשיו לפתוח את הדחיסה ולקבל את כל הבתים החסרים.

ד של המדפסת. קוד אמתי, שאפשר לקרוא ולאבחן. סוף סוף אנחנו מסתכלים על קובץ שמכיל את הקו

 מתחילים.# -במילים אחרות 

 

 #2 - בדיעבד לקח

יחד עם זאת, כחוקרים  HP ייעודית של  Firmwareתודו שהיה מגניב לאבחן בעצמנו איך עובדת דחיסת 

 חשוב שנבין גם *למה* דברים נראים כמו שהם, ולא רק *איך* הם נראים או *איך* נתמודד / נעקוף אותם.

 שכבות שונות: 3השונים נבנים לפי  Firmware-רוב מבני ה

 הצפנה ו/או קידוד ייעודי כלשהו -הגנה על הקובץ בעת השליחה שלו אל המוצר  .1

 (Print Jobבמקרה שלנו, שליחה בתור מטלה להדפסה ) -פורמט הקידוד עבור השליחה של הקובץ  .2

 Flash-אחסון המידע על ה .3

ברוב המקרים השכבה הראשונה אינה קיימת, לחברות בדרך כלל אין מספיק מודעות בשביל לטרוח 

תי אומר שלא אכפת להשקיע בכוח אדם שכל מטרתו להקשות על חוקרים לחקור את המוצר שלהן. היי

להן, אבל זה אפילו לא נמצא בעולם המונחים שלהן כדי שהן יחליטו במודע שלא אכפת להן. בנוסף, למעט 

במקרה המוזר של מדפסות, קבצי עדכון הם בדרך כלל באמת קבצים, והם ישלחו ברשת כמעט כמו שהם 

 (.Flash-באמת ישמרו בפועל בזכרון הקשיח )על ה
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ועדה לשלב הראשון, והבנו שהיא לא קשורה בכלל לשלב השני, זה אומר שהדחיסה אז אם הדחיסה לא נ

? למה להמציא את הגלגל ZLIB-לא יכלו פשוט להשתמש ב HP. אז למה Flash-נועדה להקל על השמירה ל

 מחדש כשפתרון מדף נגיש משיג תוצאות דחיסה משמעותית יותר טובות?

( bootloaderעם שמפעילים אותנו רץ קוד ראשוני קטן )בואו ננסה לחשוב לרגע כמו מדפסת. בכל פ

אחראי למפות לזכרון  bootloader-שתפקידו להעלות את הקוד המלא שלנו כדי שנוכל לדעת איך לרוץ. ה

-את הקוד המלא, ולכן הוא יודע איך לפתוח את הדחיסה ולאן למפות כל חלק לזיכרון. לתוכניתן של ה

bootloader של ה לא אכפת שהתוכניתן-Firmware משתמש ב-ZLIB  בגלל שהוא יושב במדור אחר ועובד

המקומפל יהיה כמה שיותר  bootloader-על תכולה אחרת בפרויקט. לתוכניתן שלנו בדרך כלל אכפת שה

וכל הקוד שלו צריך להיכנס לשם. לכן הוא לא יכול להרשות  Flashקטן כי מקציבים לו ממש מעט זיכרון 

לעצמו לקמפל ספריית קוד פתוח "בזבזנית" וגנרית, ולרוב הוא יעדיף לבחור מימוש דחיסה קטן שחבר 

 שלו שלח לו או שהוא כבר ראה באיזה פרויקט קודם.

כן הוא חייב להשמר "גלוי" רץ ראשון, אז אין מי שיפתח ממנו את הדחיסה ול bootloader-למזלנו, אם ה

. בנוסף, אם אמרנו שקוד פתיחת Firmware-ומכאן שבדרך כלל קל לזהות אותו בתוך המבנה של ה

אז נוכל לחפש אותו שם כדי לדעת איך לפתוח את הדחיסה וגם איך  bootloader-הדחיסה ממומש ב

 יזה הרשאות.: כמה בתים לטעון לאיזה כתובת ובאIDA-ל Firmware-לטעון כל חלק של ה

 

[hexdump ה מקוד חלק של-bootloader ,ב שמופיע כפי-Firmware]. 

מצויידים בידע הזה,  .ARM( ניתן לראות בבירור שמדובר בקוד EXלפי תבניות הבתים )עמודות של בתי 

, ואז אפשר פשוט להעתיק את פונקציית פתיחת bootloader-יחסית קל לחפש את קוד הדחיסה בתוך ה

ולקמפל סביבה פרויקט קטן משלנו. הפרויקט יטען בלוב בינארי דחוס מקובץ אחד, וישמור לקובץ הדחיסה 

אחר את המידע לאחר פתיחת הדחיסה. בצורה הזו נוכל לאט לאט להרוויח "ספריות" לפתיחת דחיסה 

 שאולי ישמשו אותנו במחקר הבא, ואפילו לא נצטרך להבין בעצמנו איך הדחיסה עובדת.
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 הפריסה תהליך

לפני שנתחיל לחפש חולשות בפקס, כדאי שנבין קודם כל מי נגד מי, מה מערכת ההפעלה וממה היא 

 מורכבת.

 ThreadX - ההפעלה מערכת

. כלומר, Green Hillsמתוצרת חברת  ThreadXמבוססת  real-timeהמדפסת מריצה מערכת הפעלה 

מערכת ההפעלה מגדירה מרחב זיכרון יחיד וקבוע )לרוב יקרא "מרחב זכרון שטוח"( שבתוכו ירוצו מספר 

Task-ים שונים. כל ה- Task- יש רק( ים רצים בהרשאות מעבד גבוהותkernel וחולקים את אותו מרחב )

תהיה פונקציה  Taskלכל לרוב נראה כי  real-timeזיכרון )אין הפרדה לתהליכים(. במערכות הפעלה 

ים אחרים, מטפלת בהם ואז חוזרת -Task-ראשית שרצה בלולאה אינסופית וקוראת הודעות שהתקבלו מ

 להמתין להודעה הבאה לטיפול.

 

 דגשים לניצול חולשות

  אין מנגנון( *מערכת ההפעלה מגדירה מרחב זיכרון וירטואלי *קבועASLR) 

  ברגע שנשתלט עלTask ( אחד, נוכל לשלוט במערכת כולהTask- ים חולקים מרחב זיכרון משותף

 ורצים בהרשאות גבוהות(

 

 DSID ערכי

)פרוטוקול  T.30-שכנראה אחראי על מכונת המצבים של פרוטוקול ה Task-לאחר שהתחלנו לנתח את ה

", מצאנו תופעה מעניינת. לאורך הקוד ישנן קריאות רבות למה tT30הפקס( ואשר נקרא בשם הנוח מאוד "

שנראה כמו פונקציות לוג, אשר מקבלות כפרמטר ערכים מספריים ייחודיים יחסית, הנראים קשורים אחד 

 .0x107AC-ו 0x107ADלשני. להלן דוגמא בה ניתן לראות את המספרים 

 

רמזים חשובים בנוגע לאירוע עליו מדווחת אם נוכל לגלות מה המשמעות של הקבועים הללו, נקבל 

 שיסייע לנו משמעותית בהבנת הקוד.הקריאה ללוג, דבר 

  



 
 

What The Fax?! 

www.DigitalWhisper.co.il 

 02  2018נובמבר , 100גליון 
 

, מצאנו כי הם מופיעים גם במה שנראה כמו רשימות Firmware-לאחר חיפוש של הקבועים הנ"ל ברחבי ה

 ":_DSIDשל מחרוזות, אשר כולן מופיעות עם התחילית "

 

 המחרוזות מתארות בצורה הגיונית את הפונקציה: במקרה שתיארנו למעלה נראה כי

 מכונת המצבים של הפרוטוקול מדווחת על קבלה מוצלחת של "בלוק" .1

 אירוע הלוג מדווח על שליחה מוצלחת של "בלוק" .2

 אירוע הלוג העוקב מדווח על שליחה מוצלחת של "דף" .3

 מבלוקים, המורכבים משורות. מתאר כי הפקס מפוצל לדפים, המורכבים  T.30ואכן, המפרט של פרוטוקול 

" לערכים הקבועים השמורים _DSID"-נמפה את כל המחרוזות המתחילות ב Pythonבאמצעות סקריפט 

המתרגם לנו את ערכי הלוג למשמעות המילולית שלהם. מכאן ואילך,  Enumלידן בטבלה, וכעת קיבלנו 

 ועים המדווחים ללוג בתוך כל פונקציה.יכילו רמזים מועילים בנוגע לאיר Firmware-מרבית הפונקציות ב

 ים-Task בין לוגיות קפיצות

HDLC (“tFaxModem” ,)-, ולאחר מכן בניתוח של מודם הT.30במהלך הניתוח של מכונת המצבים של 

מצאנו שישנו שימוש חוזר באובייקט המכיל רשימה של מצביעים לפונקציות. לצערנו לא הצלחנו למצוא 

המצביעים, ולכן ניסינו להצליב בין השימושים השונים בכדי להסיק מה עושות את האתחול של טבלאות 

 Task-הפונקציות החסרות. הצלבה זו העלתה שאחת הפונקציות משמשת להקצאה / קבלה של הודעה מ

 הבא. Task-אחר, ואחרת משמשת לשחרור / שליחה של הודעה הלאה ל

, אשר אמורה לקבל הודעות T.30נת המצבים של דוגמא לכך ניתן לראות בפיסת הקוד הבאה מתוך מכו

 :HDLC-ממודם ה

 

לצערנו כאן הגענו למכשול. בלי היכולת למצוא את הפונקציות החסרות, לא נוכל לעקוב אחרי זרימת 

ים. לאחר -Task-ים השונים, דבר שישאיר אותנו עם קפיצות לוגיות, או חורים, בין ה-Task-המידע בין ה
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, אבל מדובר בהבנה Firmware-הגענו למבוי סתום. הגענו לשיא ההבנה שלנו של השלב מסויים במחקר 

חלקית מדי בגלל החורים בזרימת המידע. בנקודה זו הבנו שאין ברירה, אנחנו חייבים למצוא את אותם 

 מצביעים לפונקציות בכדי להשלים את חלקי הפאזל החסרים, ולשם כך נצטרך לדבאג את המדפסת.

 

 רדיבאג בניית

למשל( ופשוט  JTAGהמובנים ) Debug-יהיה להתחבר לממשקי ה Embeddedהדבר הטבעי בפרויקטי 

להמשיך משם, אבל כמו שראינו קודם לכן, הממשקים הנ"ל נעולים / לא מגיבים ולכן ניאלץ לבחור פתרון 

נו גישה יצירתי יותר. במקרים כאלו נהוג לחפש "חולשת דיבאג", חולשת הרצת קוד מממשק אליו יש ל

)לאו דווקא הממשק המקורי דרכו רצינו לתקוף(. באמצעות השמשת החולשה נוכל להריץ קוד על המוצר 

 ומשם נוכל "להתקין" בעצמנו דיבאגר שיקבל הנחיות דרך איזה ממשק חומרתי / רשתי שנבחר.

 

 דיבאג חולשת חיפוש

-1, במקרים רבים אין לכך צורך: כל חולשה ידועה, Days-0למרות שזה מגניב למצוא חולשות חדשות, 

Day שנוכל להשמיש להרצת קוד על המדפסת תספיק לנו. בסיכוי סביר נוכל למצוא חולשה ידועה ,

-יחסית מתועד( בספריית קוד פתוח שנמצאת כבר במדפסת, ובייחוד לאור העובדה שה CVE)ובתקווה עם 

firmware  את  אוטומטיתלא מצאתי כלי שימושי כדי לחלץ בצורה  . לצערי עוד2015שלנו הוא משנת

 , ולכן נאלץ לבחור בין שתי שיטות נפוצות:embedded1גרסאות כל ספריות הקוד הפתוח שנמצאות במוצר 

ירמז לנו מה הספריות שבשימוש, ולרוב גם יגלה לנו מה  Firmware-חיפוש מחרוזות מוכרות ב .1

 וכו'. OpenSSL 1.0.1j ,libpng 1.2.9הגרסאות הספציפיות: 

לפעמים אפשר למצוא באתר היצרן רשימה של כל ספריות הקוד הפתוח שכלולות במוצר, היות  .2

 ורשיונות הקוד הפתוח מחייבים אותו לציין סייגים בנוגע לתנאי השימוש בכל ספרייה.

 נו:מצויידים ברשימה מלאה של ספריות קוד פתוח, יש לנו כמה דרכים לחפש בהן חולשה שתתאים ל

 ים קריטיים )אנחנו רוצים להריץ קוד( בגרסאות הרלבנטיות של הספריות-CVEחיפוש באינטרנט של  .1

 אם כבר יש לכם חולשות מועדפות, אפשר פשוט לבדוק אם הן יהיו רלבנטיות גם הפעם .2

האמריקאי מפיץ מייל שבועי עם רשימת כל החולשות שהתפרסמו  CERT-גם ערנות זה חשוב. ה .3

וכבר יצא לי לא פעם ולא פעמיים שהחולשות שהתפרסמו שם בדיוק התאימו לפרויקט באותו השבוע, 

 עליו עבדתי

  

                                                           
 

בינארי , אשר אמור לספק בין היתר גם זיהוי ואבחון גרסאות של ספריות קוד פתוח בתוך Karta, הנקרא IDA-בימים אלה אנחנו מפתחים תוסף לּ 1

 כלשהו.
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Devil’s Ivy 

ואחרי ההסבר המלומד הזה, לפעמים גם טיפת מזל יכולה להספיק. במהלך המחקר ראינו שנעשה שימוש 

בספריית  ”Devil’s Ivy“, ולכן כשראינו ציוץ בטוויטר בנוגע לחולשה בשם gSOAPבספריית הקוד הפתוח 

gSOAP  ,מיהרנו לבדוק במה מדובר. החולשהCVE 2017-9765 היא חולשת הרצת קוד ונראה שהיא ,

 בדיוק מה שחיפשנו.

 המראה את הקוד הפגיע: IDA-להלן צילום מסך מ

 

מתעדכן על כל תו  iשנובעת מהעובדה שהערך של המשתנה  Integer-Underflowמדובר בחולשת 

התווים שמוקצת לחוצץ המחסנית שלנו. באמצעות שליחת  44לאחר שכבר עברנו את מכסת  שנשלח, גם

XML  קצת מעל( 2ענקיGB ערכו של המשתנה יחזור להיות חיובי, יעבור את הבדיקה ונקבל דריסת )

 מחסנית.

 

 הדיבאג חולשת השמשת

 אילוצים די בולטים לעין:לצערנו באמת הייתה לנו רק טיפת מזל, בגלל שהחולשה הזו מגיעה עם מספר 

המדפסת שלנו מדפיסה מהר, אבל מקבלת הודעות רשת יחסית לאט. גם אחרי מספר סבבי  .1

דקות כדי שהניצול יצליח. אני בטוח שחלק  7אופטימיזציה אנחנו עדיין צריכים לחכות בערך 

 ;)דקות  7מהקוראים יודעים שאפשר להספיק לעשות די הרבה דברים בפרק זמן של 

ו מספר אילוצי תווים במהלך ההשמשה, אבל מדובר באילוצים יחסית סטנדרטיים לחולשה יש לנ .2

 בממשק טקסטואלי. התווים האסורים הם:

a.  :0תווים לא דפיסיםx00 - 0x19 

b.  0': ?' -סימן שאלהx3F 

-יש לנו בעיה של ביצה ותרנגולת. את החולשה הזו נאלץ להשמיש ללא דיבאגר, ולכן נוכל לעזר רק ב .3

IDA  ובכך שממשק הדיבאג הסיריאלי יוציא לנוcrash dump  חלקי בכל פעם שניגש לכתובת לא חוקית

 בזכרון.
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, למעשה ברוב המעבדים שאינם מתוצרת אינטל, היא ARMנקודה חשובה בנוגע להשמשה מעל מעבדי 

-D. ההודעה ששלחנו תשמר במבנה האחראי על מידע )cacheשהמעבד עושה שימוש במספר מבני 

Cache( ואילו אנחנו נרצה להריץ קוד מהמבנה האחראי לפקודות )I-Cache המשמעות היא שלמרות .)

)מידע יהיה או כתיב או בר הרצה(, אנו עדיין לא יכולים  W^Xשהמעבד אינו משלב מנגנון הגנה מסוג 

פשוט לשנות את כתובת החזרה השמורה על המחסנית כך שתצביע על ההודעה שאנחנו שלחנו. זאת 

 shellcode-וה I-Cache-משום שבבואו לשלוף את הפקודות, המעבד יראה את המידע כפי שהוא שמור ב

 ולא יספיק לחלחל ליתר מבני הזיכרון. D-Cache-שלנו עדיין יהיה שמור ב

 כדי לעקוף את האילוצים השונים, נבנה שרשרת תקיפה שתורכב )בגדול( מהשלבים הבאים:

 כך שיהיו מסונכרנים ויכללו את המידע ששלחנו I-Cache-וה D-Cache-שינקה את ה ROPשלב  .1

2. Shellcode  בסיסי שיפתח את הקידוד מעל התוכן שבאמת רצינו לשלוח )כדי להתגבר על אילוצי

 התווים(

קטן שמחכה לקבלת וטעינת הדיבאגר המלא שישלח אליו  loaderלאחר הפתיחה הקוד שיטען יהיה  .3

 רה זו נעקוף אילוצי מקום שנובעים ממשקל הדיבאגר המלאבצו -לפורט שתואם מראש  TCPמעל 

אחרי שהשלמנו בהצלחה את כל השלבים הללו התברר שלניצול החולשה במדפסת יש כמה תופעות 

דקות. בתום פרק הזמן  10-ל 2לוואי. אחת מהן היא שאחרי כל ניצול מוצלח נקבל תקופת חסד של בין 

דקות עד שהתקיפה הבאה  7מה שיאלץ אותנו לחכות שוב הזה המדפסת תקרוס מסיבה שאינה ברורה, 

 דקות... 7תסתיים. אנחנו לא צריכים לספר לכם כמה דברים אפשר להספיק בפרק זמן של 

אי אפשר להיות  embedded-זו לא החולשה הטובה בעולם, אבל היא מספיק טובה בשבילנו ובעולם ה

 בררניים.

 

 Scout Debugger - גשש טעינת

טיפוס של דיבאגר משלנו, החלטנו להרחיב אותו ולעשות בו -אחרי שבמחקר הקודם עשינו שימוש באב

הוא דיבאגר שפיתחנו והוא למעשה "דיבאגר לעניים", או בשמו הרשמי  Scoutשימוש מלא במחקר הפקס. 

וייתרונו נעוץ בכך שהוא תומך במספר  ARM-תומך כיום במעבדי אינטל ו Scout"דיבאגר מבוסס הנחיות". 

 תצורות שונות:

  הזרקה לתהליךuser-mode  רגיל בסביבה מבוססתUnix  ליתר דיוק, סביבה תואמת(Posix) 

  טעינה כדרייבר לקרנל של לינוקס בשביל לדבג חולשותPrivilege Escalation )זה היה אב הטיפוס( 

  הזרקה למרחב הזכרון של מוצרembedded  בסביבה מבוססתUnix )כנ"ל( 

הוא עובר קימפול מיוחד בכדי שיוכל לרוץ ללא שום  embeddedלפני שיוזרק למרחב הזכרון של מוצר 

או  socket ,bind ,memcpyתלות בכתובת הזכרון אליה הוא יוזרק. על מנת לקרוא לפונקציות ספריה כמו: 

sleep מעין( הדיבאגר עושה שימוש בטבלה משלו ,GOT המכילה את הכתובות השונות בא )ישי-

Firmware  בהן יופיעו הפונקציות הנ"ל. היתרון הבולט הוא בעובדה שאנחנו יכולים לפתח לדיבאגר הנחיות

ית פשוטה ואז להזריק אותו כך שירוץ בצורה -User, לקמפל אותו כאילו מדובר בתוכנית Cחדשות בקוד 

 טבעית וחלקה במרחב הזכרון של המדפסת.
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שהוא מתחיל לרוץ במרחב הזיכרון של התהליך / המוצר אותו נרצה לדבג, הוא פותח שרת  לאחר

תקשורת ומאזין לקבלת הנחיות. באמצעות שליחה של הנחיות לקריאת זכרון / כתיבת זכרון או כל הרחבה 

 כדי לדבג את המדפסת כרצוננו. Scout-שנרצה להוסיף, נוכל להשתמש ב

 שלנו: GitHub-סקריפטי התשתית שלו, הנחיות שימוש ודוגמאות נמצא ב יחד עם Scoutהקוד המלא של 

https://github.com/CheckPointSW/Scout 

 

 ?פקס עובד בכלל איך אז

עכשיו אחרי שנעזרנו עד עכשיו דיברנו על לא מעט נושאים, ועדיין לא הסברנו לכם איך פקס בכלל עובד. 

הודעות הפקס  .T.30-, הנה ההסבר שלנו לפרוטוקול הFirmware-כדי לפרוס דינאמית את ה Scout-ב

שמוקם בתחילת השיחה בין המודם שלנו למודם המקבל. תהליך  HDLCנשלחות מעל עורק תקשורת 

 .ורה המוכרת לרובנו מהשימוש בפקסהוא זה שמצפצף בצ HDLC-ההקמה של עורק ה

 

 מחולק למספר שלבים: T.30הפרוטוקול עצמו של 

 תווים 20שדה טקסטואלי באורך  -( CallerIDשליחה של מזהה שיחה ) - Phase A .א

 דרכו מתבצע תיאום יכולות נתמכות בין המודם השולח והמקבל Handshakeמעין  - Phase B .ב

זהו השלב החשוב ביותר מכיוון ובו מועבר התוכן של המסמך המיועד לשליחה. התוכן  - Phase C .ג

 עמוד עד שכל המסמך יעבור בהצלחה-שורה, עמוד-נשלח שורה

שלב סיום בו כל צד מודיע לשני על הצלחה / כישלון ובמידת הצורך חוזרים לשלבים  - Phase D .ד

 הקודמים לשליחה חוזרת

  

https://github.com/CheckPointSW/Scout
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 ר שליחת וקבלת ההודעות כפי שתיארנו:להלן תרשים המתאר את סד

 

דבר שלא רחוק כל כך מהמציאות. המידע שנשלח  TIFF.*נהוג לחשוב שמעל פקס נשלחים קבצי 

של  G3/G4הדחוס באמצעות הדחיסות  TIFF.*בפרוטוקול הוא למעשה התוכן, ללא כותרות, של קובץ 

על ידי המכשיר המקבל, המדפסת במקרה שלנו,  אוטומטיתהכותרות עצמן נבנות בצורה  הפורמט.

באמצעות המידע שתואם בשלבים הראשונים של הפרוטוקול. מנקודת מבט של תוקף מדובר במגבלה 

, הן לרוב דורשות שליטה מלאה בשדות TIFF.*מסויימת. למרות שישנן הרבה חולשות בפרסור קבצי 

דע הדחוס שנשלח ומהווה את התוכן של המסמך, כותרת, ובמקרה שלנו אנחנו יכולים לשלוט אך ורק במי

 אך לא התיאור של המסמך.

 

 צבעוני פקס

 ?מה

מגדיר מספר הרחבות ואחת מהן היא: פקס צבעוני. אחרי פרסור  T.30כמו כל פרוטוקול טוב, התקן של 

 היכולות של מודם הפקס שלנו, מסתבר שהמדפסת שלנו אפילו תומכת בהרחבה הזו:

 

למרות שלא ידעתי שבכלל קיים דבר כזה, מסתבר שפקס צבעוני זה דבר והוא קיים ובשימוש. לפי 

האינטרנט, וכמה בריטים שדיברנו איתם על הנושא, בתי חולים )בעיקר בבריטניה( עושים שימוש נרחב 

 . בפקסים צבעוניים בין אחד לשני בכדי להעביר "מידע מדוייק" הנחוץ במהלך ניתוח של מטופלים
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 ?עובד זה איך אז

וניסינו להבין איך עובד פקס צבעוני. למזלנו החלק הזה היה פשוט  Firmware-בשלב הזה חזרנו חזרה ל

 jpg.יחסית: התוכן של פקס צבעוני פשוט מתקבל ונשמר במלואו לתוך קובץ 

(“%s/jfxp_temp%d_%d.jpg”  וזהו. זה נראה טוב מכדי להיות אמיתי, אז אני אחזור על זה )ליתר דיוק

שהתקבל בצד המדפסת, והמדפסת לא עושה *שום  jpg.-שוב: התוקף שולט על *כל* התוכן של קובץ ה

בדיקה* על תוכן הקובץ כאשר הוא מתקבל. לאחר הקבלה, המדפסת תצטרך לפרסר את הקובץ כדי 

 יר כאן נוכל למצוא חולשה שתאפשר לנו להשתלט על המדפסת דרך הפקס.להדפיס אותו, ובסיכוי סב

 

 מחדש הגלגל את ממציאים

נוטים לפתח בעצמם מודולי תוכנה אשר מומשו בעבר בספריות  Firmwareמסיבה שטרם הבנתי, מפתחי 

קוד פתוח, גם כאשר ספריות הקוד הפתוח הינן יציבות ולא מכילות חולשות ידועות. במקרה הזה, ישנה 

יש שם של ספרייה  libjpeg-)כמה מפתיע(. למעשה, ל libjpegבשם  JPEGספריית קוד פתוח לפרסור קבצי 

עותית כבר למעלה מעשר שנים קרים, משום שלא נמצאה בה שום חולשה משמ"ידועה לשמצה" בקרב חו

 ייעודי משלהם, והוא פועל בצורה הבאה: JPEGבחרו לממש פרסר  HPלמזלנו, המפתחים בחברת )!(. 

 0xFFD8(: Start Of Image - SOIבתחילה נבדק כי הקובץ מתחיל בסמן התחלה ) .1

 הנתמכיםהפרסר רץ בלולאה ומטפל בכל אחד מהסמנים  .2

 בסיום, המידע הרלבנטי מוחזר לקורא וכולל את: גובה התמונה, רוחב התמונה וכו'. .3

 

CVE-2018-5925 - סמן בפרסור זכרון דריסת COM 

( מתאר מחרוזת בעלת גודל משתנה )קיצור של COM (0xFFFE, הסמן JPEGעל פי הסטנדרט של 

Comment  הערה(. זהו המועמד הרציני הראשון למציאת חולשה בפרסור פורמט התמונה, ולמרבה =

האירוניה התקן של פקס צבעוני מציין שיש להסיר תגיות שכאלו בצד המקבל את הפקס. מיותר לציין שעוד 

 לא מצאתי מימוש שמסיר את התגיות הנ"ל, כך שיש פער בין התיאוריה לפרקטיקה במקרה הזה.

 פינו, אכן מצאנו חולשה בטיפול בסמן הנ"ל, ולהלן הקוד הפגיע:כמו שצי

 

על מנת להעתיק מידע מהקובץ ששלחנו אל  forבתים, ורץ בלולאת  2הקוד מפרסר שדה אורך בגודל של 

 , על פי שדה האורך שהרגע התקבל.גלובליחוצץ 
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בתים, והיות ושדה האורך כלל לא נבדק, מדובר  2100-הוא בגודל קבוע של כ גלובליהיות והחוצץ ה

 ים.גלובליבדריסת זכרון ענקית ונשלטת על פני המשתנים ה

 

CVE-2018-5924 - סמן בפרסור מחסנית דריסת DHT 

למרות שהחולשה הקודמת מאפשרת הרצת קוד מרחוק, החלטנו לחפש חולשות נוספות מכיוון והסמן 

(, אשר כולל קוד 0xFFC4) DHT-התקן. די מהר מצאנו את סמן ההפגיע כלל לא אמור להיתמך על פי 

 משמעותית פשוט יותר מאשר בסמן הקודם:

 

 בסריקה מהירה ניתן לראות כי:

  בתי קלט, וסוכמת אותם לתוך משתנה יחיד 16לולאה ראשונית קוראת 

  בתים מאופס )בצורה יעילה( 256חוצץ מחסנית בגודל 

  ישירות מהקובץ אל חוצץ המחסנית, על פי הגודל שנצבר במשתנה לולאה שנייה קוראת בתי קלט

 שתואר קודם לכן

(, מספר =255*16) 4080-בתים יכול להגיע עד ל 16כפי שניתן לראות בשם המשתנה שבחרנו, הסכום של 

בתים. אחלה, מצאנו דריסת זכרון פשוטה על  256שהוא משמעותית גדול יותר מחוצץ מחסנית צנוע של 

 ללא אילוצי תווים  המחסנית,

 

(, 4X4 = 16( מתאר מטריצת דחיסה יעודית לתמונה )בגודל Define Huffman Table) DHTבדיעבד, 

האמורה לאפשר דחיסה יעילה עבור התמונה ששלחנו. בפועל, לפעמים יותר קל פשוט לקרוא את הקוד 

 מקור.ולהבין מה קורא בתכל'ס, מאשר לקרוא את התקן ולהבין מה רצה המהנדס ב
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 התקיפה תכנון

, בעיקר כי היא הפשוטה ביותר לניצול. למעשה, נוכל DHT-עבור התקיפה בחרנו את החולשה בסמן ה

להשתמש ברוב הניצול שכבר כתבנו לחולשת הדיבאג, בעיקר כשעכשיו אפילו אין לנו אילוצי תווים 

 להתגבר עליהם.

 

 טיורינג מכונת מימוש - אוטונומי כלי

, החלטנו להדגים כמה כוח יש לתוקף שבסך הכל Scoutרשתי של  Loaderבעוד שיכלנו להשתמש באותו 

שלח פקס עוין אל הקורבן. הפקס ששלחנו כמעט לא מוגבל בגודלו ולא עובר שום בדיקה בטרם הוא 

רשת נשמר לזכרון של הקורבן, ולכן נוכל לשמור את כל כלי ההדגמה בתוכו, במקום לשלוח אותו מעל 

 האינטרנט.

( נשמר במקום קבוע וידוע בזכרון, הוביל לכך fdהשילוב של עובדה זו, יחד עם העובדה כי מזהה הקובץ )

אשר קורא את הכלי המלא מתוך קובץ הפקס עצמו. לאחר הטעינה לזכרון, בכל פעם  Loaderשמימשנו 

וא פשוט ממשיך לקרוא את שהכלי צריך לקבל קלט )למשל, תמונה מגניבה להצגה על מסך המדפסת(, ה

הקלט מתוך אותו הקובץ ממנו הוא נטען. למעשה, מימשנו כלי אוטונומי שמצוייד בתחילת דרכו בקלט 

סופי המשמש אותו לביצוע פעולות, הכלי עצמו מתנהג כמו מכונת טיורינג אשר קוראת קלט מהסרט )קובץ 

 ( ומתנהגת בהתאם.”JPEG“-ה

 

 הארגונית הרשת תקיפת

מלאה על המדפסת היא נחמדה, אבל המדפסת מחוברת לרשת הארגונית ולכן בטוח שנוכל השתלטות 

-לעשות יותר מרק להשתלט עליה. בהיסתמך על המחקרים הקודמים שבוצעו בקבוצה שלנו בנוגע ל

EternalBlue מחקר של נדב גרוסמן( ושל(-DoublePulsar  החלטנו שיהיה ,)מחקר של מארק לחטיק(

-סת שלנו להיות המדפסת הראשונה )המתועדת( בעולם עם יכולת תקיפה כמו של הנחמד לגרום למדפ

NSA. 

 לצורך ההדגמה, מימשנו בצוות כלי אוטונומי אשר מבצע את הפעולות הבאות:

 לצורך הדגמת השליטה במדפסת -של המדפסת   LCD-הצגת תמונה לבחירתנו על מסך ה .1

 אלחוטית(בדיקה האם המדפסת מחוברת לרשת )חוטית או  .2

בכדי להשתלט על מחשבים המחוברים לאותה רשת  DoublePulsar-ו EternalBlueמימוש של  .3

 ארגונית כמו המדפסת
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Responsible Disclosure 

 Responsible Disclosure, התחלנו בתהליך JPEG-( של חולשות הPoCברגע שהראנו הוכחת יכולת )

 :HP)תיקון אחראי( מול 

 1  שליחת פרטי החולשות ל - 2018למאי-HP 

 1  קבלת מענה ראשוני מצוות התמיכה של  - 2018למאיHP 

 בצד של  - 2018יוני -מאי( דו שיח לשחזור התוצאותHPוסיוע בפיתוח תיקון ) 

 2-3  פנים עם -אל-פגישת פנים - 2018יוליHP 

o החולשות הודגמו בהדגמה חיה הכוללת תיאור טכני של המחקר 

o  התיקונים שלHP קו עד שהוחלט שהם אכן מתקנים את שתי החולשותנבד 

 23  החולשות דורגו על ידי  - 2018יוליHP  כ"קריטיות", עם ניקודCVSS  (10)מתוך  9.8של 

 1  2018אוגוסט - HP  שחררוpatch יחד עם התראה שקוראת לכל הלקוחות לעדכן את המדפסות 

o ( דגמי ה300-מרבית )יותר מ-OfficeJet פגיעים לחולשות שהצגנו 

o  מכיוון ומיליוני מדפסות ברחבי העולם פנו לאתרFTP  שלHP  בכדי להוריד את העדכון בצורה

 ( בסופ"ש שלאחר שחרור העדכוןDDoS, האתר נפל )אוטומטית

 12  הצגה רשמית של המחקר מעל בימת  - 2018אוגוסטDEFCON 26 

 

  



 
 

What The Fax?! 

www.DigitalWhisper.co.il 

 22  2018נובמבר , 100גליון 
 

 סיכום

רבים ובעיקר מהוות חלק בלתי נפרד ממדפסות משולבות כיום, מכונות פקס משולבות במוצרים 

יום בבית ובעבודה. ולכן, במחקר זה שמנו לעצמנו למטרה להראות כי -המשמשות אותנו בחיי היום

נטי, אשר לא זכה לתשומת לב וו, הוא אפיק תקיפה רל80-פרוטוקול הפקס, פרוטוקול ישן ומורכב משנות ה

 מספקת מצד קהילת אבטחת המידע.

, הצלחנו ללמוד כיצד הפרוטוקול עובד, והצלחנו גם HPשל חברת  InkJetמצעות השימוש במדפסות בא

 להדגים את שרצינו: השתלטות מלאה על מדפסת משולבת באמצעות שליחת פקס!

תפסיקו אנחנו רוצים לנצל את הבמה הזו כדי להעביר את המסר החשוב שיש לנו לקהל הצופים: 

לעבור להשתמש בטכנולוגיות חדשות יותר. ואם במקרה אתם מחוייבים הגיע הזמן  להשתמש בפקס,

 לעשות שימוש בפקס, אנו ממליצים לכם לעדכן את המדפסות שלכם ולנתק אותן מהרשת הארגונית.

 

 

 נוסף למידע הפניות

במקום להוסיף בכל מקום הפנייה ללינק חיצוני עם מידע נוסף, אנו מזמינים אתכם לעיין בבלוג המחקרי 

שפרסמנו באתר של קבוצת המחקר, והוא כולל את סרטון ההדגמה כמו גם את רשימת כל מקורות המידע 

 בהם נעזרו / אליהם אנחנו מפנים במהלך המאמר:

https://research.checkpoint.com/sending-fax-back-to-the-dark-ages/ 
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