
                                                                                               

 
 

Credentials Harvesting via Chrome 
 דניאל לוימאת 

 

 הקדמה

החלטתי לחקור את הדפדפן, בעיקר  (.מקורשל חברת גוגל ) ”Chrome“הדפדפן השכיח ביותר כיום הינו 

המחקר בוצע על גבי סביבת  הפרוטוקולים שהוא עושה בהם שימוש, פיצ'רים ייחודיים ועוד. את

"Windows( בגרסה עדכנית "Windows 10 Version 1703) ודפדפן כרום בגרסה האחרונה 

(59.0.3071.86). 

בעזרת  " עבור מטרות שונות,LLMNR"-במהלך המחקר נמצא כי הדפדפן עושה שימוש רב בפרוטוקול ה

ניצול המימוש של הפרוטוקול, ניתן "לקצור" את סיסמאות המשתמשים ברשת, ללא גישה פיסית וללא 

להיות ברשת הפנימית ולחכות שפרטי האימות של משתמשי , כל שהתוקף צריך זה SEשימוש בטכניקות 

 הארגון יופיעו לו על צג המחשב.

Link-Local Multicast Name Resolution  

Link-Local Multicast Name Resolution  או בקיצור “LLMNR”  הינו פרוטוקול המבוסס על חבילות מידע

 .UDP/5355הנמצא בפורט  DNSמסוג 

לבצע תרגום שמות מבלי להשתמש  subnetמטרת הפרוטוקול הינה לאפשר למשתמשים הנמצאים באותו 

" הנמצאת איתנו ברשת, נוכל לגשת בצורה aliceלדוגמה, אם ברצוננו לגשת לשיתוף של " .DNSבשרתי 

 הבאה:

\\ alice  

 .IP-מבלי לזכור את כתובת ה

 :תזכורת

 DNS- מבצע בקשות מסוגUnicast. 

 NetBIOS- מבצע בקשות מסוגBroadcast. 

 LLMNR- מבצע בקשות מסוגMulticast. 

  

http://www.zdnet.com/article/chrome-is-the-most-popular-web-browser-of-all/
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 :LLMNRלהלן דוגמה לבקשת 

 

 מה קרה פה בדיוק?

 "192.168.1.7 שאל היכן "“test” . 

 " כתובת ה244.0.0.252הבקשה נשלחה אל ,"-“Multicast”. 

 "192.168.1.23.ענה " 

הנ"ל מכיוון שאינו קיים  name-query-אמורים לקבל תשובה לבהתחשב בעבודה שאנו יודעים שלא היינו 

 " ? 91...86..29.ברשת שלנו, מדוע בכל זאת קיבלנו תשובה המפנה אותנו אל "

LLMMR Poisoning 

ולענות  (Multicastהנשלחות ברשת )מכיוון והן נשלחות באמצעות  llmnr-תוקף יכול להאזין לבקשות ה 

 להם.

 -”llmnr”אך זה לא המקרה, את בקשות ה ARP spoofing”כרגע חושבים לכיוון של "אני מאמין שחלקכם 

יהיה יותר מורכב לנטר, מכיוון שאנו לא הולכים להציף את הרשת בבקשות אלא להפך, נשב בשקט עד 

 המיוחלים )בשקט Credentials-שתצוץ בקשה, ברגע שנזהה שנשלחה בקשה ברשת נגיב ונקבל את ה

.) 
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 ראה כך:התהליך י

 

[https://www.sternsecurity.com/images/blog/llmnr_poison1.jpg :מקור] 

 

 LLMNR -מבנה ה

, מי שפחות רוצה להיכנס LLMNR בקשת" לפרוטוקול ונבין איך בנויה חבילת מידע של drill downנכנס "

 הבאלפרטים הקטנים, יכול לדלג לחלק 

 , כאן ניתן לראות זאת בבירור:DNSמבוסס על  LLMNR-דיברנו בהתחלה על כך ש

+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

|                      ID                       | 

+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

|QR|   Opcode  | C|TC| T| Z| Z| Z| Z|   RCODE   | 

+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

|                    QDCOUNT                    | 

+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

|                    ANCOUNT                    | 

+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

|                    NSCOUNT                    | 

+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

|                    ARCOUNT                    | 

+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

 ID -  התוכנית המייצרת את השאילתא, המשויך על ידי- id יועתק אל ה-response  על מנת לייצר

 התאמה בין הבקשה הנשלחת לתשובה. 

 QR- Query/Response   נועד על מנת לציין את סוג החבילה, במידה ומדובר בחבילה מסוגresponse 

 ..-הערך יהיה שווה ל

https://mdn.mozillademos.org/files/14293/simple_req.png
https://mdn.mozillademos.org/files/14293/simple_req.png
file:///Nice :
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 OPCODE-  יועתק אל התפקידו לציין את סוג השאילתה, גם כאן הערך-response . LLMNR תומך

 " יתקבלו.0בעל ערך " OPCODEבשאילתות סטנדרטיות בלבד, לכן רק בקשות המכילות 

 C-Conflict  -  נועד על מנת לציין מצב בו השולח קיבל תשובות מרובות לשאילתא. )במידה והשאילתא

 (. uniqueאינה 

 TC-TrunCation  - יוון שהאורך שלה עבר את האורך המותר. מצביע על כך שההודעה "קוצרה" מכ 

 כלומר ההודעה קוצרה,  "0"-במידה ומוגדר ערך שונה מ ,LLMNR .יתעלם מחבילת המידע 

 T-Tentative -  יכול להיות מצב בו נקבל תשובות מרובות לשאילתא, לכן, במידה והשרת עדיין אינו

 .   ”T“", נשתמש בדגל Uniqueאימת האם השאילתא מסוג "

 Z - .שמור לשימוש עתידי 

 RCODE - Response code0-ביט וכאשר מבצעים שאילתא השולח חייב להגדיר כ 4-, אורכו כ . 

 QDCOUNT -  כלומר שאלה .מציין את מספר "השאלות" בבקשה, השולח חייב לציין את הערך ,

 אחת, אחרת הפרוטוקול יתעלם מהבקשה.

 ANCOUNT - ובהבתשמספר המשאבים שהתקבלו  מציין את. 

 NSCOUNT - פחות קשור ל- LLMNR  ויותר אלDNS לכן הפרוטוקול יתעלם מכל מבקשה שלא נושאת ,

 ".0את הערך "

 ARCOUNT -  גם בו לא יתבצע שימוש בדר"כ, אלא אם הערך שלC (Conflictמוגדר כ )-ניתן  .1

 , פחות רלוונטי כרגע.Conflictsלהשתמש בו עבור ניהול של 

 סטנדרטית: LLMNR בקשתכך תראה 

 ".1"-ערך שווה ל-כחול ".0"-ערך שווה ל - בירוק. ערך משתנה - באדום

+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 
|                      ID                       | 

+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

|QR|   Opcode  | C|TC| T| Z| Z| Z| Z|   RCODE   | 

+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

|                    QDCOUNT                    | 

+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

|                    ANCOUNT                    | 

+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

|                    NSCOUNT                    | 

+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

|                    ARCOUNT                    | 

+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 
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 : Wireshark-ניתן לראות גם ב

 

 

 Chrome-חזרה ל

 עליהן נוכל לנסות לענות ולדרוש אימות: LLMNRשולח בקשות  Chromeיש כמה מצבים בהם 

)על מנת לקבל   wpad-למציאת שרת ה LLMNRמתבצעת בקשת Chrome מיד כאשר מפעילים את  ..

 את הגדרות הפרוקסי(: 

 

 רנדומליות: LLMNRלאחר ההפעלה מתבצעות בקשות  .9

 

  Facebook ,Instagram Test)שהיא לא דומיין( לדוגמא, אחת וכאשר בשורת הכתובת נחפש מילה  .1
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 הדפדפן יקבל תשובה לשאילתה והוא יציג אותה כך:  LLMMR Poisoning*במידה ונבצע 

 

כעת, לאחר שיש לנו מספיק מידע על איך הפרוטוקול עובד ומתי הדפדפן עושה בו שימוש, נוכל לנסות 

 .LLMMR Poisoningלבצע 

Responder 

 .Laurent Gaffie, כלי מדהים שנכתב בפיתון על ידי Responder-הכירו את החבר החדש שלכם

Responder " בפשטות הואLLMNR/NBT-NS/mDNS Poisoner ,אך הוא מציע עולם שלם של אפשרויות "

 :help-נעיף מבט קצר על ה ועוד. WPAD ,DNS ,LDAP, שרת  Relay-Smbלדוגמה: 

./Responder.py -h 
Options: 
  --version             show program's version number and exit 

  -h, --help            show this help message and exit 

  -A, --analyze         Analyze mode. This option allows you to see NBT-NS, 

                        BROWSER, LLMNR requests without responding. 

  -I eth0, --interface=eth0 

                        Network interface to use 

  -i 10.0.0.21, --ip=10.0.0.21 

                        Local IP to use (only for OSX) 
  -b, --basic           Return a Basic HTTP authentication. Default: NTLM 
  -r, --wredir          Enable answers for netbios wredir suffix queries. 

                        Answering to wredir will likely break stuff on the 

                        network. Default: False 

  -d, --NBTNSdomain     Enable answers for netbios domain suffix queries. 

                        Answering to domain suffixes will likely break stuff 

                        on the network. Default: False 

  -f, --fingerprint     This option allows you to fingerprint a host that 

                        issued an NBT-NS or LLMNR query. 

  -w, --wpad            Start the WPAD rogue proxy server. Default value is 

                        False 

  -u UPSTREAM_PROXY, --upstream-proxy=UPSTREAM_PROXY 

                        Upstream HTTP proxy used by the rogue WPAD Proxy for 

                        outgoing requests (format: host:port) 

  -F, --ForceWpadAuth   Force NTLM/Basic authentication on wpad.dat file 

                        retrieval. This may cause a login prompt. Default: 

                        False 

  --lm                  Force LM hashing downgrade for Windows XP/2003 and 

                        earlier. Default: False 

  -v, --verbose         Increase verbosity. 

  �� המסובך שלו syntax-היא ה Responderכפי שהבנתם, הבעיה עם 

 ./Responder.py -I eth0 

[+] Listening for events... 

https://github.com/SpiderLabs/Responder
https://en.wikipedia.org/wiki/SMBRelay
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, מה שנשאר לנו LLMNRמייצר בקשות  Chromeלאחר שהקמנו מכונה ברשת, הכלי רץ ואנחנו יודעים מתי 

 זה ליזום אותם ולצפות בתוצאות.

 במחשב הנתקף, הפעלנו את הדפדפן על מנת לייצר את בקשות ה-LLMNR .הרנדומליות 

 במחשב התוקף התקבלו כל ה-Name-Queries  מהרנדומליים שנשלחו-Chrome  באופן אוטומטי, אך

 .Credentials-לא קיבלנו את ה

 

 : Responder-בתמונה להלן ניתן לצפות בתוצאות מה

  

ענה עליהם ודרש מהמחשב  responderהשמות המודגשים אלו השמות הרנדומליים שכרום שולח ברשת, 

 הנתקף להזדהות.

, לכן נעבור אל האופציה הבאה ונקליד מילה של הנתקף credentials-כפי שניתן לראות לא קיבלנו את ה

 בשורת החיפוש. אחת

 להלן התוצאה: 

 

, LLMNRברגע שכתבנו מילה בשורת חיפוש, הועברנו אל החיפוש של גוגל אבל לפני כן התבצעה בקשת 

זיהה שקיים שרת מאחורי הכתובת הזאת וסיפק לנו  Chromeברשת,  Poisoningמשום שאנו מבצעים 

 קישור אליו.

מכאן זה לא משנה אם המשתמש יבחר ללחוץ על הלינק ולהיכנס לשרת שלנו או לא, ברגע שכרום שלח 

 ענה לו שהשרת קיים אך הוא צריך להזדהות ובאופן אוטומטי מתבצע זיהוי Responderבקשה, 

  



 
 

Credentials Harvesting via Chrome 

www.DigitalWhisper.co.il 

 8  2017 יולי, 84גליון 
 

 :credentials-והתוקף מקבל את ה

 

 יפוש, אך יש עוד דרךרק כאשר הנתקף חיפש מילה בשורת הח credentials-בינתיים, הצלחנו לקבל את ה

 (. שעוד לא בדקנו )שומרים את הטוב לסוף

WPAD 

למזלנו, יש  על מנת לקבל את הגדרות הפרוקסי.  wpad-כברירת מחדל, כרום ינסה לגשת אל שרת ה

המחשב לבצע אפשרות זו בעצם "מכריחה" את  ,”Force WPAD auth“הנקראת  Responder-אפשרות ב

 . wpad.dat-אימות אל מול קובץ ה

by default  היא מוגדרת כ-offאבל כבר דיברנו על ה ,-Syntax  המסובך שלresponder: 

./Responder.py -I eth0 -F 

Force WPAD auth            [ON] 

[+] Listening for events... 

 ניכם:ניגש שוב אל מחשב הנתקף ונפעיל את הדפדפן, התוצאה לפ

 

מצד התוקף, כל שהוא עושה זה לחכות ומצד הנתקף, לא צריך לעשות כלום חוץ מלפתוח את הדפדפן ויש 

שלו, בעצם כל אחד שיפתח את הדפדפן ברשת שלי יספק לי באופן  credentials-בידי התוקף את ה

אולי מדובר בסיסמה לא  אבל מכאן יש לא מעט אפשריות , NTLMv2, נכון credentials-אוטומטי את ה

 ?PTHלדוגמה(, אולי ביצוע  JTRמספיק מורכבת שניתן לפצח בזריזות )באמצעות 

https://en.wikipedia.org/wiki/John_the_Ripper
https://en.wikipedia.org/wiki/Pass_the_hash


 
 

Credentials Harvesting via Chrome 

www.DigitalWhisper.co.il 

 9  2017 יולי, 84גליון 
 

 דפדפנים אחרים

Internet explorer  

" יועדה לדפדפן אקספלורר. מבדיקה שלי על מערכת מעודכנת Force wpad authהאופציה של "במקור 

, לכן האופציה היחידה  LLMNRעם הגדרות דיפולטיביות לגמרי, הדפדפן אינו שולח באופן אוטומטי בקשות

 http://testהיא לאלץ את הדפדפן לבצע בקשה כזאת, באמצעות גלישה לכתובת שאינה דומיין, לדוגמה: 

ללא שליחת בקשת  Bing-בלבד, הדפדפן יפנה אותנו ל testבשונה מכרום, אם נרשום בשורת החיפוש 

LLMNR .לפני כן 

Edge 

 .Internet explorer-תוצאה זהה ל

Firefox 

אפילו אם נאלץ  לדעתי עושה את העבודה הטובה ביותר בנושא, לא רק שלא נשלחות בקשות מיותרות,

 http://hackmeבאמצעות כניסה לכתובת שאינה דומיין, לדוגמה:  llmnrאותו לשלוח בקשת 

 , נתבקש להזדהות: credentials-ולספק את ה Responder -במקום באופן אוטומטי להיכנע ל

 

 .Responder- הערכים שהמשתמש יכניס פה, יופיעו לתוקף בחלון ה

 דרכי התגוננות

LLMNR  אינו דבר רע ולעתים אף חובה להתנהלות תקינה ברשת אך מומלץ לדעת איך להשתמש

 בפרוטוקול בדרך שתהיה בטוחה יותר.

 .כךאם אין לכם שימוש בפרוטוקול, יש כאלה שיעדיפו לבטל אותו,  ..

, כנראה שתרצו NBT-NS-במידה ובחרתם לבטל את הפרוטוקול, המחשב שלכם יעבור להשתמש ב .9

 .כךלבטל גם אותו, 

http://test/
http://hackme/
http://www.schoolleader.com/Documentation/Disabling_LLMNR_Causing_Slow_Networks.pdf
https://technet.microsoft.com/en-us/library/cc940063.aspx
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לעבוד באופן שונה, לכן תבטלו את  \עלולים לא לעבוד*צעד זה עלול לגרום לשינויים ברשת שלכם ודברים 

 הפרוטוקול רק לאחר שאתם בטוחים שלא ייגרם נזק.

ההגדרות  באמצעות כניסה אל wpad-אל שרת ה Chromeניתן לבטל את הבקשה האוטומטית של  ..

 Proxy  >LAN" < הצג הגדרות מתקדמות < שנה הגדרות שרת chrome://settings" של כרום

Setting <  " הורידו את הסימון מautomatically detect settings." 

הרשאות נמוכות, כך שגם אם תוקף יצליח לחדור אל המכונה, יהיה לו  -לא לשכוח את חוק הברזל .9

 . escalationכמה שיותר קשה לבצע 

 

 סיכום 

העושות בו , אך חשוב לדעת שקיימות המון תוכנות Chromeבדפדפן  LLMNR-במאמר עסקנו בתפקיד ה 

  . Firefox-שימוש, החוכמה היא להטמיע את הפרוטוקול בצורה נכונה, כפי שראינו ב

, עדיף למנוע אותה מראש ולצמצם יחסיתכמו כן, גילינו שהמתקפה אינה קלה לזיהוי מכיוון שהיא שקטה 

 נזקים כמה שניתן.

 על המחבר 

 מוצרים שונים. ואוהב לחקור Penetration testing-שמי דניאל לוי, עוסק ב

 : במידה ויש לכם שאלות, הערות, הארות או אפילו רעיון למחקר מעניין, אשמח שתפנו אליי

danielevi9696@gmail.com   אוLinkedin 

 לקריאה נוספת 

בגרסה האחרונה של כרום  (RCEעלה ליוטיוב סרטון המראה הוכחת יכולת של הרצת קוד )לאחרונה 

 כאן: PoC-לא ידוע כרגע עד כמה אמין אבל ניתן לצפות ב - (59.0.3071.86)

 https://www.youtube.com/watch?v=DUHMhObmWdU 

  מקורות 

 https://www.ietf.org/rfc/rfc4795.txt 

 Local_Multicast_Name_Resolution-https://en.wikipedia.org/wiki/Link 

 -ns-nbt-and-llmnr-vulnerabilities-network-://www.surecloud.com/newsletter/localhttps

poisoning  
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