
                                                                                               

 
 

HardDisk and all that is hidden 
 אור צ'צ'יקמאת 

 

 תקציר

ברגע שמתגלה דרך  Cyber Security-מגנים ותוקפים מצויים במשחק תמידי של "חתול ועכבר" בתחום ה

תקיפה חדשה, המגנים לומדים להתמודד איתה ומיישמים את המסקנות במערכות ההגנה, בעוד 

התוקפים מצאו כבר דרך חדשה ומתוחכמת יותר לתקוף. זהו מרוץ שלא נגמר. ככל שההגנה חזקה 

 ומתקדמת יותר, כך התוקפים צריכים להתאמץ יותר. 

ם לעקיפת הגנות של מוצרי אבטחה ולהישאר חבויים בעמדה, אחת השיטות של תוקפים יותר מתקדמי

 Kernel-לטעון קוד ל המעניקה לתוקף עליונות על המערכת. בעבר היו יכולים Kernel-היא טעינת קוד ל

 Windows Vista,החל ממערכות הפעלה  Microsoftבצורה פשוטה, אך לאחר שחרור פוליסה חדשה של 

 לקוד חתום דיגיטלית בלבד. Kernel-בלה לטעינת דרייברים ל, ישנה הג64Bitוהלאה בגרסאות 

פוליסה זו הקשתה מאוד על התוקפים ושברה מערכי תקיפה רבים אשר הסתמכו על אותם טכניקות 

התוקפים בחרו לחזור  .( והכריחה אותם לחשוב על דרכים ושיטות חדשותTDL3)לדוגמה הפוגען  ישנות

להשתמש בהן בעבר. שיטות שמתבססות על שכבה נמוכה להשתמש בשיטות ישנות שהפסיקו 

תקיפה זאת נעשית ע"י שינוי קוד  .בארכיטקטורת מערכת ההפעלה ומנצלות את תהליך עליית המחשב

 . Bootkitבשלב מוקדם בתהליך עליית המחשב שנקרא גם טכניקות 

אדבר על מקומות זה  במחקר באותן טכניקות יש שימוש בדיסק הקשיח וגם לרוב במקומות חבויים בו.

חבויים בדיסק הקשיח ואיך פוגענים משתמשים באותם מקומות בשביל להתחמק ממערכות ההגנה. 

אחיזה כזו שלא משנה כמה פעמים  בנוסף לכך, אציג קונספט של פוגען שיש לו אחיזה מיוחדת במחשב.

 Firmware-או ליתר דיוק ב פוגען זה יושב בדיסק הקשיח, המחשב יעבור פירמוט, הוא עדיין יהיה מודבק.

 שלו וקשה לזהות ולמחוק אותו בדרך פשוטה.
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 מהו באמת דיסק קשיח? 

לפני שמתחילים עם החלק הטכני חייבים להבין קודם מה זה באמת הרכיב הזה שנקרא דיסק קשיח ואיך 

ההפעלה, מרבית האנשים חושבים שמדובר ברכיב טיפש ושרוב העבודה נעשית ע"י מערכת  הוא עובד.

 אם. ולוח Flash , זיכרוןRAMבתוך הקופסה של הדיסק הקשיח יש מעבד, זיכרון  אך זה לא המצב.

 .Embedded System-הדיסק הוא כמו מחשב וניתן להשוות אותו ל

כמעט כל המכשירים האלקטרונים מכילים סוג של מחשב קטן. קוד קטן שתוכנן במיוחד בשבילם הידועים 

 .Embedded-Systems-כ

כרטיס מסך( , ) דיסק קשיח Systems Embeddedאפשר להבין מזה שכל המחשב שלנו מורכב מהרבה 

 )פלטותPlatters (הדיסק הקשיח מחולק פיזית למס'  (.Firmwareוגם לדיסק יש סוג של מערכת הפעלה )

ים -Sectorהמחולקים למס' קבוע של  Tracks-כל פלטה מחולקת ל והמידע בפלטות שמור באופן מגנטי,

 בתים. 512בגודל 

 

 

במחשב יש לוח אם, ובכל לוח אם קיים  כותב.-תהליך הקריאה והכתיבה מהפלטות נעשה ע"י ראשי קורא

בקר המהווה ממשק חומרתי מהדיסק ללוח אם ומנהל את אופן מעבר  - SATA Controllerרכיב בשם

 המידע בניהם. 

 .SASאו  ATA (IDE) ,SATA, SCSI, FCממשק התקשורת עם הדיסקים הוא דרך פרוטוקולים כדוגמת 

המחשב שולח  קורה כל הקסם. ,South Bridge-וה Interrupts, DMAובאמצעות ATAע"י שליחת פקודות

תצורת עבודה היא  של הדיסק אחראי על עיבוד הבקשה.Firmware -וה SATA port-דרך ה ATAפקודת

אסינכרונית, משמע, מערכת הפעלה לא מחכה לסיום פעילות הדיסק אלא שולחת פקודה אליו וממשיכה 

 בפעילות רגילה. כאשר הדיסק יסיים, הוא יתריע למערכת הפעלה.
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במקביל הדיסק  וממשיך בעבודתו. 300לקריאת מידע מסקטור  ATAלדוגמה, המחשב שולח לדיסק פקודת

של הדיסק אשר מעבד את הבקשה ושולף את המידע מהסקטור הדרוש.  Firmware-רץ קוד ה -עובד 

לאחר סיום  בזיכרון של המחשב במקום מוגדר מראש. Buffer-כאשר הדיסק מסיים הוא כותב את המידע ל

 )פסיקת מערכת( שמודיע למחשב שהפעולה בוצעה.  Interruptהכתיבה הדיסק מרים 

 

 

BIOS, EFI ו-SecureBoot 

 BIOS ((Basic Input Output System  אחראי "להעיר" את הרכיבים במחשב ,לוודא שהם תקינים )תהליך

הקוד של  קוד אתחול ראשוני למחשב(. MBR-)ה Boot Code-ולטעון את ה (POST PowerOn, Self Test-ה

 על לוח האם. flashוהוא יושב על זיכרון  Assembler 16bitהוא  BIOS-ה

מה שאומר שניתן  EEPROM (Electronically Erasable and Programmable.)המודרני הוא מסוג  BIOS-ה

שודרג לרכיב  BIOS-ה .CMOS-דבר אשר לא היה אפשרי בעבר בטכנולוגיית ה, לשכתב ולעדכן אותו

Firmware  חדש בשםEFI ((Extensible Firmware Interface . 

מטעמי אבטחה. פיצ'רים ותהליכים בעליית המחשב השתנו במעבר בין הטכנולוגיות,  EFI-והוחלף ב

 BIOSבמערכות מבוססות POST-אחרי תהליך ה .SecureBootהוטמע מנגנון  EFI-לדוגמה, בטכנולוגיית ה

שיושב  VBR-או ב -MBRלא הסתמכו יותר על קוד ב EFIואילו במערכות מבוססות  MBR-נטען והורץ ה

רץ משם ומאמת את שלמות ותקינות התוכניות , EFI firmware-א הכניסו קוד מקביל שיושב בבדיסק אל

 שהוא טוען מהדיסק. 

לא בדקו את רכיבי התוכנה שאחראים על התחלת עליית  Windows 8-מערכות הפעלה אשר קדמו ל

ן וניתן , שהתחיל את תהליך העלייה הוא אמיBootcode-ההנחה הרווחת הייתה שה מערכת ההפעלה.

טוען את הקוד מהדיסק והריץ אותו, ללא כל בדיקה האם מדובר בקוד של היצרן  Bios-לסמוך עליו, ולכן ה

יועדה לעבוד  Windows 8-אשר נתמכת מ Securebootאו קוד אשר שונה ועלול להיות זדוני. טכנולוגית 

 .Bootkitלמנוע התקפות \המודרני ולחסום BIOS-ביחד עם ה

Secureboot  עושה זאת ע"י בדיקת חתימות דיגיטליות של מודולים קריטיים בעלייה. אם בתהליך נמצא

 (.Firmware-)ב EFI-קוד זה מוטמע ב עוצר את תהליך העלייה. Verified” ,Secureboot“מודול שהוא לא 

 אחיזה. בשביל Patch אשר עושה Bootkitע"י   Bootloader-יכול למנוע שינוי של ה Securebootלדוגמה: 

או  BIOSלא מושלם ויש דרך לעקוף אותו באמצעות פגיעויות של  Securebootאבל כמו כל טכנולוגיה, גם 

 EFI\bios.פוגעני
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 תהליך עליית מערכת ההפעלה

תהליך עליית מערכת ההפעלה הוא אחד העקרונות החשובים במערכות הפעלה אבל, בו זמנית לא הכי 

מובן ע"י רבים. ממבט אבטחתי, תהליך העלייה אחראי להביא את המערכת למצב בטוח ויציב. כל ההגנות 

להתחמק נבנות בזמן התהליך הזה. לכן, ככל שהתוקף משיג אחיזה מוקדם יותר, כך יהיה לו קל יותר 

 מהבדיקות של המגן ותהיה לו שליטה רחבה יותר על המערכת. 

 

 התהליך בקצרה עובד באופן הבא:

 .המחשב מקבל מתח והאוגרים של המעבד מקבלים ערכי ברירת מחדל 

 אוגר ה-EIP ל )האוגר שמכיל את הכתובת לפקודה הבאה של המעבד( מקבל את הכתובת-

Entrypoint של ה-Boot Code Biosהתחלת הקוד של ה(-BIOS אשר שמור על )SPI Flash Chip. 

 הקוד של ה-BIOS  מתחיל לרוץ ומבצע את תהליךPOST  תהליך בדיקת תקינות של ההתקנים(

 במחשב(.

 לאחר מכן, הקוד מחפש אחר דיסק שניתן לעלות ממנו. במידה וכזה נמצא הוא קורא את ה-Sector 

(. הסקטור הראשון מכיל את הקוד  Bootcodeאו  Bootsectorהראשון שלו וטוען אותו לזיכרון )נקרא 

 . MBR-שאחראי על המשך תהליך העלייה וידוע כ

 

( מכיל קוד ומידע על המחיצות בדיסק. המידע על המחיצות נקרא Master Boot Record)MBR -ה

Partition Table - טבלה בה יש רשומה לכל מחיצה ומידע עליה. ה-MBR ממוקם ב-Sector  הראשון של

 הדיסק ואינו חלק משום מחיצה.

או לא, אשר  Activeשמציין אם המחיצה  Flagבכל רשומה קיים 

משמעותו היא האם התקינו את מערכת ההפעלה על אותה 

מחיצה וניתן לעלות ממנה. בנוסף, קיים מידע נוסף ברשומה 

כמו איזה גודל המחיצה, באיזה סקטור מתחילה המחיצה ואיזה 

 סוג המחיצה.

 סיביות ומבצע מס' דברים:  16הינו אסמבלי  MBR-הקוד של ה

 פש את העובר על טבלת המחיצות ומח-Active Partition. 

  מוצא את הסקטור שבו מתחילה המחיצה שהיאActive. 

  טוען לזיכרון את הסקטור הראשון מתחילת המחיצה, הקוד

 .VBR-של ה

 מעביר את השליטה לקוד של ה-VBR. 
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 …bochsופלאגין בשם  Hex Raysשל חברת  IDA Proמוכר בשם  Disassemblerבאמצעות MBRשל קוד  debuggingבתמונה רואים תהליך ]

 [ביט אסמבלי. 16-משתמשים בפלאגין הזה לרוב בשביל לדבג תוכניות ב

 

הוא קוד שהוא גם  VBR-ה (.(VBR Volume Boot Record-הראשון מתחילת המחיצה ידוע כ Sector-ה

Boot Code ( "רק שהוא "תלוי מערכת קבציםFile-System Specific Boot Code.)  אחראי על בדיקת והוא

 תקינות של מאפיינים קריטיים במערכת.

שבעה השמיני ) Sector-אשר נמצא ב IPL ((Initial Program Loader-יושב ה Boot Code VBR-אחרי ה

sector-בתים( מתחילת המחיצה. הקוד של ה 40-ים ו-IPL 16-מתחיל ריצה בbit Real Mode  ואחראי

 .Protected Mode-לעבור ל

ממערכת הקבצים, זאת  Bootmgr-נדרשת טעינה של קובץ ה להמשיך בתהליך עליית המערכת,על מנת 

 ( עוד לא נטען במערכת ההפעלה.NTFSלמרות שהדרייבר אשר אחראי על מערכת הקבצים )
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. המימוש שלו אינו מלא והוא NTFS-עצמו של קריאת קבצים ב IPL-קריאת הקובץ נעשית ע"י מימוש של ה

 Protected-מעביר את מצב הריצה ל IPL-לאחר שה וכל לקרוא את הקובץ הספציפי הזה.קיים רק כדי שי

Mode הוא מוצא, טוען ומריץ את ה-Bootmgr  בשמו המלא(Boot Manager).  

 

הוא ותפקידו  NTFS-רגיל ונמצא במחיצה נסתרת ב PEמסוג  32bit \64bitהוא קובץ  Bootmgr-קובץ ה

 winresume.exeאו  winload.exeולטעון את Registry -( מהBoot Configuration Data) BCD-לקרוא את ה

 בהתאמה( hibernate-או קובץ עלייה מ -Windows Vistaהחל מ bootloader-)קובץ ה

Winload.exe מאתחל את המערכת בהתאם לפרמטרים ב-BCD לפני שמעביר את השליטה ל-image  של

 ע"י השלבים הבאים:  Kernel-ה

 ביצוע אימות של ה-image  של עצמו מול קובץ חתימות דיגיטליות שנמצא בדיסק אשר נקראnt5.cat .

אם החתימה לא תואמת נעצר תהליך העלייה. קוד האימות מבוצע ע"י פונקציות קריפטוגרפיות אשר 

 לצורך ביצוע האימות ללא טעינת המודול. CI.DLLנוספות סטטית ממודול 

 טעינת ה-SYSTEM HIVE לזיכרון 

 אתחול פוליסת ה-Code Integrity לפי הגדרות ה-BCDמאותו רגע, אם הוגדר כך ב .-BCD. 

  .מתבצע אימות למודולים הנטענים ונעצר תהליך הטעינה באם נמצאה אי תאימות 

 טעינתimage ה-Kernel וה-Dependencies  שלוhal.dll, bootvid.dll, kdcom.dll ci.dll, clfs.sys,. 
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 נון ההפעלת מנג-Pagingללא בניית ה(-Page tables) 

 העברת השליטה ל-Entrypoint  שלImage ה-Kernel (ntoskrnl.exe.) 

 

אשר מתניעה את תהליך האתחול של המערכת.  KiSystemStartupקורא לפונקציה  ntoskrnl.exe-קוד ה

-מאותחלים והמבנים שהם משתמשים בהם נבנים. לדוגמה, ה executive-ים של הsubsystem-ה

memory manager בונה את ה-Page tables ומבנים פנימיים אחרים שתומכים ב-two ring memory 

modelה .-HAL מקנפג את ה-interrupt controller לכל מעבד, בונה את ה-IVT  ומפעילinterruptsה .-

SSDT נבנה ,ntdll.dll ע אימות וטעינה של כל הנטען ומתבצ-service_boot_start drivers  לזיכרון. האימות

עבור כל דרייבר ובמידה ואין -nt5.cat-מול מאגר החתימות הדיגיטליות בci.dll-במבוצע ע"י פונקציות 

תאימות, הדרייבר לא יטען. תהליך העלייה ארוך ומסובך מהאופן בו הוצג כאן, אך אלו הן הנקודות 

 בנת המשך תהליך העבודה.החשובות לה

בכל שלב בעליית המערכת, נטען עוד מידע אשר מוביל לשלב הבא ובכל אחד מהשלבים האלו יכולה 

 להתבצע התערבות זדונית של פוגען.
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אשר קובעת את האופן בו המערכת  Code Integrity-שלב קריטי בפרט, הוא בשלב איתחול פוליסת ה

 .Kernel-תבדוק את המודולים שנטענים ל

 

 :(Registry-. )בBCD-הגדרות הפוליסה נקבעות ב

 

נמצאת במצב  Kernel-אם אחד משתי האופציות הראשונות דלוקות, אז בדיקת טעינת מודולים ל

Disabled. אנחנו מבינים שכל הלוגיקה של בדיקות המודולים ל-Kernel  בתהליך העלייה יכולה להיות

Disabled ע"י שינוי פרמטרים ב-BCD . ,באותו אופן, אם ידוע לאיפה אותם פרמטרים נטענים בזיכרון

 .וכל מנגנון ההגנה יפול אפשר פשוט לדרוס אותם בזיכרון ע"י הקוד הזדוני של הפוגען

 

 מערכת קבצים

 .האופן בו המידע נשמרבשביל לדבר על מקומות חבויים בדיסק, יש להבין את 

רוב הסיכויים , DiskOnKeyבשנים האחרונות והיא לא על Windowsאם התקנתם את מערכת ההפעלה 

האופן שמערכת ההפעלה מאחסנת  .NTFS ((New Technology File Systemשמערכת הקבצים שלכם היא 

שמערכת הקבצים הרעיון הוא  ן אחסון מסוים נקרא מערכת קבצים.ומארגנת את הקבצים על התק

 מממשת שיטה יעילה לאחסון וגישה של נתונים על התקני אחסון.
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 NTFSכל הרכיבים במערכת הקבצים  .Windowsבדוגמה זו יש דיסק עם מחיצה אחת שבה מותקנת מ"ה 

( בה קיים מידע על MFT)Master File Table הוא קובץ ולכל קובץ יהיה רשומה בטבלה מסוימת שנקראת

  .MFT$כל הקבצים. טבלה זו נשמרת בקובץ בשם 

 (.Metadata)נקראים גם בשם אחר קבצי  הם קבצי מערכת $"קבצים המתחילים בסימן "

 .ים ראשונים מהתחלת המחיצה-Sector 16-ומדובר ב Boot Area-נקרא ה Boot$-קובץ ה

 . 16-הראשון מתוך ה Sector-שהוא ה VBR-שם מצוי ה

)עליהם Bootloader-לו-IPL ים הנותרים שייכים לSector-ה 15

 אפרט בהמשך(.

 בקובץ המערכת MFT-ניתן למצוא את כתובת ההתחלה של ה

Boot$דרך ה-VBR  במבנה שנקראBPB ( (Bios Parameter 

Block. או לחלופין, ישירות דרך ה-MBR  למצוא את כתובת

-וה VBR-ההתחלה של המחיצה ומשם באותו אופן למצוא דרך ה

BPB את כתובת ההתחלה ל-MFT. 

 

 

 

 

 

 

 NTFSמקומות חבויים ב

 

$MFT - Master File Table 

הוא קובץ מערכת המייצג את טבלת הקבצים. MFT$ -קובץ ה

קובץ נמצא בדיסק והאם הוא מחוק טבלה זו מחזיקה עבור מערכת ההפעלה מידע על כל קובץ, איפה כל 

  .כל קובץ שאין לו רשומה בטבלה הזאת הוא בחזקת "לא קיים" או לא.

שונים  Attributesעבור כל קובץ נשמרים כמה סוגי  .Attributes-ו MFT Header-בנויה מ MFT$-רשומה ב

יחידת המידע הקטנה  קובץ או מיקום תוכן הקובץ בדיסק.וכל אחד מהם מייצג מידע שונה כדוגמת שם ה

יש  Clusterלכל  בתים. 4096ים שהם Sector 8יהיה בגודל  Cluster. לרוב כל Clusterהיא  NTFS-ביותר ב

LCN(Logical Cluster Numberאשר מציין את ה )-Offset של ה-Cluster ממיקום ב-Volume. 

היחסי  Offset-אשר מציין את ה VCN(Virtual Cluster Number) ים אשר שייכים לקבצים, משויךCluster-ל

 מתחילת הקובץ.
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 Non Resident .Resident attributeאו  Residentיכול להיות  Attributes-התוכן של ה MFT$-בקובץ ה

 ים חיצוניים.Cluster-שומר את התוכן ב Non-Residentואילו  MFT-שומר את התוכן שלו בתוך רשומת ה

הוא  DATA$שלו. אם  MFT-ברשומת ה DATA Attribute$-ישמר ב NTFS-אופן שמירת התוכן של קובץ ב

residentהמידע ישמר בתוך רשומת ה ,-MFT  ואםNon Resident ישמר ברשומה, המידע על ה-Cluster ים

 ים, מהו גודל המידע ששמור שם וכו'(Cluster-החיצוניים שבהם יש את המידע )איפה מצויים ה

 

Faked BAD Clusters 

 ים פגומים.Cluster\יםSectorבדיסקים ישנים בעלי חוסר יכולת לטיפול בשגיאות, מ"ה מזהה ומסמנת 

-ע"י מיפוי שלהם מחדש ל Bad Clusters-כיום, דיסקים מודרניים יודעים לעשות זאת בעצמם ומטפלים ב

sector ים רזרביים. לא סביר שמ"ה תזההBad Sectors תתבצע באופן  לפני הדיסק ולכן פעולה כזו אשר

  תכנותי היא חשודה.

 אשר מסומנים כפגומים.  Clusters-מנת להסתיר מידע ע"י שמירת קבצים ב-ניתן לנצל מנגנון זה על

 . MFT-ב 8אשר נמצא ברשומה  BadClus$מסומנים בקובץ מערכת בשם  NTFS ,Bad Clusters-ב

ידע שניתן לשמור בשיטה הזו הוא לא הם מוקצים לתוך קובץ זה. גודל המ Bad Clustersכאשר מזוהים 

 מוגבל.

 Bad Attribute$-ים לclusterע"י בדיקת הקצאות  Sleuthkitניתן לבדוק האם הוחבא שם מידע באמצעות 

 .BadClus$-ב

 

Additional Clusters Allocated to File 

 10752ים הנוספים שמוקצים לקובץ. לדוגמה, עבור קובץ בגודל Cluster--השיטה הזו מחביאה מידע ב

 ים נוספים לקובץ ולהחביא שם מידע. -Clusterים. תוקפים יכולים להקצות -Cluster 3יוקצו , בתים

 

File Slack 

File slack או Slack-Spaceהוא המרחב שאינו בשימוש שבין סוף הקובץ לסוף ה-Cluster .Slack-Space 

 . Cluster-שלם לקובץ גם אם הוא לא ממלא את כל ה Clusterנוצר בגלל שמ"ה מקצה 

 .שלם( Clusterבתים ) 4096לדוגמה: לקובץ בגודל בית יחיד יוקצה 

בקובץ אחד תלוי בגודל הקובץ  Slack-space-ניתן להשתמש באזור הריק הזה להחבאת מידע. גודל ה

גדול יותר, כך ניתן יהיה  Cluster-במערכת הקבצים. ככל שגודל הקובץ קטן יותר וגודל ה Cluster-ובגודל ה

שנוצר יותר מידע. בשיטה זו ניתן להסתיר כמות גדולה של מידע כיוון שאפשר  Slack-spaceלהחביא ב

 ים בין מס' קבצים שונים.slack-spaceלחלק את המידע שרוצים להסתיר למס' 
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יכול להיות מוצפן או דחוס ויכול להקשות על חוקר להבין שמדובר  Slack-Space-וך הבנוסף לכך, מידע בת

להידרס ע"י כתיבה לאותם קבצים. כתוצאה \יכול להימחק  Slack-Space-במידע מוסתר. מידע מוסתר ב

 מכך, קבצים יציבים אשר לא משתנים יהיו המטרות בטכניקה הזו.

 

NTFS Extended Attributes 

אשר מהווים  EA_INFORMATION$-ו EA Index$שהם  MFT-ים מיוחדים ברשומת ה Attributeשניקיימים 

Extended Attribute.  אלוAttribute- ים אשר אין שימוש בהם מלבד תמיכה לאחור לאפליקציותOS/2. 

ששמר בשדות אלו את  "ZeroAccess"ים האלו ניתן להסתיר מידע. כך עשה הפוגען Attribute-בתוך ה

 ים שלו.DLL-אחד ה

ZeroAccess השתמש ב-ZwSetEaFile בשביל לכתוב לשדות אלו וב-ZwQueryEAFile  בשביל לקרוא

 .בנושא Whitepaper-לינק ל משדות אלו.

בשביל להסתיר מידע במערכת קבצים  WINAPI-שתי שיטות נוספות אשר גם בהן ניתן להשתמש ב ןישנ

 .EFS (Encrypted File System)-ו ADS (Alternate Data Stream)והן

 

ADS 

 ADS (Alternateנוסף יקרא  DATA$אחד,  DATA Attribute$-יש יותר מ MFT-כאשר לרשומה של קובץ ב

Data Stream .)ADS יכול לשמש להחבאת מידע בקובץ ב-NTFS  כיוון שהוא לא מופיע בתיקייה של הקובץ

או  summary dataכמו שמירת  ADS-וגודל הקובץ המקורי אינו משתנה. ישנם שימושים לגיטימיים ב

volume change tracking. 

שיטות אחרות שמסוקרות  .ADS-מוגבל ובנוסף קל מאוד ליצור את ה גודל המידע שניתן להסתיר הוא לא

בשביל לשנות את מערכת הקבצים לעומת זאת בשביל ליצור  low levelבמאמר דורשות שימוש בידע וכלי 

ADS  מספיק להריץ פקודתDOS ב-CMD. 

 

$DATA Attribute in Directory 

היא שמירת האופן בו ניתן להגיע לתוכן של הקובץ ומכיל סטטוס על ההקצאה  DATA$-ה Attributeמטרת

 אבל לא בתיקיות.- Metadataרגיל בקבצים רגילים וקבצי  Attribute הוא DATA$של הקובץ. 
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בדיקת  כזה הוא חריג, Attributeנדרש לתיקייה ומקרה בו לתיקייה קיים  Attributeאינו  DATA$-למרות ש

 DATA$ ,כתוצאה מכך .DATA Attribute$לא מחזירה שגיאה כשלתיקייה יש  chkdsk.exeתקינות של 

Attribute בתיקייה יכול לשמש להחבאת מידע. בנוסף לכך, ניתן ליצורADS  גם לתיקיות )ליצור כמה

$DATA .) 

 גודל המידע שניתן להחביא בשיטה הזו גם הוא אינו מוגבל. 

 

$Boot File or Boot Record 

 Boot$בשם  Metadataאשר שמור בקובץ  boot record-הוא קובץ כולל ה NTFS-שכבר הוזכר, הכל בכמו 

ים מתחילת המחיצה. מחצית מהקובץ הוא אפסים ואף חלק מהקוד לא נמצא בשימוש. Sector 16ותופס 

Windows  לא יעשהMount  למערכת קבצים אם אחד מהאזורים הלא משומשים האלו הוא לא אפס ולכן

  א ניתן להשתמש בהם כדי להחביא מידע.ל

או ע"י הקצאת  Bootcode-הוא ע"י שימוש בבתים הלא משומשים מה Boot$-האופן שהמידע מוסתר ב

Clusterים נוספים ל-$DATA Attribute  .של הקובץ. גם פה גודל המידע שניתן להסתיר הוא בלתי מוגבל 

 

 .NTFS-רק חלק מאוד קטן מהשיטות האפשריות להסתיר מידע ב ןה זההטכניקות המסוקרות בחלק 

הוא הגמישות של הרכיבים המעורבים והיכולת לתמוך  NTFS-אחד המכשולים בחיפוש מידע מוסתר ב

 בהרבה אופציות.
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 NTFS-וירוס ומחיקה ב-סריקות אנטי

ק ותסרו MFT-קובץ ב וירוס, כאשר מתבצעת סריקה מלאה, הסריקה תעבור על כל-מבחינת סריקות אנטי

 . MFT-מה שמביא למחשבה שניתן להתחמק מסריקה ע"י מחיקת הרשומה של הקובץ מה אותו.

אם נעשה זאת, מערכת ההפעלה תחשוב שהאזור פנוי לכתיבה וכאשר קבצים יכתבו לדיסק מערכת 

 ההפעלה תוכל להשתמש באותו אזור. במצב זה יידרס הקובץ שהיה אמור להיות מוחבא. 

 

 : NTFS-שני מצבים של מחיקה ביש 

 סל מחזור:

העברה פשוטה של הקבצים ושינוי השם שלהם לתיקיית סל המחזור של מערכת ההפעלה בפורמט מסוים 

  שתלוי במערכת ההפעלה.

 מחיקה מלאה:

ים cluster-מסומנים ה bitmap$מסומנת כקובץ מחוק ובקובץ  MFT-הרשומה שב-כאשר קובץ מחוק לגמרי

 ים פנויים בדיסק(.-Clusterאשר עוקב אחר איזה  Metadataהוא קובץ  bitmap$מחדש )הכפנויים 

לה לכתוב לאזורים האלה מידע התוכן של הקובץ נשאר כמו שהוא בדיסק ועכשיו מערכת ההפעלה יכו

-מ"ה עושה את כל זה על מנת להאיץ את תהליך המחיקה )מ"ה לא מבזבזת זמן על איפוס ה חדש.

Sectorמה שקורה הוא שבתהליך מחיקת הקובץ ,המידע עצמו על הדיסק לא משתנה ונשאר  נים(.ים היש

הרבה מידע "רנדומלי" כתוצאה ממחיקת קבצים ומחיקת ההצבעה אליהם. בעקבות זאת יהיה קל להחביא 

 מידע מוצפן בדיסק. 

ירוס לא יתפוס ו-כמחוקה כדי שהאנטי MFT-אם תוקף יכתוב את הקובץ שלו ואז יסמן את הרשומה שלו ב

אותו, אז הקובץ יכול להידרס. מה שהוא צריך לעשות זה לחפש מקום שלא נמצא במערכת קבצים או 

 ר במערכת קבצים אפילו שהוא פנוי.לגרום למערכת ההפעלה לא לכתוב לאותו אזו

פתרון אחד הוא לכתוב את הקובץ מחוץ למחיצה, מה שהופך את זה לאפשרי, היא העובדה שיש אזורים 

לא  ,האזורים האלה שמורים של הדיסק שניתן לנצל אותם. Format-בתחילת וסוף הדיסק אשר נוצרים ב

 ( ומספיק גדולים בשביל להכיל קבצים שלמים.MFT-נמצאים מחוץ למחיצה )אין אזכור להם ב ,מנוצלים

כמחוק.  MFT-בפתרון שני, יכול להיות כתיבת הקובץ באופן לגיטימי במערכת קבצים, סימון ברשומה שלו 

ים אשר לא יתנו למערכת הפעלה לכתוב לאזור של הפוגען בתוך המערכת Hook לאחר מכן, להתקין

 קבצים.

 

 

 

 אזורים חבויים בסוף ותחילת הדיסק
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 MBR-מרחב כתיבה אחרי ה

 אחד, Track-ים יכנסו ל-Sectorים קטן כדי שיותר Sector-ככל שהטכנולוגיה התקדמה, הגודל הפיזי של ה

 64 = 6^2מכאן  .6bitוגודל השדה הזה הוא Track-ל ים-Sector-יש שדה שמתאר את מספר ה-MBR ב אך

בנוסף, התגלה שככל שמגיעים קרוב יותר  .63-ים ל-Sector-מבינים כי השדה הזה מגביל את מספר ה

  ים.-Sectorנהיים יותר ארוכים ומכילים יותר  Tracks-ה, לקצה הדיסק

) חתיכת מתכת באמצע  Spindle-משתנה בהתאם לכמה קרוב אתה ל Track-ים ל-Sector -כיום מס' ה

מה שהופך את  )ביחד עם מספיק מקום בניהם בשביל הראש קורא/כותב Platters-שמחזיקה את כל ה

 Track-ים ל-Sector 63-בדיסקים עם יותר מ ,לשם תמיכה לאחור לחסר משמעות. MBR-השדה הנ"ל ב

 ( נשאר הערך זהה.SSD)כמו לדוגמא ב  Tracks. גם במקרים בהם אין 63( נשאר MBR-הערך בשדה )ב

יקרא את הערך  Windows Partition Manager-ה, לשם אופטימיזציה, כאשר מגדירים מחיצות בדיסק

 track 1 sectorותחילת המחיצה תהיה  track 0 sector 0יהיה MBR-ויישר בצורה כזאת שה MBR-בשדה ב

0 . 

אבל נוצרת בעיה עם יישור  לתחילת המחיצה. MBR-ים שמורים ולא מנוצלים בין הsector 62מה שמשאיר 

 63הבעיה היא פגיעה רצינית בביצועים של הדיסק כי  .4kbים של -sector-המחיצה אם הדיסק משתמש ב

 *512 (track size)  4הוא לא כפולה שלkb  ונוצר מצב שהמערכת הפעלה כל הזמן תכתוב בין גבולות של

sector-הפתרון לבעיה היה לשים את תחילת  ות לא הכרחיות של כתיבה וקריאה.ים ותעשה פעולות רב

 .2048-המחיצה מהסקטור ה

די והותר להחבאת -לתחילת המחיצה MBR-של מקום שמור לא מנוצל בין ה 1MBכתוצאה מכך, נוצר 

 פוגען. 

 

 מרחב בסוף הדיסק

 Windows-בהקצאה של מחיצה ע"י ה ר בתחילת הדיסק יש גם כזה בסופו.בנוסף למקום הלא מנוצל שנוצ

Partition Manager , :תמיד סוף המחיצה יהיה לפני סוף הדיסק כדי להשאיר מקום למה שנקראDynamic 

Disk Information.  האזור הזה לא בשימוש.דיסקים דינמיים הם מאוד נדירים במחשבים ולכן 

בגלל שהמקום בתחילת הדיסק יכול להיות יחסית קטן ולא  בסוף הדיסק. 1mb - 100mbמה שמשאיר בין 

, לשים פוגען במרחב בסוף GPT ((GUID Partition Tableמחויב שיהיה קיים כלל עם מערכות שיש בהם 

 השימוש בו יותר נפוץ. הדיסק יהיה הימור יותר בטוח ולכן
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 סיכום קצר על האזורים החבויים שבתחילת וסוף הדיסק

 תחילת הדיסק:

  במערכותXP שמשתמשות ב-MBR  62יהיה sector( 31.7)יםkb של מרחב כתיבה בין ה-MBR 

 לתחילת המחיצה הראשונה.

  ב-vista ומעלה שמשתמשות ב-MBR  2047יהיה sector ( 1יםmbשל מרחב כתיבה בין ה )-MBR 

 לתחילת המחיצה הראשונה.

 במערכות שמשתמשות ב-GPT ((GUID Partition Table ,בגלל שה-GPT  הוא בגודל משתנה לעומת

Sector ( אחדMBR .לא ניתן לחזות באופן מדויק את גודל המקום הריק ,) 

 

 סוף הדיסק:

  1ביןmb 100-לmbבהתאם לדיסק )בעקרוןTrack אזור מיועד ל-אחד נשמר-Dynamic Disk 

Information) 

 

 

 Bootkits and Rootkits 

לעיתים, פוגענים עובדים מאוד קשה כדי להסתיר את הקיום שלהם על המחשבים הנגועים, הדרך הנפוצה 

ים הם תוכנות זדוניות שמטרתם להסתיר את הקיום של הקוד הזדוני -Rootkit .Rootkitהיא באמצעות 

אבל רובם עובדות ע"י שינוי  ים,-Rootkitשלהם על המערכת עליה הם רצים. קיימות מספר טכניקות 

 הפונקציונליות של מ"ה.

ת ורכיבים אחרים ששייכים לפוגען להיו Processesהשינויים האלה גורמים לקבצים, חיבורי תקשורת, 

אדמינים , וירוס-בלתי נראים לתוכנות אחרות במחשב, מה שהופך את המציאה של הפוגען ע"י מוצרי אנטי

שמטרתו  Bootkitשהוא יהיה  Infection Moduleיכול להיות  Rootkit-לליותר קשה.  security analysts-ו

 .Kernel-ל Rootkit-היחידה הוא להכניס את הקוד של ה

Bootkit-זדוניות שמדביקות את המחשב בשלבים המוקדמים של עליית מערכת ההפעלה  ים הם תוכנות

 במטרה לעקוף מנגנוני הגנה ולהשתלט על המערכת עוד לפני שהמערכת עלתה לגמרי.

בגלל שההגנות  Kernel-space-אבל רובם משנים ב User-space-ים משנים תוכנות ב-Rootkit-חלק מה

-ההגנות וגם ה. Kernel-לרוב מותקנות ורצות ב Intrusion prevention systems לדוגמה, לרוב יהיו שם.

Rootkit יהיו יותר אפקטיביים כשהם רצים ב-Kernel מאשר ב-User. 

להישאר פעילים במערכת של הקורבן כמה  ,Payload-המטרה העיקרית לרוב, היא זהה והיא להריץ את ה

, ים לזירה-Bootkit-ים וחזרתם של ה-Rootkitעם ההופעה של  ר זמן מבלי שהוא יודע או שם לב.שיות
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ואף  KPP-ו DSEהוציאה את  Microsoftהומצאו שיטות הגנה חדשות שאמורות להגן מולם. לדוגמה, 

 .Windows 8-מ Secureboot-ו EFI-הכניסה שימוש ב

 Driver Signature Enforcement (DSE) -  לחסימה של טעינת דרייברים שלא חתומיםKernel- ב-

64bit. פוליסה שיצאה מ-Windows Vista ומעלה ב-x64. 

 (Kernel Patch Protection (KPP - מונע שינוי של מבנים חשובים ב-Kernel , שדרושים בשביל תפקוד

. עובד בתצורה של בדיקת שינויים כל כמה זמן. פוגענים יכולים לשנות GDT-ו SSDT ,IDT-תקין, כמו ה

 .Patch Guardליירט מידע או בשביל להסתתר. רכיב זה נקרא גם  מבנים אלה על מנת

 DSEעקיפת 

ים וניצלו את תהליך -Bootkit-בכל זאת, השתמשו תוקפים ב Kernel-ולטעון קוד ל DSEבכדי לעקוף את 

 באין מפריע. Kernel-ומודולים נוספים לKMD (Kernel Mode Driver)-מ"ה כדי לטעון את ה העלייה של

 .DSEבאמצעות קוד שמורץ בתחילת עליית מערכת ההפעלה ניתן אף לבטל לגמרי את 

  ביטולDSE  נעשה ע"י פוגען בשםTurla אך הוא טען קוד ל-Kernel  באמצעותExploit  בדרייבר צד

 .Bootkitאשר התקין בעמדות הנתקפות ולא באמצעות  VirtualBoxשלישי של 

https://github.com/hfiref0x/DSEFix -  קוד שמשתמש בטכניקה שלTurla  בשביל לעקוףDSE. 

 

 KPPעקיפת 

 . -KernelSpaceוב -Userspaceב Patching-ו Hookingחלק משיטות ההסתרה של אותם פוגענים כוללות

אמורים להיות מוגנים ברמה מסוימת ע"י  kernel-המקומות הקריטיים ב KPP-ו DSEלאחר שחרור מנגנוני 

 Patchguard-נטען בעליית המערכת הוא יכול למצוא את ה Bootkit, אך אם באותו אופן Patchguard -ה

כמו על יחידה פנימית לחקירת שוטרים ועל  Patchguard-ולכבות אותו. אפשר לחשוב על ה kernel-ב

 לכך שהיחידה מקבלת שוחד.  Patchguard-הכיבוי של ה

 ים שהוא אמור להגן כל כמה זמן.-Structעובד בתצורה של בדיקת שינויים של אותם  Patchguard-ה

. ניתן Bug Checkאם הוא מזהה שינוי אז המחשב יעצור את הפעילות שלו ויקבל מסך כחול ע"י הרמת 

, אז אולי ניתן לשנות מבנה לזמן קצר, לבצע את בבדיקות שלו interval-להבין שאם אפשר לגלות את ה

-לדוגמה: אם מבצע הישים לב.  PatchGuard-הפעולה הזדונית, ואז להחזיר למצב הקודם מבלי שה

Patchguard  שניות ויספיק  20-שניות, אז תוקף יעשה את כל הפעילות שלו ב 30בדיקות שינויים כל

 להחזיר דברים לקדמותם לפני שהוא בודק שוב.

באותו המרחב בו יכול להיות קוד  Kernel-שמו את החלק שאמור להגן על ה Microsoftהמהנדסים של 

 Patchguard-. אומנם לא בנו הפרדה בניהם אבל הם גרמו לכך שלמצוא את הKernel-זדוני שיוכל לפגוע ב

 יהיה קשה מאוד.

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
https://github.com/hfiref0x/DSEFix
https://github.com/hfiref0x/DSEFix


 
 

HardDisk and all that is hidden 

www.DigitalWhisper.co.il 

 17  2017יולי , 84גליון 
 

 כי הוא לא בודק שם. Patchguardה-לאחד זדוני, לא ייתפס ע"י  Driver Objectבנוסף לכך, שינוי 

  החלפתDriver Object ל-SCSI Miniport י פוגען בשם ”נעשתה עTDL3. 

 Driver Object-Struct ב-Kernel שמייצג דרייבר. 

http://www.uninformed.org/?v=3&a=3&t=sumry -  להרחבה מאמר על עקיפתPatchguard 

ים של -Headerהייתה להדביק דרייבר קיים, ע"י הזרקת קוד זדוני ושינוי  Kernel-בעבר, הדרך לטעון קוד ל

)דרייברים הכרחיים לעליית מערכת ההפעלה( או ע"י דרכים יותר רועשות  Boot Start Driverדרייבר מסוג 

 SCM (Service Control Manager.)-או פשוט ב NtLoadDriver-כגון שימוש ב

. ההדבקה TDL3ונעשתה גם ע"י  Driver Infectionאו  PE Infectionההתקפה מהסוג הראשון נקראת גם

של  Loaderשל הדרייבר הנתקף לקוד rsrc Section.-בוצעה ע"י שכתוב של כמה מאות בתים ראשונים ב

בו  rsrc.-ב Offset-ל Entrypoint-חבוי בדיסק( ושינוי של ה הפוגען )אשר טוען את שאר הקוד שלו מאזור

. מכיוון שמדובר בשינוי של הדרייבר בדיסק החתימה הדיגיטלית לא תהיה Loader-מתחיל קוד של ה

Valid-ית יותר לאחר ההדבקה, כתוצאה מכך, ה-DSE .ימנע מהמערכת לטעון את הדרייבר 

בדרך זו. בנוסף לכך, ניתן להבין  Kernel-מונע את טעינת הדרייבר המודבק ל DSE-דוגמה זו מראה כיצד ה

כותבי פוגענים היו חייבים למצוא דרך לטעון את הקוד  היה מונע את הדרכים האחרות גם כן. DSE-ש

 ים. -Rootkitים חזרו לאחר שכמעט נעלמו מהעולם ע"י -Bootkitעוד פעם וכך  Kernel-שלהם ל

 ניתן לחלק לשתי קבוצות: Kernel Mode Code Signingאת כל השיטות הידועות לעקיפת 

-ומבוססות על דרכים לגיטימיות שניתנות ע"י המערכת לבטל את ה Usermode-שיטות העובדות ב .1

Code Signing . 

 שיטות העובדות על שינוי ערכים בזיכרון בתהליך עליית מערכת ההפעלה.  .2

עולה, המצב  Secureboot-משתמשים יותר בשיטה השנייה אבל ככל שהשימוש ב היום מפתחי פוגענים

 כנראה ישתנה. 
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 (: bit 64ומעלה  Vista)במערכות Kernel-יש בעקרון שלוש שיטות נפוצות לטעון דרייבר לא חתום ל

 אותו ניתן לנצל במערכת ההפעלה. Exploit-ע"י שימוש ב .1

שאותו ניתן לנצל  Exploitע"י התקנת דרייבר צד שלישי שהוא לגיטימי וחתום דיגיטלית אך קיים בו  .2

 .Kernel-בשביל לטעון קוד ל

 .Bootkit Infectionתהליך שנקרא גם  -ע"י הדבקת רכיבים בתהליך עליית מערכת ההפעלה  .3

שהם ממשים. דבר המתחלק לשני סוגים:  Infection Bootsector-לפי סוג ה ים-Bootkit--ניתן לסווג את ה

MBR ו-VBR.  היותר מתוחכמים מתבססים עלVBR Infection. 

 

 

Hidden file system and VFS 

(VFS )Virtual File System  אוHidden File System מחוץ למערכת הקבצים ע"י הינו אופן אחסון מידע ש

בשביל לשמור את , באותם אזורים שמוחבאים בדיסקאשר משתמשים  Rootkitנפוץ בקרב פוגעני פוגענים.

הקבצים שלהם מחוץ למערכת קבצים. כמו שכבר הוזכר, פוגענים עושים זאת על מנת לעקוף מנגנוני 

-וירוס ולהקשות על חוקרים. בניגוד למה שרוב האנשים חושבים, בשביל ליצור, לכתוב או לגשת ל-אנטי

VFS  קבצים( ניתן לעשות זאת ע"י קריאות)או לאזורים נוספים שמחוץ למערכת Win32 API בתוכנית

Usermode  עם הרשאותAdministrator . 

 

 Rawלדיסק ובאמצעות כתיבה ישירה לדיסק ) Pagedהוא  Kernel-בעבר ניצלו את העובדה שהקוד של ה

Disk Accessהצליחו לטעון קוד ל )-kernel  ולעקוף אתDSE.  בגלל זהMicrosoft  הגבילו גישה ישירה

 ומעלה. אך עדיין השאירו אופציה לגשת למה שמחוץ למערכת קבצים.Vista Windows-לדיסק מ

)שניהם  Raw Disk Accessניתן לגשת ע"י  MFT-ים שלא חלק מהSector-( וMBR) Boot Sectors-ל

Reserved ומחוץ למערכת קבצים(, כלומר מאפשר גישה מה-Usermode. 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/


 
 

HardDisk and all that is hidden 

www.DigitalWhisper.co.il 

 19  2017יולי , 84גליון 
 

. Kernel Space, רוב הפוגענים נוטים לגשת דרך -Userspaceעם קוד מ VFS-ן לגשת לאך למרות שנית

 Userspaceלתוכניות  APIשהם מתקינים, הם מייצאים ממשק  Kernel Mode Driver (KMD)באמצעות 

פקודות  IOCTLשולחים לדרייבר  DeviceIOControlבאמצעות  לכתיבה וקריאה באמצעות הדרייבר.

 ספציפיות.

-כתוצאה מכך, ה (.Disk Miniportישירות, הרמה הכי נמוכה לפני הדיסק ) scsiport.sysהדרייבר ידבר עם

VFS חבוי מתוכניות רגילות ובקשות כתיבה וקריאה לדיסק ב-Userspaceגם ב .-Kernel הפוגען לא יכול ,

-ב scsiport.sys-ל םי-Hookוירוס או תוכנות ניטור רגילות לדיסק ששמות -ע"י מנועי אנטי ”להיתפס“

Kernel. 

כדי לגרום לו להיראות כמו שאריות של מידע או סתם  Obfuscatedיהיה מוצפן או  VFS-כמעט תמיד ה

 מידע רנדומלי ולא מידע ברור כמו קבצי הרצה או לוגים. המידע יכול להיות מאורגן במערכת קבצים

Custom Made ע"י כותבי הפוגען ויכול להיות גם ב-FAT32  סטנדרטי, מוצפן עםRC4.  
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Bootkits and VFS 

 על מנת לצמצם את סיכויי הגילוי של הפוגען. VFS-להשתמש ב Bootkit נפוץ בקרב פוגענים מסוג

Bootkit-ים מדביקים את ה-MBR  בדיסק, ובכך גורמים לקוד שלהם לרוץ. הקוד הזה עושהPatch  לרכיבים

של מערכת ההפעלה בצורה כזו שירוץ קוד זדוני  Bootloader-ל Patchשל מערכת ההפעלה. לרוב יעשו 

( הרבה DSE, עוקף את חתום)גם אם לא  kernel-ויטען אותו ל VFS-של הפוגען מה KMD -שיטען את ה

 וירוס עולה.-לפני שהאנטי

שלו לפני שהמערכת  כדי להסתיר את עצמו וכדי לטשטש את העקבות Kernel-ים ב-Hookיתקין  KMD-ה

-שהודבק )ה Boot record-יש חולשה אחת שנראית לעין. ה VFS-שמשתמש ב Bootkit-לסיימה לעלות. 

MBR או ה-VBR.) אם חוקר מיומן יודע לבדוק את ה-MBR או ה-VBR  .את זה הוא יראה את הקוד המושתל

(, Storage Driver Stack-מוך ב)נמצא הכי נ Disk Miniport-ים בHookפתרו כותבי פוגענים ע"י התקנת 

 הראשון.  Sector-( ושינוי המידע המוחזר כאשר מדובר בDisk I/Oכתיבה )\יירוט בקשות קריאה

נראה את מה שהפוגען רוצה  הראשון Sector-על הדיסק( על ה Hex Editor) WinHexכלומר, אם נפתח 

המקורי )אותו לרוב שומר  MBR\VBR-בר בוירוס והחוקרים שמדו-ע"י כך "עובד" הפוגען על האנטי שנראה.

 הפוגען בתחילת ההרצה(.

המסקנה היא שעדיף לעשות  שלפי דעתי קצת פחות חכם. MBR-חלק מהפוגענים יציגו פשוט אפסים ב

Forensics  על מערכתOffline  לשלב עם ניתוח שלMemory dump ו- Pcap  רלוונטי מהעמדה בזמן קרוב

 הדרך תהיה לעבוד ממערכת שידוע שהיא נקייה לעשות על מערכת "חיה". ולבצע את החקירה לא לאירוע

Mount לרוב מה שנרצה יהיה  של המידע שנלקחו מהמערכת החשודה.או להריץ כלים על ההעתקים(

 ים, זיכרון מהעמדה וקובץ הסנפת תקשורת(firmware-העתק של הדיסק, העתק של ה
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על  Hexeditor. ניתן לראות MBR Spoofing אשר מבצע POC הרצת קוד ה הבאה ניתן לראותתמונב

. נעשה ע"י חוקר בשם Kernel-המידע שבתחילת הדיסק. המידע שהחוזר שונה בזמן הקריאה ב

MalwareTech . 

 

 

]https://github.com/MalwareTech/FakeMBR  - "TDL4 style rootkit to spoof read/write requests to master boot record"] 

 Entry-שיטה נוספת שהוזכרה כבר היא כתיבת הקבצים באופן לגיטימי בתוך מערכת הקבצים, סימון ה

תקרא את אותם \ים כדי לשמור שמערכת ההפעלה לא תכתובHook-כמחוק והתקנת  MFT-בהרלוונטי 

Sector-ים. 

-ב ים-Hookאופציה נוספת יכולה להיות כתיבה של הקבצים שלו מחוץ למערכת הקבצים וע"י התקנת 

Storage Miniport Driver האופציה שאני חושב תהיה  ע קריאה או כתיבה לאותם סקטורים.וע"י כך למנו

תהיה שמירה של הקבצים בתוך מערכת  Disk Forensics-חוקר שמשתמש רק בהכי אפקטיבית כנגד 

 ים שמגנים עליו.Hook-(, מוצפן עם MFT-מחוק ברשומה ב Flagהקבצים )עם 

לפעמים פוגענים רנזיות מכוון שדורשות זמן וידע. הטכניקות האלה מעכבות משמעותית חקירות פו

 CreateFile, ReadFileשלהם. באמצעות Hidden Filesystem-רגילים כדי לגשת ל Win32 API-ישתמשו ב

WriteFile, CloseHandle ל-Device Object לדוגמה:  שהפוגען יצר\Device\XXXXX. 

סתם  ההתחלתי לכל התחלת סקטור, או LBA-עם מפתח שהוא ה RC4ההצפנות של הקבצים יכולות להיות 

XOR  עם מפתח קבוע. לא מדובר באמת בהצפנה אלא יותר( בהסתרה וערבולObfuscation). 
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HDD Firmware )קושחה( 

  ?Firmwareמזה בעצם

Firmware זה התוכנה שתוכננה בשביל לשלוט על ה-Embedded Systemניתן להשוות את ה .-Firmware 

קטן )לא בהכרח כל הקושחה תהיה שמורה  Flash בדר"כ שמורה על זיכרון למערכת ההפעלה של הדיסק.

תהליך העבודה בין המחשב  .שטוען חלקים נוספים( Loaderשם. יכול להיות שרק חלק קטן שמהווה 

אחראי על  Firmware-פורט והקוד ב SATA-דרך ה ATAהמחשב שולח בקשות -לדיסק מתבצע באופן הבא

 העיבוד של הבקשה.

קריאה עם הראשים \שמבצע כתיבה Service Area-ב Overlay Modules-בהתאם לבקשה רץ קוד שיושב ב

 כותבים.\הקוראים

 רכיבים בדיסק סטנדרטי: 

 HardDisk PCB (Printed Circuit Board) - .לוח האם של הדיסק 

  מעבדMarvell 88i ARM Microcontroller.  

 

  לרוב עםRAM  פנימיDDR400 SDRAM. 1mb משמש כ-DMA  בכתיבה וקריאה שלSectorים וCache 

 (MCU-וה PCB-של ה Bootcodeפנימי )מכיל  64KB  ROM.של של הדיסק
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 Generic EEPROM CHIP -  192לרובkb .מכיל קוד של ה בגודל-Firmware ה(-Kernel  של המערכת

 .READ/WRITE למודולים נוספים( אזור שהוא Loader-וה

 Smooth L7251  - רכיב שאחראי על פעילות ה-Spindle. 

 

 

Service area 

 .microcode area“-ו ”Reserved area”, “system area”, “negative sectors”, “firmware area“נקרא גם 

האזור הזה  ים לניהול הדיסק והתפעול שלו.vendor-אזור בדיסק שאינו לשימוש המשתמש ומשמש את ה

 סטנדרטים. APIאו  ATAשל הדיסק ואינו נגיש דרך LBA  (Logical Block Address)-הוא מחוץ למרחב ה

 LBA-שיטה סטנדרטית שמשתמשים ברכיבי אחסון כדי לציין את מיקום ה-Block  שרוצים

)מרחב כתובות מתמשך( ומדובר בעצם  Linear Addressingעובד לפי המודל של  LBAלכתוב. \לקרוא

 .Indexבמספור הבלוקים לפי 

 משמשים כאזור האחסון של הדיסק ומערכת ההפעלה שלו.  ROM-וה Service Area-במובן מסוים ה

לדוגמה,  .סטנדרטיות ATAאותם אפשר לזהות ולמחוק בקלות רבה ע"י פקודות  DCOאו  HPA-לא מדובר ב

 הראשון בדיסק.  Block-את ה ומציין LBA 0הראשון יהיה  Block-ה

בשביל לנהל אותם נהיה משוכלל יותר והמרחב ככל שהדיסקים נהיו יותר משוכללים, כך הקוד שדרוש 

מכיל מודולים שאחראים על בדיקות  Service Area-שצריך בשביל לאחסן את המודולים נהיה גדול יותר. ה

תקינות, פגמים ואפילו הקוד שאחראי על הקריאה והכתיבה לדיסק. פגיעה באחד מהמודולים יכולה להיות 

 יטית להמשך תפקוד תקין של הדיסק.קר

כדי שאם העתק אחד נפגם אז  SA-בגלל החשיבות של אותם מודולים בדר"כ יש שני עותקים שלהם ב

 בשביל לתקן מודולים שנפגמו. SA-הדיסק יכול להמשיך לעבוד. מעבדות שחזור מידע משתמשות ב

מהגודל שהוא אמור להיות, זה בגלל המרחב  GBאחת מהסיבות למה הדיסק יהיה בדר"כ קטן במס' 
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בגלל הגבלת הזיכרון בדיסק ,יש מצבים  Overlay Modulesהמודולים האלה נקראים גם  .SA-ה שתופס

 בהם יטען מודול שידרוס מודול אחר בזיכרון כדי לבצע פעולה אחרת.

. הפקודות Service Area-לכתוב ל\ישירות לדיסק, ניתן לקרוא Vendor Specific Commandsע"י שליחת 

משתנה בין  SA-הגודל של ה של דיסק, לא מתועדות ולא מפורסמות לציבור. Vendorהאלה ייחודיות לכל 

Vendorלדוגמה בדיסקים של חברת  , גדלי דיסק, גרסאות קושחה וכו'.יםWestern Digitalב ,-

WD2500KS-00MJB0  ישSA  141בגודלMB  12כאשרMB בשימוש ואילו ב-wd10eacs-00zjb0  ישSA 

 .ימושבש 52MB-ו 450MBבגודל 

Vendor-דוגמאות: כלי  נות את הפונקציונליות של הדיסק. ים של דיסקים לעיתים מפרסמים כלים כדי לש

אשר ניתן באמצעותם  Open Source-idle3-tools-והגירסה ה wdidle3.exeשנקרא  Western-Digitalשל 

אשר יכול לשנות  HDDHackrכלי נוסף שקיים הוא  הדיפולטי של הדיסק.  Timer-לשנות את פעילות ה

 HDDOracleניתן להיכנס לפורומים  בנוסף לכך, מידע שמזהה את הדיסק. שאחראים על SA-מודולים ב

 ובאמצעותם ניתן לבחור כלי מתאים ים שונים שפותחוVendorולמצוא שם כלים רבים של  HDDGuruו

 חשוב לבדוק שהכלי יציב ולא יהרוס את הדיסק.-לדיסק שאתם רוצים

 

  אריאל בקרמן מחברתrecover  כתב מאמר וצירף קודPOC לכתיבה ל-Service Area. 

 areas-service-s-drive-hard-in-data-http://studylib.net/doc/8126343/hidingהמאמר: 

 oCP :https://bitly.com/1gopNxn-קוד ה

 

Vendor Specific Commands 

ים השונים Vendor-שונות שמאפשרות לתוכנות של ה Customשל הדיסק מממש פקודות Firmware-ה

 לא סטנדרטיות.  ATAאפשר להסתכל על הפקודות האלה כעל פקודות  שלהם. Firmware-"לדבר" עם ה

וקשה  Vendorשונות לכל , הפקודות לא מתועדות .Vendor Specific Commandsלפקודות האלה קוראים 

 Vendor Specific Commands-תשתמש ב Western Digitalלדוגמה: תוכנת עדכון של דיסק  לגלות אותם.

 .Firmware-בשביל לעדכן את ה SATA -של ה . התוכנה תשלח מידע ישירות לפורטWDשל 

 Vendor Specific-ניתן לגלות את ה Vendor-לאותם תוכנות עדכון של ה Reverse Engineeringע"י 

Commands  של אותוvendor לכתוב ל\ובאמצעותם לקרוא-Service Area .קיימות שתי דרכים  שלהם

 תכנותית.גישה פיזית וגישה -Firmware-באמצעותן ניתן לשכתב את ה

 

Firmware flashing-software 

ים של דיסקים יצרו Vendorשל דיסקים קשיחים,  Firmware-בשביל לעדכן בצורה קלה יחסית את ה

 -Vendor Specific Commandsתוכנה ייעודית לדיסק שלהם שמשתמשת ב-Firmware-תשתית לעדכון ה

 .Firmware-שלהם מתוך המערכת הפעלה עצמה בשביל עדכון ה
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  .ניתן לכתוב לאזורים שאתה מגדיר רק כאשר הדיסק דולק ותקין Vendor Specific Commandsע"י 

כל עוד יש לתוכנה , Usermode-מ Vendor Specific Commandsנקודה חשובה היא, שניתן לשלוח 

 .Kernel-זה לא חייב להיות קוד שרץ ב .adminהרשאות 

 

Firmware flashing - hardware 

גם כאשר הוא  Firmware-יעבוד, עלה צורך לעדכן את ה Firmware-דורש שה Software flashing-בגלל ש

 .Hard-Flashingזה מה שנקרא  תקול.

Hard-flashing  מתבצע ע"י חיבורSPI Programmer ישירות ל-Flash Chip .אמור לקחת בערך  של הדיסק

אפשרי להכין חומרה ניידת יסק יהיה דלוק. א צריך אפילו שהדול Firmware-שניות לעדכן את כל ה 10

 מתקפה שנקראת פגיעה בשרשרת האספקה.במהירות ע"י גישה פיזית למחשב.  קטנה שיכולה להדביק
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HDD Firmware Rootkit and Bootkit 

של רכיבים מחוץ למחשב הם אמינים וניתן לסמוך עליהם או שפשוט  Firmware-ההנחה הרווחת היא שה

וידע ניתן לכתוב  Adminאך כפי שלמדנו באמצעות הרשאות  מדי ולא אפשרי להתעסק איתם.סובך זה מ

 לכן זה אפשרי להשתיל שם קוד זדוני. Firmware-ל

 של דיסק?  Firmware-למה דווקא לחפש אחיזה ב

 ה-Firmware  מאפשר שליטה מלאה ברכיב הנגוע, הרבה יותר נרחב ממה שאפשרי עםRootkit ב-

Kernel. 

 ה-Firmware  של הדיסק לא מתעדכן כמעט אף פעם ונשאר זהה אחרי הרבה פרמוטים והתקנות של

 מערכות הפעלה.

 .לרוב בחקירת דיסק, הפוקוס יהיה על מה שעל הדיסק ולא מה שבתוכו 

 

 :Firmwareסוגי הדבקות 

זהו  .מלא עם גרסה זדונית של הקוד Software flashingפשוט יעשו  Firmwareים מבוססי -Rootkit-רוב ה

דרך  פרויקט הנדסי רציני שדורש הרבה כוח אדם, משאבים וכסף שיכול להעיד על מעורבות של מעצמה.

לדוגמא להחביא קובץ בסקטור  תהיה להתמקד במודולים ספציפיים. Firmware-נוספת לגשת להדבקת ה

או לכתוב קובץ הנכנס  כתיבה וקריאה.אי על עיבוד בקשות מסוים מצריך התמקדות במודול שאחר

 בשביל להשתלט על תהליך העלייה.  MBR-לדוגמה להחליף את ה-בתהליך עליית המחשב

Firmware Rootkit - גרסה זדונית של ה-Firmwareכתובה ב ,-ASSEMBLER  ,של הקושחה המקורית

ך שיוכל ליירט כל בקשת כ Kernel And Overlay Modules Hooking. לרוב בעל יכולות של ARMבדר"כ 

I/O מהדיסק, לדיסק או ל-Firmware. בנוסף, יוכל לקרוא ולכתוב ל-Service Area שהוא קטן מאוד, מספר ,

KB .וירוס של המחשב. -לא יכול להיות מזוהה ע"י המערכת הפעלה או האנטי בודדים 

אחר שעל המערכת הפעלה  או באמצעות פוגען Hardware flashingדרך ההדבקה יכולה להיות פיזית עם 

בקשות  שאחראים על עיבוד kernel-אנחנו יודעים איפה נמצאים המודולים של ה .Software flashing דרך

נוכל לכתוב לשם. אין מה שימנע  Vendor Specific Commands הקריאה והכתיבה לדיסק ובאמצעות

לכך, אין מניע לכתוב לשם קבצים בנוסף  מאתנו לשנות את הקוד של אותם מודולים למטרות זדוניות.

שנרצה להחביא כמו למשל קבצים של הפוגען. מה שמביא אותנו למסקנה שניתן להשתמש בפוגען בדיסק 

 ים.-Bootkitבשביל להתקין פוגען במערכת הפעלה תוך שימוש בטכניקות 

 

 :Payloadסוגי 

Sector Spoofing 

-. מתי שהFirmware-ים ברמת הSector-היא להחביא  Firmware Rootkitהמטרה בסופו של דבר של 

Firmware  מקבל בקשה לקרוא כמהSector ים נמצאים בדיסק, הראש קורא כותב יקרא את אותםSector-

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/


 
 

HardDisk and all that is hidden 

www.DigitalWhisper.co.il 

 27  2017יולי , 84גליון 
 

 Rootkit-שהקריאה נגמרה. ה SATA Port-של הדיסק ולאחר מכן יעדכן את ה Cache-ל ים ויכתוב אותם

ים Sectorלפני שהוא הועבר למערכת ההפעלה. ע"י שינוי  Cache-יכול לשנות את המידע כשהוא נמצא ב

 . איזה סקטורים נרצה לשנות?Host-שנקראים מהדיסק זה אפשרי להריץ קוד על ה

MBR Spoofing 

 Firmware Rootkit-הראשון בדיסק, ה sector-( הLogical block address 0) LBA 0-תמיד נמצא ב MBR-ה

משלו. בעצם  MBR-ולהחליף אותו ב Boot-בתחילת תהליך ה MBR-יכול ליירט את בקשת הקריאה של ה

אחר ואף  Bootkitים כמו כל Patchים, לעשות Hookמתוך הדיסק. הקוד הזה יוכל להתקין  Bootkitלהתקין 

-ול של כיבוי השלו או מודKernel Mode Driver -לדוגמה, את ה .Service Area-לטעון קבצים שהחביא ב

Kernel Mode Code Integrity . 

Firmware spoofing 

 .Service Area-ב Firmware-ברוב הדיסקים יש גיבוי של ה

הפוגען יכול ליירט  firmware-כתיבה ל\של קריאה Vendor Specific Commandsבמקום לחסום קריאות 

יוכל  Writeבנוסף, בקריאות של  .Dumpאותם ולהציג את הגיבוי במקום את הזדוני למי שמנסה לעשות 

-שתעדכן את ה Vendor-. כלומר, אם תרוץ תוכנת עדכון של ה”On The Fly“הפוגען להשאיר את האחיזה 

Firmware הפוגען יוכל לתת ל,-Firmware  .להתעדכן תוך כדי שמירת האחיזה בדיסק 

Persistence 

ולא על הדיסק, כלומר הפוגען יכול לשרוד התקנה מחדש של מערכת  Firmware-הקוד של הפוגען נשמר ב

 ההפעלה ואפילו מחיקה מלאה של כל הדיסק. הפוגען פשוט יתקין את עצמו כל פעם מחדש.

שיחסית קל  Kernel-ים בHook-הנגוע ע"י  MBR-סטנדרטי, הוא לא צריך להחביא את ה Bootkit-בניגוד ל

 למצוא.

 MBR-אז יוכל להציג את ה MBR-. אם יבקשו את הFirmware-ברמת ה MBR-הוא יכול להחביא את ה

 המקורי שאותו שמר בתחילת ההרצה.
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 נקודות חשובות:

  למרות שיכולים לעשותReflash ל-Firmware  באמצעותVendor Specific Commandsה ,-Firmware 

Rootkit  יכול ליירט את בקשות הכתיבה האלה ולחסום אותם. כלומר מונע אפשרות לעשותDump ל-

Firmware באמצעות כלים של ה-Vendor  או כליCustom . 

  הדרך היחידה לנקות את הדיסק תהיה לקנותPCB  חדש או לעשותHard-Flashing באמצעותSPI 

Programmer. 

 השינוי של ה-Sectorים קורה רק ב-Cache  .כלומר, השינוי הוא נדיף ולא משאיר ראיות 

 כל הקוד הזדוני נמצא ב-Firmware  ולא על הדיסק, אזForensics .קלאסי לא יביא תוצאות 

 פעם ראשונה שה-MBR  נקרא זה בתהליךBoot ,לאחר מכן ה-Firmware יכול להפסיק את ה-

Spoofing ולתת למערכת הפעלה לקרוא את ה-MBR  ,למנוע זיהוי בזמן שמ"ה עובדת.המקורי, כלומר 

 ה-Service Area  100הוא בגודל של ביןmb 400-לmb  .של מקום פנויFirmware Rootkit  כלשהו יכול

להשתמש במקום הזה כדי לאחסן רכיבים גדולים יחסית, או אפילו דברים שהוא רוצה להסתיר שהוא 

 גנב מהמערכת )כמו מסמכים או תעודות דיגיטליות(.

 אפשרי שה-Firmware Rootkit  יממשVendor Specific Commands אשר יאפשר לקוד של , חדשים

  .Vendor-רגילים של ה VSCאבל לא יהיה נגיש ע"י  SA-הפוגען, מתוך המערכת ההפעלה, לגשת ל

  תוכנותDisk Repair  אולי יצליחו לתפוסFirmware Rootkit  שלא מחביא עצמו מספיק טוב וכך לתפוס

 . Service Areaב Patchמודולים שעשה להם 

 במהלך השנים כתבו סקריפטים ותוכנות שניתן דרכם לקרוא את ה-Service Area  ולעשותDump ל-

Firmware ניתן למצוא בפורומים כמו .Oracle HDD. 

  בלתי אפשרי לעצורHardflashing של ה-Firmware"י חיבור ישיר ל. נעשה ע-Flashchip  עםSPI 

Programmer. 

 SecureBoot  שוברBootkit-ה ולכן מנצח את השימוש של ים-Firmware Rootkit ב-Bootkit  משלו

-או הדבקה של ה PE Infectionיכול לגשת לאופציות אחרות כמו  Firmware Rookit-אבל תמיד ה

BIOS/EFI ולשבור את ה-Secureboot. 
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HPA 

Host Protected Area  אוHidden Protected Area  הם אזורים בדיסק שהוגדרו חבויים ע"י היצרן בשביל

רים הנוספים וכך שימושים של היצרן. מערכת ההפעלה רואה את הדיסק כיותר קטן, לא רואה את הסקטו

-ב ATA-4-בהפיצ'ר יצא  תוכנן לאחסן מידע בצורה כזו שקשה לגשת או לשנות אותו. הם בעצם חבויים.

רבים לא מכירים  forensicsככה שזה יחסית ישן ויש כבר כלים שיכולים לזהות ולמחוק. עדיין, חוקרי 2001

אותם  ים שכוללים אתImageולא בודקים אם הופעל בדיסקים שקיבלו לחקירה. כתוצאה מכך, לא עושים 

 Bootואפילו  Diagnostic toolsעד  HDD Utilities-אזורים. האזורים האלה יכולים להכיל מגוון דברים מ

Sector Code. שימוש לגיטימי נוסף יכול להיות שיצרני מחשב משתמשים ב-HPA  בשביל לאחסן מראש

 התקנה של מערכת ההפעלה בשביל התקנות מחדש או שחזורים.

 איך זה עובד?

-בקר שמהווה ממשק חומרתי מה - SATA Controllerכמו שהזכרתי מוקדם יותר, במחשב יש לוח אם בו 

HDD  י המהווה תקשורת ללוח אם ומנהל את אופן מעבר המידע בניהם. הבקר מציג ממשק חומרת

)אוגרים שהם רכיבי זיכרון מהירים וקטנים ששייכים לו( המכילים  Registersלבקר יש  מהרכיבים למחשב.

 ATAשאל אותם. ע"י שליחת פקודות מסוימות שיכולות לת ATAמידע על הרכיב שמחובר. ישנם פקודות 

 שמחובר לבקר. HDD-המידע המוחזר מהאוגרים יכול להביא מידע על ה

 READ-ו HPA:IDENTIFY DEVICE  ,SET MAX ADDRESSשמשתמשים בשביל ליצור  ATAיש שלוש פקודות 

NATIVE MAX ADDRESS:והדבר מתבצע כך . 
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)עד HDD -בבשביל למצוא את מרחב הגישה  IDENTIFY DEVICEמערכות הפעלה משתמשות בפקודה 

ספציפי בבקר בשביל לבדוק את גודל  Registerאפשר לכתוב(. למעשה, הפקודה מתשאלת  sectorאיזה 

 .HDD-ה

 Register-אם הערך ב .SET MAX ADDRESS-אחרת ATAאפשר לשנות את ערך הרגיסטר דרך פקודת 

האזור הזה חבוי בגלל שמערכת  )האזור ש"נחתך" (. HPA-נוצר ה-יוגדר להיות פחות מהגודל של הדיסק

ולא תוכל לגשת  IDENTIFY DEVICE-ע"י פקודת ה Register-ההפעלה תעבוד רק עם הערך שמוחזר מה

 (.HPA-לכתובת הגבוהה יותר )ה

( יודעים לגשת ולהשתמש BIOS)נגיד  Firmware-שימושי רק אם התוכנה האחרת או ה HPAבמובן הזה 

 ATA - READ NATIVEתוכנות כאלו משתמשות בפקודת   .”HPA Aware”בו. תוכנות כאלו נקראות גם 

MAX ADDRESS. הפקודה הזאת ניגשת ל-Register י של הדיסק ומחזירה את שמכיל את הגודל האמית

 הערך שלו.

 Register-ותשנה זמנית את ערך ה READ NATIVE MAX ADDRESSבאופן הזה, התוכנה תשלח פקודת 

 READ NATIVE MAX ADDRESSמתשאל( לערך שהתקבל מהפקודה  IDENTIFY DEVICE -ש Register-)ה

לאחר היצירה שלו. כך תוכל מ"ה  HPA-)המייצגת את הגודל האמיתי של הדיסק(, על מנת להשתמש ב

קיימת. אחרי שהתוכנה מסיימת עם הפעולות לעבוד רגיל עם מרחב זה בדיסק כאילו ההגבלה לא הייתה 

 IDENTIFY DEVICE -ש Register-)ה Register-התוכנה תחזיר את הערך של ה, HPA-שלה עם הקבצים ב

 (. HPA-מתשאל( לערך הקודם שהיה )אשר מגביל את גודל הדיסק להיות יותר קטן ובעצם מסתיר את ה

 

 דוגמה לשימוש זדוני 

-Address Offset Mode .Address Offset Mode-מאופשר ברכיב להשתמש בעבוד רק אם הדוגמא ת

 . HPA-( להתחלה של הLBA 0) First Sector-פיצ'ר נוסף שמאפשר לשנות את המיקום של ה

  ליצורHPA. 

  להחביאBoot Code  לדוגמא( זדוניMBR\VBR .או רכיבים רלוונטיים אחרים )זדוני 

 ( לשים קבצים ששייכים לפוגעןKernel Mode Driver, DLL.)ים וכ'ו 

  להפעיל את הפקודהSET FEATURES  הפקודה מפעילה את(address offset modeכתוצאה מכך ה .)-

User Area הופך ל-Reserved Area  והפוך. ככה אפשר לעשותBoot מה-HPA  בעצם להשתיל

Bootkit מבלי לשנות את ה-MBR .המקורי 
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DCO 

Disk Configuration Overlay 

DCO ל מאוד דומהHPA- פקודות דרך שמאופשר רק הפעולה באופן ATA פקודות דרך.אחרות ATA -

DEVICE CONFIGURATION SET דרך ולמחוק הדיסק גודל את להקטין אפשר DEVICE CONFIGURATION 

RESTORE. 

DCO בא לתת פתרון ל-System Vendors  שרוצות לרכושHDDs  מיצרנים שונים ולרוב באים עם גדלים

 ים )אותו גודל דיסק(. -Sectorניתן להגדיר שלכולם יהיה את אותו מספר  DCOשונים. באמצעות 

 ATAההבדל הוא הפקודות  גיגה בייט. 60בייט להיראות כמו  גיגה 80עם  HDD-לדוגמה: לגרום ל

 שמשתמשים ואופן המימוש שלהן.

אפילו כקובץ  Imageבגלל הפוטנציאל בלהחביא מידע באותם מקומות שווה לבדוק אותם ולעשות להם 

קורה עם פקודות  DCO-ו HPAכל מה שקורה עם  .Service Area-ל DCO-ו HPAפה מגיע ההבדל בין נפרד. 

ATA סטנדרטיות מתועדות לעומת זאת כל הפקודות ב-Service Area .לא מתועדות 

כדוגמת:  Open sourceידימספר כלים, חלקם -זיהוי יכול להתבצע על: DCO-ו HPAדרכי זיהוי ושינוי של 

Sleuthkit, Encase, Forensics Toolkit OSForensics ,ATA Forensics Toolkit. 
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 סיכום

 במאמר סקרנו מס' דרכים בהן ניתן להחביא מידע בדיסק הקשיח: טכניקות שקורות בתוך מערכת

 מחוץ למערכת הקבצים ואפילו בקושחה של הדיסק. , הקבצים

 ולא מהוות יכולות מתקדמות בלבד. חלק מהטכניקות המסוקרות משקפות יכולות אשר הפכו לנחלת הכלל

מעבר לטכניקות המסוקרות במאמר, קיימות שיטות נוספות להסתרת מידע, קוד ותקשורת בעמדת הקצה. 

 בלבד ונוספות עוד יפותחו בעתיד. ופים מסוימים חלקן מוכרות לכל, חלקן נחלת ג

משמע, להיטען לזיכרון כלשהו ולהשתמש בתשתית  -הצורך לבצע ריצה ולשלוח מידע המשותף לכל, זה

רועים ולתוקפים קשה התקשורת של הארגון. חקירת זיכרון ותקשורת מהוות יכולות חזקות בחקירת אי

 להתחמק מהם. 

בהן בדרך כלל יכולות ההגנה, הזיהוי  Windowsר לעבודה בסביבות שאינן קיימת מגמה לפיה התוקף עוב

 ם עצמו לאיומים המתווספים ולהיותוהמניעה חלשות יותר ותשומת הלב פחותה. על המגן להתאי

 כמו אלה העומדים מולו. לפחותפלקסבילי ומתחדש 

 

 על המחבר

 /הערות / אשמח לתיקונים שנים, מתעסק במחקר ופיתוח. 3-, נמצא בתחום למעלה מ22בן  ,אור צ'צ'יק

 orchechik@gmail.comשאלות: 

 

 תודות

תודה  רז, אופיר, יוסי ,יובל, ראובן, ינון, טל שעזרו לי בעריכה והגהה של המאמר., תודה לאיתני, דימה

  אשר העניקו את הבמה לשתף את המאמר. Digital Whisper לצוות עורכי
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 נספחים:

 :ים שיצאו במהלך השנים-APTאשר מרכז דוחות על  githubדף 

https://github.com/kbandla/APTnotes 

 :firmwareאשר מרכז דוחות חקירה, כלים וסקירה על תקיפות  githubדף 

https://github.com/robguti/firmware_security_docs 

 בלוג מעולה אשר מרכז בין היתר דוחות של חקירת פוגענים ידועים:

http://ph0sec.github.io/malware-families/ 

 מהצד התכנותי: NTFS Forensicsמסמך על 

http://grayscale-research.org/new/pdfs/NTFS%20forensics.pdf 

 :McAfeeשל  Threat Research-של צוות ה githubדף 

https://github.com/advanced-threat-research 

ניתן למצוא שם את . firmware-security-training-שזה סוג של הסמכה ל bios/efi securityמכיל את 

 .firmwareאשר מטרתו לספק תשתית לחקירת  Chipsec הכלי שלהם שנקרא

 דוחות פוגענים אשר שהוצגו במאמר ורפרנסים נוספים:

TDL3 

https://www.f-secure.com/weblog/archives/The_Case_of_TDL3.pdf 

TDL4 

http://resources.infosecinstitute.com/tdss4-part-1/#gref 

ZeroAccess 

http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/tr

ojan_zeroaccess_infection_analysis.pdf 

Turla 

https://github.com/kbandla/APTnotes/blob/master/2014/KL_Epic_Turla_Technical_Appendix_20

140806.pdf 

Rovnix: 

http://www.malwaredigger.com/2015/06/rovnix-payload-and-plugin-analysis.html 

Malwaretech: 

https://www.malwaretech.com/2015/04/hard-disk-firmware-hacking-part-1.html 

https://www.malwaretech.com/2015/01/using-kernel-rootkits-to-concea.html 

https://www.malwaretech.com/2015/02/bootkit-disk-forensics-part-1.html 

SpritesMods: 

https://spritesmods.com/?art=hddhack 
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Equation group firmware malware: 

https://github.com/robguti/firmware_security_docs/blob/master/hd/A_TROJAN_THAT_CAN_M

ODIFY_THE_HARD_DISK_FIRMWARE.pdf 

 ים: -BIOSלהדבקות טכניקות 

http://www.legbacore.com/Research.html 

 ים.-bootkit-ים וrootkitשני ספרים מעולים להמשך התעמקות בנושא 

 Rootkits and Bootkits: Reversing Modern Malware and Next Generation Threats 

 The Rootkit Arsenal: Escape and Evasion in the Dark Corners of the System 2nd Edition 
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