
                                                                                               

 
 

 הפוגען שתקף אותי
 מאת זהר ברק

 

 תקציר

המאמר סוקר פוגען שמצאתי על המחשב שלי. חקרתי אותו, מצאתי את דרכי הריצה שלו בזמן עליה 

(Persistence .)( והוצאתי אותו מכל המקומות שגורמים לו לרוץ אוטומטית )היו כמה עותקים של הפוגען

 מוצפן שהכיל בתוכו עוד קוד מוצפן. PE( שהכיל בתוכו עוד Portable Executable) PEהפוגען הוא 

 
 

שהם מאותה משפחת  Neurevtאו  BetaBotמבדיקת חתימות נראה, שהפוגען הוא ככל הנראה גרסה של 

Malware אחרי חיפושים באינטרנט מסתמן כי מדובר בפוגען מסחרי שמטרותיו העיקריות הן .DDOS 

וגניבת מידע. כשהבנתי שמדובר בפוגען מסחרי ידוע, עיינתי בדו"חות טכניים וראיתי פרטים שמאשרים לי 

 שאכן מדובר בפוגען מאותה המשפחה.

בעיקר בחלקים החיצוניים שעוטפים את  ניתוח,במאמר זה אשתדל להראות נקודות מעניינות שראיתי ב

 הפוגען יותר מאשר בפוגען עצמו.
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 מציאת הפוגען: -התחלה 

הכל התחיל אחרי שהחלטתי לפרמט את המחשב שלי. אחרי הפרמוט הורדתי והתקנתי הרבה מאוד 

בשביל להסתכל על רשימת התהליכים הרצים ברקע  Task Manager-תוכנות. בשלב מסויים פתחתי את ה

 וראיתי את הדבר המעניין הבא:

 

. לא חשדתי. Winlogonשל Description -לא קשור ו ICONעם  exeקשה לפספס שם רנדומלי עם סיומת 

 חיפשתי אותו בדיסק ומצאתי פה: 

 

.. התיקייה עם שם .Hidden( של אותו פוגען באותה תיקייה כאשר שניהם Hashהיו שם שני עותקים )אותו 

. פה חשדתי Winlogonשמתיימר להיות לגיטימי אבל שוב, לא ממש מסתדר עם האייקון או התיאור של 

 ) …)גם קודם

 בנתיב: Autoruns1-מצאתי אותו ב

C:\Users\<USERNAME>\AppData\Roaming\Microsoft\Windows\StartMenu\Programs\Startup 

 )היו עוד כמה נתיבים לעוד גרסאות של אותו הפוגען שרצו על המחשב(.

 נראה שלא התאמצו יותר מדי כדי שיהיה קשה למצוא את הפוגען על המחשב.

                                                           
 

1 Autoruns   הוא כלי ידוע מחבילת כליSysinternals –  מטרתו היא להראות למשתמש מה רץ אוטומטית בעליית המערכת 
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 ניתוח הפוגען:

מחלץ מעצמו את החלק הבא שצריך לרוץ בשלבים: בכל שלב הפוגען  Unpackingהפוגען עושה סוג של 

 כל פעם ומריץ אותו. ננתח נקודות מעניינות בכל שלב.

 :1שלב 

Resources: 

-ים של הפוגען )שנמצאים ב-Resource-אחר( על ה PE Viewer-)אפשר גם ב PEStudio-הסתכלות ב

resource section של ה-PE:) 

 

 מדובר באינדיקציה לכך שהפוגען מכיל תוכן מוצפן.< -גבוה Entropy 2חשוד עם  Resourceרואים 

 :FreeConsoleטכניקת 

: MSDN-. תיאור הפונקציה בFreeConsoleשל הפוגעןהוא משתמש בפונקציה  main-בתחילת פונקציית ה

"Detaches the calling process from its console." 

 

. )לעיני משתמש זה קורה מאוד CMDלאחר הקריאה לפונקציה, הפוגען ירוץ ברקע ולא ייראה יותר חלון 

 מהר(.

 :Fibonacciטכניקת 

כשמדבגים את התכנית בשביל לראות מה היא עושה, רואים שהיא נתקעת הרבה זמן בלי לעשות כלום. 

. 0x2F = 47כשמסתכלים איפה זה קורה, רואים שזה קורה בפונקציה ספציפית שמקבלת כפרמטר מספר: 

                                                           
 

 Entropy - explained.html-entropy-http://www.forensickb.com/2013/03/fileהסבר על  2
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ולתו, : אם לא, הפוגען מסיים את פע2971215073לאחר ריצת הפונקציה יש בדיקה האם ערך ההחזר הוא 

 ואחרת ממשיך את התכנית. נבדוק את הפונקציה בשביל לראות למה היא רצה הרבה זמן:

 

 למה שאנחנו רואים פה: C-ב Pseudocodeנכתוב 

1. int f (int n) {   

2.   if (n == 0) {   

3.     return 0;   

4.   } else if (n == 1) {   

5.     return 1;   

6.   } else {   

7.     return (f(n - 1) + f(n - 2));   

8.   }   

9. }   

סדרת של  n-מדובר בפונקציה רקורסיבית שנראית מוכרת, מדובר בפונקציה שמחשבת את האיבר ה

 נקבל: n=4למשל עבור  פיבונאצ'י.

 𝑓(3) +  𝑓(2) =  𝑓(2) +  𝑓(1) +  𝑓(1) +  𝑓(0) =  𝑓(1) +  𝑓(0) +  𝑓(1) +  𝑓(1) + 𝑓(0)  

=  3𝑓(1)  +  2𝑓(0)  =  3 

בסדרה ומחזירה  47-. כלומר הפונקציה מחשבת את האיבר הn=47הפוגען מריץ את הפונקציה עם הקלט 

 בסדרה ולכן הפונקציה ממשיכה בפעולתה לאחר מכן. 47-הוא האיבר ה 2971215073אותו. אכן הערך 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
https://en.wikipedia.org/wiki/Fibonacci_number
https://en.wikipedia.org/wiki/Fibonacci_number
https://en.wikipedia.org/wiki/Fibonacci_number


 
 

 הפוגען שתקף אותי

www.DigitalWhisper.co.il 

 5  2017 יולי, 84גליון 
 

ע"י שימוש בפונקציה שלוקח לה  Sleepשמטרתה היא לדמות  Anti Sandboxככל הנראה מדובר בטכניקת 

ים. בדרך כלל יש זמן ריצה מוגבל, אשר מוגדר מראש. כדי לנצל את זה, Sandbox-הרבה זמן לרוץ. ל

לא יראו את הפעילות ים -Sandbox-פוגענים רבים מחכים פרק זמן מסוים לפני שהם פועלים כדי שה

 שלהם.

שימוש בטכניקה כזאת של פונקציה שלוקח לה הרבה זמן לרוץ,הוא טוב יותר מקריאה פשוטה לפונקציה 

Sleep מהסיבה הפשוטה ש-Sandbox- מכירים את הטכניקה של קריאה לים-Sleep  והם מנסים לדלג על

 .Sleepזמני 

 Antiאו  Anti Sandbox ,Anti VMבכל מקום שבו יש פונקציות מעצבנות כאלה של ממשיכים הלאה: 

Debug נרצה לשנות את ה-Flow  של התוכנית כך שהיא תמשיך לרוץ מבלי הבדיקות האלה שייגרמו

 Patchהרגיל של התכנית ולצאת. לכן נעשה  Flow-במקרה הטוב לחכות סתם ובמקרה הרע לשנות את ה

 לפני ואחרי: - Patch-. נראה אופציה אפשרית לIDA-ו Olly-פשריות כוללות שימוש בלבדיקות. דרכים א

 

 

 

 

 

ובדיקה  eax-ל 0x123123,הכנסת הערך ים -nop3-החלפנו את הקוד של הקריאה לפונקציית פיבונאצ'י ב

 ? ככה התחשק לי ואין0x123123)מה שקורה תמיד(. למה דווקא ככה ולמה  0x123123-האם הוא שווה ל

הוא שרירותי(. היה אפשר לבחור באותה מידה  Patch-סיבה שלא )וגם בשביל להדגיש שהקוד ששמים ב

 כל קוד שרירותי אחר בעל זמן ריצה זניח שיגרום להמשך ריצה תקין של התכנית.

Persistence : 

מחזירה את  GetTickCount. הפונקציה GetTickCount-הפוגען מג'נרט שם חדש לקובץ על ידי שימוש ב

אותיות ומשרשר אותן  4-הזמן במילישניות מאז עליית המערכת. הפוגען ממיר את המספר שחוזר ל

. sysXXXX.exeבסוף. כלומר, לאחר התהליך הנ"ל מתקבל שם קובץ מהצורה:  exe.ומוסיף  sysלמילה 

 ExpandEnvironmentStrings-ע"י שימוש ב %APPDATA%הפוגען משיג לאחר מכן את הנתיב המלא של: 

                                                           
 

3 nop ב ספציפית – כלום עושה שלא פקודה היא-x86 עושה היא eaxexchange eax,  – כלום משנה שלא דבר. 

 אחרי לפני
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-שמפעיל את הפוגען במיקומו החדש ב Startupבתיקיית  lnkבשלב הבא הפוגען יוצר קובץ 

%APPDATA% תוך שימוש ב-COM4. 

 

Fun fact] כותב הפוגען שם הערה לקובץ :lnk  :שלוLOL" ו אות". כל אחד ומה שמצחיק] 

 יש שני מקרים אפשריים:. %APPDATA%-לבסוף מנסה הפוגען להעתיק את עצמו לנתיב החדש ב

 אם הפוגען הצליח, כנראה שלא היה קובץ כזה ב-%APPDATA% -  במקרה הזה הפוגען יריץ את

 וייצא. ShellExecuteהעותק החדש שלו באמצעות הפונקציה 

 הפוגען לא הצליח להעתיק את הקובץ ל-%APPDATA% -  כנראה שהקובץ כבר קיים ומה שרץ עכשיו

 ( ולכן הפוגען ממשיך לרוץ.%APPDATAזה העותק שנוצר בריצה הקודמת של הפוגען )זה שב%

 כדי שהפוגען ימשיך לרוץ בכל מקרה: Patchנעשה גם פה 

 

 

 

 

 

 jnzו jzשקופץ לאותו מקום שממשיך את התכנית. השילוב של  jz-אחרי ה jnzבמקרה הזה בחרתי להוסיף 

 בכל מקרה ולהמשך ריצה. loc_40E06D-ייגרמו לתכנית לקפוץ ל

  

                                                           
 

4 https://en.wikipedia.org/wiki/Component_Object_Model  

 אחרי לפני
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 :Resource-טעינת הקוד הזדוני מה

בשביל לטעון את  LoadResource ,FindResource ,SizeOfResource ,LockResource-הפוגען משתמש ב

 VirtualAlloc. הפוגען מקצה מקום חדש באמצעות Resource section-החלק הבא של הפוגען )מוצפן( מה

' MZבזיכרון )מוודא שיש ' PEהמוצפן, פותח את ההצפנה בזמן ריצה, מוודא תקינות של קובץ  Payload-ל

(, מבצע טעינה PE-של ה Header-ובודק שדות נוספית ב PE- Headersכחלק מה PE' MagicBytes'-ו

-כמו רוב ה GetProcAddress-ו LoadLibrary-של הקובץ שהוא טוען ע"י שימוש ב Imports-בעצמו של ה

Packers  ולבסוף כשהקוד החדש מוכן לריצה הוא מעביר אליו שליטה ע"י הפקודהjmp. 

Unpacking - Dumping memory to disk: 

של הקוד החדש מהזיכרון  Dumpלאחר שהפוגען העביר שליטה אל הקוד החדש, מה שכדאי לעשות הוא 

 ונריץ. jmp-ב Breakpointלקובץ כדי שיהיה אפשר לנתח אותו בקלות בעתיד ולא רק בריצה הזו. נשים 

 

 ( ונעצור.Step intoנריץ את הפקודה )למשל 

 לדיסק. נתאר שתיים מהן: Dumpכעת יש כמה דרכים לעשות 

  הדרך הנפוצה היא לעשותDump מה-Debuggerלמשל ב :-OLLYDBG  בפלאגין שנקראOllyDump5 .

מכיוון שהפלאגין לא  OllyDump, נכנסים ועוצרים. יש כמה בעיות עם הדרך של jmp-מגיעים שוב ל

החדש בזיכרון אלא את הישן וצריך לעשות שינויים ידנית. בשביל זה יש את הפלאגין  PE-מוצא את ה

OllyDumpEx6  שמאפשר לעשותDUMP ל-PE מהזיכרון. 

 

                                                           
 

5 https://www.aldeid.com/wiki/OllyDbg/OllyDump 
6 https://low-priority.appspot.com/ollydumpex/ 
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( RWEובוחרים את טווח הכתובות בהרשאות ריצה כתיבה וקריאה ) Memoryכאשר מסמנים 

 PE-ויש לנו את ה Dumpהחדש, הפלאגין כבר מסדר את השאר. לוחצים  PE-שמכיל את ה

 החדש.

 דרך נוספת, היא שימוש ב-Volatility 7קודם כל נשיג את ה .-Memory dump  של המכונה עליה אנחנו

למכונה ולקחת את הנתיב  PAUSE. רק צריך לעשות VMWAREרצים )אני למשל השתמשתי במכונת 

 הוא הזיכרון של המכונה(. vmem.-קובץ ה -שכבר נמצא בתיקייה של המכונה  vmemשל קובץ 

 PE-של ה offset-עם ה Memory dump-על ה dlldumpשנקרא  Volatilityמריצים את הפלאגין של 

 PE-מהזיכרון. הפלאגין כבר יתקן לנו את קובץ ה PEאת הקובץ  OUTPUT-שלנו בזיכרון ומקבלים כ

 .בעצמו ולא נצטרך לשנות שום דבר בעצמנו 

  

                                                           
 

7 http://www.volatilityfoundation.org/ 
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 השימוש בכלי ייראה ככה:

 

 <MEMORY DUMP>.הנתיב לקובץ של זיכרון המכונה : 

 PROFILE>  למשל( הפרופיל של המכונה :Win7SP1x86.) 

 PROC ID> ה :-ID של ה-Process .של הפוגען 

 <OUT DIR>.נתיב תיקיית הפלט שנבחר : 

 <OFFSET>הכתובת בזיכרון של התחלת ה :-PE את הכתובת משיגים מהניתוח ב(-Debugger.) 

החדש שנוצר כדי  PE-של ה Imagebase-יתקן את ה volatility-היא ש x-המשמעות של הפרמטר 

 שיתאים לכתובת בזיכרון. 

 לאחר ריצת הפלאגין יתקבל הקובץ החדש.

 
 :2שלב 

Resources: 

 של קובץ זה:ים -Resource-נתבונן ב

 

 < אינדיקציה לכך שמדובר במידע מוצפן.-גבוה  Entropyעם  rcdata - 1כמו בשלב 

Usual Anti debug technique: 

 : PEB9-ידועה של בדיקת הבית השלישי ב Anti Debug8בתחילת החלק הזה הפוגען משתמש בטכניקת 

 

 כדי שאפשר יהיה להריץ בקלות.ים -NOP-את הקוד הזה החלפתי ב

                                                           
 

 מתוארת במאמר: Anti Debugשיטה זו ושיטות נוספות של  8

http://www.digitalwhisper.co.il/files/Zines/0x04/DW4-3-Anti-Anti-Debugging.pdf 
9 PEB – Process Environment Block – "parameters  Mode-User contains all (Process Enviroment Block) PEB Structure 

associated by system with current process."  
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SetUnHandledExceptionFilter: 

 

של הפוגען. בפונקציה הפוגען בודק את  Exceptions-מטרת קטע קוד זה היא ליצור פונקציה שמטפלת ב

 Environment-ובהתאם הוא יוצא או ממשיך. אם הוא ממשיך, הוא בודק האם קיים ה Exception-סוג ה

variable __restart" אם הוא קיים הפוגען יוצא, אחרת הוא יוצר את המשתנה הזה בשם :"__restart  ושם

 .1ך הערבו את 

 

שלו  process-של ה command line-חדש של עצמו ויוצא )לוקח את ה Processלאחר מכן, הוא יוצר 

 חדש(. processובעזרת זה יוצר 

 

 בעצם הפוגען משתמש במשתנה הסביבה בשביל לוודא שהתהליך הזה קורה פעם אחת לכל היותר.

 טעינת ספריות:

שהוא צריך.  imports-כל היחסית בהתחלה הפוגען טוען דינמית עוד ספריות, למרות שלו כבר יש את 

 מדובר בעוד אינדיקציה לכך שהוא יטען לזיכרון עוד קוד ויריץ אותו.
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Anti VM: 

 . הפוגען מנסה לחפש את הערכים:VM10-הפוגען מנסה לבדוק האם הוא רץ ב

'VMTools', 'VBoxGuest' ,'VMware, Inc ' 

ערכים אלה  .HKLM\SOFTWARE-ו Registry :HKLM\SYSTEM\CurrentControlSet\services-ב Keys-ב

 מהווים אינדיקציה לריצה במכונה וירטואלית.

כפי שרואים  'z'עם התו  xorמכיוון שהם מוצפנים עם  Strings11-אי אפשר למצוא את הערכים האלה ב

 בקוד:

 

-Antiפשוטה ביותר, אבל זה מספיק טוב בשביל למנוע מחוקר לדעת שלפוגען יש  XORמדובר בהצפנת 

VM  מבלי לנתח את הקוד )בדרך כלל חוקר מסתכל על המחרוזות של הקובץ הנחקר לפני שהוא מתחיל

של הקובץ(. אם הפוגען מצא את אחד מהערכים הנ"ל הוא יחכה לנצח  Disassembly-לחקור את ה

 WaitForSingleObjectExבאמצעות הפונקציה: 

 

-הקודמים או לדלג בים -Patch-ה באופן דומה לבשביל לדלג על החלק הז Patchשוב אפשר לעשות 

Debugger למשל ע"י שינוי אוגר ה( על החלק הזה-Instruction pointer.) 

Unpacking: 

לשלב הבא, מכין אותו לריצה ומעביר אליו שליטה  decryptאחרי כל השלבים הקודמים הפוגען עושה 

 :callבאמצעות 

 

                                                           
 

10 Virtual Machine –  מכונה וירטואליתhttps://en.wikipedia.org/wiki/Virtual_machine 
11 Strings –  מדובר על המחרוזות של הקובץ. אפשר לראות את המחרוזות בקובץ ע"י שימוש בכליStrings  שלSysinternals - 

https://technet.microsoft.com/en-us/sysinternals/strings.aspx 
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בקלות. אלא, עוד קטע קוד  DUMPשלם בזיכרון שמחכה שיעשו לו  PEבניגוד לפעם קודמת, הפעם אין 

לזיכרון לאחר בניית  DUMPשמשיג את כתובות הפונקציות הרלוונטיות וממשיך משם... אפשר לעשות 

 ולהמשיך ניתוח משם. IDA-כדי לתקן את השמות ב IDA Python-החדשה ולהשתמש ב Imports-טבלת ה

 הזה, אחריו ויכולות הפוגען אפשר למצוא בלינקים שבסוף המאמר. ניתוח מעמיק של מה שקורה בשלב

 

 לסיכום

 ראינו במאמר טכניקות שונות של כותב/י הפוגען וטכניקות שונות לניתוחן והמשך חקירה.

הייתי אומר שיותר משיטות ההסתרה של הפוגען )שלא היו מרשימות במיוחד...( מה שמעניין בפוגען,זה 

וכו'.  Anti Debug, Anti Sandbox, Anti VMכל השיטות שנועדו להפוך את החיים של החוקר לקשים יותר: 

 שלב אחר שלב.-אומנם שכבות של הגנה מקשים על החיים של החוקר אך עדיין אפשר לנתח את הפוגען 

 

 z0h4rb@gmail.comלשאלות טענות הצעות בקשות לא בהכרח בסדר הזה: 

 

 

 מקורות נוספים על משפחת הפוגען:

 

https://www.virusbulletin.com/virusbulletin/2014/05/neurevt-botnet-new-generation  

http://blog.talosintelligence.com/2014/05/betabot-process-injection.html  

https://blog.fortinet.com/2014/01/29/neurevt-bot-analysis  

http://resources.infosecinstitute.com/beta-bot-analysis-part-1/  

http://resources.infosecinstitute.com/beta-bot-analysis-part-2/  

http://www.malwaredigger.com/2013/09/how-to-extract-betabot-config-info.html  

https://www.arbornetworks.com/blog/asert/beta-bot-a-code-review/  

https://www.sophos.com/en-us/medialibrary/PDFs/technical-papers/BetaBot.pdf?la=en 
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