
                                                                                               

 
 

 )גרסא ב'( 2017 -המוסד פתרון אתגר 

 ג.ב.-( וSupermannא.ש. )מאת 

 

 דרישות

 חיבור לאינטרנט 

  מחשבWindows  כיוון שישנם כמה קבצי(exe כמובן שאפשר גם להשתמש באלטרנטיבות להרצת ,

 אלה גם על מערכות הפעלה אחרות אך זוהי המלצתנו( קבצים

 פייתון 

  המודולopencv  2בגרסא 

  המודול בפייתוןuncompyle 

 אנו השתמשנו ב( הדיסאסמבלר האהוב עליכם-IDA) 

 (010-עורך ההקסה האהוב עליכם )אנו השתמשנו ב 

 אנו השתמשנו ב( הסניפר האהוב עליכם-WireShark) 

 ומסירות רצון ידע  

 

 ההקדמ

, שחררה "זרוע הסייבר המבצעית" של המוסד הישראלי 1.5.2017-ביום העצמאות האחרון, בתאריך ה

אני וידידי ג, פתרנו את  אתגר האקינג נוסף, למטרת איתור וגיוס אנשים חדשים לפעולותיו השונות.

כדי להראות האתגר יחדיו, ולאחר שסיימנו אותו החלטנו לעבור על רשימותינו מהאתגר ולכתוב מאמר זה 

שלבים,  3האתגר הכיל  לכם את דרכי החשיבה שלנו, ואת הדרכים שנראו לנו הכי קלות ומהנות לפתירתו.

כאשר בכל שלב היה נדרש ידע, הבנה ויצירתיות במספר רב של נושאים. שנינו כתבנו כל אחד את החלק 

 שבו הוא חזק יותר והבין בצורה שלמה יותר את האתגר.
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 0שלב 

 http://62933120s60561450w.xyz ם עם הכתובת הזו:אנו מוצגי

 שבתוכה מוצג לנו אתר הנראה כך:

 

ניתן לראות שהכתובת  ניתן לראות שיש סימון של נקודה אדומה על המפה, ובנוסף כתובת אתר מסוים.

. ניתן להסיק שאלו קורדינטות על Wועוד מספר ובסופו האות  Sכאשר ישנו מספר כשהאות  2-מחולקת ל

 ונכניס את הקורדינטות: Google Mapsנפתח את  המפה.

 

  , ננסה את הכתובת הבאה:deception islandנראה שנחתנו על אי מסוים שנקרא 

http://deceptionisland.xyz 

http://62933120s60561450w.xyz/
http://deceptionisland.xyz/
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 :שצדקנוונראה 

 

 1שלב 

 

 כאשר נכנסו לראשונה לאתר מוצג בפנינו העמוד הבא:
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אחרי  , אשר מאפשרים לנו להירשם ולהתחבר לאתר.Login-ו Registerניתן לראות שיש באתר עמודי 

 קצת ניסיונות ניתן לראות שאני יכולים להירשם ולהיכנס לרשימת המתנה כך:

 

 על כל שדה שיש לנו שליטה עליו )משתמש סיסמא אימייל ורמז(. SQLIבשלב הזה חשבנו לעשות 

ניסינו לפרוץ לאחד המשתמשים  תוים ולכן הכיוון הזה לא התקדם. 10להמשתמש והרמז מוגבלים 

 ללא הצלחה ולכן חיפשנו דרך אחרת. SQLIברשימה על ידי ניחוש סיסמא או 

", ובנוסף נראה שיש לנו Registration Statusלאחר ההרשמה אנחנו מוצגים עם רשימת ההמתנה בלינק "

 :Base64-עוגייה נוספת בעלת ערך כלשהו מקודד ב
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 :Base64-הערך בעוגייה הוא שם המשתמש שלנו מקודד ב decodeניתן לראות שלאחר 

 

-וקיבלנו את ה De-Register" ואז ללחוץ על agentMניסינו להכניס לעוגייה את הערך של המשתמש "

error :הבא 

 

הבנו שאנו צריכים להעיף את כל המשתמשים מרשימת ההמתנה כך שנהיה הראשונים בה ונוכל להיכנס 

הבנו שאנו יכולים להסיר רק את האדם שמתחתינו ברשימה, וזה הסקריפט שכתבנו  אל האתר בקלות.

 כדי לעשות זאת:

import requests 
 
names = [ 
   "Mr.Li B0b", 
   "Dr. Drek", 
   "may_o_nez", 
   "tom_HW", 
   "agentM", 
... 
... 
   "britneyspearz", 
   "johndow" 
] 
 
challengeState = "" 
with open('cookie.txt', 'r') as cookie_file: 
   challengeState = cookie_file.read().replace('\n', '') 
 
headers = { 
       'User-Agent': 'Mozilla/5.0 (Windows NT 10.0; WOW64; rv:53.0) Gecko/20100101 Firefox/53.0' 
} 
 
for name in names: 
   cookie = dict(challengeState=challengeState, eu=name.encode('base64').replace('\n', '')) 
   response = requests.get("http://deceptionisland.xyz/challenge1/deregister", cookies=cookie, headers=headers) 
   challengeState = response.cookies['challengeState'] 
 
print "Use this session state cookie: " + challengeState 
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 הנה התוצאה של הסקריפט אצלנו:ו

 

 בערך שקיבלנו: challengeStateוהנה האתר אחרי הרצת הסקריפט והחלפת העוגיה 

 

 , נראה שאנו מצליחים ונקבל את החלון הבא:Login-ננסה להתחבר למשתמש שלנו בעזרת עמוד ה

 



 
 

 (')גרסא ב 2012 -המוסד  פתרון אתגר

www.DigitalWhisper.co.il 

 7  2017יוני , 83גליון 
 

" שמציג את ההודעה הבאה, ניתן לראות Chat nowלאחר הבקשה להצטרף לחדר מתווסף לנו עמוד של "

 שאנו צריכים אישור אדמין כדי להתקדם:

 

 

וף סוף את השם משתמש של אחד מהאדמינים נלך אל רשימת המשתמשים המחוברים ונראה שיש לנו ס

 של האתר:
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" וננסה להכניס את שם Forgot your password, ובתוכו נלחץ על "Login-, נלך לעמוד הLogoutנעשה 

 האדמין שיש לנו:

 

ניכנס אליו ונראה שמורד למחשבנו קובץ  נראה שיש פה לינק נסתר להבאת הסיסמא של האדמין, מעולה!

Zip גן בסיסמא ובתוכו קובץ אשר מוDLL " בשםPassMasterExtension3_1.dll:" 

 



 
 

 (')גרסא ב 2012 -המוסד  פתרון אתגר

www.DigitalWhisper.co.il 

 9  2017יוני , 83גליון 
 

כדי למצוא את הסיסמא, לאחר כמה דקות  BruteForceלאחר מיצוי כל האתר, הבנו שאנו צריכים לעשות 

 עם תוכנה רנדומית מהאינטרנט זו הייתה התוצאה שלנו:

 

אחרי רפרוף  (.MAIN-)חוץ מה DLL-נקודות כניסה ב 5אפשר לראות שיש  IDA-ב DLL-לאחר פתיחת ה

עושה את הלוגיקה החשובה והפונקציות האחרות שם כדי למשוך אותך ולכן  RUN-ה שקצר, היה נירא

 :RUN-ו בהתרכזנ
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 decryptהפונקציה  משתמשות בפונקציה פנימית וההבדל הוא בממשק. Decrypt2-ו Decryptהפונקציות 

ואז קוראת  נוסף, XORעושה שלב בינים של  Decrypt2ן וקוראת לפונקציה הפנימית ואילו רק מקצה זיכרו

 :שוב לפונקציה הפנימית

Decrypt2: 

 

Decrypt: 

 

, ישנה Runבתוך הפונקציה  נראות אותו דבר מלבד הקריאה לפונקציה פנימית שונה. Encrypt-פונקציות ה

 :במחקרנו Run_0-ולכן התמקדנו ב Run_0קריאה בודדת לפונקציה 
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כפי שניתן לראות מהתמונה, התוכנה קולטת מהמשתמש סיסמא, בודקת אותה ואם הסיסמא עברה את 

אנחנו מתכננים פשוט לדלג מעל  הבדיקה היא מורידה את ההצפנה ומדפיסה את הסיסמא לאתר.

 .decrypt-לא קשורה בכלל להבדיקה של האם הסיסמא שהוכנסה נכונה, כי הבנו שהסיסמא שמוכנסת 

 כשהקוד מאפס את הסיסמא שהוכנסה: 11 ניתן לראות זאת כאן בשורה

 

בזמן ריצה ולגרום לו לחשוב שהכנסנו סיסמא נכונה וכך לעקוף את  DLL-לכן, החלטנו פשוט לרמות את ה

 הנכון בקוד. flow-הבדיקה הישר אל ה

 מוצג כאן: IDA-ודיבוג ב DLL-טריק קטן להרצה של פונקציה ספציפית ב

 

 (:5 הוא runמכיוון שהאורדינל של  5הוא  offset-היא זו )ה Paramters-כשהשורה המלאה ב

-c "import ctypes;ctypes.windll.LoadLibrary(r'PassMasterExtension3_1.dll')[5]()" 
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 ה:ונקבל את הסיסמא המודפסת הבא 1בבדיקה להיות  EAXנדבג דינמית, נשנה את 

 

 יש לנו יכולת לאשר לאחרים גישה לצ'אטים מסויימים: Adminונראה שבתור  chatW1z-ניסינו להתחבר ב

 

 נחשב אינו Admin כלומר ,אחר דף לשום גישה אין אדמין בתור לאחרים אטים'הצ מאישור שחוץ לב שימו

 .בסגנון אחר משהו או פרימיום משתמש

ניכנס חזרה למשתמש שלנו ונוכל לראות שאנו באמת  לצ'אט!אישרנו לעצמנו את האפשרות להתחבר 

 יכולים להיכנס לצ'אט:

 

בכדי  Premiumעברנו על כל הצ'אטים אבל לא מצאנו משהו מעניין, לכן חשבנו שעלינו להפוך למשתמש 

ללא  Premiumעל כל המשתמשים שהם  Forgot Passwordניסינו לעשות  לראות את כל הצ'אטים.

 …הצלחה
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אך גם פעולה זו לא  Premiumשל אישור החדר כדי לאשר לעצמינו הרשאות  API-ה ניסינו לחקות את

 צלחה.

" בכדי לנסות לראות איך הרשימה שם מקבלת את כל החדרים, Chatroom membership"-הלכנו לעמוד ה

 של העמוד נתקלנו בקטע הקוד הבא: Source-לאחר הסתכלות קצרה על ה

 

 היא זו: השורה המעניינת

$.getJSON ('chatroomList', { u: 'apiuser', p: 'apipassword', utype: '1', rand: '62189305-

cab1-4b5d-a607-f09847e1d2a7', a: '0', s: '1', g: '5', lat: '32.07973', long: '34.78369'}, 

populate) 

 או בקישור הבא:

http://deceptionisland.xyz/challenge1/chatroomList?u=apiuser&p=apipassword&utype=1&rand

=62189305-cab1-4b5d-a607-f09847e1d2a7&a=0&s=1&g=5&lat=32.07973&long=34.78369 

 תמונה של הקישור הראשון: להלן

 
הארגומנט הראשון יש קופץ  נסתר באתר שמבקש את רשימת הצאטים האפשריים. apiניתן לראות שישנו 

 , אבל ממשחקים איתו לא ניראה שאפשר לעשות יותר מידי.utypeלעין והוא 

http://deceptionisland.xyz/challenge1/chatroomList?u=apiuser&p=apipassword&utype=1&rand=62189305-cab1-4b5d-a607-f09847e1d2a7&a=0&s=1&g=5&lat=32.07973&long=34.78369
http://deceptionisland.xyz/challenge1/chatroomList?u=apiuser&p=apipassword&utype=1&rand=62189305-cab1-4b5d-a607-f09847e1d2a7&a=0&s=1&g=5&lat=32.07973&long=34.78369
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)כנראה  1-ל aעל שאר הפרמטרים, מצאנו שצריך לשנות גם את הארגומנט  FUZZINGעם המשך 

ADMIN.) :בגישה לקישור הבא 

http://deceptionisland.xyz/challenge1/chatroomList?utype=0&a=1 

 של כל החדרים:אפשר לקבל רשימה מלאה 

 
 

 :chromeשל  console-בעזרת השורה הבאה ב!!!~~ WeRG0dsFury~~!!!נוסיף את 

var theForm = document.createElement('form') 

theForm.action = "joinrooms" 

theForm.method="post" 

 

var room = document.createElement("INPUT"); 

room.setAttribute("type", "text"); 

room.setAttribute("name", "room"); 

room.setAttribute("value", "~~!!!WeRG0dsFury!!!~~"); 

theForm.appendChild(room); 

document.body.appendChild(theForm); 

theForm.submit (); 

 

נראה את ושם  Chat Nowנאשר לעצמנו את הכניסה לצ'אט, נתחבר חזרה למשתמש שלנו, נלך לעמוד 

 ההודעה הבאה:

 

 הלינק מוביל אל:

http://deceptionisland.xyz/challenge1/finish 

 

 מה שאומר שסיימנו את השלב הראשון!

http://deceptionisland.xyz/challenge1/chatroomList?utype=0&a=1
http://deceptionisland.xyz/challenge1/finish
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 2שלב 

 

הקישור ונקבל את התמונה נלחץ על  נראה שהאתגר השני הוא אתגר סטגנוגרפיה, או לפחות מתחיל כך.

 הבאה:
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 אפשר לראות שיש למעלה כל מיני פיקסלים שהם לא לגמרי לבנים ובולטים מבין הלבן של התמונה.

חשבנו  ( ומה ששונה.255, 255, 255) בהתחלה ניסינו להפוך את התמונה לשחור לבן לפי מה שלגמרי לבן

 התמונה יוצאת כך:שיהיה כתוב בחלק העליון של התמונה משהו מעניין. 

 

לאחר מכן, המשכנו בכיוון  אז בדקנו באתרים והבנו שזה לא זה. brailleבהתחלה חשבנו שמדובר בכתב 

 אך גם זה לא הניב פירות. JOYSTICKחשיבה שאומר שמדובר בקיצורי מקשים של 

ינטרנט המשכנו לחפש כיוון אחר ואחרי קצת שבירת ראש הבנו שעלינו להשתמש בסקריפט הבא מן הא

 כדי לחלץ את המידע מתוך התמונה:

https://github.com/RobinDavid/LSB-Steganography/blob/master/LSBSteg.py 

 בעל התוכן הבא: outputלאחר החילוץ מתקבל קובץ 

 

 בפייתון מגלה לנו את התשובה לחלק הבא באתגר:שימוש קצר 

 

לאחר פתרון האתגר, חזרנו כדי לנסות להבין מה הסקריפט שהשתמשנו בו עושה, הבנו שהוא מאוד 

מסובך ומיותר, לכן כתבנו סקריפט חלופי שלדעתנו מסביר בצורה טובה יותר את סוג הסטגנוגרפיה 

 שהתמונה הכילה.

  

https://github.com/RobinDavid/LSB-Steganography/blob/master/LSBSteg.py
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 להלן הסקריפט:

from PIL import Image 
import sys 
 
 
STEGO_SIZE = 64 
 
 
def get_size(bitstr): 
   """ 
   Extracts the size of the data from the bitstr 
   """ 
 
   return int(bitstr[:STEGO_SIZE], 2) 
 
 
def get_data(bitstr, size): 
   """ 
   Return the data for the image 
   """ 
 
   bytestr = [bitstr[x:x+8] for x in range(STEGO_SIZE, STEGO_SIZE + 8*size, 8)] 
   bytes = [int(byte, 2) for byte in bytestr] 
   return ''.join(chr(x) for x in bytes) 
 
 
def get_bits_str(image): 
   """ 
   Return all the bits for the image 
   """ 
 
   pixels = image.getdata() 
   return ''.join(str(channel & 1) for pixel in pixels for channel in pixel[::-1]) 
 
 
def do_main(image_path): 
   """ 
   Extract the data from the image 
   """ 
 
   image = Image.open(image_path) 
   bitstr = get_bits_str(image) 
   data_size = get_size(bitstr) 
   data = get_data(bitstr, data_size) 
 
   print "The data is: ", data 
 
 
def main(): 
   do_main(sys.argv[1]) 
 
 
if __name__ == '__main__': 
   main() 
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 של פצצה כלשהי: WEBלאחר שנכנסים לכתובת שגילינו מהתמונה, אנו מגיעים לממשק 

 

 :Disarm Bombאחרי מעבר על כל התפריטים נראה שניתן לנטרל אותה בהכנסת סיסמא בעמוד 

 

של  Firmware-, שם יש לינק להורדת גרסת הInfo-מעבר על עוד קצת תפריטים מוביל אותנו לעמוד ה

 הפצצה:

 

 ג קובץ זה:איזה סו bash-ב fileוביררנו בעזרת הפקודה  Firmware-הורדנו את ה

 

 .2EXTמגלה בפנינו מגלה עוד קובץ בפנים בפורמט  7Zip-פתיחה של הקובץ ב



 
 

 (')גרסא ב 2012 -המוסד  פתרון אתגר

www.DigitalWhisper.co.il 

 19  2017יוני , 83גליון 
 

 יודע לפתוח גם אותו, ובפנים אנחנו מגלים מערכת קבצים שלמה. 7Zipלמזלנו, 

 
 

 . ספציפית,PYTHON-ם בנגלה שם את הקבצים של האתר, כתובי www-ה לואחרי ז var-ס לאם נכנ

 :Disarm Bombמכיל את כל האתר. נחפש את העמוד  iexplode.pyהקובץ 

def defuse_page(environ, start_response): 
   try: 
       if environ["REQUEST_METHOD"] != "POST": 
           raise ErrorPage("500 Internal Server Error", "") 
 
       defuse_data = environ["wsgi.input"].read(100) 
       defuse_data = parse_qs(defuse_data) 
 
       if Pmgmt.CheckPassword(defuse_data["defusecode"][0]): 
           start_response("200 OK", [("Content-Type", "text/html")]) 
           res = """ 
        <html> 
        <head><title>iExplode v1.01</title></head> 
        <body> 
        <h1>Bomb defused successfully!</h1> 
        </body> 
        </html>""" 
 
           return res 
 
       start_response("200 OK", [("Content-Type", "text/html")]) 
       res = """ 
     <html> 
     <head><title>iExplode v1.01</title></head> 
     <body> 
     <h1>Incorrect defuse code</h1> 
     </body> 
     </html> 
     """ 
       return res 
   except: 
       raise ErrorPage("500 Internal Server Error", "") 
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 הבא: Python-ונקבל את קובץ ה 6uncompyleבעזרת  PYC-לקובץ ה unpackנעשה 

import random 
PASS = [ 
'applebomb', 
'bang8', 
'dinamite15', 
'motherofallbombs', 
'explodenag', 
'explosionkiss', 
'rosebomb1', 
'bombshell12', 
'sisterofallbombs', 
'bombinator', 
'bigbang888', 
'explodetalk', 
'megaplode', 
'implosion-bomb', 
'c4', 
'big-bang', 
'explosivepack', 
'criticexplosive', 
'explosivelawyer', 
'explosiveanalyst', 
'mechanicalbomb', 
'plastic', 
'gnuexplosive', 
'zipbomb', 
'heartexplosion', 
'sh*tbomb', 
'ilovec4', 
'plasticaddict', 
'livingexplosion', 
'plasticcaliber', 
'da-defuser3', 
'plasticcannon', 
'explosionmagnet', 
'c4illuminator', 
'bombhoarder', 
'timer-crusher', 
'dieanotherday', 
'killmeabomb', 
'pleasedontkillme2', 
'nuclearbanana', 
'makemeabomb', 
'plasticempathic', 
'sugarbombbaby', 
'bombino222', 
'defusemenow!', 
'meloveexplosives3xpl0$!0n', 
'explosionnuts', 
'bombindex', 
'Bombinyourear!'] 
 
def GetPassword(): 
   try: 
       ind = int(open('/etc/iexprun', 'rb').read()) 
       return PASS[ind] 
   except: 
       print 'Problem reading index from /etc/iexprun' 
 
   return None 
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, Index-ניקח את ה, נמצא אינדקס לתוך רשימת הסיסמאות", נראה שבתוכו etc/iexprunנפתח את "/

באתר  Disarm Bomb-שמצאנו מתוך רשימת הסיסמאות, ניכנס לעמוד ה Index-נמצא את הסיסמא ב

 וננטרל את הפצצה!

 

 נראה שסיימנו את השלב השני באתגר:
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 3שלב 

 הנה ההודעה של השלב השלישי:

 

 אשר מכיל הסנפה מסוימת של תעבורת רשת. PCAPניתן לראות שיורד קובץ  messageכאשר לוחצים על 

לאחר  שונות. ICMP, ובנוסף הודעות SSL-, שלאחריה מעבירים את המצב לFTPההסנפה מכיל תקשורת 

 שנראות מעניינות: ICMPפקטות  3מעבר על כל ההסנפה מצאנו 
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 דברים: 2ניכנס לשני הקישורים שנתנו לנו ונראה שיורדים 

 דף הויקיפדיה של המוסד .1

 פןפרטי מוצ RSAמפתח  .2

 ניתן לפתוח את ההצפנה של המפתח הפרטי בעזרת הפקודה הבאה בלינוקס:

 

האחרונה שבה לא  ICMP-" כמו הודעת הsecretלפתיחת המפתח הוא " passphrase-ניחשנו שה

 קנו.השתמשנו ונראה שצד

 את מפתח ההצפנה ונסתכל על התעבורה: Wireshark-נכניס ל

 

 ונקבל את הקובץ הבא: wireshark-בתים, נחלץ אותו מ 10161נראה שעובר פה קובץ בגודל של 
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 והנה תכניו: Excel, הבנו שהקובץ הוא קובץ 7Zip-אחרי קצת ניסיונות, ופתיחת הקובץ ב

 
 

אז  65000-ומתחת ל 256ראינו שרוב המספרים מעל  שהוא סטרינג.הבנו שהמספרים מייצגים איזה 

ולהדפיס למסך  UTF16-. ניסינו להפוך את כל המספרים לutf16-חשבנו שאולי מקודדת פה מחרוזת ב

 אבל יצא ג'יבריש. המשכנו לחפש כיוון אחר.

ט עצום אשר " מתוך ההסנפה, קובץ טקסabcdלאחר מחשבה רבה נזכרנו שהורדנו מהכתובת המכילה "

החלטנו לנסות לקחת את הקובץ ההוא, ולבדוק את כל האותיות  מכיל את עמוד הויקיפדיה של המוסד.

 .Excel-במיקומים בטבלת ה

 הנה הסקריפט בעזרתו עשינו זאת:
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, אז כנראה יהיו בו סיומות Windows-שימו לב בחלק זה קיים באג לוגי, אם מורידים את קובץ הויקיפדיה ב

ובץ האקסל מניחים סיומות ים בק-offset-(, והChrome-)לפחות זה מה שקרה אצלנו ב DOSשורות של 

 ים בכלום.-'n\'-, לכן בסקריפט שלנו החלפנו את כל הUnixשורות של 

 ניכנס לקישור שנמצא מולנו ונוכל לראות כי סיימנו את האתגר:
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 האתגרמילות סיכום ומסקנות מ

 Reverse Engineering, Web Applicationהאתגר היה מגוון מאוד ודרש ידע בתחומים רבים, בין היתר: 

Security, Steganography.מלבד תקלות ספציפיות שנתקלנו בהן ודווחו נראה  , כתיבת סקריפטים ועוד

 שהאתגר עבד בצורה חלקה לרוב המשתמשים.

לדעתנו, השלב הראשון, שהיה גם הארוך ביותר היה המאתגר ביותר, היו בו המון טריקים קטנים שהיה 

צריך לעלות עליהם בשביל הפתרון )לדוגמא, הסדר בו צריך להוציא את המשתמשים מן רשימת 

, הבנת התמונה השלמה ושיש להשתמש DLL-לקובץ ה Reverse Engineeringההמתנה(, היכולת לעשות 

 ם האדמין כדי לקבל את הרמז להתחברות למשתמשו וכו'.בש

השלב השני היה קצר יותר, והרגיש שהסתיים מהר מאוד רוב השלב היה חיפוש באינטרנט לסקריפט 

בכדי להוציא  6Uncomyle-ושימוש ב 7Zipסטגנוגרפיה פשוט ולאחר מכן פתיחת מערכת הקבצים בעזרת 

 ון בזמן קצר מאוד ובלי הרבה מאוד מחשבה.מה שהוביל לפתר PYC-את הקוד של קובץ ה

השלב השלישי היה יותר טוב מהשני, מה שאהבנו בו הוא הצורך להתמודד עם בעיות שלאו דווקא 

בכדי  Excel-בנוסף, השימוש בקובץ ה (.Wireshark-אל תוך ה RSA-קשורות לאתגר )כמו הכנסת מפתח ה

טכנולוגי אך יותר "חידתי" והרגיש כמו טוויסט  לקבל את הכתובת הסופית היה משהו שהוא לאו דווקא

 מעניין באתגר כולו.

בסך הכל אנו מרגישים שהאתגר השנה היה יותר טוב מהאתגר של שנה שעברה ומקווים לראות מה יהיה 

 אנו מקווים שנהניתם מקריאת המאמר לפחות כפי שאנו נהנינו לפתור את האתגר באתגר בשנה הבאה.

 הספר הזה ולכתוב את פתרון בית 
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