
                                                                                               

 
 

 מחקר - 2017פתרון אתגר השב"כ 

 ותומר זית. D4dמאת 

 

 הקדמה

 חלקים, לשניהאתגר התחלק  השב"כ פרסם אתגרים בכדי לגייס אנשים למחקר ופיתוח 27.4.2017-ב

 .המחקרמחקר ופיתוח, במאמר הזה נציג את הפתרונות לאתגרים של 

 

 למצוא את הדרך לאתגר -שלב מקדים 

איך להבין  כיםצרי ינווהי וברשתות החברתיות השלב הראשוני פורסם בעיתון לאתגרי המוסד,בדומה 

 הבאה:אתר של השב"כ פורסמה התמונה ב .להגיע אליו

 

בסופו של דבר לכתובת  תמתורגמאשר  Base64יש מחרוזת בקידוד של בתמונה  כפי שניתן לראות,

  האתר שבו מאוכסן האתגר.

 :Linux-ב המחרוזתפיענוח 

base64 -d <<< MTAxMDAxMTAxMTAxMDAwMDExMDAwMDEwMTEwMDAxMDAxMTAwMDAxMDExMDEwMTEuY29t 

 התוצאה:

 https://10100110110100001100001011000100110000101101011.com  

 "(.Shabak"בינארי של המחרוזת הערך ה היא גםש)

https://10100110110100001100001011000100110000101101011.com/
https://10100110110100001100001011000100110000101101011.com/
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 :"כ בשני חלקים כמו שרואים בתמונהבאתר הזה מופיעים האתגרים של השב

 

  

 

 

 

 

 

 

 

 

 

 

 

 פיתוח                                   מחקר                                                  

 

 Roman Emperor -שלב ראשון 

 

 meseeker inc". 0x10יש בדיקה האם יש תיקיה בשם " mainבהתחלה של הקובץ כשמגיעים לפונקציה 

 .זה הקבוע שבודק האם מדובר בתיקיה

 

 
 הבדיקה הזו בודקים את הזמן שפעם אחרונה ניגשו לקובץ.לאחר 
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של הפעם אחרונה שניגשו  low time-בקובץ לבין ה hardcoded-ש low time-בודקים את ההפרש בין ה

של הפעם האחרונה שניגשו  high time-ה לבין hardcoded-ש high time-לקובץ וגם את ההפרש של ה

 לקובץ.

 

למצוא את הסיסמא לא צריך לשנות את השדה שפעם אחרונה ניגשו לקובץ זה סתם מיותר.  על מנת

בקוד על מנת לגרום לתנאי הזה לעבור נשנה  patchבתרגיל הזה מספיק לשנות את הקטע בקוד ולשים 

 כדי שהתנאי יעבור. x32dbg-ב runtime-את הדגלים ב

 

 :שתביא את הסיסמא בתוך הפונקציהלאחר מכן מגיעים לקטע קוד שמפענח את המחרוזת 

d4d_decodePassOutput 

 

 XORשיבצעו פיענוח של המחרוזת עם פעולות  xmmאם נכנסים לתוך הפונקציה הזו מגיעים לפעולות של 

 .בתים במקביל שתדפיס את הסיסמא למסך 61שיעבדו על 
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Xmm1 מכיל את המפתח ל-XOR  שהואhardcoded בקובץ: 

 

 לתוצאה הזו:בסוף מגיעים ו

 
 

 The Song  - שלב שני

 

 :מצא אוטומטית IDA PRO-ש mainנתחיל לבדוק מה עושה הפונקציה 

 

אם  שאיתה מכניסים קלט למשתמש שאמורה להיות סיסמא כלשהי. fgetsבסוף רואים את הפונקציה 

 להיסגר.ממשיכים לרוץ פתאום התוכנית נסגרת, במידה וזה קורה צריך להסתכל מה גורם לתוכנה 

שפספסנו בהתחלה, אז צריך לחזור לפונקציות שנקראו  Anti Debugהתוכנה נסגרת בגלל שיש כנראה 

 ולבדוק מה קרה. main-לפני ה
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 :init_termאחראית לאתחול של קוד בשם ר שאאם חוזרים אחורה בקוד רואים שיש פונקציה 

 

, מתחילה הטבלה של הפונקציותשהפרמטר הראשון זה איפה  :הפונקציה הזו מקבלת שני פרמטרים

אם ממשיכים להסתכל על הטבלה עצמה, רואים שם רשימה  נגמרת הטבלה.שהפרמטר השני זה איפה 

 :של פונקציות בטבלה, בואו נביט על הפונקציות האלה

 

 מה שמעניין בטבלה הזו זה הפונקציה האחרונה שעושה אנטי דיבאג ועוד פונקציה שמשכתבת קטע קוד.

 d4d_overwriteFuncסתכל על הפונקציה נתחיל לה

 

עכשיו נסתכל  וכותבת קוד אחר שיתבצע בפונקציה הזו. main-הפונקציה הזו משנה פונקציה בקוד של ה

 :עושה d4d_antidebugThreadעל מה הפונקציה 

 

שיבדוק האם יש דיבאגר, במידה ונמצא דיבאגר התוכנית תיסגר באמצע,  thread-הפונקציה הזו קוראת ל

 וזו הסיבה שהתוכנית שלנו נסגרה.
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 הפונקציה עצמה נראית כך:

 

 .קודהקטעי בר בין כמה זמן ע GetTickCount64בודק עם הפונקציה  thread-כפי שניתן לראות בתמונה ה

שמטרתו תהיה לסגור את התוכנית עם  thread מילי שניות הפונקציה תפתח עוד 611אם עברו מעל 

 .ExitProcessהפונקציה 

 

 דברים:שני בכדי לעקוף את האנטי דיבאג הזה אפשר לעשות 

 (DwCreationFlags-ב 4)מספר suspend להיות במצב  thread-לגרום ל .0

 

שירוץ על   JMPאו לעשות  retאת הפקודה  thread-ולכתוב בשורה הראשונה של ה Patchלעשות  .7

 עצמו.
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 :ret הפקודהאת  thread-הבחירה שהתקבלה היה לשים ב

 

לאחר שנכניס סיסמא  ממקודם. mainנחזור לפונקציה  Anti Debugging-לאחר שסיימנו להתמודד עם ה

 על הסיסמא: Hashנגיע לקטע קוד שמחשב 

 

 הגענו למסקנה בגוגל0x811c9dc5 , על ידי חיפוש של הקבוע FNVמסוג  Hashפונקציה זו מחשבת 

 :FNV-שמדובר ב

 

 d4d_decryptDllלאחר חישוב ההאש יש הקצאת זיכרון וקריאה לפונקציה 
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ולוקחת  לזיכרון  DLLטוענת d4d_loadDllזה בגלל שהפונקציה  d4d_decryptDllהסיבה שקראנו לפונקציה 

-למטה מתבצע חישוב שמפענח את הכפי שרואים בתמונה  ממנו איזה פונקציה שנזכיר עוד מעט.

encodedDLL: 

 

 :LoadLibraryAבעזרת הפונקציה  DLLמנסים לטעון את הקובץ  d4d_loadDllבפונקציה 

 

של  Hash-ה. DLLלא ייטען כי לא קיבלנו קובץ  DLLהקובץ  ,מכיוון שהסיסמא שהכנסנו לא הייתה נכונה

 .Hash-המה היה יש דרך לדעת  .DLLהסיסמא שהכנסנו הוא המפתח כדי לפענח את הקובץ 

בתים מהבאפר  4-הרי יש לנו גם את הבאפר המקודד, אז ניקח את ה ,מתחיל DLLאנחנו יודעים איך קובץ 

וככה נגיע אל ההאש הנכון שצריכה  DLL-בתים הידועים שאיתם מתחיל ה 4-עם ה XORהמקודד ונבצע 

 DLL-ה בתים ראשונים של קובץ 4-ה. 0xE80285B5בתים ראשונים של הבאפר הם:  4-ה להיות הסיסמא.

 :על ידי ביצוע. 0x00905A4D :הם

0xE80285B5 ^ 0x00905A4D   = 0xE892DFF8 

 .הנכון של הסיסמא Hash-הנקבל את 

אנחנו יכולים לנסות לבצע ברוט פורס ולנסות להגיע להאש הזה או לעשות  DLLעל מנת לקבל את הקובץ 

 עם הדיבאגר כדי לקבל את ההאש הזה. runtime-שינוי ב

לאחר שההאש הנכון התקבל, . 0xE892DFF8-הדרך שנבחרה הייתה לשנות את ההאש בזמן ריצה ל

 :כפי שניתן לראות בתמונה למטה DLLקיבלנו קובץ 
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 Piper_16בשם   exported, מגיעים לפונקציה DLLאחרי שטוענים את הקובץ 

 

כזה, באתגר הזה מצפים שנחשוב מחוץ לקופסא  PIPEאך אין באמת  PIPEהפונקציה הזו מנסה לפתוח 

 :להגיע  אל הפתרון, לאחר שממשיכים לעבור על הקוד מגיעים לקטע הבא כדי
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 בתים. 1ייקראו  pipeאך בגלל שאין באמת  pipe-אנחנו רואים שיש פה שאלה ואחרי זה מנסים לקרוא מה

 בתים. 8הוא מנסה לקרוא  ReadFileלפי הפונקציה 

 :לאחר מכן הוא ממיר את האותיות הקטנות לאותיות גדולות

 
 

בסוף מנסים לפענח את הבלוק בזיכרון ומבצעים האש על הבלוק שפוענח, אם ההאש יהיה נכון נקבל את 

 הסיסמא.

 
 

 ...RC4, אבל זה לא RC4-הבאפר שמכיל את הסיסמא שאנחנו צריכים מוצפן עם משהו שדומה ל
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 :המימוש של ההצפנה להלן

 

או לבצע ברוט פורס בתקווה שנקלע לסיסמא הנכונה או לנסות  :דרכיםשתי בכדי לדעת מה הסיסמא יש 

 :אחרי חיפוש קצר בגוגל של המחרוזת להסתכל על כל המחרוזות שקיבלנו בקוד ולהבין מה הכוונה.

 "What is cooler than being cool?" 

בכדי לקבל את .. .Ice Coldהסתבר שמדובר בשיר ישן שלא הכרתי והתשובה שם לפי השיר הייתה 

 8, אותו משתנה שמנסים לקרוא לתוכו Bufferבקוד למשתנה  Patchהיה צריך לבצע  Ice coldהמפתח 

 תווים.

 

 שמכיל את הסיסמא. output-לאחר מכן פוענח ה
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  The Hidden DLL  -שלב אחרון 

 

 נקבל את המצב הבא: IDA-כפי שמופיע ב mainאם ננסה להגיע לפונקציה השלישי, בשלב 

 

 בכדי להפריע לנתח את הקוד. init_term-נעשה שימוש ב השני,זה אומר שגם בשלב הזה כמו בשלב 

 

 :פונקציות מעניינות שלושבטבלה הבאה יש 

 

-הראשונה יש בדיקה האם יש דיבאגר בעזרת הבפונקציה  :Anti Debugging-הנתחיל מהפונקציות של 

PEB ,(קיצור של Process Environment Block זה מבנה שיש לכל )process.  כפי שרואים בתמונה ניגשים

 זה אומר שיש דיבאגר. 6אין דיבאגר, במידה וזה  1במידה וזה  fs:[30]+2-ל

ככה שיחשוב שאין דיבאגר או כמו  1-הזה, אפשר לשנות את הביט ל Anti Debug-העל מנת לעקוף את 

 . ret-ל patchלעשות  השניבשלב 

  



 
 

 מחקר - 7102השב"כ  פתרון אתגר

www.DigitalWhisper.co.il 

 03  2017יוני , 83גליון 
 

 :NOPשזה  main 0x90-בתים ראשון ב 0x3000-כפי שרואים במידה ויש דיבאגר הוא כותב על ה

 

דגלים  שלושה, ברגע שיש דיבאגר אז יש global flags-הפונקציה השניה של האנטי דיבאג בודקת את ה

 :שדולקים heapשל 

 

 :0x90עם  mainבתים הראשונים בפונקציית  0x3000-וגם פה דורסים את ה

 

 RC4-לזיכרון אחרי שמפענחים אותו עם ההצפנה הזו שדומה ל DLLבפונקציה השלישית טוענים קובץ 

 .השניבדומה לשלב 
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 :שאותו צריך לפענח DLLהמוצפן ואת הקובץ  DLL-בתמונה זו מקבלים את המפתח ל

 

 כמו שניתן לראות בתמונה הבאה: VirtualAllocאם עוברים על כל הפונקציות בתוכו נמצא את הפונקציה 

 

 .DLLכפי שניתן לראות אחרי ההקצאה מעתיקים את הקובץ 

לדיסק לפני שמבצעים את  DLLכדי לשמור את הקובץ  editor 010-באותה הזדמנות גם בוצע שימוש ב

 .'וכו relocationsההעלאה שלו לזיכרון ומשנים 
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עם האלגוריתם של ההצפנה  DLLשיפענח בשבילנו את הקובץ  IdaPython-יש אפשרות לכתוב סקריפט ב

 השני: שהושג בשלב

 

שתי ל Patchאחרי שעשינו  main,אפשר לחזור לפונקציה  init_term-לאחר שניתחנו את כל מה שנמצא ב

 הפונקציות האלה כמו שרואים בתמונה.
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אפשר לשים לב  mainכאשר אנחנו מסתכלים על הפונקציית  .mainלאחר מכן נחזור אל הפונקציית 

 לדברים הבאים:

 :GetComputerNameWוקוראים לפונקציה  DLLטוענים קובץ 

 

את שם  patchכאשר ניסינו להריץ את זה, לא הצלחנו לקבל את השם של המחשב, אחרי שכתבנו על ידי 

כמו שבוצע  RC4-שהוא משתמש בשם הזה בתור מפתח להצפנה הזו שדומה למשתמש שלנו הבנו ה

 השני.בשלב 

זוכרים את הקובץ שטענו לזיכרון  כמובן שהמפתח לא היה נכון, אז היה צריך לחשוב עוד קצת מה לעשות.

 ...GetComputerNameWמיוחד שמכיל גם פונקציה בשם  DLLזהו קובץ  ?init_term-ב

 

 DLLאנחנו צריכים לגרום לקובץ  kernel32.dllשל  GetComputerNameWשטוענים בקוד הוא  DLL-הקובץ 

שיצביע לפונקציה שאנחנו  call eaxלעשות את זה משנים את  על מנת שהוקצה בתחילת התוכנית לרוץ.

 רוצים לקרוא באמת.
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 :הנכונה GetComputerNameWזו הפונקציה 

 

ע קוד מחפשות של הקובץ, השורות הראשונות בקט path-לקבל את ה בכדי PEB-בפונקציה הזו ניגשים ל

המטרה היא למצוא את המחרוזת הנכונה בשורת הפקודה כדי לקבל את  פקודה.האם יש פרמטר בשורת 

 התוצאה שאנו רוצים.

 :מה שרוצים שיצא בקוד-שיצאה לנו לכפי שרואים בקטע קוד הזה, מתבצעת השוואה בין התוצאה 

 

ולגרום  patchהדרך הקשה היא לנסות לגלות מה היה בשורת הפקודה, הדרך הקלה היא לעשות 

 ..אנו נבחר בדרך הקלה. להשוואה להצליח.

 :לאחר השינוי של הבאפר שמשווים נמשיך בקטע קוד

 

כדי להגיע למקום הנכון בו מחושב "השם  jb-ו ja-ל Patchכפי שרואים בקטע קוד הבא היה צריך לעשות 

 :נחנו צריכים בכדי לקבל את הסיסמאמשתמש" שא
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 שיתן את RC4-לכל בית מהבאפר שהשווינו קודם וזה יהיה המפתח להצפנה שדומה ל 6הלולאה מוסיפה 

 :הסיסמא הנכונה שאנו צריכים

 

 
 

 קישורים לקריאה נוספת

-Code-http://www.codeguru.com/cpp/misc/misc/applicationcontrol/article.php/c6945/Running

Main.htm-After-and-Before 

 על המחברים

 D4D: ה בתחום עוסק- - Reverse Engineeringבחברת IronSource ה במחלקת Security-ואוהב 

 :דרך אלי לפנות ניתן ייעוץ או שיש שאלה לכל, והגנות מחשב משחקי לחקור

o ה שרתIRC- של Nix בערוץ :#reversing 

o באתר או :www.cheats4gamer.com 

o האימייל בכתובת או :llcashall@gmail.com. 

 ( תומר זיתRealGame:)  חוקר אבטחת מידע בחברתF5 Networks  וכותבOpen Source. 

o  :אתר אינטרנטhttp://www.RealGame.co.il 

o  :אימיילrealgam3@gmail.com 

o GitHub :https://github.com/realgam3 
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