
                                                                                               

 
 

 )גרסא א'( 2017 - המוסדפתרון אתגר 

 ותומר זית D4dמאת 

 

 הקדמה

ביום העצמאות האחרון, "זרוע הסייבר המבצעית" של המוסד הישראלי פרסם אתגר האקינג למטרת 

)כמו בשנה  ומר זית( פתרנו את האתגר במקבילואני )ת D4dאיתור וגיוס מועמדים פוטנציאלים לשורותיו. 

נושאים. (, האתגר הורכב ממספר שלבים, בכל שלב היה נדרש ידע והבנה במספר משתנה של ...שעברה

 רק לאחר שהאתגר הסתיים ראינו לנכון לפרסם מאמר זה.

 למצוא את הדרך לאתגר. -שלב מקדים 

להבין  כיםצרי ינווהי וברשתות החברתיות בדומה לשנה שעברה, גם השנה השלב הראשוני פורסם בעיתון

 בעיתון פורסמה התמונה הבאה: .איך להגיע אליו

 

. המספרים ויש עליה נקודת ציון באדום לב שמדובר במפהשים נתמונה מביטים טוב באם אנחנו 

 י..., אך הם גדולים מדשמופיעים בכתובת הם קורדינטות במפה
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 גוגל לא ימצא כלום, 62933120S, 605614050Wאם נשתמש בגוגל מפות ונרשום את המספרים כלומר 

 גוגל ימצא אי בשם 62.933120S, 60.5614050W ספרות נקודה כך שהמספרים יהיו 2אך אם נוסיף אחרי 

Deception Island: 

 

 .http://www.deceptionisland.xyz :היא התוצאהכלומר 

ככל הנראה , (שפורסם לפני שנסגר הקמפייןנוסף לפי פתרון )למצוא את הכתובת נוספת הייתה דרך 

לפתירת האתגר" על ידי חיפוש המייל שרשם  יט'צ" התכוון המשורר, מעיןהדרך הזו היא לא מה שאליו 

 את הדומיין.

 

 ChitChat -שלב ראשון 

 הסבר על המשימה:

 

http://www.deceptionisland.xyz/
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 :Login-דף ה

 

 .להתחבר למערכת ולמצוא חדר סודי המטרה:

 להירשם וקבל אישור על ידי מנהל המערכת. הדרך:

 

 ?:איך אפשר להתחבר למערכת

 :realgam3נתחיל בהרשמה למערכת עם יוזר בשם 

 

שמחכים לאישור אנשים  36, אך יש לפנינו קבל אישור ממנהל המערכתאנחנו צריכים ל לאחר שנרשמנו

 .רושיאלהגדיל את הסיכויים שלנו ללמצוא דרך לשים אותנו ראשונים בתור כדי  אנחנו צריכיםו
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 :deregister-שנרשמנו( קופץ לעינינו קישור לכשאנחנו חוזרים לדף ההרשמה )לאחר 

 

כאשר אנחנו לוחצים עליו ההרשמה שלנו מתבטלת, מעניין... עכשיו נשאר רק להבין איך אנחנו מביאים 

 :לו לנויאולי הם יוע Cookies-את עצמנו לראש התור, נביט ב

 

 challengeState -  נראהSerialized Data מוצפן מקודד ב-Base64  .כפול 

 _ga ו- _gid - קשורים ל-Google Analytics. 

 eu -  יש בו ערך שלBase64  מוקף במרכאות שכשאנחנו מפענחים אותו התוצאה היאrealgam3. 

אז אנחנו יודעים שאנחנו צריכים לבטל את ההרשמה לכל המשתמשים ברשימה, שם המשתמש נמצא 

( ויש לנו Responseר )כי הוא חוזר כל ותמיד נצטרך לשמ challengeState, את הקוקי euבקוקי בשם 

 .deregister-קישור ל

 יתון שמבטל הרשמה לכל המשתמשים:ידה הזו ידנית, נכתוב קוד בפובעל מנת לא לעשות את הע

import re 

import requests 

 

# List of all users 

users = [ 

    "Mr.Li B0b", "Dr. Drek", "may_o_nez", "tom_HW", … , "britneyspearz", "johndow" 

] 

 

# Current Challenge State 
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challengeState = 'ODF3UFA0bWlteGp2bEpkRkdmMGRIU0…WHhQWlUrNmcrdFc3bkVRMzdNUT09' 

 

# Iterate All Users 

for user in users: 

    # Show our place on the list 

    res = requests.get( 

        url="http://deceptionisland.xyz/challenge1/viewlist", 

        cookies={ 

            'challengeState': challengeState, 

            'eu': '"cmVhbGdhbTM="' 

        }, 

    ) 

 

    # Preserve challengeState Cookie 

    challengeState = res.cookies.get('challengeState') 

 

    # Print our place on the list 

    print re.search("(There are \d+ users before you in the registration queue\.)", 

res.content).group(0) 

 

    # Deregister user 

    res = requests.get( 

        url="http://deceptionisland.xyz/challenge1/deregister", 

        cookies={ 

            'challengeState': challengeState, 

            'eu': '"%s"' % user.encode('base64').strip(), 

        }, 

        headers={ 

            'Referer': res.request.url 

        }, 

    ) 

    # Preserve challengeState Cookie 

    challengeState = res.cookies.get('challengeState') 

 

# Print challengeState Cookie (the last state) 

print 

print {'challengeState': challengeState} 

 נריץ את הקוד ונקבל את הפלט הבא:
There are 36 users before you in the registration queue. 

There are 35 users before you in the registration queue. 

There are 34 users before you in the registration queue. 

There are 33 users before you in the registration queue. 

       … 

There are 4 users before you in the registration queue. 

There are 3 users before you in the registration queue. 

There are 2 users before you in the registration queue. 

There are 1 users before you in the registration queue. 

 

{'challengeState': '"aXNQSFhLZVkvU0NJ…VURZSDJ5SjJRbjY="'} 

 בדפדפן ונראה מה הסטטוס שלנו: challengeStateנחליף את הקוקי 

 

הראשון במערכת ואין לפנינו או אחרינו אף יוזר אחר, אנחנו מנסים להתחבר עם שם  עכשיו אנחנו היוזר

והסיסמה שלנו ומצליחים. כעת נשאר לנו רק להגיע לחדר הצ'אט המיוחל, אך  realgam3המשתמש 

( אנחנו מקבלים הודעה שאנחנו View all chatroomsכשאנחנו נכנסים לראות את כל חדרי הצ'אט )

 עם חשבון פלטיניום כדי לראות את הדף:צריכים להיות 
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ואז ננסה להבין איפה החדרים  Chatroom membership אז אולי ננסה להצטרף לחדר צ'אט רנדומלי דרך

 המעניינים...

 

שגיאה  ו, על יותר מחדר אחד אנחנו מקבליםיש לנו ממשק שמאפשר לבחור חדר אחד ולהצטרף אלי

שמותר חדר אחד בו זמנית... ואם אנחנו מנסים לצפות בצ'אט אנחנו מקבלים הודעה שאנחנו צריכים שוב 

 אישור של מנהל המערכת כדי להכנס לחדר הצ'אט.
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 שמחזירה את רשימת החדרים: API-ל AJAX-מעניינית מ GETמאחורי הקלעים נשלחת בקשת 

 

 זה p-זה משתמש ו u)כי אם  a-כנראה סוג המשתמש( ו( utypeפרמטרים מעניינים  2אנחנו רואים 

 (.all או adminנראה כמו  aסיסמה אז 

)כי בדרך כלל  0-ל 1-מ utypeואת  (true-ל false-)מ 1-ל 0-מ aנשנה את ונשחק עם הפרמטרים קצת 

אדמין זה סוג היוזר הראשון במערכת(, יכול להיות ששינויים אחרים היו עובדים גם אבל השינויים הללו די 

 הגיוניים.

 

 Mossad-כעת אנחנו באמת רואים את כל חדרי הצ'אט )וגם שמים לב לחדר שנראה קצת כמו טרול )

challenge solutions-המערכת יאשר אותנו כדי להיכנס לחדר הצ'אט,  ( אבל עדיין אנחנו צריכים שמנהל

 Forgot your -ידי איפוס הסיסמה שלו -אז ננסה לראות האם אפשר לפרוץ למנהל המערכת )אולי על

password?.) 
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 אנחנו מנסים לאפס את סיסמת מנהל המערכת ומקבלים רמז מעניין:

 

יורד לנו קובץ, אז  http://deceptionisland.xyz/challenge1/password_hintכאשר אנחנו נכנסים לקישור 

 :fileנבדוק מה סוג הקובץ עם הפקודה 

 

ע בשביל לבצ fcrackzip-אך אנחנו מגלים שהקובץ נעול בסיסמה, אז נשתמש ב Zipסוג הקובץ הוא 

 על הסיסמה של הקובץ: BruteForceמתקפת 

 

 -u .להשתמש בחילוץ כדי להוציא את הסיסמה 

 -c טסוג הטקס ( האפשרי בסיסמהA = A-Z ,a = a-z ,1 = 0-9)  :Aa1 -  אותיות גדולות, אותיות קטנות

 ומספרים.

 -l  :1-6גודל אפשרי לסיסמה. 

 :DLLואנחנו נקבל קובץ  unzip, אז נחלץ את קובץ הזיפ בעזרת doc1הסיסמה שמצאנו היא 

 

http://deceptionisland.xyz/challenge1/password_hint
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כפי שניתן לראות  Runבשם  exportedוראינו שיש פונקציה  IDAעם  DLLלאחר מכן הצצנו לתוך הקובץ 

 בקטע קוד הבא:

 

 הגענו לפונקציה הנכונה בשיטה הבאה: x32dbg, בעזרת DLLיש אפשרות עם דיבאגר לדבג קובץ 

 ומסתכלים על הסימבולים שלו: x32dbg-ב הרצוי DLL-ה בוחרים את

 

יתן לנו את האפשרות לדבג ישר את הפונקציה שאנו  ",Set New Origin Here"וסימון  x32dbg-ב לחצן ימני

 קלההזה, סתם מיותר, הדרך הכי  DLL-הת ארוצים, לא צריך לפתוח שום קומפיילר ולכתוב קובץ שיעלה 

את הפונקציה שרוצים לדבג, במידה ויש כמה פרמטרים פשוט לדחוף אותם  )לדעתי( זה פשוט לשים

 למחסנית ולסדר את הפרמטרים והמצביעים בהתאם.
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 :אה לפי הקוד שיש סיסמא שהוא מבקשלאחר מכן נתחיל לדבג את הקוד ונר

 
כי הם זה לא באמת משנה איזה סיסמא נכניס, גם אין ממש אפשרות לדעת מה תהיה הסיסמא הנכונה 

ונוצר באפר עם בתים בינאריים שחלקם גם לא ממש ניתנים  GetTickCount-ב משתמשים בבדיקה

 מילי שניות. Xלהדפסה, אז סביר להניח שזה בזבוז זמן לנסות לחזות מה תהיה הסיסמא בעוד 

 זה הקטע קוד המדובר.

 

ים שמחושבים לפי מה בת 0x40-ל בתים ובמידה והסיסמא תתאים 0x40בהמשך מחשבים סיסמא בגודל 

  , הסיכוי שדבר כזה יקרה הוא לא ממש גבוה.1הפונקציה תחזיר  GetTickCount-ב שנקבע
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 :-jneל NOPאו עושים  1שיגרום להחזיר את המספר  Patchמה שעושים במקרה הספציפי פה זה 

 
 -ל נשנה

 

 המוסד השקיעו מלא מחשבה כדי שלא לאחר מכן נקבל את הסיסמא שלנו, הסיסמא משתנה פר יוזר,

 :העביר תשובות בקלות בין אחד לשנייוכלו ל

 

 כעת יש לנו את הסיסמה של האדמין! אז אנחנו יכולים לאשר חדרים.

 

  "!!!~~WeRG0dsFury~~!!!"אחרי משחק קצר עם החדרים אנחנו מבינים שהחדר שאנחנו צריכים הוא: 
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או בשליחת  HTML-בקשה להצטרף לחדר על ידי שינוי שם החדר ב שלחנאז קודם נחזור למשתמש שלנו ו

 הבקשה.

 

 החדר: מערכת ונאשר אתל ם הסיסמה שמצאנועכשיו נכנס שוב למנהל ע

 

 :(!Chat Nowאחרי שאישרנו את החדר נחזור למשתמש שלנו בפעם האחרונה ונכנס לחדר )

 

 תוביל אותנו לשלב הבא! 'The-bay-watch'לחיצה על הקישור 
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 iExplode 5.4 - שלב שני

 הסבר על המשימה:

 

(, אנחנו מבינים שהמטרה היא לחלץ מחרוזת מהתמונה bomb.pngתוריד לנו תמונה ) pictureלחיצה על 

 כדי לעשות זאת. zstegאז נשתמש בכלי 

 

zsteg  מצא ששיטת הסטגנוגרפיה שהשתמשו בה כדי להחביא את הטקסט היאLSB  1ביט עם (b1 )

 y (xy.)ואז על ציר  x( בריצה על ציר bgr) כחול, ירוק, אדוםבסדר של 

, לאחר שאנחנו מפענחים אותו אנחנו מקבלים שוב קישור Base64הטקסט שקיבלנו נראה כמו 

"/challenge2/bomb אנחנו נכנסים לקישור ."http://deceptionisland.xyz/challenge2/bomb  ומגלים

 שזה אתר של פצצה ושצריך את סיסמת המנהל כדי לנטרל את הפצצה:

 

  

http://deceptionisland.xyz/challenge2/bomb


 
 

 (')גרסא א 7102 - המוסד אתגר פתרון

www.DigitalWhisper.co.il 

 14  2017יוני , 83גליון 
 

 :iExplode 5.4אנחנו רואים שיש קישור לקושחת המערכת  Bomb Info-כשאנחנו נכנסים ל

 

 :fileאנחנו מורידים את הקובץ ומנסים להבין מה סוג הקובץ בעזרת הפקודה 

 

 :fileונבדוק מה סוג הקובץ בתוכו בעזרת  Unzipאז נחלץ אותו בעזרת  Zipהקובץ הוא קובץ מסוג 

 

כדי למפות אותו  mount-ב, אז נשתמש ext2יש לנו עכשיו קובץ של מערכת קבצים של לינוקס מסוג 

 בעזרת הפקודה: מיתלתיקייה מקו

mount ead62fcb3feb41c2bee22c1ee49aa79f ./mount/ 

 אולי שם יהיו הקבצים של האתר: var/www/-כעת נכנס ל

 

, אז נתחיל מלבצע Pmgmt.pyc-ו iexplode.pyקבצים מעניינים עכשיו  2הם באמת שם! יש לנו 

Decompile  על הקובץPmgmt.pyc  ולהפוך אותו לקוד בעזרתuncompyle6  שאפשר להוריד דרך(pip )

 עם הפקודה:

# Install 

pip install uncompyle6 

# Decompile 

uncompyle6 Pmgmt.pyc > Pmgmt.py 
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 (:defuse_pageוישר רואים את הפונקציה שאנחנו צריכים ) iexplode.pyאנחנו פותחים את הקובץ 

 

שעכשיו  Pmgmt.pycשממוקמת בתוך  CheckPasswordהפונקציה משתמשת בפונקציה אחרת בשם 

 :Pmgmt.pyיתון בייטקוד( בקובץ ימיוצג בצורת קוד )לא בצורת פ

 

שלו  offset-ולהשתמש ב etc/iexprun/-אז בשביל לדעת מה הסיסמה נצטרך לקרוא את הקובץ שנמצא ב

 :PASS____כאינדקס לסיסמאות במשתנה 

 

, נשים את סיסמת "000000000001"היה הערך  iexprunזה אומר שבקובץ  bang8ניהול היא הסיסמת 

 המנהל כדי לנטרל את הפצצה ונעבור לשלב האחרון!
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  !Its Encrypted -שלב אחרון 

 הסבר על המשימה:

 

 messageבשלב הזה אנחנו מבינים שיש הודעה מוצפנת ואנחנו נצטרך לפענח אותה, אז נוריד את הקובץ 

 :fileונבין מה סוג הקובץ בעזרת 

 

 Networkמה שהופך את השלב הזה לשלב של  Wiresharkשנפתח עם  pcap-ngמדובר בקובץ 

Forensicsלשם הקובץ  , אז נחליף את-message.pcapng  ונפתח אותו עםWireshark  כדי להבין מה יש

 (:Statistics -> Protocol Hirarchy)בתפריט  Protocol Hirarchyבעזרת  בו

 

 TCPאבל גם יש שימוש בתעבורת  ICMP-( ובSSLאנחנו רואים שיש שימוש נרחב בתעבורה מוצפנת )

 התקבל. \רגילה אז נחפש אותה ונראה מה נשלח 
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. 990על פורט ניהול  FTP over SSLאנחנו רואים שמדובר בתעבורת  follow tcp streamאז אחרי שעשינו 

. Tunnel-כ ICMP-אז נבדוק אולי מנסים להשתמש ב ICMPתעבורת  בינתיים, נראה שיש יותר מדי

 החוצה.\להעברת מידע פנימה

 

 .challenge3/pkey/צדקנו, מצאנו קישור שמוביל למפתח פרטי 

 

 .secretדעה עם המפתח יש הודעה עם התוכן מיד לאחר ההו
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של המוסד בקישור  Wikiמצאנו עוד הודעה, הפעם עם קובץ  secretמיד לאחר ההודעה עם התוכן 

/challenge3/abcd .המפתח הפרטי מוצפן בסיסמה, אז נשתמש ב-openssl  כדי לפענח אותו, בתקווה

כיוון שהגיוני  secretאולי הסיסמה היא  שנוכל להשתמש בו כדי לפענח את התעבורה המוצפנת.

 שהסיסמה תגיע בהודעה ישר לאחר המפתח הפרטי:

 

להשתמש  Wiresharkמפוענח, אז נקנפג את  RSAועכשיו יש לנו מפתח פרטי  secretהסיסמה אכן הייתה 

 .(Edit -> Preferences -> Protocols -> SSL -> Editבו כדי לפענח את התעבורה המוצפנת )

 

הגיע הזמן לחפש דברים מעניינים בתעבורה המוצפנת, אנחנו רואים  Wiresharkאחרי שקינפגנו את 

 פקודה הזו:השנועדה להעביר קובץ ולאחר מכן את  FTPתעבורת 

 
(, אז נוסיף גם אותו לקונפיגורציה 256+98*183) 64964  קבוע פורט בו יעבור הקובץפקודה זו נועדה ל

 ן איזה קובץ עבר דרכו:של הפיענוח וננסה להבי
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-" וtcp.port == 46946עכשיו נבדוק איזה קובץ עבר בעזרת הפילטר " Wiresharkסיימנו לקנפג את 

follow ssl stream: 

 

ויקבלו את התשובה  file-יוכלו תמיד להשתמש ב ,, אלה שלאxlsxחדי העין יבחינו שמדובר בקובץ 

+Microsoft Excel 2007. כעת נחליף את ה-Show and save data as ל-Raw  ונשמור את הקובץ בשם

message.xlsx. 

 

אולי  ביל להיות המחירים של המצרכים...י בשימת קניות, אך המחירים גבוהים מדהקובץ נראה כמו רש

אלו המיקומים של האותיות בטקסט של המוסד )צופן ביל(, נכתוב קוד קצר שינסה לחלץ את הטקסט עם 

 הצופן הזה.

from openpyxl import load_workbook 

 

wb = load_workbook('message.xlsx', read_only=True) 

ws = wb.get_active_sheet() 

 

result = [] 

with open('abcd', 'r') as abcd_file: 

    abcd = abcd_file.read() 

    for price in map(lambda r: r[1].value, list(ws.rows)[1:]): 

        result.append(abcd[price]) 

 

print "".join(result) 
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 שזהו הקישור  לסוף המשימה, סיימנו את האתגר! challenge3/a2fd/התוצאה היא 

 

 סיכום

 Web Application Security  ,Reverseגון:כ .תחומיםוכמה ידע בכמה  מאוד ודרש היה מגווןהאתגר 

Engineering ,Operation Systems ,הוא עבד כמו שצריך גם כשמספר נראה כי  ועוד. תתכנות רשתו

 רב.המשתמשים שהשתתפו בו היה 

בתקווה שיהיו  אנו מקווים שנהנתם מקריאת המאמר לפחות כפי שאנו נהננו לפתור את האתגר 

 אתגרים נוספים כאלה בעתיד...
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 קישורים בנושא

 https://github.com/zed-0xff/zsteg 

 https://pypi.python.org/pypi/uncompyle6/ 

 https://support.citrix.com/article/CTX116557 

 https://en.wikipedia.org/wiki/ICMP_tunnel 

 https://en.wikipedia.org/wiki/Beale_ciphers 

 https://openpyxl.readthedocs.io/en/default/ 

 

 על המחברים

 D4D: ה בתחום עוסק- - Reverse Engineeringבחברת IronSource ה במחלקת- Securityואוהב 

 :דרך אלי לפנות ניתן ייעוץ או שיש שאלה לכל, והגנות מחשב משחקי לחקור

o ה שרתIRC- של Nix בערוץ :#reversing 

o באתר או :www.cheats4gamer.com 

o האימייל בכתובת או :llcashall@gmail.com. 

 

 ( תומר זיתRealGame:)  חוקר אבטחת מידע בחברתF5 Networks  וכותבOpen Source. 

o  :אתר אינטרנטhttp://www.RealGame.co.il 

o  :אימיילrealgam3@gmail.com 

o GitHub :https://github.com/realgam3 
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