
 

  
 
 
 
 
 

 Transportation Cyber Security-מבוא ל

 מאת יובל סיני

 

 מבוא

הן נדבך חשוב בחיי היום יום של  (Transportation Computer Systems)מערכות המחשוב בתחבורה 

מרבית הציבור, אם לא כולו. מערכות מחשוב אלו מושתתות בעיקרן על משפחת מערכות תפעולויות מסוג 

ICS / SCADA (Industrical Control System / Supervisory Control and Data acquisition  )- המנטרות 

 .הפיזית התשתית לניהול המשמשת הדיגיטלית התשתית את ומבקרות

( Signaling) איתותיםהרמזורים והת מערכבין מערכות המחשוב בתחבורה השכיחות ניתן למנות את 

ישים ומסילות הרכבת, ומתן תיעדוף לתחבורה הציבורית האחראית בין השאר לניתוב תעבורה בכב

אשר אחראית לניתוב תעבורה במרחב האווירי  (Air Traffic Control)בהתאם לצורך. מערכת בקרה אווירית

(Air Space)  מערכת נחיתת מכשיריםופועלת בשילוב עם (Instrument Landing System)  לשם יישום

הקיימת כמעט בכל  (Safety System)ה וההמראה. מערכת בטיחות תהליכי אוטומציה של שלב הנחית

אמצעי תחבורה ציבורית, ואשר מטרתה לזהות ולהגיב במקרה של אירוע בטיחות, כדוגמת התפרצות 

 (Heating, Ventilating and Air conditioning)שריפה או אבדן שליטה של הנהג. מערכת בקרת סביבה 

הסביבתיים לצרכי קהל הלקוחות )אנשים( ואמצעי התחבורה. מערכת  אשר מטרתה להתאים את התנאים

קו הקיימת מזה תקופה במדינת ישראל, ואשר -, וזאת כדוגמת מערכת הרב(Payment System)תשלומים 

 פיזיות ואינטרנטיות. (Point of Sales)יש לה נקודות ממשק רבות, כדוגמת נקודות מכירה 

ה להטמעת מערכות ברכבים פרטיים וציבוריים אשר מטרתן לאפשר בשנים האחרונות ניתן לזהות מגמ

כיוונית בין הנהג ו/או אמצעי התחבורה לסנסורים ומרכזי מידע שונים. וכך לדוגמא, אמצעי -תקשורת דו

אשר  GPS (Global Positioning System)-הניווט המובנים ברכבים מסתמכים באופן ניכר על טכנולוגית 

דוגמא אחרת הינה שימוש בפתרונות ניווט מתקדמים מבוססי  .וטונומי לעבר היעדמאפשרת אף ניווט א

  .Waze, וזאת כדוגמת )Crowdsourcing(ו"חוכמת ההמונים"  )Social Networks(רשתות חברתיות 

היוקרה המעדכנות, בנוגע לתקלות ברכבי  SIM 3G/4Gכיום מוטמעות מערכות מבוססות עוד יצוין כי כבר 

 ובחינת התנהגות נהג, כדוגמתברכב, רדיו מבוסס אינטרנט הכולל מערכת ניווט ושליטה, מערכות איכון 

https://www.waze.com/
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Pointer IQ ו-Ituran Starlink,  יכולות מעקב אחר התנהגות הולכי רגל בתחבורה ציבורית לדוגמא

אפליקציות למובייל בהתפרצות לכביש בצמתים עמוסים ואף נעילת רכב/אוטובוס במקרה של סכנה. 

תקלה על )ישירות או בעקיפין( מדווח למרכז השירות לכלי הרכב, אשר בתורו  Bluetooth-בהמתקשרות 

 או ממשק אחר(.J533 1ממשק )באמצעות תשאול  ליין-דיאגנוסטיקה באון מבצעאו  פוטנציאלית

הביא לעולם את יכולת אמצעי התחבורה לתקשר עם  (Internet of Things) "האינטרנט של הדברים"

, ובכך לשפר את חווית הנהיגה ורמת הבטיחות. יכולות בינה מלאכותיות 2כיווני-דו הסביבה באופן

(Artificial Intelligence)  מקנות כיום לאמצעי התחבורה יכולת פעילות אוטונומית. שדרוגים אוטומטיים של

ולוגיית ובטכנ FOTA (Firmware Over The Air)רכיבי התוכנה מרחוק, וזאת כדוגמת שימוש בטכנולוגיית 

SOTA (Software Over The Air) אף ציודי הבדיקה המסורתיים עברו שינוי דרסטי, והם כוללים כיום .

המספקים מידע, מעקב היסטורי  (Cloud Services), והן ל"שירותי ענן" קהתממשקות דיגיטלית ליעד הנבד

 אחר הרכב והנהג ועדכוני תוכנה.

ות המחשוב בתחבורה ובטכנולוגיות השונות, אין הן חסינות עם זאת, למרות היתרונות הגלומים במערכ

 בפני איומי אבטחה מידע שכיחים.

מאמר זה מציג את האיומים השכיחים ביחס למערכות המחשוב בתחבורה, וזאת על מנת להבנות בסיס 

ידע אשר יוכל לסייע לקורא להכיר את עולם זה. בנוסף, המאמר סוקר מספר המלצות ראשוניות לשם 

מודדות עם האיומים השונים. עם זאת, אין מאמר זה מתיימר להציג את כל עולם הידע בנושא, לא שכן הת

 הצגה פרטנית נושא כזה או אחר.

 

                                                           
 CANBUS Diagnostics Interface -כינוי חלופי  1
-V2V (Vehicle-to-Vehicle), V2I (Vehicle-to-Infrastructure) V2F (Vehicle-to-Field), V2P (Vehicle-to אלו: גכינויים שכיחים לטכנולוגיות מסו 2

Pedestrian)) 

http://www.pointer4u.co.il/
http://www.pointer4u.co.il/
https://www.ituran.com/ituranfront/Article.aspx?mcatid=59&catid=98&id=624
http://www.volkspage.net/technik/ssp/ssp/SSP_307_d2.pdf
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 על קצה המזלג (Internet of Things)"האינטרנט של הדברים" 

של אשר כוללת תחת מטרייתה שורה  (Ecosystem)מהווה מערכת אקולוגית  "האינטרנט של הדברים"

. התרשים הבא מציג חלק מהמימושים (Business Process)מימושים טכנולוגיים ותהליכים עסקיים 

 השכיחים:

 
3 

, מערכות המחשוב בתחבורהכולל בחובו אף את נושא  "האינטרנט של הדברים"בהתאם, ניתן לזהות כי 

ות נוספות, כדוגמת והאינטגרציה מול מערכות משיקות נוספות, אשר מהוות תשתית למערכת אקולוגי

 .(Smart Cities)"ערים חכמות" 

, וזאת "האינטרנט של הדברים"התרשים הבא מציג את מאפייני התקשורת השכיחים בעת עבודה עם 

החל משלב קבלה/שליחה של נתונים באמצעות יחידות קצה )כדוגמת סנסורים(, שכבת התווך התקשורתי 

רת אחרת( וכלה בשכבת השירותים, אשר מבוססת בד"כ או תשתית תקשו LTE)כדוגמת תשתית סלולרית 

 .(Cloud Based)על תשתית ענן 

                                                           
 3

 toolkit-iot-your-for-essentials-https://www.vmware.com/ciovantage/article/3מקור: 

https://www.vmware.com/ciovantage/article/3-essentials-for-your-iot-toolkit
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 (Attack Surface)בהתאם ניתן לזהות מספר סוגיות אבטחתיות מהותיות בנדון, כדוגמת שטח התקיפה 

, התלות הענפה בזמינות מדיום התקשורת, "האינטרנט של הדברים"הפוטנציאלי הנרחב של מערך 

נות במאפייני יחידות הקצה, אשר מונעים החלה של אמצעי הגנה מקובלים. וכך לדוגמא, עקב ומגבלות שו

הצורך בצמצום צריכת החשמל ע"י יחידות הקצה )כדוגמת סנסורים(, יחידות הקצה אינן תומכות כבחירת 

ל, או מחדל באלגוריתמי הצפנה שכיחים, ומקובל לראות כי יחידות הקצה אינן כוללות תמיכה בהצפנה כל

, אשר נחשבת חלשה יחסית. Light-Weight Data Encryptionלחילופין כוללות תמיכה בהצפנה מסוג 

 Machine to)סוגיה זו זוכה ליתר חשיבות עקב העובדה כי שיטת הזיהוי השכיחה בין "מכונה למכונה"

Machine - M2M) ל תשתית לדוגמא, מבוססת על זיהוי מבוסס הצפנה או שימוש בזיהוי המבוסס ע

 .(Lightweight Cryptography)קרטוגרפית "מוחלשת" 

 Google Waveדוגמא אחרת היא המורכבות הגבוהה של הפרוטוקולים בהם נעשה שימוש, וזאת כדוגמת 

Federation Protocolה של עולמות תוכן שונים )כדוגמת מסרים המידיים , המנסים למזג שור(Instant 

Messaging) דואר אלקטרוני, עריכת מסמכים, שיחות קוליות ווידיאו( דבר המגדיל את הסבירות לכשל ,

 או תכנותי, אשר יצרו חולשות אשר יהיה ניתן לנצלן לרעה./לוגי ו

כולל שימוש במגוון פרוטוקולים, טכנולוגיות  ""האינטרנט של הדבריםכמו כן, בתרשים הבא ניתן לראות כי 

 HTML-, וזאת בדומה ליכולות המובנות כיום ב(Pull\Push)וממשקים, לרבות שימוש במודל משיכה/דחיפה 

5.x . 

עם זאת המגוון הרב של הפרוטוקולים, הטכנולוגיות והממשקים מעלה לדיון את האפשרות לקיומן של 

ת שונים, וכן את העובדה כי למרות קיומם של סטנדרטים בתחומים בעיות תאימות בין יצרני פתרונו

https://en.wikipedia.org/wiki/Google_Wave_Federation_Protocol
https://en.wikipedia.org/wiki/Google_Wave_Federation_Protocol
https://en.wikipedia.org/wiki/Google_Wave_Federation_Protocol
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נוספים, הם לא מספקים מענה הוליסטי, ואף מכילים חולשות אבטחה הידועות כבר כיום. במאמר מוסגר 

יצוין כי סוגיה זו מזכירה בעיות אבטחת המידע אשר התגלו החל מתחילת עידן האינטרנט, לרבות 

דרטים לא כללו התייחסות פרטנית לנושא אבטחת המידע, ולאור זאת ניתן העובדה כי חלק ניכר מהסטנ

 לאתר אף כיום חולשות המובנות במוצרי מחשוב שונים, אשר מקורם בסטנדרטים לא שלמים.

4 

בעולם התחבורה, ניתן להציג שורה של מימושים  "האינטרנט של הדברים"לשם ההמחשה של חשיבות 

 RFאו  Bluetoothיווי סטאטוס תקינות צמיג הרכב לנהג באמצעות ממשק שכיחים, וזאת כדוגמת העברת ח

(Radio Frequency) ,שליטה מלאה או חלקית על כל הרכב באמצעות טלפון חכם או אביזר מחשוב לביש ,

דיווח מיקום באופן אוטומטי למרכז ביטחון, אשר מסוגל אף להשבית את כלי הרכב מרחוק במקרה של 

אמצעי התחבורה הציבוריים למערכת שליטה ובקרה מרכזית, אשר מאפשרת איתור  חשד לגניבה, חיבור

חריגות והתמודדות עם עומסים חריגים, מתן תיעדוף לתעבורה ציבורית ע"י שינוי אקטיבי של פרופיל 

ההתנהגות של הרמזורים בצמתים, חיוב לקוח בתשלום בגין שימוש בתחבורה ציבורית על סמך הזדהות 

המאוחסן באביזר מחשוב לביש או התקן נלווה, ודיווח "זמן אמת"  (Private Key)פרטי  מבוססת מפתח

מבוסס תקשורת סלולרית ביחס למיקום והסטאטוס של משאיות משא. רכבות בעולם לדוגמא באנגליה, 

"ניהוג"; קרי ניתן לבצע שליטה מלאה על הקטר ממרכז -צרפת, גרמניה ואף בישראל עוברות לשימוש ב

 ללא צורך בנהג אמיתי. GSM-Rבאמצעות שימוש בהתקני שליטה מבוססי  הבקרה

 

                                                           
 18.09.2016-, נדלה בA New Approach to IoT Security - 5 Key Requirements to Securing IoT Communications, PubNudמקור:  4
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הרצאה  2016ישראל  OWASPהעביר בכנס  AppSec Labsבמאמר מוסגר, מר ארז מטולה, מייסד חברת 

. מצגת  Hacking The IoT (Internet of Things) PenTesting RF Operated Devicesמעניינת בנושא

 .הבאהלינק ההרצאה זמינה להורדה מ

, אין כל "האינטרנט של הדברים"כי לאור העובדה כי כל יצרן עשוי לייצר פתרון מסוג  ןלסיום פרק זה, נציי

אבטחת מידע נאותות, לא שכן לדרישת תאימות בין פתרונות ערבון כי הפתרון המוצע יענה לדרישות 

"האינטרנט של הולכות לכיוון אימוץ נרחב של עולם  מחשוב בתחבורהמערכות שונים. לאור העובדה 

 , סביר להניח כי הסוגיות השונות ישפיעו אף מסגרת האיומים בעולם זה.הדברים"

 

 איומים שכיחים במערכות המחשוב בתחבורה

שתי סטודנטיות מהטכניון בנו, במסגרת פרוייקט בפקולטה למדעי המחשב, מערכת הגורמת  2014בשנת 

לדווח על פקקים מדומים. באמצעות התכנה שבנו, הצליחו ” Waze“לתכנת הניווט הפופולארית 

הסטודנטיות ליצור פקק שנמשך שעות וגרמו לנהגים לסטות מדרכם. המנחים שלהן הודיעו על המתקפה 

פירטו את הדרך שבה בוצעה ונענו על ידי סגן הנשיא לתפעול כי החברה בודקת דרכים למנוע  ”,Waze”-ל

 " 5מתקפות כאלה.

לממש את המתקפה מהווה דוגמא להשלכות רוחביות של תקיפת סייבר  סטודנטיותהקלות שבה הצליחו ה

לכלי ניכר ואף על תשתית תחבורה קריטית, אשר תוכל לפגוע בשגרת היום של הציבור, לגרום נזק כ

התברר שניתן לעקוב אחר רכבים ואנשים  2016אדם.  בנוסף, רק בחודש אפריל -לגרום לפגיעה בחיי

ידי התחזות לרכבים מדומים אשר עוקבים אחר נהגים -על Wazeבאמצעות ניצול חולשות במערכת של 

 אחרים סביבם ללא הפרעה.

במרחב את ההתקפות  "לאומית במרחב הסייברקווים מנחים לאסטרטגיה סיבוני ואסף חילקו במאמרם "

 ם:, וכנגזרת, לעתים, במתווה ובכלילשלוש קטגוריות, וזאת בהתאם למטרת ההתקפה הקיברנטי

תקיפה שתכליתה גרימת  - (Computer Network Attack - CNA) תקיפה לצורך פגיעה, הרס ומחיקה .א

לפרק זמן  להיות ברמת השבתההנזק יכול  נזק למחשב/רשת ומניעה של המשך תפקודם התקין.

 (Defacing), או שינוי חזות לאתר (Denial of Service)שירות  מוגבל, לדוגמה: מתקפה מסוג מניעת

 מידע, השבתה של המחשב ושיתוק תהליכים נתמכי מחשב בארגון הנתקף בהתקפת ואף מחיקה של

 .(Advanced Persistent Threat - APT) עומק

תקיפה שתכליתה איסוף  - (Computer Network Exploiting - CNE) ע/ריגולתקיפה לצורך הפקת מיד .ב

לצורך מימוש מאוחר יותר של  -והמחשבים  על מבנה הרשת -מידע. המידע יכול להיות טכנולוגי 

כדוגמת איסוף נתוני כרטיסי (לצורך מימוש פעילות אקטיבית עתידית  , או איסוף נתוניםCNAתקיפת 

                                                           
-http://www.technion.ac.il/2014/03/%D7%A1%D7%98%D7%95%D7%93%D7%A0%D7%98%D7%99%D7%95%D7%AAמקור:  5

%D7%91%D7%98%D7%9B%D7%A0%D7%99%D7%95%D7%9F-%D7%9E%D7%99%D7%9E%D7%A9%D7%95-
%D7%9E%D7%AA%D7%A7%D7%A4%D7%AA-%D7%A1%D7%99%D7%99%D7%91%D7%A8-%D7%A218.09.2016-/ , נדלה ב 

https://www.owasp.org/images/2/29/AppSecIL2016_HackingTheIoT-PenTestingRFDevices_ErezMetula.pdf
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גניבה של ) , והוא יכול להיות איסוף מידע תוכני)ת של משתמשי דואר אלקטרונינתוני זהו אשראי או

 .(מידע מסחרי, מחקר ופיתוח או סודות צבא ומדינה

תקיפות מסוג  - (Computer Network Influence - CNI) תקיפה לצורכי השפעה, פסיכולוגית בעיקרה .ג

, פגיעה מוראלית פגיעה בריבונותשליטה,  זה נועדו לטעת את התחושה של חוסר ביטחון, חוסר

כאלה יהיו בדרך כלל מוגבלות בזמן,  וחוסר יכולת להגן על אורח החיים הנורמטיבי. תקיפות בציבור

 6"ולא יגרמו נזק ממשי זולת התחושות הללו.

שכיחים במערכות לשם נוחות ההצגה, מאמר זה יאמץ את גישתם של סיבוני ואסף בעת הצגת האיומים ה

 .בורההמחשוב בתח

 (Computer Network Attack - CNA) תקיפה לצורך פגיעה, הרס ומחיקה

בהתאם לפרסומים הקיימים עד כה ניתן להסיק כי הבעיה המהותית ובעלת דרגת הסיכון הגבוהה ביותר 

לאיומים  מערכות המחשוב בתחבורהברמה הציבורית בשלב זה הינה רמת החשיפה הגבוהה של 

 מקטגוריה זו.

מרכזית לדוגמא, גורם עוין עשוי לגרום לשורה של  מחשוב בתחבורה תמערכיבוש פעילות של באמצעות ש

"תקלות", אשר מטרתן לגרום לנזק כלכלי ואף לפגיעה בחיי אדם. תקיפה שכיחה מסוג זו מוכרת אף בכינוי 

בכיוונים  "ירוק צולב", המאופיינת במצב שבו גורם עוין מצליח לגרום לקיומה של תעבורה אמצעי תחבורה

מנוגדים, וזאת במטרה לייצר התנגשות הדדית. בהינתן כי תקיפה מסוג זו מצליחה, התוקף עשוי אף 

להשבית צירי מפתח למשך זמן ארוך, ליצור תאונת שרשרת רבת נפגעים, ואף למנוע את האפשרות 

ות החוקרים להגעת גורמי חירום והצלה לאתר האירוע. כמו כן, כפי שהודגם אף באופן מעשי ע"י צו

 אשר תגרום לשיבוש תנועה, ואף לעיתים לפגיעה ברכוש ונפש.  המהטכניון, ניתן לייצר דיסאינפורמצי

כללה השתלטות עוינת על כלי רכב, וזאת באמצעות Black Hat7 -דוגמא נוספת לתקיפה אשר הוצגה ב

(, דבר אשר התאפשר Controller Area Network) CAN bus8-מחשב נייד מרוחק אשר קיבל שליטה על ה

בין השאר עקב נגישותו של ממשק דיאגנוסטיקה )שלא אובטח באופן נאות( לגישה מרחוק. דוגמא אחרת 

לתקיפה שהודגמה כללה העברת שדרים כוזבים לסנסורי בטיחות הרכב החיצוניים, אשר בתורם העבירו 

ר חייב הפעלת רוטינת חירום. דיווח כוזב למערכות הבטיחות של הרכב כי ישנה סכנת התנגשות, דבר אש

במקרה של תקיפה אמיתית סביר להניח כי גורם עוין היה מסוגל לגרום לתאונת דרכים רבת נפגעים, גם 

 אם הוא היה מצליח לשטות במערכת המחשוב של רכב בודד.

                                                           
6 http://www.inss.org.il/uploadImages/systemFiles/memo149.pdf 18.9.2016-, נדלה ב 

 7
 .CanBusHack, Incלכלי רכב ע"י חברת  (Hands On)הועבר קורס פריצה מעשי  Black Hat USA 2016בכנס 

בקרים והתקנים אחרים לתקשר האחד עם השני, וזאת כדוגמת קישור בין מערכת ההגה -יקרו"פרוטוקול תקשורת מתוקנן שתוכנן לאפשר למ 8

 20.9.2016-, נדלה בbus-https://he.wikipedia.org/wiki/CANוהסנסורים השונים". מקור: 

http://www.canbushack.com/blog/index.php
https://he.wikipedia.org/wiki/CAN-bus
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, לרבות העברת GPS (Global Positioning System)-תקיפה אחרת מבוססת על פגיעה בזמינות תשתית ה

, וזאת על מנת להשבית ו/או להטעות את מערכות הניווט עליהן אמצעי התחבורה 9כוזבים GPSדרי ש

למערכת המחשוב של כלי רכב, וזאת באמצעות  Malwareנסמך. עוד יצוין כי הודגם לא פעם כי ניתן לטעון 

כן כי בעתיד . לפיכך יתBluetooth-ו USB, ממשק SD cardניצול ממשקי כלי רכב שונים, כדוגמת קורא 

, וזאת במטרה לסחוט את (Ransomware)גורמים עוינים יעשו שימוש בתקיפות מבוססות "תוכנת כופר" 

 בעל הרכב ו/או נוסעי הרכב. 

עשויה להוות שלב הכנה  מחשוב בתחבורהמערכות כדוגמא אחרונה אציין את העובדה כי תקיפה של 

גורם העוין עשוי למנוע או לעכב את יכולת הכינוס לתקיפה פיזית מסורתית, כאשר באמצעות תקיפה זו ה

 של כוחות הביטחון בחירום.

 (Computer Network Exploiting - CNE) תקיפה לצורך הפקת מידע/ריגול

סביר להניח כי שכיחות תקיפה מסוג זו נמוכה יחסית, בסייג למקרים שבהם יעשה שימוש באמצעי 

או כשלב מקדים למימוש תקיפה  (Point of Sales)מכירה  תשלום, וזאת כדוגמת תקיפת תשתית נקודות

מקטגוריה אחרת. וכך לדוגמא, התגלה בעבר כי חלק מיצרני הרכבים ציידו בעבר את שלט הרכב במנגנון 

או מתקפה אחרת, מקנה לגורם עוין  Replay Attack הזדהות בעל חולשה אינהרנטית, אשר באמצעות

י החולשה הנ"ל לא הסתיימה בפגיעות רכבים מיצרן אחד בלבד, אלא אפשרות לקבל גישה לרכב. יצוין כ

התגלה כי רכבים אשר נבנו ע"י יצרנים שונים, חשופים אף הם לפגיעות דומה, לרבות העובדה כי היצרנים 

ערכיים/אישיים בשילוב מנגנון אבטחה מקובל, כדוגמת -הטמיעו ברכבים קודי אבטחה זהים )ולא חד

Challenge\Response.) 

סוגיה נוספת שאינה זוכה להתייחסות עניינית ומעמיקה בקטגוריה זו באופן ישיר, הינה סוגיית הפרטיות 

(Privacy) לרבות איסוף מידע מזהה אישי ,(Personally identifiable information - PII)  למטרות השגת

. יצוין כי מזה תקופה הישגים כלכליים, פרסום ממוקד, סחר במידע אישי או סחיטה של נשוא המידע

מתקיים במדינת ישראל פיילוט אשר מטרתו לבחון את התנהגות הנהגים, אם למטרות מיסוי ואם למטרות 

אחרות. כמו כן, חלק מחברות הביטוח מציעות כיום חבילות ביטוח המותנות בהתקנת תוכנת מעקב אשר 

יון ציבורי מקיף בנושא, דבר אשר התנהגות נהג הרכב. עם זאת, בחברה הישראלית לא התקיים עד כה ד

 מאפשר חופש פעולה רב למדי לגורמים השונים, וכל זאת ללא ביקורת ציבורית נאותה.

 (Computer Network Influence - CNI) תקיפה לצורכי השפעה, פסיכולוגית בעיקרה

תודעתי, אשר  באמצעות תקיפה זו ארגון טרור )סייבר טרור( או גורם המתחרה בשוק עשוי להשיג יתרון

חברתיות או למטרה אחרת. לשם מימוש -יאפשר לו למנף את מטרותיו, אם למטרות כלכליות, פוליטיות

                                                           
 

9
 incident-U.S. RQ–Iran 170  התקרית מוכרת בכינוי ם חטיפת מזל"ט אמריקאי.לש 2011וקטור תקיפה זה נוצל ע"י אירן בשנת 

https://en.wikipedia.org/wiki/Iran%E2%80%93U.S._RQ-170_incident
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תקיפה מצומצמת אין התוקף נדרש למשאבים רבים, ואף חלק ניכר מאמצעי התקיפה נגישים בשוק 

שר עשויים לנבוע כמו כן, קטגוריה נוספת שאינה נופלת בחלוקה הנ"ל הינה כשלים מובנים, א החופשי.

 מכשל טבעי ו/או כשל אנושי של רכיב מחשוב או אחר.

 

 מערכות המחשוב בתחבורההמלצות ראשוניות להגנה על 

 מודעות צרכנים

התפיסה המקובלת אצל יצרנים רבים הינה כי אבטחת מידע לא מהווה גורם אשר משפר מכירות, ולפיכך 

זאת, הזרז העיקרי לשיפור רמת אבטחת המידע של  הם נמנעים מלהשקיע תקורות נאותות בתחום. לאור

הינו שיפור תודעת הצרכנים, אשר בתורם ידרשו הן מהיצרנים, והן מגורמי  מערכות המחשוב בתחבורה

 הרגולציה השונים לנקוט בצעדים הנדרשים לשם צמצום מסגרת הסיכון למינימום סביר.

 מערכות המחשוב בתחבורהרגולציה בתחום החלת 

והנחיות הפיקוח על הבנקים המוכרות מעולם הפיננסים, סביר להניח כי רגולציה  PCI-ה תגולצייבדומה לר

 NHTSA  U.S למיסוד רגולציה מסוג זו מתבצעים מזה תקופה ע"י תדומה תושת על עולם התחבורה. ניסיונו

(National Highway Traffic Safety Administration). כמו כן, ברית יצרני המכוניות(Alliance of 

Automobile Manufacturers)  מסגרת עבודה  2016פרסמה ביולי(Framework)  לנושאCybersecurity ,

אם כי ראוי לציין כי מדובר ברגולציה על בסיס התנדבותי, ולפיכך לא ברור מהי רמת הישימות שלה 

 ICAO & CANSOוגמא לד -בפועל. בנוסף כיום פועלות מספר קבוצות של חברות שונות בתחום התעופה 

אשר הפנימו את הסיכון הגלום בסייבר לתחום התעופה ונתנו לו קדימות וחשיבות גבוהה ובכך מנסות 

TSA (Transport Secuirty Administration )-לכונן רגולציה ומסגרות הגנה מסודרות בעולם. בארה"ב ה

רות הגנת סייבר על כלל תחומי מוביל מספר קבוצות עבודה הכוללות אף את ישראל לטובת פיתוח מסג

 לרבות מטוסים, רכבות, מנהרות, שדות תעופה ועוד. -התחבורה הציבורית ההמונית 

 פיזית האבטח

פעילים באזורים שונים, דבר אשר  מערכות המחשוב בתחבורהחלק לא קטן מהרכיבים אשר משרתים את 

ר פיזי של הרכיב, כך שגורמים זרים מידו ;מחייב תפירת פתרון אבטחה מתאים. פתרונות מקובלים הינם

שונים אשר מטרתם להקשות על  (Anti Tampering)לא יוכלו לגשת אליו, שימוש באמצעי מניעת שימוש 

וסיורים  (Closed-Circuit Television)קבלת גישה פיזית לרכיב, שימוש במערכת מצלמות במעגל סגור 

 יזומים של צוותי ביטחון.
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 הקייםCybersecurity -אימוץ מתודות מעולם ה

מחשוב מוכרות,  אינן שונות באופן מהותי ממערכות מערכות המחשוב בתחבורהברמה העקרונית, 

. DCS (Distributed Control System)-ו SCADA (Supervisory Control and Data Acquisition)כדוגמת 

 NIST CSF Cyber Securityת לרבו -הקיים  Cybersecurity-מתודות מעולם הלאור זאת, ניתן לאמץ 

Framework וכדוגמת פיתוח מאובטח ובניית מודל איומים ,(Threat Modeling) כדוגמת  ברמת המיקרו(

או לכל ממשק( והמאקרו )מודל איומים ייחודי לכל אמצעי  Electronic Control Unitמודל איומים לכל 

ביבות בהתאם לדרגת רגישות, ובכך לשפר את התחבורה(, ביצוע בדיקות חוסן, בידול לוגי ופיזי של ס

 רמת אבטחת המידע של הפתרונות הקיימים בתחום.

 Digital Messaging) יםלהלן דוגמא למספר טעויות שכיחות בעת הקמת פתרונות לשידור אותות דיגיטלי

Solutions) \ :מערכת איתות, וזאת כדוגמת 

 שת מערכת האיתות.חיבור רשת המנהלתית המחוברת לאינטרנט ישירות לר 

  מתן גישה לספקים לרשת הייצור האחראית למערכת האיתות ללא פיקוח, ואף התרה של הכנסת

 מחשב נייד אישי של הספק למתחם העבודה.

 םמתן אפשרות לעובדים לחבר לעמדות העבודה ברשת מערכת האיתות את הטלפונים הסלולריי 

 תקיפה שכיח. רשלהם. התוצאה הברורה מאליה היא כי מדובר בווקטו

 .שימוש בתשתית אלחוט שאינה מאובטחת דיה 

  "העדר סגמנטציה רשתית בהתאם לעקרונות "הצורך לדעת(Need to know)  "ומתן "הרשאות נמוכות

(Least Privilege). 

  כדוגמת( העדר רכיב מידורNGFW  אוSCADA FW אשר ימנע אפשרות להעברת כל סוג )

שדר זדוני אשר מקורו מרמזור )לדוגמא(, לעבר ליבת מערכת  שדר/תעבורה, לרבות מניעת העברת

 האיתות. 

  .)'העדר פתרונות לזיהוי אנומליה ברבדים השונים ברשת )משתמשים, תקשורת, אפליקציה וכו 

  העדר אתרDRP (Disaster Recovery Plan) .וקיומה של מערכת שרידה 
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 חומרתיתהגנה ברמה פתרונות הטמעת 

מוטמעות באמצעי התחבורה הסופי, ממשק המשתמש  מערכות המחשוב בתחבורה לאור העובדה כי

)טלפון סלולרי או ממשק אחר(, סנסורים פנימיים וחיצוניים ואף בשרתים ושירותים נלווים, נדרש לעיתים 

 לספק אבטחה חומרתית, אשר תצמצמם את האפשרות לביצוע שינוי לא מבוקר ע"י גורם עוין.

 ם מקובלים בתחום:להלן דוגמא למימושי

  אתחול בטוח(Secure Boot)  של מערכת ההפעלה / קושחה,(Firmware)  ושימוש בפונקציות תוכנה

, וזאת על מנת להשבית רכיב (Attestation Functions)אשר תדווח על כל בעיה בשלמות המידע 

ינה שימוש או קוד תוכנה המעלה חשד, וזאת עד להחלפתו. דוגמא שכיחה למימוש זה ה\חומרה ו

, אשר בהינתן קיום חומרה מתאימה (Authenticated Code Modules) מודולי קוד מאומתיםב

סודיות והגנה  (, מאפשרים שמירה עלIntel® Platform Protectionטכנולוגיית )כדוגמת מעבד תומך 

 .(Chain of Trust)בכל תוואי זרימת המידע על שלמות ואימות מסר 

 צה בטוחה שימוש בטכנולוגית הר(Trusted Execution Technology)  אשר מספקת ולידציה חומרתית

. (Private Key)או אפשרות לזיהוי המשתמש על בסיס מפתח פרטי \למהימנות מערכת ההפעלה ו

, הכולל אף יכולות TPM (Trusted Platform Module)דוגמא למימוש יכולת זו הינו רכיב 

 מתקדמות.קריפטוגרפיות 

 עבד שימוש במ(CPU)  המכיל תמיכה בקיומן של שכבות בידול מובנות(secure Vs. non-secure) ,

מאפשרת אחסון מידע רגיש והפעלת תהליכים רגישים באזור  (secure)כאשר הסביבה "הבטוחה" 

                                                           
 

10
 Resource Center Operations Technical Service  –Transportation Cyber Security, Edward Fok, Federal Highway Administration מקור:

Team ,11.2.2011-נדלה ב 

http://www.norcalite.org/wp-content/uploads/2013/12/Transportation-Cyber-Security-2013B20-ITESAC.pdf
http://www.norcalite.org/wp-content/uploads/2013/12/Transportation-Cyber-Security-2013B20-ITESAC.pdf
http://www.norcalite.org/wp-content/uploads/2013/12/Transportation-Cyber-Security-2013B20-ITESAC.pdf
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 ARMנפרד ואוטונומי, הנגיש למספר מצומצם של אפליקציות "בטוחות" ומוכרות. טכנולוגיית 

TrustZone .מהווה דוגמא למימוש מסוג זה 

  שימוש במודל אמון שורשי(Root of Trust) שלמות , המספק רמת(Integrity) ואותנטיות 

(Authenticity) אשר לאחר הקמתו הוא לא ניתן לשינוי, וכפועל יוצא מכך ניתן לסמוך על רמת ,

אשר  Intel EPID (Enhanced Privacy ID)דוגמא למימוש יכולת זו הינה טכנולוגיית ימנותו הגבוהה. מה

מאפשרת לרכיב חומרתי להציג פרטים על עצמו ואת התאמתו לפעילות משותפת של קבוצת רכיבים, 

 כאשר מצד אחד הרכיב לא מסגיר מידע רגיש על עצמו )שומר על אנונימיות(, אך מצד שני הרכיב

 מספק רמת וודאות נאותה שני הצדדים הינם "מהימנים".

  האצת הצפנה(Encryption Offloading)  ודחיסת נתונים(Compression Offloading)  ברמת חומרה

(ASIC) וזאת לשם קיצור זמן הקבלה והשליחה על המידע, וכן על מנת לאפשר החלפת מפתחות ,

 הצפנה בתדירות גבוהה יותר.

 Proof Caring Data - .נציין כי מימוש זה הינו חלק  חיוב כל פעולה בהצגת הוכחה כי החישוב הינו נכון

שורה של מקורות  .אשר קצרה היריעה מלדון בה במאמר זה, Multilevel Security מתפיסת מודל

, אשר מהווה (Orange Book)זמינים לעיון בפרהסיה, וזאת כדוגמת "הספר הכתום"  םמידע רלוונטיי

בסיסית וראשונית לניסיון אימוץ גישה זו. דוגמא אחרת הינה תקן משרד ההגנה האמריקאי דוגמא 

TCSEC (Trusted Computer System Evaluation Criteria). 

 הטמעת רכיבי "Firewall " מטרתם לחסום שדרים עוינים/ניצול של פונקציות אסורות. ייעודי אשר

של  (Whitelist), אשר מגדיר "רשימה לבנה" CAN Bus Firewall לדוגמא של רכיב מסוג זה הינו מימוש

ן תנועת השדר, סוג השדר ומבנה פרמטרים, וזאת כדוגמת פרטי הרכיב השולח את השדר, כיוו

 השדר.

 תוכנתיתהגנה ברמה פתרונות הטמעת 

  מעבר לאפליקציות וירטואליות, וזאת כדוגמת שימוש בטכנולוגיתDocker  אשר מצמצמת מרחב

 הנגישות של אפליקציה למערכת ההפעלה ככלל, ומערכת הקבצים בפרט.

  אימוץ גישת קוד פתוח(Open Source)צל את יכולות הקהילה לאיתור בעיות , וזאת על מנת לנ

אשר תומכות במעבדים מבית  Ostro ,Brilloאבטחה. להלן דוגמא לפלטפורמות קוד פתוח בתחום; 

ntel, ARMI .יצרניות נוספות, כדוגמת כמו כן ואף יצרני מעבדים נוספים ,Microsoft  מאמצות אף הן

המאפשר  OPC (Open Platform Communications)את גישת הקוד פתוח, וזאת כדוגמת אימוץ תקן 

 שונים. םבין רכיבים תעשייתיי שיתוף מידע ב"אופן בטוח"

  חיזוק ממשקי ההזדהות(Authentication)  ובקרת גישה(Access Control) דבר אשר עשוי לכלול ,

או מפתח רכב המכיל "מפתח פרטי"  TPMאינטגרציה עם יכולות אבטחה בחומרה, וזאת כדוגמת 

(Private Key) .של בעל הרכב 

https://www.arm.com/products/security-on-arm/trustzone
https://www.arm.com/products/security-on-arm/trustzone
https://www.arm.com/products/security-on-arm/trustzone
https://en.wikipedia.org/wiki/Trusted_Computer_System_Evaluation_Criteria
https://en.wikipedia.org/wiki/Trusted_Computer_System_Evaluation_Criteria
http://www.crossborder-technologies.com/node/85
https://ostroproject.org/
https://developers.google.com/brillo/
https://www.microsoft.com/en-us/cloud-platform/internet-of-things-industry-solutions
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 ל מנת לצמצם את הסיכון לקבלת החלטות שגויות כתוצאה בניית לוגיקה מתקדמת לקבלת החלטות, ע

מקבלת שדרים כוזבים ממספר חיישנים מצומצם. בכלל זה עשויה להיבחן אפשרות להקמת רשות 

תחבורה אשר בסמכותה להשבית אוטומטית פעילות או לטול את השליטה על אמצעי תחבורה אשר 

 דרגת הסיכון שלו תעלה על המותר במרחב.

 מקצה לקצה  החלת הצפנה(End to End Encryption)  ובדיקת מהימנות כבחירת מחדל של שדרי

. בין המימושים (Provider to Provider Communicationהממשקים הפנימיים והחיצוניים )לרבות 

HMAC (Keyed-Hashing for Message Authentication )השכיחים ניתן למצוא שימוש באלגוריתם 

דוגמא אחרת הינה  .TLS (Transport Layer Security)חה המובנות בפרוטוקול וניצול יכולות האבט

בין  ) rameworkFrust TCommon(וזאת במטרה לספק מסגרת אמון משותפת  Oauth 2.0אימוץ 

 השונים.  (Service Providers)לספקי השירות  (End User)המשתמש הסופי 

 (Cloud)על תשתית הענן  הגנה

מכילה כיום מידע רב על המשתמשים, מידע קריטי בנושא ניווט, תהליכי קבלת  (Cloudתשתית הענן )

החלטות ובטיחות, ולפיכך נדרש לוודא כי תשתית זו מוגנת בפני האיומים השונים. לאור הספרות הענפה 

, מוצע כי Digital Whisper-בעבר ב אשר נכתבה בעברית בנושא, לרבות סדרה של מאמרים אשר פורסמה

 בפרסומים הנ"ל. ןגורם אשר מעוניין להרחיב את הידיעה בנושאים אלו יעיי

 (Supply Chain Security)אבטחת שרשרת האספקה 

שרשרת האספקה מוכרת מזה מספר שנים כנקודת תורפה של מרבית הארגונים בעולם, ולפיכך יצרני 

אם באופן רצוני, ואם באופן לא רצוני וזאת עקב הטלת רגולציה( לאמץ הפתרונות השונים בתחום יאלצו )

תקיפה זה. דבר זה עשוי לכלול החלת בדיקות קבלה  רמתודולוגיות אשר יצמצמו את הסיכונים מווקטו

 פרטניות של רכיבים קריטיים, וכן החלת הרגולציה העתידית אף על ספקי משנה. 

 BCP (Business Continuity Planning)-ינטגרלי בהכללת מערכות המחשוב בתעבורה כחלק א

לאור העובדה כי אין מערכת אשר חסינה באופן מוחלט לאיומים טבעיים ולא טבעיים, נדרש כי הגופים 

מערכות המחשוב אשר מספקים שירותי תחבורה יכינו עצמם להתמודדות עם מקרים של פגיעה ב

 וביצוע תרגולים יזומים. , לרבות מעבר לעבודה באתר חירום מרוחקבתעבורה

https://oauth.net/2/
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 סיכום

מהוות מרכיב מהותי בהתקדמות החברה האנושית. עם זאת, מערכות אלו מערכות המחשוב בתחבורה 

חשופות מטבע הדברים לאיומים שונים, וזאת כדוגמת פגיעות לאיומי אבטחת מידע. למרות ההתקדמות 

ו"האינטרנט של  שוב בתחבורהמערכות המחהטכנולוגית בשנים האחרונות, חלק ניכר מפתרונות 

 הדברים" עדיין חשופים לפגיעויות מסורתיות, דבר אשר מאפשר לגורם עוין לנצל חולשות אלו לרעה. 

במאמר זה הוצגו חלק מהאיומים הקיימים על מערכות המחשוב בתחבורה, תוך הצגה של מספר פתרונות 

ב התכנון, וכלה בניהול מחזור החיים לדוגמא. עם זאת, ללא תפיסת אבטחה הוליסטית, וזאת החל משל

(Life Cycle Management) יותר מתמיד אף  םושלב הגריטה, סביר להניח שאיומים אלו יהיו רלוונטיי

 בשנים הבאות.

"In five to ten years' time when everything is connected, someone could stop all the 
large trucks, for example, and cause serious disruption as a diversion while they do 
something else." 

Daniel Miessler 

 

 תודות

משרד בראש אגף סייבר ברצוני להודות למר אורן אלימלך, מומחה וחוקר אבטחת מידע וסייבר, 

ועמית מחקר במכון למדיניות נגד טרור במרכז הבינתחומי  CST360ºחברת , מייסד חברת התחבורה

ברצוני טרור בתחבורה, בהעשרת המאמר בתכנים רלוונטים. כמו כן, -בהרצליה בהתמחות על איומי סייבר

. להודות למר מיקי )מיכאל( שאודר, מומחה אבטחת מידע וסייבר, על המשוב שסיפק בעת כתיבת המאמר

כתיבת  בעת השסיפקבנוסף, ברצוני להודות לגב' הדס שני מליק, מומחית הגנה בסייבר על המשוב 

, על הסכמתו להכללת המצגת אשר העביר AppSec Labsמייסד חברת . תודה למר ארז מטולה, המאמר

 במאמר. 2012ישראל  OWASPבכנס 

 

 על המחבר

משרד המשפטים  של SWGDEהינו מומחה אבטחת מידע, סייבר, מובייל ואינטרנט, חבר קבוצת  יובל סיני

 Enterpriseבתחום MVP-העולמית כ Microsoftהאמריקאי. כמו כן, יובל סיני קיבל הכרה מחברת 

Security ו-.Cloud and Datacenter Management 

 

https://il.linkedin.com/in/yuval14
https://il.linkedin.com/in/yuval14
http://www.microsoft.com/
http://mvp.microsoft.com/en-us/default.aspx
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 Hackers Remotely Kill a Jeep on the Highway - With Me in It 

 The Future is Now: Car Hacking, Dimitar Kostadinov 

 Progressive Snapshot Exposes Drivers to Car Hacking 
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https://www.ict.org.il/Article/1650/Assessing-the-Cyber-Threat-to-the-Train-Industry
https://www.ict.org.il/Article/1650/Assessing-the-Cyber-Threat-to-the-Train-Industry
http://thehackernews.com/2016/09/hack-tesla-autopilot.html
https://www.losant.com/blog/everything-i-learned-about-googles-brillo-and-weave-at-ubiquity-dev-summit
https://hackertarget.com/hacker-tools-mr-robot/
http://www.automotiveitnews.org/articles/share/1567297/
https://blogs.microsoft.com/iot/2016/06/23/microsoft-introduces-new-open-source-cross-platform-opc-ua-support-for-the-industrial-internet-of-things/
https://blogs.microsoft.com/iot/2016/06/23/microsoft-introduces-new-open-source-cross-platform-opc-ua-support-for-the-industrial-internet-of-things/
http://www.zdnet.com/article/ransomwares-next-target-your-car-and-your-home/
https://www.automotiveisac.com/best-practices/
http://www.mcafee.com/de/resources/white-papers/wp-automotive-security.pdf
http://www.mcafee.com/de/resources/white-papers/wp-automotive-security.pdf
https://www.sans.org/reading-room/whitepapers/ICS/developments-car-hacking-36607
https://www.owasp.org/index.php/OWASP_Top_10_Privacy_Risks_Project
http://blog.beaconstac.com/2015/07/ibeacon-vs-nfc-vs-gps-which-indoor-location-technology-will-your-business-benefit-from/
http://www.techworm.net/2015/02/14-year-old-hacks-car-with-homespun-kit-with-circuits-bought-from-radio-shack.html
http://www.atkinsglobal.com/~/media/Files/A/Atkins-Corporate/uk-and-europe/sectors-documents/security/library-docs/brochures/Cyber%20security%20and%20critical%20national%20infrastructure.pdf
http://www.regulations.gov/docket?D=NHTSA-2014-0108
http://www.ioactive.com/pdfs/IOActive_Adventures_in_Automotive_Networks_and_Control_Units.pdf
http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/
http://resources.infosecinstitute.com/future-now-car-hacking/
http://blog.kaspersky.com/progressive-snapshot-car-hacking/
http://issuu.com/itsisrael/docs/its_israel_magazine2014/20?e=14449614/10312737
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http://connectedvehicle.itsa.wikispaces.net/file/view/Connected+Vehicle+Assessment+Cybersecurity+ITSA+FINAL+PUBLICATION2+Jan12014.pdf
http://connectedvehicle.itsa.wikispaces.net/file/view/Connected+Vehicle+Assessment+Cybersecurity+ITSA+FINAL+PUBLICATION2+Jan12014.pdf
http://connectedvehicle.itsa.wikispaces.net/file/view/Connected+Vehicle+Assessment+Cybersecurity+ITSA+FINAL+PUBLICATION2+Jan12014.pdf
http://connectedvehicle.itsa.wikispaces.net/file/view/Connected+Vehicle+Assessment+Cybersecurity+ITSA+FINAL+PUBLICATION2+Jan12014.pdf
https://www.iab.org/wp-content/IAB-uploads/2011/03/Kaftan.pdf
https://www.iab.org/wp-content/IAB-uploads/2011/03/Kaftan.pdf
https://www.pubnub.com/static/papers/IoT_Security_Whitepaper_Final.pdf
https://www.pubnub.com/static/papers/IoT_Security_Whitepaper_Final.pdf
http://www.cisco.com/c/en/us/about/security-center/secure-iot-proposed-framework.html
http://inform.tmforum.org/features-and-analysis/analysis/opinion/2015/03/how-to-secure-the-virtual-world-and-iot/
http://www.internet-of-things-research.eu/pdf/IERC_Position_Paper_IoT_Governance_Privacy_Security_Final.pdf
http://www.internet-of-things-research.eu/pdf/IERC_Position_Paper_IoT_Governance_Privacy_Security_Final.pdf
https://www.ftc.gov/system/files/documents/reports/federal-trade-commission-staff-report-november-2013-workshop-entitled-internet-things-privacy/150127iotrpt.pdf
https://www.owasp.org/images/7/71/Internet_of_Things_Top_Ten_2014-OWASP.pdf
http://nationalcybersecurity.com/appliances-vulnerable-cyber-attack/
../../../../../Users/ADM_HLP/Downloads/Internet%20of%20Things%20-%20Privacy%20and%20Security%20issues
https://www.youtube.com/watch?v=d7G_LdNaXJc
https://www.youtube.com/watch?v=7SLd_Wje9Zg
https://www.youtube.com/watch?v=MK0SrxBC1xs
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 Transportation Security (Butterworth-Heinemann Homeland Security), Clifford Bragdon, 

Butterworth-Heinemann, 2008 

 מצגות:

 Hacking The IoT (Internet of Things) PenTesting RF Operated Devices, Erez Metula, AppSec 

Labs, OWASP Israel Meeting 2016 

 Transportation Cyber Security, Edward Fok, Federal Highway Administration – Resource 

Center Operations Technical Service Team 

 http://www.slideshare.net/orenelimelech/cyber-security-intransportation2015  

 Brillo/Weave Part 1: High Level Introduction, Bruce Beare, Open IoTSummit, April 2016 

 ביבליוגרפיה בעברית

 מאמרים:

 לאסטרטגיה לאומית במרחב הסייבר, גבי סיבוני ועופר אסף, המכון למחקרי ביטחון  קווים מנחים

 5192, אוקטובר 941לאומי, מזכר 

 המרכז הלאומי להתמודדות עם איומי סייבר, 9.1נים, גרסה המלצות להפחתת חדירות סייבר לארגו ,

 5192יוני 

  44פיצול מידע בשירותי ענן, מריוס אהרונוביץ, גליון ,Digital Whisper 5194, יולי 

  49תקני אבטחת מידע במחשוב ענן, שחר גייגר מאור, גליון ,Digital Whisper 5194, מאי 

 91נגר, גליון הענן והמידע שלך, עו"ד יהונתן קלי ,Digital Whisper 5199, אפריל 

 ,52 גליון אבטחת מידע בעולם העננים, עידו קנר ואפיק קסטיאל ,Digital Whisper ,5199 דצמבר 

  טרור ודמוקרטיה אחרי  21טרור, קרין תמר שפרמן, פרלמנט | גיליון -סייבר -פני הטרור העתידיים |

 בספטמבר, המכון הישראלי לדמוקרטיה 99-ה

  סטודנטיות בטכניון מימשו מתקפת סייבר על“Waze” 

 5194, מגזין הרכב גלגלים, ?שלנו הממוחשבים התחבורה באמצעי שולטים אנו האם 

 שיתופיות תבוניות מערכות ITS-Cooperative ה של הבא הדור- IS ,? המדען יחידת, שדמי זאב 

 5194, בדרכים והבטיחות התחבורה משרד, הראשי

  קטעי וידיאו:

  :של חדשנות אירועמתוך EcoMotion ,התפוצות בית, 2014 פברואר, וארילו א"ת אוניברסיטת 

 קריינר ארז ,Transportation CyberSecurity 

 לוי זיו ,Transportation CyberSecurity 

 פלדמן ישראל ,CyberSecurity Transportation 

https://www.owasp.org/images/2/29/AppSecIL2016_HackingTheIoT-PenTestingRFDevices_ErezMetula.pdf
https://www.owasp.org/images/2/29/AppSecIL2016_HackingTheIoT-PenTestingRFDevices_ErezMetula.pdf
http://www.norcalite.org/wp-content/uploads/2013/12/Transportation-Cyber-Security-2013B20-ITESAC.pdf
http://www.norcalite.org/wp-content/uploads/2013/12/Transportation-Cyber-Security-2013B20-ITESAC.pdf
http://www.slideshare.net/orenelimelech/cyber-security-intransportation2015
http://events.linuxfoundation.org/sites/events/files/slides/Brillo%20and%20Weave%20-%20Introduction_v3_1.pdf
http://www.inss.org.il/uploadImages/systemFiles/memo149.pdf
http://www.inss.org.il/uploadImages/systemFiles/memo149.pdf
https://cert.gov.il/Resources/best_practices/SiteAssets/CERT-IL%20Best%20Practices%20Full%20Booklet.pdf
https://cert.gov.il/Resources/best_practices/SiteAssets/CERT-IL%20Best%20Practices%20Full%20Booklet.pdf
http://www.digitalwhisper.co.il/files/Zines/0x2B/DW43-3-Cloud.pdf
http://www.digitalwhisper.co.il/files/Zines/0x29/DW41-2-Cloud_Regulation.pdf
http://www.digitalwhisper.co.il/files/Zines/0x13/DW19-3-Coulds.pdf
http://www.digitalwhisper.co.il/files/Zines/0x1B/DW27-5-CloudsSecurity.pdf
http://www.idi.org.il/%D7%A1%D7%A4%D7%A8%D7%99%D7%9D-%D7%95%D7%9E%D7%90%D7%9E%D7%A8%D7%99%D7%9D/%D7%A4%D7%A8%D7%9C%D7%9E%D7%A0%D7%98/%D7%92%D7%99%D7%9C%D7%99%D7%95%D7%9F-59/%D7%A4%D7%A0%D7%99-%D7%94%D7%98%D7%A8%D7%95%D7%A8-%D7%94%D7%A2%D7%AA%D7%99%D7%93%D7%99%D7%99%D7%9D-%E2%80%93-%D7%A1%D7%99%D7%99%D7%91%D7%A8-%D7%98%D7%A8%D7%95%D7%A8/
http://www.idi.org.il/%D7%A1%D7%A4%D7%A8%D7%99%D7%9D-%D7%95%D7%9E%D7%90%D7%9E%D7%A8%D7%99%D7%9D/%D7%A4%D7%A8%D7%9C%D7%9E%D7%A0%D7%98/%D7%92%D7%99%D7%9C%D7%99%D7%95%D7%9F-59/%D7%A4%D7%A0%D7%99-%D7%94%D7%98%D7%A8%D7%95%D7%A8-%D7%94%D7%A2%D7%AA%D7%99%D7%93%D7%99%D7%99%D7%9D-%E2%80%93-%D7%A1%D7%99%D7%99%D7%91%D7%A8-%D7%98%D7%A8%D7%95%D7%A8/
http://www.technion.ac.il/2014/03/%D7%A1%D7%98%D7%95%D7%93%D7%A0%D7%98%D7%99%D7%95%D7%AA-%D7%91%D7%98%D7%9B%D7%A0%D7%99%D7%95%D7%9F-%D7%9E%D7%99%D7%9E%D7%A9%D7%95-%D7%9E%D7%AA%D7%A7%D7%A4%D7%AA-%D7%A1%D7%99%D7%99%D7%91%D7%A8-%D7%A2/
http://www.galgalim.co.il/?CategoryID=372&ArticleID=4615
http://sfile.f-static.com/image/users/248578/ftp/my_files/Events/Annual-Conf-2014/Presentations/%D7%9E%D7%A2%D7%A8%D7%9B%D7%95%D7%AA%20%D7%AA%D7%91%D7%95%D7%A0%D7%99%D7%95%D7%AA%20%D7%A9%D7%99%D7%AA%D7%95%D7%A4%D7%99%D7%95%D7%AA-%D7%96%D7%90%D7%91%20%D7%A9%D7%93%D7%9E%D7%99%20Cooperative-ITS%20%20%D7%94%D7%93%D7%95%D7%A8%20%D7%94%D7%91%D7%90%20%D7%A9%D7%9C%20%D7%94.pdf?id=19318505
http://sfile.f-static.com/image/users/248578/ftp/my_files/Events/Annual-Conf-2014/Presentations/%D7%9E%D7%A2%D7%A8%D7%9B%D7%95%D7%AA%20%D7%AA%D7%91%D7%95%D7%A0%D7%99%D7%95%D7%AA%20%D7%A9%D7%99%D7%AA%D7%95%D7%A4%D7%99%D7%95%D7%AA-%D7%96%D7%90%D7%91%20%D7%A9%D7%93%D7%9E%D7%99%20Cooperative-ITS%20%20%D7%94%D7%93%D7%95%D7%A8%20%D7%94%D7%91%D7%90%20%D7%A9%D7%9C%20%D7%94.pdf?id=19318505
https://www.youtube.com/watch?v=0S80yddYZOo
https://www.youtube.com/watch?v=0S80yddYZOo
https://www.youtube.com/watch?v=VQEPrwmv3T8
https://www.youtube.com/watch?v=eW-eN8Co3Ok
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 רון ישראל ,Transportation CyberSecurity 

 טרומר ערן ,Transportation CyberSecurity 

 לוי רם ,Transportation CyberSecurity 

  אורן אלימלך-Train-the-to-Threat-Cyber-the-https://www.ict.org.il/Article/1650/Assessing 

Industry 

https://www.youtube.com/watch?v=B21Zg4lBueU
https://www.youtube.com/watch?v=1MafUUW-fLk
https://www.youtube.com/watch?v=vqfel40PjyI
https://www.ict.org.il/Article/1650/Assessing-the-Cyber-Threat-to-the-Train-Industry
https://www.ict.org.il/Article/1650/Assessing-the-Cyber-Threat-to-the-Train-Industry

