
 

  
 
 
 
 
 

Deception to catch them all 
 כהן אביחי מאת

 

 הקדמה

ההגנה במימד שתחום יהיה לצפות טריוויאלי  ,מתקפות סייבר מוצלחות מניבותר שאבעקבות הרווחיות 

בין אם  - בכל כמה ימים אנחנו שומעים על עוד חברה שנפרצה ,בדרך כלל כזו או אחרת. ישגשג בצורהזה 

לאחרונה (, המצב הנוכחי מביא Ransomwareכל מניע אחר )כדוגמת בין אם מדובר בובשביל גניבת מידע 

, הם חלק ממנו - נוגע לעולם שבין אם ירצו או לאכל הסוג של התעוררות במעין ל ,חברות מכל הסוגים

 Firewalls לחיפוש פתרונות מסוגים שונים כגון: . מה שמחייב אותן לבצעחשופים לאיומים מבחוץ ובכך

,Content Filters ,WaFs ,Honeypots .'וכו 

לאחרונה נכנסו שחקנים  ךא טובים,מציעים פתרונות ר שאישנם הרבה שחקנים וותיקים בתחום הזה 

 שלבים קדימה. מספר Honeypotחדשים שלקחו את הרעיון של 

אשר נראים כחלק  נתונים "באופן כללי, מלכודת דבש מכילה -( Honeypotמלכודת דבש )

מנתוני בסיס הנתונים או המערכת, ושלכאורה מכילים מידע בעל ערך לתוקפים, אך למעשה הם 

ניתן להקביל זאת להצבת פיתיון משטרתי  .התוקפיםמבודדים ומנוטרים וחוסמים למעשה את 

 )ויקיפדיה(. ".עד לתפיסת העבריין וענישתו ,מעקב סמוי ולביצוע

שאומר בעצם שלא  כה, מוטואלו הגיעו עם "מוטו" שונה לחלוטין ממה שהיה מקובל עד חברות חדשות 

משנה כמה שכבות הגנה ארגון יטמיע ברשת שלו, פורץ מספיק מתוחכם יוכל לעקוף הגנות אלו ולחדור אל 

 הרשת.

כילה " שהShadow Brokersבמיוחד לאחר ההדלפה של " ...כולנו יודעים עד כמה זה נכון ?ולמען האמת

המוטו הנ"ל יושם  וכו'. Fortinet ,Cisco ,Topsecמחברות כמו  -Firewallsל day-0אקספלויטים שמנצלים 

למערכות שונות שהמטרה שלהן היא לא חסימת התוקף אלא שתילת מספיק מידע כוזב ברשת כגון: פרטי 

וזב במקום מידע אמיתי , שכאשר פורץ אכן יחדור לרשת הוא ישתמש במידע כ’לוגים וכו קבצים, הזדהות,

 וככה יחשוף את עצמו.

 

https://he.wikipedia.org/wiki/%D7%A0%D7%AA%D7%95%D7%A0%D7%99%D7%9D
https://he.wikipedia.org/wiki/%D7%A0%D7%AA%D7%95%D7%A0%D7%99%D7%9D
https://he.wikipedia.org/wiki/%D7%94%D7%90%D7%A7%D7%A8
https://he.wikipedia.org/wiki/%D7%9E%D7%A2%D7%A7%D7%91_%D7%A1%D7%9E%D7%95%D7%99
https://he.wikipedia.org/wiki/%D7%9E%D7%A2%D7%A7%D7%91_%D7%A1%D7%9E%D7%95%D7%99
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בהן עושה שימוש באותן הטכניקות שחברות אלו משתמשות ר שא כתבתי,במאמר זה אפרט על פרויקט ש

הטמעה של יכולות חדשות שהוספתי שלדעתי מוסיפות עוד  ,בנוסףר שלו. מנת לשתול מידע וניטו על

אמין לכוזב. )בעקבות כך שהפרויקט שלי נעשה בשביל  רבדים נוספים המקשים על הפורץ לזהות בין מידע

חברה מסוימת אני לא אוכל לפרסם את הקוד שלי אבל אשמח לעזור לכל מי שיבקש בבניית מערכת דומה 

 (. או בכל שאלה אחרת

 

 פסיכולוגיה של פורץ

של על מנת באמת להבין את היתרונות של המערכת הזאת צריך קודם כל להבין את מהלך המחשבה 

 פורץ שכרגע השיג גישה לאחת התחנות ברשת הארגון.

ועל מנת להגיע למידע ’( וכו המטרה של הפורץ היא להגיע למידע הרגיש )מסד נתונים, קבצים רגישים,

לחפש מכונות מעניינות ולהתחיל להתקדם לכיוון המטרה, הוא ינסה  ,למפות את הרשתעליו הרגיש 

( ופרטי הזדהות מול שירותי רשת שונים Domain Admin)אולי  AD-להוציא מהתחנה פרטי הזדהות מול ה

על התחנה על מנת להאזין לתעבורת הרשת ואולי "ללכוד" פרטי  snifferבתוך הארגון, הוא ינסה להפעיל 

 ( ועוד ועוד...AIS - הזדהות נוספים )מכאן הגיעה המחשבה על המודול הנוסף בפרויקט שלי

למיניהן שהמטרה שלהן היא להצפין את הקבצים  Ransomware-כמובן שלא שכחתי את כל ה

 שעליו ארחיב בהמשך. -Decoy NFSולדרוש כופר בתמורה למפתח ההצפנה, וכאן נכנס ה

 אז אחרי הסבר קצר על מהלך המחשבה של פורץ ברשת הארגון נתקדם הלאה.

 

 

 מאחורי הקלעיםקצת 

 מודולים עיקריים: 3-המערכת בנויה מ

1.  Management Server- הממשק משתמש נכתב ב( שרת הניהול-PHP וכל השאר ב-c שתפקידו )

לוגים את הנתח ול , לרכזAIS (Active Information Server)-ים ולAgent--לספק את המידע )הכוזב( ל

ממשק משתמש נחמד שמציג למשתמש התראות  -וכמובן  ,מגיעים ממקורות שונים ברשתר שא

 יב בהמשך(.)ארח אחרונות או שגיאות וכו'

2. Agent - נכתב ב(-c קוד שירוץ באופן חד פעמי על התחנה אשר ישאב את המידע הכוזב משרת )

לשרת  NFS-ב mountובנוסף יצור  הניהול ויתחיל בשתילת המידע במיקומים שונים במערכת ההפעלה

Decoy .שלנו, ולאחר מכן ימחק את עצמו 

3. Active Information Server - בד נוסף של מידע כוזב שכל מטרתו היא ותי כרזהו מודול שהוספ

 העברת מידע לא אמין ברשת ובכך יצירת "רעשים" בתעבורת הארגון )ארחיב בהמשך(.
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 כך נראה תרשים של המערכת:
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 השתלת מידע

 בעקבות האפשרויות האינסופיות של מידע שניתן להשתיל אני אתמקד באפשרויות המוצלחות ביותר:

 פרטי הזדהות

NT cred: 

 .והתחברתם לכונני רשת בארגון במידהשומרת את פרטי ההזדהות שלכם  Windowsכל מערכת 

 http://www.nirsoft.net/utils/network_password_recovery.html -אם נוריד את הכלי הזה לדוגמא, 

 (Win7המריצה  VMממכונת הדוגמא נלקחה אותו נקבל )ונריץ 

 

על התחנה ומוציא את השם משתמש או מקביל אליו במידה ופורץ מריץ את הכלי הזה שזאת אומרת 

על מנת לשתול פרטים  הוא יכול להתקדם ברשת כמעט ללא הפרעה.Domain Admin -וסיסמא של ה

 באופן הזה: "cmdkey"נשתמש בפקודה 

 

 משתמשים הפלט החדש יראה ככה: 5כניס פרטים יותר "מזמינים", אבל לאחר הכנסת כמובן שנ

 

אבל , פרטי הזדהות של משתמשים ברשת הארגון 5מצא הוא מנקודת מבט של הפורץ הוא חושב ש כעת,

וברגע שהוא ינסה להזדהות עם הפרטים הלא  ,יודע שרק אחד מהמשתמשים הנ"ל הוא נכון ינוהוא א

, AD-המשתמש הכוזב ששתלנו ניסה להזדהות מול הכי ויתריע  AD-שלנו יקבל את הלוג מה -MSנכונים ה

 שיעזרו להבנת וגידור האירוע. כמובן שהמידע יכלול את כתובת התחנה ועוד פרטים נוספים

כבר לא רץ על התחנה לאחר השתלת המידע הוא מוחק את עצמו, וגם כן חשוב  Agent-חשוב לציין שה

פה היא כמעט אפסית הרי המידע הכוזב מושתל בתחנות קצה ולמשתמש  False Positive-לציין שרמת ה

 . אין שום סיבה לחטט במידע שהושתל ואם כן אז כנראה שתרצו לדעת מזה

http://www.nirsoft.net/utils/network_password_recovery.html
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במידה והפורץ הימר ובחר במשתמש אמיתי הסיכויים לתפוס אותו עדיין גבוהים מאוד כי כל תחנה שהוא 

 . להמר ככה שהסיכויים תמיד לטובתנויעבור ברשת הוא עדיין יצטרך 

 

Cached cred (salted double md4): 

Windows שומר את פרטי ההזדהות מול ה-AD בשם " ומשתמשים לוקאלים בצורה מוצפנתNTHashs "

(salted double md4) ומאחסן אותם ב-HKLM\Security Hive .: ומיקום קובץ ה"כוורת" הוא 

%systemroot%\System32\config\SECURITY 

על מנת לבצע זאת,  .Systemדרך חשבון  Registry Editor-בשביל לגשת ל"כוורת" נצטרך להריץ את ה

 על מנת לעשות זאת עם הפקודה: psexecנוכל להשתמש בכלי 

Psexec.exe -s -i regedit.exe 

 (.us/sysinternals/bb896649.aspx-http://technet.microsoft.com/enניתן להוריד מכאן )

 ואז נוכל לראות את ה"כוורת":

HKLM\SECURITY 

 היא נראת כך:

 

http://technet.microsoft.com/en-us/sysinternals/bb896649.aspx
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בשביל לראות את המידע בצורה יותר  מכאן אפשר להוסיף פרטים )מוצפנים( בצורה ידנית די בקלות.

 שניתן להוריד מכאן: mimikatzנקרא נוחה ומסודרת נשתמש בכלי ש

http://blog.gentilkiwi.com/mimikatz 

 לאחר הרצת הכלי נשתמש בפקודה:

privilege::debug 

 בשביל לבדוק את ההרשאות, הפלט שאתם צריכים לקבל הוא:

Privilege '20' OK 

 לאחר מכן נריץ:

sekurlsa::logonpasswords 

 :הבאוהפלט שתקבלו יהיה בסגנון 

 

 

http://blog.gentilkiwi.com/mimikatz
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 פרטים:הלאחר הוספת ו

 

ברגע שהפורץ ינסה להזדהות איתם  אך ,לא קיימים כלל 2שמתוכם  3במקום משתמש אחד יש לנו  כעת,

 . אנחנו נדע
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 קבצים

ים גם -Agent-ים על כל התחנות, חוץ ממידע כוזב שמושתל ה-Agent-לכל ה  Deployעשה MS-לאחר שה

מנטר את התעבורה בין התחנות ובמקביל לשרת קבצים שלנו שמאחסן קבצי זבל גדולים  mountמקימים 

 שלנו. MSאליו ומדווח ישירות לשרת 

הכופרה תמפה כוננים על התחנה ותתחיל להצפין  ,-Ransomwareבמקרה ותחנה מסוימת נפגעה מ

שלנו יזהה קצב  MS-רשת המנוטר שלנו שרת ההנן ברגע שהכופרה תתחיל להצפין קבצים בכו. קבצים

 ריץ קוד שיכבה את התחנה הנגועה.נוכל אף לה -, ומעבר לכף כתיבה גבוהה ויתריע לנו

 )אותו הרעיון(: OPSPIN לדוגמא הפתרון של
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 תעבורת רשת

תחנות אחת הפעולות הכמעט וודאיות שפורץ יעשה לאחר שקיבל גישה לאחת מה לכן, כמו שציינתי קודם

וכאן  על מנת לנסות לתפוס פרטי הזדהות ברשת או כל מידע מעניין אחר. Snifferברשת היא הפעלת 

 שלנו כמו שניתן לראות בתמונת ההיררכיה של המערכת שלנו. Decoy-שרתי ה 2-שלנו ו AIS-נכנס שרת ה

 המבנה מאחורי המודול הזה מאוד פשוט:

 PHPMyAdmin ,WebStorage, לא כל כך רלוונטי איזה שירות הם יריצו )Decoyהקמת שרתי  .1

Interface ,Fake Admin Panel.) 

בכל פרק זמן מסוים התהליך מתחיל לבצע בקשות  :והוא מאוד פשוט C-נכתב ב AIS-הקוד שרץ על ה .2

POST  עם פרטי הזדהות דרךHTTP  ככה שלפורץ לא תהיה בעיה להבין אותם( לשרתי(Decoy. 

-userהוספתי ל -AISשמגיעות מה POSTשלנו לא יתריע גם על הבקשות  MS-על מנת ששרת ה

Agent- רווחים בין שם הדפדפן למערכת ככה ששרת ה שני-MS  שלנו יוכל להבדיל בין בקשה

-לבין בקשה שהפורץ מנסה להתחבר בעצמו לאחד משרתי ה -AIS"לגיטימית" שמגיעה מה

decoy .שלנו 

 : (PHPMyAdmin)לשירות -AISמא שמגיעה מהלדוג POSTבקשת 

 

שלנו יכול  MS-ה  Regexpרווחים שציינתי מקודם, דרך 2-ההאזור שמסומן בצהוב נועד להדגיש את 

 לדוגמא בקשה שתגרום להתראה: לבין כל בקשה אחרת. -AISלהבדיל בין בקשה שמגיעה מה

 ערכת כמו שלנו קשה מאוד לזהות את וגם אם הפורץ יודע שקיימת מ, שימו לב שההבדל מאוד קטן  

 של הבקשות. User-Agent-בין ה ההבדל  
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 מכונות רפאים

זה מיפוי הרשת על מנת להתקדם לעבר  -הצעדים הראשונים שפורץ יעשה לאחר שחדר לארגון  אחד

 המטרה, המשימה הזאת לא מסובכת בכלל אבל מה הפורץ יראה לאחר הטמעת מערכת "הונאה" כזאת?

מתוכן בכלל לא קיימות אבל ברגע  20כאשר  30מכונות לגיטימיות הוא יראה  10קום לראות במ ,ובכן

 שהוא יעשה צעד לכיוון אחת מהמכונות האלו המערכת תזהה ותתריע.

 , הן סתם הן כלל לא קיימות פיזית -להפך , אלא Honeypotחשוב לציין שהמכונות האלו הן לא מכונות 

פורץ אשר נכנס לרשת הארגון תהיה סיבה לחפש מידע שכזה לרק  .מידע כוזב שהושתל ברשת

ולהשתמש בו, כל המשתמשים הלגיטימיים האחרים ברשת לא צריכים לדעת ולא מושפעים מהמידע הזה 

 כלל וכלל.

על מנת ליצור מכונות "רפאים" נצטרך להקצות כתובות וירטואליות, בדוגמא הזאת השתמשתי במכונה 

אז  192.168.1.4בחרנו את הכתובת  ,לדוגמא .CentOSאשר מריצה  AIS-ה השבשבילנו כרגע היא תהיי

 נריץ:

Ifconfig eth0:1 192.168.1.4 netmask 255.255.255.0 

 יטפל בכל בתעבורה שתגיע לכתובת זאת. -eth0ו 192.168.1.4פעולה זאת תיצור כתובות וירטואלית 

 :Routing Table-לאחר מכן נעדכן את ה

Arping –q –U –c 3 –I eth0 192.861.1.4 

 

תוכלו לראות שהכתובת "חיה" וכל מה שנותר לנו לעשות זה לקשור אותה לפורט מסוים, לדוגמא  כעת,

נוח , בגלל שכל התהליך צריך להיות אוטומטי שנראה פגיע. OpenSSHשמאחוריו עומד שירות  22לפורט 

 אךובות וקשירה שלהם לשירותים שונים, וקל לתפעול צריך לכתוב קוד שינהל את כל ההקצאות של הכת

 נערוך את הקובץ .22לכתובת שהקצנו בפורט  OpenSSHבשביל הדוגמא הנוכחית נקשור ידנית את שירות

 הבא:

/etc/ssh/sshd_config 

 נדלג ל:

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

ListenAddress * 

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

 :ונוסיף

ListenAddress 192.168.1.4 

 .נשמור ונאתחל את השירות
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 כך:תראה  nmap סריקת, לאחר מכן

 

המטרה של  . יצור כל סוג של תעבורה לשירות שלנו נקבל התראהלוברגע שהפורץ ינסה להתחבר או 

הצפת הרשת במכונות רפאים היא לגרום לתוקף להמר בכל צעד שהוא יעשה בתוך רשת הארגון וברגע 

 ( נתפוס אותו. )הסיכויים לטובתנו תמיד שהוא יהמר לא נכון

שירותים שונים שהזכרתי מקודם הן גם מכונות את השלנו שמריצות  -Decoyכל מכונות ה :חשוב לציין

 רפאים.

 
 R2.gif-B-https://daks2k3a4ib2z.cloudfront.net/5570081531092a5d2f15b29e/55747a26ecd3a30b678844ed_diagrama.Illusive: מקור]

networks] 

 ניטור הרשת

והקמת  Port Mirroringאחרי שהשתלנו את כל המידע אנחנו צריכים לנטר אותו, אני ממליץ על חיבור של 

Snort. חוקים ל למידע על כתיבת-Snort: 

http://manual-Snort-org.s3-website-us-east-1.amazonaws.com/node27.html 

טר את של המכונה וגם לנ Event Viewer-דרך ה AD-כמובן שכל אחד והעדפה שלו, אפשר גם לנטר את ה

בגלל שזה מאוד  אך ה,מהמכונ מקומיתשלנו )מכונות רפאים(  Decoy-ה הבקשות שנשלחות למכונות

 שיזרוק לנו התראות לכל המודולים ביחד. Snort-מסורבל עדיף להשתמש ב

 שלנו ויחפש שימוש בפרטים ששתלנו או ניסיונות התחברות לשירותים MS-ירוץ על ה Snort-ה

ה וזוהה שימוש בפרטים אלו או התחברות לאחד השירותים שלנו תצא אלינו הפיקטיביים שלנו, במיד

 די בקלות(. SIEMהתראה )אפשרי לחבר למערכת 

https://daks2k3a4ib2z.cloudfront.net/5570081531092a5d2f15b29e/55747a26ecd3a30b678844ed_diagrama-B-R2.gif
http://manual-snort-org.s3-website-us-east-1.amazonaws.com/node27.html
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 הפיקטיבי שלנו נשתמש בחוק: sshלמשל על מנת לזהות ניסיונות התחברות לשירות 

# alert tcp any any -> 192.168.1.4 22 (msg:"login attempt to decoy"; 

flow:to_server,established; content:"SSH-"; 

depth:4; detection_filter:track by_src, count 8, seconds 60; 

metadata:service ssh; classtype:misc-activity; sid:19559; rev:5;) 

 22אם נרצה שכל תעבורה בפורט  . שלנו נקבל התראה Decoyוברגע שיהיה ניסיון התחברות למכונת 

 רפאים שלנו תגרום להתראה נשתמש ב:למכונת 

alert tcp any any -> 192.168.1.4 22 (msg:"Traffic to decoy"; 

sid:10001337007;) 

, לכן עדיף ללכת על בטוח false positiveבמידה ונשתמש בחוק זה יקרו הרבה מצבים בהם נקבל  אך

 שהשתמשנו מקודם. ולאתר רק ניסיונות וודאיים לגשת לשירות רפאים שלנו כמו החוק

גם יכול לחפש תבנית מסוימת בתעבורת רשת וזה מצוין בשבילנו על מנת לזהות מתי בקשות לא  Snort-ה

שציינתי מקודם, נעשה זאת ע"י שימוש  PHPMyAdminלגיטימיות מגיעות לשירותי רפאים שלנו כמו 

 באופן הבא: contentבפרמטר 

alert tcp any any -> PHPMyAdmin_ip 80 (content:" Mozilla/5.0 ("; 

content:"EFG"; http_raw_header;) 

של כל בקשה שתגיע לשירות שלנו את התבנית  headers-יחפש ב Snort ,לאחר שנפעיל את החוק הנ"ל

)ובגלל שיש רווח אחד בין שם הדפדפן לפרטי המערכת כמו בכל בקשה רגילה ולא  Mozilla/5.0" הבאה

 AIS-אנחנו נקבל התראה רק על בקשות לא לגיטימיות שמגיעות מה ,שלנו AIS-כמו בקשות שיוצאות מה

 . שלנו

 AD-של ה Event Viewer-אסביר בקצרה על הוצאת אירועים ישירות מה ,לדעתי הכי יעיל Snort-למרות ש

שבעצם אומר  4625שאנחנו מחפשים הוא  "event id"-ה. על מנת לזהות שימוש בפרטי הזדהות ששתלנו

 ."נכונים אינםי הזדהות פרטש"

 הספציפי הזה נקבל: "event id"לאחר חיפוש של ה
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 אם נסתכל על הפרטים של אחת מהרשומות הנ"ל, נראה את הפרטים הבאים:

 

 

כמובן שנרצה לקבל התראה רק על שימוש בפרטים ששתלנו ולא טעויות לגיטימיות של משתמשים 

 שניתן להוריד מכאן: netwrix-להשתמש ב (קוד למי שלא יודע לכתוב)לכן אני ממליץ  ,ברשת

https://www.netwrix.com/ 

שבעצם לאחר הגדרה פשוטה יסנן רק את האירועים שמכילים את הפרטים המושתלים שלנו ויוציא לכם 

 התראה למייל או יריץ תוכנית אחרת רק תבחרו.

 

 לסיכום

עד כמה גישה זאת יכולה להיות יעילה בהתמודדות מול האיומים השונים, במקום כל  עד כאן ראינו

פתרונות ההגנה השונים שיש כיום אשר פועלים נגד הקוד הזדוני גישה זאת פועלת נגד הפורץ עצמו, זאת 

 לחלוטין חשיבה מחוץ לקופסא.

שכמעט ולא קיימת, הרי  False Positive-בין כל היתרונות של מערכת כזאת חשוב שוב להזכיר את רמת ה

 False Positiveהיום למיניהן דורשות השקעה עצומה וממושכת על מנת להגיע לרמת  SIEM-כל מערכות ה

 יקרו רק במקרים מאוד נדירים. False Positiveנמוכה, במערכת הזאת 

( שלוקח את c-)אצלי כתוב ב APIכל הדרכים להשתלת מידע שהצגתי כאן נעשו בצורה ידנית, ברגע שיש 

 Deployל אותו ברחבי הרשת דרך שתו( ומתחיל לPHP-כל המידע מהמשתמש דרך הממשק )אצלי כתוב ב

https://www.netwrix.com/
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לשירותים שונים, הכל הופך יותר  ןויצירת מכונות רפאים וקשירת ,ים לתחנות השונות ברשת-Agentשל 

 פשוט ונוח לתפעול.

אז נכון  .כבר פעמיים Ransomwareט מידי המערכת שלי רצה כבר למעלה משבועיים וזיהתה באופן כמע

אין למערכת שלי ממשק משתמש מפואר או כל מיני פיצ'רים נוחים כמו למערכת מהמדף אבל זה לא אומר 

 .  שהיא יעילה פחות

 

 על המחבר

מפני  בעיקר בארץ לסצינה לתרום שמח מאוד אני אני מתעסק בעיקר במחקר חולשות, ,כהן אביחי שמי

 .במגזין מהמאמרים רבות שלמדתי

 .MR.B3ND3R@GMAIL.COMלכל שאלה ניתן לפנות אלי דרך כתובת האימייל: 

mailto:mr.b3nd3r@gmail.com

