
 

 

 מבוא למערכות הפעלה

 חנוכה-בלוי מאירמאת 

 

 הקדמה

מה  היא מערכת ההפעלה, מטרת סדרת המאמרים הנ"ל היא לפתוח צוהר לעולם שנקרא מערכות הפעלה

הינו עולם שלם בפני  ערכות ההפעלהתחום מ, שאחראי בסופו של יום על החיבור בין החומרה לתוכנה

מערכת שעובדים מולה מורכבת מהמון רכיבים המחברים בין עצמו והוא נחשב למורכב במיוחד בגלל שה

התחלנו בנקודה מסויימת עם , Userspace-לבין ה superuser( ומצב Kernel) החומרה לתוכנה בין הליבה

הראשונות ומאז עם ההתקדמות והצורך המשכנו ושיפצרנו את המערכת נדבך על גבי  ערכות ההפעלהמ

 )אם כי כמו שאמרתי נחשבת ליחסית מורכבת(.נדבך והתוצאה מדברת בפני עצמה 

 מארבעה נושאים מרכזיים: תמורכב ערכת הפעלהבעיני מ

 מקביליות 

 סנכרון 

 ניהול זיכרון 

 .מערכות קבצים 

נדון ונעמיק בתהליכים ותהליכונים )חוטים( וננסה , מאמר זה הינו הקדמה כללית למערכות הפעלה

 .וסנכרון, להתגבר על בעיות בניהול תהליכים

 

 למה בכלל שווה ללמוד על מערכות הפעלה? 

תמיד היה  מערכת ההפעלההעיסוק מול , כל פעם שרציתי לפתח פרוייקט רציני, אני יכול להעיד על עצמי

ואם זה עבודה רגילה מול המערכת  PE-או ב Kernel-שם. )אם זה בנסיונות מוניפולציה על מבנים שונים ב

 ביותר(.תוך ניסיון להגיע לתוצאה היעילה 

לימוד מעמיק של מערכת הפעלה )מהצד התיאורטי שמסביר איך היא בנויה ומהצד המעשי  -בתור מתכנת

פתאום , שמסביר איך לתקשר עמה תכנותית( מאפשר לנו לשדרג את יכולות התכנות שלנו בכמה רמות

 ה הזאת.נהיית לך הבנה עמוקה למה הבאג הזה קורה? או תשובה לשאלה איך אני מייעל את התוכנ
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, לימוד של הנושא יאפשר לך להתמודד טוב יותר עם סוגים שונים של פרצות - בתור איש אבטחת מידע

זה יאפשר לך להבין טוב יותר מה בדיוק מנצל , להבין למה הם קורים מלכתחילה ואיך לזהות אותם

 איך לתפוס אותו., התוקף בשביל התקיפה ואיך הוא מצליח להישאר מוסתר ויותר חשוב

)האמיתי( של  לימוד מעמיק של מערכות הפעלה יאפשר לך להגיע לראש הפירמידה - בתור חוקר אבטחה

תדע להסוות אותם , קיילוגרים משלך / רוטקיטים / תוכל ליצור מלוואר, לרמה הכי מתקדמת שיש, האקינג

בתור  mustיידע מקיף על איך המערכת בנויה ), (0dayתדע לגלות חורים חדשים במערכת ), במערכת

 חוקר( ייתן לך ידע מקיף בתמרון שלה לצרכיך.

איך היא עובדת ולמה דווקא כך ולא  כגון, מערכת ההפעלהכל ידע נוסף שתרכוש על  - בתור רוורסר

 אחרת יעזור לך בניתוח של תוכנות.

אבל בכל אופן , אני אישית לא סובל הקדמות, כשכתבתי את המאמר בהתחלה התחלתי ישר "ביזנס"

בפרט )חוץ  ערכות הפעלהתבר שיש ערך להקדמה היסטורית קלה על עולם המחשבים בכלל ועל ממס

 זה פשוט מעניין אז למה לא?( - מזה

מחייב הקדמה בנושאים ארכיטקטורות  ערכת הפעלהמאמר מקיף ומכובד על נושא מ, לעניות דעתי

 מקווה שתהנו., השתדלתי לכתוב את המאמר בצורה עניינית, ומבנים

 

 מערכות הפעלהקדמה להקדמה על ה

, עם אחת מהם המשכנו( ארכיטקטורות מפורסמות )אם כי 2ישנם , נתחיל לדבר על ארכיטקטורות

 וארכיטקטורת הרווארד., אריכטקטורת פון נוימן

 -2פון נוימן )ג'ון לואיס פון נוימן( היה מתמטיקאי אמריקאי מוכשר למדי ממוצא יהודי השם שלו נקשר ל

העיקריים  אחד הרכיבים, פיתוח הפצצת אטום )הוא פיתח בה את ה'עדשה המפוצצת', תייםדברים מהו

הוא עיצב את . וח המחשב כפי שהוא מוכר לנו כיוםועזר מאוד בפית .(הנדרשים לפיצוץ גרעיני

הנתונים שבהם  שאומרת שבזיכרון של המחשב יושבים גם הקוד שאמור לרוץ וגם, אריכטקטורת פון נוימן

 משתמשים ופקודות התוכנית מבוצעות זו אחר זו.אנחנו 

( שמסוגלת לחשב מגוון פעולות ALU-היחידה האריתמטית לוגית )ה על ידיביצוע ההוראות הוא 

 אריתמטיות ולוגיות.
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 [ארכיטקטורת פון נוימן - ויקיפדיה]במקור: 

ובעוד שהמעבדים , הבעיה המרכזית בארכיטקטורה הזאת היא העובדה שישנו שימוש הולך וחוזר בזיכרון

לשנה( מהירות רכיבי הזיכרון  50%-25%)מדובר על בין  הולכים ומשתפרים מבחינת מהירות יותר ויותר

מה שאומר שייתכנו מצבים )שעוד נדון בהם בהרחבה , לשנה( 7%-לא גדילה באופן משמעותי )סביבות ה

 /פלט שתסתיים.במאמר הזה ובבאים אחריו( בהם המעבד פשוט יושב ומחגה לפעילות קלט

הארכיטקטורה של פון נוימן בעצם , בעיה נוספת שנתקלו בה בשנים האחרונות היא בעיית האבטחה

מה שמאפשר , מאחדת את הזיכרון לשימוש כולל גם של קטעי קוד שמיועדים להרצה וגם של מידע פשוט

דע אנחנו דורסים שינוי של נתוני מי על ידי ההאבטחה המפורסמת "גלישת חוצץ" שבבין השאר את פרצת 

 זיכרון שמכיל קוד ומשפיעים על ריצת התוכנית.

ישנה הפרדה מלאה בין , ממומשת בצורה שונה, הומצאה באוניברסיטת הרווארד, ארכיטקטורת הרווארד

 הזיכרון שמכיל מידע ובין הזיכרון שמכיל קוד שמיועד להרצה.

 נבנה בשביל אוניברסיטת הרווארד והוא IBMהמחשב הראשון שמימש את הארכיטקטורה הזאת היה של 

 הראשון בארצות הברית. המחשב הזה היה המחשב הסיפרתי האוטומאטי, 1 וכונה הרווארד סימן

 :מיוצר ע"פ ארכיטקטורת פון נוימן בימנו אלו רוב מוחלט של המערכות

 

 [המחשת הארכיטקטורהויקיפדיה:  -מקור ב]
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א שם כולל לסדרת מעבדים מבית אינטל שבה רוב ( היIA32)בשמה האחר  INTEL x86 ארכיטקטורת

מקור השם הוא המעבדים הראשונים שבשמם נכללו , (2016המחשבים האישיים משתמשים עד היום )גם 

 .86הספרות 

אוגרים  4ישנם , מיישמת את האוגרים שאנחנו נדבר עליהם המון במהלך המאמר x86ארכיטקטורת 

 שמשים לפעולות אריתמטיותבסיסיים שמ

  - AXכמו כן מעבירים עליו תוצאות מפונקציות שונות, משמש לפעולות אריתמטיות 

 BX  /DX - משמשים לאכסון נתונים ואריתמתיקה 

 CX - משתמשים בו גם בתור מונה ללולאות, גם אוגר כללי 

 SI/DI - משומשים המון בהעתקות מידע שונות, משמשים כמצביעים למקור מידע ויעד מידע 

 BP/SP -  ביט היה צורך בשניהם היום  16בעבר במערכות , המחסנית ובסיס המחסניתמצביע

 בשביל ליצור דרך נוחה לגשת לנתונים שמאוחסנים על המחסנית -BPמשתמשים ב

 CS - מצביע למקטע הזיכרון בו נמצא הקוד שלנו 

 DS - מצביע למקטע בזיכרון שמכיל את נתוני התוכנה שלנו  

 ES - ןמצביע נוסף לאזורי זיכרו 

 SS- מצביע לאזור בזיכרון שמכיל את המחסנית שלנו 

 IP- מצביע על הפקודה הבאה שאנחנו אמורים להריץ 

 ( בהמשך הוכנסו אוגרים נוספיםFS/GS) 

בהתחלה  Eביט מוסיפים לכל אוגר את האות  32 במהדורות של, ביט 16רי גכל האוגרים הנ"ל הינם או

 .Eבמקום  Rביט אנחנו נוסיף  64במערכות , הוכן הלא EBX-ל BX-ו EAX-הופכת ל AXדהיינו 

ביטים החלק השמאלי נקרא "גבוהה" ומאופיין עם האות  8בתים כל בית מכיל  -2כל אוגר בסיסי מחולק ל

H  החלק הימני נקרא נמוך ומאופיין עם האותL. 

כל )כך זה יהיה בכמעט  AHולגבוה באמצעות  AL-ל לדוגמא ניגש AXבשביל לגשת לחלק הנמוך של 

 האוגרים(
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שפת מכונה זה רצף סיביות בינאריות שנמחשב יודע  - עם החומרה עצמה אנחנו מדברים בשפת מכונה

בשביל שלנו כבני אדם יהיה נח יותר לקרוא ולכתוב פקודות מחשב המציאו את שפות , לפענח ולבצע

 המחשב.

שזה בעצם תרגום , ליהשפה הראשונה והנמוכנה ביותר בשרשרת )אחרי השפת מכונה( היא האסמב

 מינימאליסטי של המספרים לפקודות קצרות.

אני אישית )ואני , ATT-ו INTELהרבה אנשים לא יודעים אבל את האסמבלי ניתן לכתוב בשני דיאלקטים 

 .זה נראה יותר נקי בעין, INTELחושב שכך גם רוב העולם( מעדיפים את 

 :בצורה הבאה EAXלתוך  בניב אינטל נכניס את הערך

mov eax, 1 

 :זה יראה כך ATTבניב של 

movl $1, %eax 

כמו שראיתם הסינטקס של אינטל נקי יותר + הבדל נוסף הוא הסדר הוא הפוך בין שניהם אינטל מכניסה 

ישנם סוגי אסמבלי שונים בהתאם . מכניסים את הערך השמאלי בימני ATTאת הערך הימני בשמאלי ואילו 

 ם.לארכיטקטורה עליה אנחנו רצי

שבא נעשה שימוש רב במהלך המאמר הזה והבאים בתור )בשפה  Cהשכבה הבאה בתור היא שפת 

השפה הזאת היא הראשונה שניתן לקרוא באופן נורמאלי והיא עדיין נחשבת , עצמה/ בפסאודו קוד שלה(

רים פוינט, בעיקר כי היא כוללת המון משחק עם הזיכרון )מה שמפחיד המון מתכנתים LOW LEVELלמאוד 

 ברררר(.

רכיבי המחשב הכללים הם היחידה  עם שילוב של אסמבלי. C-רוב מערכות ההפעלה המודרניות נבנו ב

 :, והזיכרוןהתקני קלט פלט, יחידת השליטה, הארטימטית לוגית
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, המעבד מריץ את הפקודות הנדרשות, יחידת השליטה מאפשרת לנו ניהול ושליטה שכל חלקי המערכת

PCI זיכרון ה, כיבים המחוברים למחשבזה מגוון הרRAM פעולה של , הינו הזכרון הנדיף של המחשב

הכי  -)ננסה למעט בה כמה שאפשר כשהסדר הוא עבודה עם אוגרים RAMמול ה בדרך כללהמעבד תהיה 

פחות מהירה אבל עדיפה עם אפשרית )מאפשרת גישה מהירה יותר -עבודה עם זיכרון מטמון, מהירה

לא , הזיכרון הפיזי המהיר ביותר של המערכת, RAMעבודה עם הזיכרון , כבר בעבר( לזיכרון שניגשנו אליו

ואחרון חביב הזיכרון האמיתי היחיד שיש במחשב  מסוגל לשמור נתונים אחרי שמכבים את המחשב

  .)הזיכרון ששורד כיבוי( הזיכרון הפיזי שהוא גם האיטי ביותר ונשאף לצמצם את השימוש בו למינימום(

חריצי כרטיס מסך וחריצים , חריצי הזכרון של הממחשב, השליטה מורכבת מתושבת המעבדיחידת 

, רמקולים( / מקלדת / עכבר /USB) שמיועדים לכרטיסי הרחבה שונים חיבורים לחומרה וציוד היקפי

מעבר הנתונים בין החריצים השונים מתבצע על , גשר צפוני ודרומי וחומרת הביוס, חיבורים לדיסק הקשיח

 .BUSSגבי 

 

 ערכות הפעלההקדמה על מ

 ?ערכת הפעלהמה זה בכלל מ, זה בעצם הנושא המרכזי שלנו בסדרת המאמרים הזאת -מערכות הפעלה

היא מאפשרת לנו , היא פיסת תוכנה שעומדת חוצץ בין התוכנה לחומרה במחשב ערכת הפעלהמ

היא , יה על החומרה הקיימתלהשתמש במחשב גם אם אנחנו לא מבינים גדולים ומספקת לנו אבסטרקצ

 ועם דיסק קשיח בדיוק אותו הדבר. USBמאפשרת לנו למשל לדבר עם 

 

 [ויקיפדיה]במקור: 
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( יש Kernel-יש את ליבת המערכת )ה, חלקים 3-המודרניות ניתן לחלק בכללות ל ערכת ההפעלהאת מ

של המערכת  API-את הדרייברים שהם האחראים הישירים על דיבור עם החומרה ויש את ממשק ה

 שמאפשר לנו תור משתמשים עבודה נוחה מולה.

 .עשו התקדמות רצינית מהשנים הראשונות ערכות הפעלהמ

הראשונות התקשורת היתה בעיקר דרך ממשק קונסול ורק לאחר מכן התפתחנו  ערכות ההפעלהעם מ

 )מערכות גרפיות שמוכרות לנו כיום( GUIלמערכות 

 ל ידיע שישיםיוניקס התפתחה בשנות ה .רוצה להזכיר היא יוניקסהראשונה שאני  ערכת ההפעלהמ

שאותה פיתח  C-יוניקס הראשונה נכתבה באסמבלי לאור העובדה ש, חוקרים מאוניברסיטת מסצוסטס

של היוניקס  ותהנכד ןהמוכרות לנו כיום ה ערכות ההפעלהרוב מ 70-דניס ריצ'י פותחה רק בשנות ה

 .ינוקס של לינוס טרבלדשל ברקלי ול BSDהמיתולוגי ובינהם 

בסיס  תשמספק POSIXלאור ריבוי המערכות מבוססות יוניקס נוצרה דרישה לסטנדרט אחיד וכך נולדה לה 

 אחיד לכלל מערכות ההפעלה.

מערכות דסקטופ שמיועדות  ,הם רבים ושונים בהתאם לדרישות יםהקיימ ערכות ההפעלהסוגי מ

 לביצוע שמיועדות אמת זמןומערכות  ,כלל הפעולותלמשתמש הפשוט ושמו דגש על מהירות כללית של 

דוגמא למערכת , כישלון זהו לא ואם קצוב בזמן התהליך קיום על דגש שמו נתון בזמן מסויימים תהליכים

 משוםאתה שואף לזמן אמת כאשר הטייס לוחץ על כפתור מסויים  :כזאת היא מערכת של מטוסים

 .חלילה, אסון הרות להיות עלולות התוצאות שאחרת

 :ות הפעלהנחזור לסוגים מפורסמים של מערכ

Windows של מייקרוסופט החלה שושלת מפוארת במחשבי ה-DOS-MS ,ערכת זאת הייתה מערכת מ

הסדרה המשיכה  Windows 3אצווה שרק בהמשך היתה אפשרות להלביש עליה ממשק גרפי שנקרא

 שהיו עדיין בבסיסם מערכות דוס. ME-ו 98, 95בחלונות 

-ו 8.1, 8 7, ויסטה, (XP )NT5.1 :ונמשכת עד ימינו אלש NT-במקביל החלה מיקרוסופט בפיתוח סדרת ה

10. 

 :סיבות עיקריות שתיעל שלל גרסותיה מ Windowsלא ממש מחבבים את  חת המידעאנשי אבט

 למעשה רוב מוחלט של תוכנות, המערכת מאוד קלה לשימוש ומאוד גרפית Windows  ירוצו

הייעד ש מהעובדה לכך נובעתהסיבה , שמגביל מאוד את הגמישות שלהן מה GUIבסביבת 

יפה היא לשמור על פשטות משתמש הלא מתוחכם ולכן השאהא והמרכזי של המערכת הזאת ה

 .מקסימלית
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 לכך, ף בנוסWindows .ועד  אוספת באופן פעיל מידע אודות המשתמשים שלהWindows 10 

 כרוך בתשלום. השימוש בה היה

מערכת היא  כן כמו, רכות הפעלהעלינוקס הינה ליבת מערכת הפעלה שבשימוש נרחב במגוון מ

 משמעות, י לינוס טורבאלדסל ידע 1991-ליבת הלינוקס נוצרה לראשונה ב, בקוד פתוח הפעלה

 שהמערכת לכך בצירוף זו עובדה. אחוריות דלתות שם שתלו שלא היא פתוח בקוד שמדובר העובדה

 .אותה אימץ המידע אבטחת שקהל לכך גרמו גמישה ומאוד חינמית היא

מערכת היא מאפשרת עבודה נוחה מאוד מול , ים בשביל מתכנתיםי מתכנתל ידהמערכת נוצרה ע

עטפת מדרך  תכת מתבצערהעבודה מול המעקימפול והרצה של תוכניות ובכלל רוב , הפעלהה

 הפקודות.

 וארץ' לינוקס.  ג'נטואט, ה-ורד פדורה, תתי מערכות נפוצות במיוחד של לינוקס הם אובונטו

היא נוחה ונראית טוב ונהנית מקהל ש העובדהבשל , מאוד מומלצת למשתמשים חדשיםאובונטו 

יש את הפצות  כן כמו, בנוסף המערכת מאוד יציבה .פיםטמה לעדכונים שומשתמשים גדול ובהתא

מובן גם ג'נטו שמיועדת למתכנתים כבדים יותר וארץ' לינוקס למי שרוצה גמישות כו, פדורה ורד הט

משם אתה מתקדם בכוחות , בארץ' אתה מקבל פלוס מינוס ליבה וזהו, מלאה בתכנון המערכת שלו

 בפלייבר המועדף עליך. GUIאתה מתקין עליה  קינוחאות עיניך כשלעצמך ומסדר את המערכת כר

שממנה התפתחה בהמשך , של אוניברסיטת ברקלי BSDן הן: ן להתעלם מהתמערכות נוספות שלא ני

BSDreeF ,ו-Solaris  שלSun Microsystems . 

 

מליוני שורות  כמות שורות הקוד עלתה ממערכת למערכת וכיום אנחנו מדברים על סדר גודל של עשרות

 קוד.
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 ההפעלה ועל הרכיבים המרכזיים בה מבט כללי על ארגון מערכת

 User :(מהם שנייםאך בפועל משתמשים רק ב מצבים, ארבעהמצבים )ישנם  שניבמערכת ההפעלה יש 

Mode ו-Kernel Mode אופן הטיפול בשגיאות ועוד., רמת ההרשאות המצבים הם, ההבדלים בין 



 
 

הפעלה למערכות מבוא  
www.DigitalWhisper.co.il 

 01  2016 מאי, 72גליון 

 
 
 
 
 

 

 User Mode (Ring3 )- אפשר למשתמש לעבוד על המחשב בצורה בטוחה ומבוקרת נוצר בשביל ל

 User-לדוגמא כאשר קורה משהו לא צפוי בתוכנה שרצה ב, מבלי לסכן את רכיבי הליבה של המערכת

Mode  אנחנו מקבלים חריגה שהיא בתורה מקריסה את התהליך שהוא רץ בתוכו מבלי לפגוע

 בתהליכים אחרים.

 Kernel Mode (Ring0) - ל, למעבד, לדוגמא לגשת לזיכרון, לעשות פעולות "חזקות" לנו מאפשר-PCI 

-ב. חריגה (בחריגותהעובדה שאין מי שיטפל  בגלל רמת ההרשאות הגבוהה )+, ושאר רכיבי חומרה

Kernel וביל לת-Blue Screen. 

ם תהליך הוא מעין מנהל פרוייקטי, כל ריצה מתרחשת בתוך תהליך User Mode-כמו שציינתי לפני כן ב

הוא מכיל את הכתובות הוירטואליות את , הוא מספק את כל המשאבים שתוכנה צריכה בשביל לרוץ, כללי

 / )חוט וכמובן גם טרדים, Kernel-טבלה שמכילה ידיות לאובייקטים ב, שרץ )טעון בזיכרון שלו( EXE-ה

 בכל תהליך יש לכל הפחות תהליכון אחד אם הוא נסגר נסגר גם התהליך., תהליכון(

 Userמצב הגישה הנוכחי ), המחסנית של התהליכון תכיל את מצב האוגרים, הוא מה שבאמת רץ תהליכון

Mode / Kernel Mode)  יש מחסנית נפרדת )אחת ב מצבכאשר לכל-Kernel  בואחת-Usermode , על מנת

בזיכרון  התהליכון נמצא ומשתמש, י דריסה של תכנים(יד ללא לפגוע בהרצה באחד מהמצבים עש

 הוירטואלי של התהליך שבו הוא נמצא ומעולה בשביל דברים הכוללים שיתוף זיכרון.

, כל תהליך מקבל פיסת זיכרון שגורמת לו לחשוב שהוא התהליך היחיד שרץ בזיכרון :זיכרון וירטואלי

ו לא באמת וירטואליות משמע אנחנ ן, כתובות בזיכרון הוירטואלי הינ000000כתובת בהזיכרון הזה מתחיל 

ח אנחנו כותבים לכתובת וירטואלית שהמעבד בהמשך לוק, קוראים וכותבים לכתובת הזאת בזיכרון הפיזי

 זיכרון( לכתובת הפיזית.המנהל אותה ויודע להמיר אותה )בעזרת 
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 :מקמפלים ומריצים תוכנה אלו בגדול השלבים שאותם אנו עוברים ,כאשר אנחנו כותבים

  כתיבת הקוד 

  מקמפל את הקוד לקובץ הקומפיילרEXE כזכור אנחנו עם דגש על( Windows ) 

  הלאודר טוען את הקוד לזיכרון 

 בזיכרון אנחנו יוצרים את המחסנית והערימה 

  מעבירים את השליטה להרצה לקטע הקוד שלנו בזיכרון 

 

 מושגים:

 בכל קריאה לפונקציות , מבנה נתונים בזכרון שבו אנחנו שומרים את המשתנים הלוקאלים - מחסנית

 ל ידיוצרים ומאתחלים את המחסנית היא עהצורה שי, בתוך התוכנית שלנו נוצרת מחסנית חדשה

 יע על בסיס המחסנית למיקום המבוקשהזזת האוגר שמצב

 מבנה נתונים בזכרון שמכיל את המשתנים הדינמיים שהקצנו בתוכנית )לדוגמא פונקציות  - ערימה

maloc )למינהם 

 כיוון השני.נקודה חשובה לציון המחסנית והערימה גדלים האחד ל

בזיכרון קיים אוגר שמצביע על הכתובת הבאה שאותה המעבד , נחזור לתהליכי ההרצה של התכנית שלנו

 ומריץ אותה תוך שינוי של האוגרים הרלוונטים., Decodeעושה עליה , המעבד טוען את הפקודה, יריץ

 סדר התהליך:

 הפקודה הבאה מתקדמים אל 

  מבצעיםDecode 

 תוך שימוש אפשרי באוגרים - מריצים את הפקודה 

 זיכרון  / כותבים את התוצאה באוגרים 

 ממשיכים לפקודה הבאה 

 

 הרחבה ראשונית של המושגים:

 תהליך:

תהליך הוא בעצם מנהל שמכיל בתוכו את כל הרכיבים הנדרשים בשביל להריץ קוד והוא כמו שציינתי 

 של הסדרה מחזיק בקטע זיכרון וירטואלי שלו  במבט כללי

https://he.wikipedia.org/wiki/%D7%9E%D7%97%D7%A1%D7%A0%D7%99%D7%AA_(%D7%9E%D7%91%D7%A0%D7%94_%D7%A0%D7%AA%D7%95%D7%A0%D7%99%D7%9D)
https://he.wikipedia.org/wiki/%D7%9E%D7%97%D7%A1%D7%A0%D7%99%D7%AA_(%D7%9E%D7%91%D7%A0%D7%94_%D7%A0%D7%AA%D7%95%D7%A0%D7%99%D7%9D)
https://he.wikipedia.org/wiki/%D7%A2%D7%A8%D7%99%D7%9E%D7%94
https://he.wikipedia.org/wiki/%D7%A2%D7%A8%D7%99%D7%9E%D7%94
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בזיכרון התהליך , רון הממשי שאליו ממופה הזיכרון הוירטואלי של התהליך מכונה וורקינג סטהזיכ

 .Kernel-שונות וכן לאובייקטים שונים ב DLLמאוכלסים גם ידיות זיכרון רלוונטיות לפונקציות 

 ACCESS TOKEN -  הוא הרכיב האבטחתי בתהליך ומכיל בתוכו את רמת ההרשאה של הקוד

 שבתהליך.

 RITY CLASSPRIO - הוא הרכיב שקובע את רמת העדיפות לתהליכונים שרצים תחת התהליך הזה ,

נסגר. )נרחיב על עדיפויות , התהליך שום תהליכונים פעילים תחת התהליךכמובן שאם לא קיימים 

 כשנגיע למקביליות(

או בצורה אלימה  ניתן לסגור תהליך בצורה "מנומסת" דהיינו רק כאשר מסתיימת פעילות התהליכונים שבו

 תהליך אחר.דרך ישנה אפשרות לסגור תהליך שרץ , חשבת בסטטוס של התהליכוניםתיותר שלא ממש מ

 (:Windows-בתהליכי פתיחת תהליך )בכללות 

 פותחים את ה-EXE ה עצמו שמכיל בתוכו את פונקציית-MAIN  

 ב-Kernel  נפתח מבנה שנקראProccess Executive שדרכו ה-Kernel  התהליךמנהל את 

 נפתח הטרד הראשון של התהליך 

 ה-Kernel ה מנהל את התהליכון דרך-Executive Thread  

 ל מודיעים-csrss ( שנפתח תהליך ותהליכון חדשWin32 Subsystem Proccess ) 

 טוענים את ה-DLL-תוך קריאה ל תהליךים הנדרשים למרחב הזיכרון הוירטואלי של ה-MainDLL   עם

 .תהליךרא וחובר לדגל שמודיע שהוא נק

  הטרד הראשי מתחיל לרוץ 

א מימוש של ההבנה שזה מיותר שכל תוכנית תאלץ לממש בעצמה את כל יה (DLLספריית קישור דינמי )

הקבצים הנ"ל מכילים מימוש של פונקציות שונות וכל תוכנית יכולה לייבא את הקבצים , הפונקציות השונות

ביכולת של כל  ותהטעינה שלהם וההרצה שלהם תלוי, מספקתהנ"ל ולהשתמש במגוון הפונקציות שהיא 

 DLL( לכל IATבכל תוכנית קיימת טבלה ), תוכנית למפות את הכתובת הנכונה של כל פונקציה ופונקציה

ניפולציות שונות על קוד הטבלה הנ"ל היא יעד נפוץ בשביל מ, כהערת אגב, שמכילה את הכתובות הללו

 שרץ.

Windows נוספות( דואגת לתת לכל תהליך מרחב זיכרון וירטואלי משלו שמדמה את  הפעלהערכות )וכן מ

 הזיכרון הזה ממופה בהמשך לזיכרון הפיזי , כל הזיכרון כולו מנקודת מבטו של התהליך

ת וכתוב 232ביט יש לנו  32-ב, שלנו EXE-הוא בעצם המיכל בזיכרון שבו מוכל ה תומרחב הכתוב

הפריסה של , (RWEקריאה/ כתיבה / הרצה ) חנו יכולים להעניק מצב שונהלכל מקטע בזכרון אנ, אפשריות

הקוד בזיכרון תכיל את הקוד סגמנט )שמכיל את הקוד שלנו להרצה( דאטה סגמנט )מכיל את כל 
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הוא מכיל את כל המשתנים משםו ש, )אני אוהב לכנות אותו בולשיט סקשיין BSS-המשתנים הסטטים( וה

 .הלא מאותחלים בזכרון(

את )בינהם  ( שמכיל בתוכו את כל הנתונים של התהליךProccess Control Block) PCBליך יש לכל תה

, זמן ריצה של התהליך, עדיפות, גישה של התהליךההרשאות פרטים על , PID-ה, מצב האוגרים שלו

כאשר התהליך מפונה או כאשר הוא נטען , טבלת התרגום ופרטים נוספים(, מרחב הכתובות של התהליך

לתהליך ההחלפה בין התהליכים קוראים החלפת , PCB-רה ערכי האוגרים השונים נשמרים ונטענים מהחז

 הקשר.

 מכיל את הסטטוס של התהליך )רץ/מוכן/חסום וכדו'(. PCB-ה כמו כן

ויודע מתי ואיך לתזמן את  PCB-אחראי על שימור/עדכון של המבנה שמכיל את כל ה Kernel-מתזמן ה

ישנם סוגים שונים של אלגוריתמים כאשר כל , התאם לאלגוריתם התזמון שמוגדר לוהתהליכים השונים ב

מערכות הפעלה מודרניות נוהגות לשלב בין אלגוריתמים , אחד טוב לדברים מסויימים ופחות טוב לאחרים

ישנם סוגים שונים של מערכות עם דרישות , שונים בשביל לנסות לנצל את מקסימום היכולות מהמערכת

ממנה ביצועי זמן אמת ואם פספסנו נקודת זמן מסויימת כבר לא ממש  יםישנה מערכת שנדרש שונות

מערכות שחשוב לנו שמבחינת המשתמש יהיה זמן תגובה מהיר לכל פעולה  נןמשנה לנו התוצאה ויש

 …כי משתמש שיושב ומחכה שהמחשב ייטען הוא משתמש מתוסכל, שהיא

לכל  בהמשך המאמר.השונות  מערכות ההפעלהשונות של ריתמים ועל הגישות הנרחיב על סוגי האלגו

 הופסק., מושהה, רץ, מוכן להרצה, חדש תהליך שנפתח יש אופציה להיות באחד מהמצבים הבאים:

תור המוכנים זה , והמתזמן אחראי על התזמון שלהם Kernel-מצבים הללו ממומשים באמצעות תור בה

בתור רץ נמצא התהליך שכעת רץ במעבד , יה פנויהתור שממנו ניקח את התהליך ברגע שהמעבד יה

או שהוא מחכה לגמר  I/Oאו אחרת )לדוגמא פעילות  וושהה נמצא תהליך שמחכה מסיבה כזבתור המ

שם בשביל  ותנמצא ןה, שאריות של התהליך ות)זומבי( נמצא פעילות של הבן שלו( בתור ההופסק

, ך )לדוגמא למה הוא נסגר? / הצליח או נכשל וכו'(שתהליך האב יוכל לקבל פרטים על הסגירה של התהלי

 לאחר הבדיקה של הערך שם גם שאריות התהליך נמחקות סופית.
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Interuptable  /unintruptable  הם בעצם מצבי ההמתנה ההבדל בינהם הוא מה קורה אם מגיעה פסיקה

לא אם לא מתעורר א שנימקבל את הפסיקה בעוד שה Interuptable. שונה מהפסיקה שאליה הם מחכים

, מופיעה בתרשים מתארת מצב שבו התהליך נעצרר שאהעצירה . התרחשה הפסיקה לה הוא מחכה ןכ

 דומיו.ודיבאגר  על ידי רך כללבד

תהליך יש משתנה בשם האיך אני יודע מה מצב התהליך שלי? איך המחשב יודע מה המצב שלו? במתאר 

STATE משתנה שאותו נ( ב, יתן לשנות גםשמכיל את מצב התהליך-Kernel Mode כ)מובן. 

( לכל תהליך בנפרד)שוב  User Mode-ואחת ב Kernel Mode-י מחסניות אחת בתש ןלכל תהליך ישנ

בלי  User Mode-ל Kernel Mode-היא בין השאר בשביל לאפשר את ההפרדה המוחלטת בין ה הסיבה לך

יאות ואינטרפטים בתהליך וכמובן קר מאפשרת שליטה וניהול של חריגותזו פרדה ה .שהאחד יפריע לשני

 .(הךמערכת )שזה סוג של היינו 
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בכתובות , K8חייב להיות בכפולה של  Kernel-המיקום של המחסנית ב KB8הוא  Kernel-גודל המחסנית ב

כמובן בגלל הגודל , ( שאר המקום מיועד למחסניתK1מאוחסן המתאר תהליך )עד  K8-הנמוכות של ה

אנחנו מכניסים למחסנית שלא נגיע למצב שאנחנו דורסים את מתאר שמה  הקטן חשוב לשמור על

 התהליך.

 .)מאקרו( Current על ידיאנחנו יכולים לקבל את המיקום של מתאר התהליך של התהליך הנוכחי שלנו 

כאשר אנחנו , לדוגמא Current? בשביל לממש את המאקרו 8kמה העניין למקם אותה דווקא בכפולות של 

תהליך כל מה שנצטרך זה לעגל )כלפי מטה( את המתאר לנו ואנחנו רוצים למצוא את שכבר בתהליך 

 וכך נגיע במהירות ובקלות למתאר התהליך. K8המיקום הנוכחי שלנו לכפולה הקרובה ביותר של 

 

 "אוחז ראש" בשלל התהליכים שרצים במערכת?  Kernel-איך ה

ם מות מכילה את כל התהליכים הקיימיואחת הרש, ת(בעזרת רשומות שונות )רשומות מקושרות דו כיווניו

האיבר  ברשימה גם תהליכים רצים וגם מושעים( ויהי, המערכתשל  ים)כל התהליכים מכל התורות השונ

הרשימות הללו מאפשרות דרך  .Swapper-שהוא כמו שהזכרנו כבר ה PID 0-הראשון ברשימה יהיה ה

 .עליהם בלופ(נוחה לעבוד עם כל התהליכים )ניתן פשוט לרוץ 

על הזה )זה מתבצע  PID-תהליך של ההמתאר בשביל לאתר באמצעותו את  PIDניתן להשתמש במספר 

המבוקש  PIDשנמצא אנחנו מתחילים לרוץ בלופ עד שנתקלים ב SLUT-כאשר ב PIDטבלת האש של  ידי

 ומגיעים דרכו לכתובת המבוקשת(.

אנחנו רוצים ליצור רשימה ו, Kernel-ב שונות האתגר הוא שישנם הרי סוגים רבים של רשימות מקושרות

 :"זפזפ" בין כל האיברים השוניםמקושרת גנרית אחת שדרכה נוכל ל
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 LIST_HEAD-ש כמובן, PREV-ו NEXTנתונים  נישוהוא מכיל , LIST_HEADכל איבר ברשימה נקרא 

, לא נתוניםלכשעצמו לא ממש שימושי בשבילנו כי הוא מכיל אך ורק את הכתובת הבאה והקודמת ל

לאיבר המבוקש ויותר מזה איך נוכל להחליף את סוג הטיפוס  LIST_HEAD-השאלה היא איך נוכל להגיע מ

LIST_HEAD ?לטיפוס המבוקש 

מה נעשה? נוסיף , ואנחנו רוצים לשלב אותו ברשימה המקושרת MY_STRUCTנניח שיש לנו מבנה בשם 

 ואז מה? LIST_HEAD בתוכו איבר מטיפוס

struct my_struct{ 

 int x 

 int y  

 LIST_HEAD list 

} 

 

list->next האיבר הבא מטיפוס  איעביר אותנו לאיבר הב( ברשימהLIST_HEADאיך אני יכול לעבור מה ,)-

LIST_HEAD  לאיבר הבא מטיפוסMY-STRUCT? 
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 איך היא פותרת את זה? , שהיא יודעת לפתור מצבים כאלו LIST_ENTRY-אנחנו נשתמש ב

? עכשיו אני יודע LISTמה הכתובת של , 0מתחילה בכתובת  STRUCT-MY-תניח ש, ומרת למחשבהיא א

אני יכול  לכןו, )או יותר נכון את המרחק שלו מתחילת המבנה( MY_STRUCTבתוך  LISTאת המיקום של 

 )שאותה כמובן יש next-list<חישוב פשוט של כתובת  על ידי, להשיג כל איבר ואיבר שאני רוצה במבנה

 לי( מינוס מרחק בינה לבין תחילת המבנה )שעכשיו השגנו( והתוצאה היא מצביע לתחילת המבנה.

 דברים שניתן לבצע במסגרת התהליך שלנו:

ישנה אפשרות להוציא  EXITישנם מספר פעולות שנוכל לבצע עם התהליך שלנו אחד מהם הוא לדוגמא 

 :בצורה הבאה זה עובדדרכים נוספות(  / Cנית לדוגמא או דרך תוכ PS-שלנו )בשימוש ב PID-ה את מספר

-הבן כאשר הערך שחוזר מפקודת ה - התוכנית יוצרת עותק מדוייק של תהליך האב לתוך תהליך חדש

FORK  אז יש לנו שגיאה 0-אם התוצאה קטנה מ .אומר שאנחנו רצים בתוך תהליך הבן, הדבר 0הינו. 

חשוב לציין שהעתקה לא מתרחשת באמת  -תהליך האב  ךאנחנו עדיין בתו 0-במקרה שהתוצאה גדולה מ

אם הבן מבצע שינוי כלשהו אזי באמת , אלא רק מעתיקים את המצביעים והטבלאות של תהליך האב

 מתבצעת העתקה עם השינוי הנדרש למקום שונה וככה חוסכים הליך בזבזני במיוחד 

פקודת מערכת ללא  - FORKהפקודה  על ידי מתרחשתהתהליך במערכות יוניקס צורת הניהול של 

שזאת פקודה שמאפשרת לנו  EXECווריאציות של ה אופציה נוספת היא שימוש בשל, משתנים נוספים

לשנות את התוכנה שרצה כעת לתוכנה אחרת )הצורה הנכונה לפתוח תוכנות דרך תוכנה מרכזית היא 

)דוגמא לתהליך שפותח תהליכים חדשים  EXECומהילד להמשיך עם  בתהליך המרכזי FORKלפתוח 

גורמת לתהליך לחכות  WAITקריאת המערכת , ורובינו משתמשים בו על בסיס יומי הינו השלל((

 ל לתהליך המחכה ומיידע אותו שהוא נסגר.נגהתהליך שנגמר שולח סי, שהתהליך השני ייגמר

 )לינוקס(: FORKדוגמת קוד של יצירת תהליך חדש בעזרת 

int Main(int argc, char *argv[]) 

{ 

  int counter = 0; 
  pid_t pid = fork(); 
  if (pid == 0) 
  { 
    // child process 
     printf("%s", "We in child process\n"); 
  } 
  else if (pid > 0) 
  { 

    // parent process 
    printf("%s", "We in parent process\n"); 
     
  } 
  else 
  { 
    // fork failed 

    printf("fork() failed!\n"); 
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    return 1; 
  } 
 

  return 0; 

} 

היא , אם הפונקציה הצליחה, ערכי חזרה אפשריים כמו שציינו שלושהיש  FORKלפקודת , הסבר על הקוד

א נכשלת היא מחזירה ערך שלילי אם הי, מחזירה את מספר התהליך לתהליך שקרא לה )תהליך האב(

 למה זה ככה? , 0ואם אנחנו בתהליך החדש אנחנו מקבלים 

אבל מהרגע שהם , לתהליך האב עותק זההאנחנו מבצעים  FORKכמו שהסברנו כאשר אנחנו מבצעים 

לכן במקרה של הצלחה תהליך האב יקבל , ולא ממשיכים לשתף נתונים רצים עצמאיתהם , מתחילים לרוץ

 הקודם(. PID)שזה הערך  0 מעכשיו( בעוד שהבן יישאר עם PID-פר התהליך )שיאוחסן באת מס

 ? 0איך אנחנו יכולים להיות בטוחים שהתהליך החדש לא קיבל את מספר התהליך 

 Swapperתהליכים ראשונים שרצים במערכת ההפעלה התהליך הראשון נקרא  שניבתחילת הריצה ישנם 

כך שלא ייתכן מקרה שהתהליך שנפתח , ID 1ומקבל את ה INIT י שנקראוהתהליך השנ ID 0-ה ומקבל את

 .0יהיה עם הערך 

אבל אין אפשרות , סיגנל על ידים הוא נסגר( אפשרות לדעת מה קורה עם הבן שלו )לכל תהליך אב יש א

 שאר חי.ים תהליך האב מת תהליך הבן היתום א, לדעת מה קורה עם הנכדים/הנינים שלו

הוא הולך לתור ולא נמחק סופית כדי שנוכל להוציא פרטים על סיבת הסגירה , תהליך סופית כאשר סוגרים

, )אני ארחיב יותר על מסלול החיים של התהליך והשלבים השונים שהוא עובר כשנדבר על סנכרון( שלו

מה עושים במקרה של , הוא זה שבודק את התור ומוחק סופית את התהליך, כשהאבא של התהליך חי

 יך יתום?תהל

ודואג לניקוי של הערכים העודפים מהתור )לא מעניינת  אוטומטיבאופן הופך להיות האבא  INITתהליך 

 תפקידו רק לצמצם זבל מיותר(., אותו סיבת הסגירה

 :עם צירוף הערך המבוקש בתור חזרה Exitהפקודה  על ידיסגירת תהליך מתבצעת 

exit(1); 

אנחנו מכירים יותר מהתוכנות , ס הסגירה של התהליךמוחזר לאב שהוא בתורו יידע את סטטו 1הערך 

, EXITמה שעומד מאחורי זה הוא הפונקציה , 1שהוא מחזיר את הערך , RETURN 1-ה שאנחנו כותבים את

 איך זה קורה? 

נמצאת בשטח ודואגת למצוא  ___MAINLIBC_STARTמלכתחילה  Mainבשביל להפעיל את הפונקציה 

 עם הערך הנדרש. EXIT-ל היא דואגת להפוך את זה Returnר יש לנו ובהתאמה כאש Main-ולקפוץ ל
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 על ידיחזרה הערך להיות במצב זומבי וממתין לבדיקת התהליך הופך  tiEx-*כמו שציינו כבר לאחר ה

 .INITהאב/

הסיבות להמתנה , מאפשרת לתהליך האב לחכות לתהליך הבן ולא להמשיך ריצה עד אז Waitהפקודה 

 .יך האב צריך נתונים מסויימים שיושגו רק לאחר שתהליך הבן יגמור את פעולתויכולות להיות שתהל

 :הואתחביר הפקודה 

int state_id 

wait(& state_id); 

 של הבן ששידר את הסיגנל עכשיו שהוא נסגר כאשר במשתנה PID-מחזירה את ה Waitהפונקציה 

 של הבן שסיים.יאוכסן הסטטוס  WAITלתוך  שהכנסנו )הכתובת משתנה שהכנסנו(

בשביל להוציא משם את הערך חזרה , STATE_IDשל  4-מתוך ה 3-ו 2הסטטוס חזרה יאוחסן בבתים 

, המימוש שלה הא דיי פשוט, שיחזיר לנו את הערך סיום Wexitstatusנצטרך להשתמש במקרו שנקרא 

ם השמאליים עם על הבתי ANDבתים הימנים ועושים  שניב 3-ו 2בשביל לייצב את הבתים  SHIFTעושים 

FF0x .שיאפסו אותם וכך נוכל לקבל את הערך חזרה 

)שימושי למקרים שבהם  לא תחזיר לנו ערך חזרה Waitבמקום משתנה אז   Wait-ל NULLבמידה ונכניס 

 רק לחכות לגמר פעילות הבן(.אלא , בערך חזרה ניםמעוניי איננו

 PID-ים שיסתיימו בן אחד ומחזירה את ההיא בוחרת באקראי מתוך רשימת הבנ, עובדת Wait-הצורה ש

-סתיימו היא תחזיר את הערךהבן כבר -תהליכיהאם אין אף תהליך בן / כל , ואת הערך חזרה שלו לאבא

מערכת  תבמקרה שכרגע אין שום בן שסיים אבל עדיין יש בן/נים שרצים היא הופכת להיות קריא, 1

ידווח על אחד  ( עד שלפחות תהליך בןWaitר היא מקפיאה את תהליך האב )תכניס אותו לתו - חוסמת

 סיום. 

תהליכי בן ואנחנו מעוניינים לחכות לכולם אנחנו יכולים להשתמש  Xלכן אם בתהליך האב הפעלנו 

 א:ביר הבבתח

while(wait(&state_id)!=-1) 

 .נכשלת רק כאשר אין עוד תהליכי בן( WAITלא נכשלת )כזכור  WAITמה שייתן לנו לחכות כל עוד 

כך שבמקום לנעול את תהליך  Wait-ספציפי וניתן גם לשנות את ה PID-חשוב לציין שניתן גם לחכות ל

לא כאשר ללא קשר לתוצאה האב עדיין יכול  / האב עד סיום תהליך הבן ניתן לבדוק אם תהליך בן סיים

 לתפקד.



 
 

הפעלה למערכות מבוא  
www.DigitalWhisper.co.il 

 21  2016 מאי, 72גליון 

 
 
 
 
 

 :ה קריאות מערכת חשובות לנושא הזהעוד כמ

getpid()  

 .שלנו PIDחזיר לנו את הערך ת

getppid() 

 של תהליך האב PIDתחזיר לנו את הערך 

שדיברנו  Kernel-ישנם שדות )ברשימות ב, מאחורי הקלעים מתקיימים מעין "יחסי משפחה" בתהליכים

, כל תהליך יכול לדעת מי האב שלו מי האח הקטן שלו ומי הגדול )במידה וישנם( שבאמצעותם עליהם(

אם הוא מעוניין במישהו אחר , ך שיתקבל יהיה הבן הצעיר ביותרת הבן שלו התהליאכאשר אבא מבקש 

 )נניח הגדול ביותר( הוא יתחיל לופ עד שהוא יגיע אליו )לופ באמצעות האיבר שמכיל את אחיו הגדול(.

 

 הבהרת מושגים: - מקביליות

 Multiprocessing :רצים במקבילהאומר שיש לנו מספר מעבדים  בדרך כלל. 

 Multoprogramming :תהליכים או ג'ובים במקביל )לאו דווקא רצים  פראומר ריצה של מס בדרך כלל

 מתוזמנים במקביל( להגידיותר נכון , במקביל

 Multithreadingריצה של מספר תהליכונים בתוך תהליך אחד כללי : 

Windows  תומכת בשני דברים שמשותפים לרוב מערכות ההפעלה המודרניותMultithreading ו-

Multiprocessing  אפשר להגיד שהשינוי המרכזי בין מערכות ההפעלה המודרניות לעתיקות יותר זה(

 (Multithreading/Multiprocessing-אפשרויות ה

 SMP-מתבצעת באמצעות ארכיטקטורת ה Multiprocessing-ב Windowsהתמיכה של  - )כהערת אגב

(Symatric Multiprocessing) ,החל מ-Windows7 בשביל  מעבדים במקביל!. 256-ישנה תמיכה ב(

 כל המעבדים חייבים להיות זהים )מבחינת דגם יכולות כמות קאש וכו'(( Multiprocessing-להשתמש ב

 שזה בעצם מעבד אחד שמחולק ליותר מחיצות.  ProcessorLogicalישנו גם מושג שנקרא 

מעבדים ממש ולא בין השאיפה היא לחלק את הטרדים הפועלים בין  Multiprocessing אגב כשמבצעים 

 (.כל מחיצה לוגית היא מעבד SMP-ה מחיצות לוגיות )למרות שמבחינת

Multoprogramming: 

שרצים על מערכת שיש בה אך ורק מעבד אחד אנחנו נכנסים תהליכים  כאשר יש לנו מספר גבוה של

ל אם יש לנו רק אב, במערכות חדשניות אנחנו רוצים להריץ כל הזמן דברים בו זמנית, לבעיה מסוימת

 מעבד אחד והרבה תהליכים שרוצים לרוץ איך ניצור מצב של הרצה מקבילית?
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 .Multoprogramming :או בניסוח המוכר יותר, התשובה היא שניצור אשליה של ריצה מקבילית

ניהם ככה יאנחנו לוקחים את כל התהליכים שרוצים ברגע נתון לרוץ במעבד וכל הזמן עורכים רוטציה ב

ת האשליה כאילו כולם רצים בו זמנית )על איך מבצעים את הרוטציה ובאיזה אלגוריתם משתמשים שנוצר

כמובן שחייבים לבצע את זה בצורה טובה אחרת במקום שהמערכת , (בעזרת ה' במאמר הבא נרחיב

כל תהליך "יעלה על , תתייעל ותרגיש למשתמש קצה מהירה יותר אנחנו פשוט נגרום להכל להתקלקל

עצמה מה שיחייב  מערכת ההפעלהדבר על פגיעה אפשרית בקוד של ל" של תהליך אחר שלא האצבעות

 הפעלה מחדש.

באופן כללי , אחראית בין השאר על טיפול ותיאום תקין כדי שכל הבלגן הזה לא יקרה מערכת ההפעלה

רון )האשליה מתבצעת בזכות הזיכתהליך  דרך הטיפול היא ביצירת אשליית מכונה וירטואלית לכל

הוא רץ לבד במערכת  תהליךמנקודת מבטו של ה, וזאת הסיבה שמשתמשים בו מלכתחילה(, הוירטואלי

 שרצים על המערכת(. תהליכיםל הל)כמובן האשליה הזאת משותפת לכ

 תהליכונים:

, עצמה מערכת ההפעלההיא מגינה על הזיכרון של כל התכניות וגם על קוד  כיום בנויהבצורה שהמערכת 

בשביל לגשר עליהם המציאו את התהליכונים שיכולים , נות הרבים של זה ישנם גם חסרונותלצד היתרו

לגשת למשאבים משותפים בתוך התהליך שלהם אבל לא יכולים להתפזר לשאר חלקי הזיכרון שלא 

 אלא אם כןסית שלהם לא יכולים לגעת האחד בזכרון של השני )אהקל התהליכים בצור .משוייכים אליהם

( וככה כל המערכות העצמאיות לכאורה המאמרשזה דבר שאני אכנס אליו בהמשך  -הגדרנו בהם שיתוף 

 חיות בשלום.

 אבל איך נגרום לזה ששום תהליך לא ישתמש בזכרון של רעהו?

נו מגדירים גבולות זיכרון באמצעותו אנח, And BoundeBase  - BAB :אתאר פה שיטת הגנה פשוטה

 כתובת בסיס וכתובת גבול שהם בעצם טווחי הזיכרון של התהליך שלנו. יםשמכיל

 המינוסים של השיטה כפי שתיארנו אותה היא: 

 .אנחנו מוגבלים לסקשיין ספציפי, אין לנו את האשליה שכל המערכת היא שלנו .1

מה שיוביל לבעיה רצינית כשנרצה לנווט  0ודאות את הכתובת כתובות שלנו לא יכיל בוהמרחב  .2

הבעיה מתעצמת ברגע שיותר , כנקודת משען להתבססות 0-בזיכרון שלנו כאשר אין לנו את ה

"התאמה" בזיכרון  ותצריכ ןשונות כל פעם מחדש כי ה תהינהירוץ הכתובות הפנימיות  אחד תהליךמ

 .לפי הצורך
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 ו:יפור לשיטה שהעלינלערוך שלאור הבעיות הנ"ל ננסה 

כתובת את  הנוסיף לשבו  ,ונוסיף את שלב תרגום הכתובת, בתוך התהליך 0-ב חלנהתתהכתובות תמיד 

-הת הוירטואלי אל הזיכרון הפיזי )וכתובהמרחב ת הנכונה מבסיס של התהליך וכך נגיע אל הכתובה

Working set .)שלנו 

 לנהל את הזיכרון אני אגע ואסביר יותר על השיטה בהמשך.היום משתמשים בדפים בשביל  :כהערת אגב

 

 

 קריאות מערכת

 

מצב שבו ישנה הפרדה מוחלטת  יצירתכזכור אחד הדברים החשובים ביותר מהאספקט האבטחתי הוא 

דברים אלו מקבלים , רק כך ניתן לשמור על זיכרון של תוכנית אחת מהשניה, בין זיכרון של תוכניות שונות

הינו בעל הגישה הגבוהה ביותר  Kernel-שכן ה Kernel-ל User Mode-מדובר על הפרדה בין הדגש כאשר 

 .Kernel-הוא שיבוש )בזדון או בשגגה( ב הוהדבר האחרון שהיינו רוצים שיקר במערכת שלנו

)או יותר  Kernel-כאשר אתה בתוך ה, מפני המשתמש Kernel-ההפרדה המוחלטת עוזרת לשמור על ה

היא  לכךהסיבה , User Mode-( אתה לא יכול להכניס שום דבר למחסנית שבKernel נכון במצב

ייתכן גם שמחסנית , ולחבל בכך בכל התהליך EIP-ה יכול להרוס/לשנות בכוונה או שלא את משתמששה

וגם בל נשכח את האופציה של ריבוי תהליכונים , < צרות-היוזר לא גדולה מספיק מה שיגרום לדריסה

 גם הם יכולים לשבש את הנתונים שמאוחסנים על המחסנית במצב היוזר.בתהליך כך ש

 .ולמצב יוזר( מגינה עלינו מכל הנ"ל Kernel )יצירת מחסנית נפרדת למצב ההפרדה
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ורוצים לבצע פעולה שדורשת הרשאות גבוהות יותר ממה שיש לנו  User Mode-כאשר אנחנו נמצאים ב

(User Mode - Ring3 ,מערכת ההפעלהברמת  ינההיתצה לבצע ולא נוכל פעולות שנר בדרך כלל - 

Ring0) , דוגמא לפעולות כאלו יהיו  מערכת ההפעלהאנחנו צריכים את עזרת( כדי לגשת לשםI/O.) 

לשהו? ישנם כמה ביטים איך המערכת יודעת אם יש לנו או אין לנו הרשאות בשביל לגשת לשירות כ

  :לוודא את זה השעוזרים ל

 ilege Level) Priv Current( CPL - שמציין את רמת ההרשאות שייש לקוד שרץ כרגע 

 O Privilege Flag) IOPL\I - קובע את ה-Ring המקסימלי עבורו ניתן לבצע פעולות I/O  

 DPL (Descriptor Privilage Level - ציין את רמת ההרשאות הנדרשת לקוד הזהמש  

 CPL-שווה או גבוה מה IOPL-אם ה PLD-ל CPL-כאשר קוד מנסה לגשת למשהו עורכים השוואה בין ה

 מאפשרים לקוד לגשת.

כאשר הקוד שלנו רוצה להריץ קוד עם הרשאות גבוהות יותר משלו הוא , מערכתהקריאת נמשיך עם 

 יכולה לבצע כל פעולה במערכת. Ring0בתור  , מערכת ההפעלהלעזור לו בזה מערכת ההפעלהמבקש מ

 :כזה בדרך כללסדר הפעולות הינו 

 נו מפעילים פונקציה שקוראים לה אנחOPEN-MY 

 הפונקציה קוראת בתורה לפונקציית עטיפה שהיא קוראת ל-OPEN-SYS_MY ונכנסת ל-Kernel 

 פונקציית ה-SYS  מבצעת מה שצריך ומחזירה את התוצאה לפונקציה שקראה לה 

 במקרה של שגיאה או חיובי במקרה של הצלחה  1-פונקציית העטיפה מחזירה ערך 

 יו בפירוט גדול יותר:ועכש

 ביצענו קריאה לפונקציה שלנו 

  היא בתורה קוראת לפונקציית המעטפת שלה שהיא תגרום לפסיקה הממשית )הפונקציה שלנו בשום

 שלב לא עושה ישירות פסיקה כלשהיא(

  פרמטריםשני הפונקציה דואגת להעביר: 

ערכת ההפעלה מם שימספר הפסיקה המבוקש בטבלה )מה שיצביע על הפעולה שאנחנו רוצ .1

 תבצע בשבילנו(

 System Call-את הפרמטרים הנדרשים ואחרי כן מבצעת פסיקה שקוראת ל .2

 אחרי ביצוע הפסיקה הזאת אנחנו נכנסים ל-Kernel Mode  לקריאת מערכת שהיא בתורה בודקת

SYS_MY-בטבלת שירותים איזה שירות מערכת אנחנו רוצים ומעבירה אותנו בהתאם )במקרה שלנו 

OPEN )כמו הפונקציה החיצונית בתוספת  השםאותו ביקראו עצמה הפנימית  )לרוב לפונקציהSYS 

 .בתחילה(
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 ]http://www.makelinux.net]מקור: 

 פונקציית המעטפת:

ירה היא מעב, מטרים ואת מספר הקריאה המבוקשהתפקיד שלה הוא להכין לקריאת המערכת את הפר

אנחנו עוברים  Kernel-ל User Mode-במעבר בין ה, את הפרמטרים לקריאת מערכת דרך האוגרים בלבד

 הכל דרך האוגרים., מחסנית ולכן שום פרמטר לא מועבר דרך מחסנית

  -שניים אם יש  .EBXמעבירים אותו דרך  -אחד אם יש רק . יש סדר מסויים שבו מעבירים את הפרמטרים

 .ר הזה(דס)יש משמעות ל EDX-אז את השלישי מכניסים ל שלושהאם יש  .ECX-אז את השני מכניסים ל

 פרמטרים דרך האוגרים. שישה ניתן להעביר עד סך הכל

 מה אני עושה אם אני צריך להעביר יותר פרמטרים?

ומעבירה את הפוינטר שלו דרך  ( ומאכלסת אותו עם הפרמטריםStructפונקציית המערכת יוצרת מבנה )

 כת.מערהקריאת אל  EBXהאוגר 

שמבצעת החלפת  )INT 128 (0X(80אחרי ששמרנו את כל הפרמטרים אנחנו מבצעים את הפסיקה 

-דברים על המחסנית של ה חמישהשומרת  ןכמר ולאח Kernel Mode-ל User Modeמחסניות בין 

Kernel,ei  ,esp ,cs ,ss ,eflags). 

צלחנו לבצע את הפעולה או שאנחנו ה, אופציות שתי יש לנו, כאשר אנחנו מסיימים את קריאת המערכת

והצליחה >=( במידה 0ובהתאמה היא מחזירה לפונקציית המעטפת ערך חיובי ), שביקשו או שנכשלנו

 ה.וערך שלילי במידה ונכשל

ם הכל היה בסדר )את אערך חיובי  תפונקציית המעטפת לוקחת את הערך ומחזירה לפונקציה הראשוני

את המספר המדוייק של הכשלון , אם היה כשלון 1-( וSYSCALL-אותו הערך החיובי שהיא קיבלה מ

http://www.makelinux.net/
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חשוב לציין שהמשתנה , )משתנה גלובלי( וניתן להוציא אותו משם ERRNO-ב פונקציית המעטפת מאחסנת

 לא מכיר אותו ומשתמש באמצעים אחרים. Kernel Mode-ו User Mode-הגלובלי הנ"ל נמצא ב

 קריאת מערכת:

קריאה יש לנו את המספר לקריאה )לשירות המבוקש( שהועבר לנו ב, עכשיו אנחנו בקריאת מערכת עצמה

יש , עכשיו מה שאנחנו עושים הוא לוודא מה המספר שנמצא שם, EAXמעטפת באוגר הפונקצית  על ידי

דבר ראשון שאנחנו  ולכן, כניסות( 256מערכת )הקריאות מסויים שמבטא את הגודל של טבלת  מספר

 היא ישר מחזירה שגיאה, במידה והוא גדול, 256-קטן מ EAX-עושים הוא לוודא שהמספר שנמצא ב

ENOSYS בלינוקס אנחנו י( ולים פשוט להשתמש במאקרו כ= אין כזאת קריאת מערכתNR_syscalls) , דבר

אבל עדיין נקבל את השגיאה הנ"ל וזאת אם אין מימוש לכניסה  256-מייתכן שהמספר יהיה קטן , נוסף

זה  מערכת ההפעלהביקשנו כניסה ללא שימוש מבחינת האם , ימושהזאת )לא לכל קריאת מערכת יש מ

 (256-מזהה לבקשת מספר גדול 

 לאחר מכן תשמר הכתובת חזרה., מערכת מבצעת שמירה של כל הרגיסטריםהריאת ק, מכןלאחר 

 EBPזה מאפשר לקריאת מערכת לגשת בקלות לכל הפרמטרים הנדרשים )היא משווה את המיקום של 

שהוא האוגר  EBX-)ואז נגיע ל 8EBP+ על ידית החזרה ואז ניתן לגשת לפרמטר הראשון שיצביע על כתוב

בגלל הסדר שהאוגרים נשמרים ישנה חשיבות לסדר דחיפת , שאיתו נעביר את הפרמטר הראשון(

 הפרמטרים(

ם יאנחנו עוש, EAX-ב את הערך הזה אנחנו מעבירים, מחזירה ערך מסויים קריאת המערכתכמו שאמרנו 

שנשמר במחסנית( לערך הרצוי ואז כאשר  EAX) 24EBP+ זה שאנחנו משנים את הערך של על ידיאת זה 

  EAX-אחנו משחזרים את כל האוגרים אנחנו בעצם "העברנו" את הערך הרצוי ב לאחר מכן

 ORIGואז מוחקים )מתעלמים( את, משחזרים את כל האוגרים ,ראשית :חלקים שלושהב )השחזור מתבצע

EAX ופית עם ואז משחזרים סIRET , שהיא בעצם החצי השני של הפקודהINT , היא משחזרת את כל מה

 שמרה במחסנית( INT-ש

הקריאת מעטפת  על ידיהראשונים נשמרים שם  חמשת, Kernel-סדר האוגרים הנשמרים במחסנית ה

-ה אחר כךמכיל את מספר קריאת המערכת שאנחנו מבקשים( ו EAX) EAX-מתבצע פוש ל ךאחר כ

Systemcall  מבצעתSAVE ALL  האוגרים הבאים, שימו לב לסדר שבו האוגרים  תשעתושומרת את

 :שהסדר העברת פרמטרים כל כך חשוב זאת הסיבה -מסודרים

ss eax 

esp ebp 
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eflag edi 

cs esi 

eip edx 

original eax ecx 

es ebx 

ds  

 

 הפסיקות

ת )זה יכול גם לצוץ בין לא משנה איפה אתה או לפקודות שרצו, הפסיקות יכולות לצוץ תמיד 

השפעה ממשית על התהליך שרץ  ןאין לה ותקור ןלמרות שה אךודות/באמצע ההרצה של התוכנית( פק

)דהיינו האוגרים ושאר הדברים הקריטיים לריצה התקינה של התהליך לא משתנים( אם נסתכל מהעיניים 

זמן  X + Yזמן ריצה קיבלנו  Xם של התהליך השינוי היחיד שנראה הוא הזמן שפתאום התארך לו )במקו

 .ריצת הפסיקה(

ולפעמים נוצר מצב שהפסיקות "נערמות" )במערכות , ישנה אפשרות "לחסום" סוגים שונים של פסיקות

x86  פקודות  על ידיניתן להפעיל וכבות את הפסיקותCLI/STI ) 

זה פסיקה להריץ עכשיו / אי ישנו מנגנון ניהול לפסיקות שמספק את כל הנתונים על הפסיקות השונות כגון

 עדיפות של הפסיקה הזאת האם הפסיקה היא תכנותית או חומרתית וכדו'הרמת מה 

 בדרך כלל, שלא ניתן לחסום אותם ) maskable interrupt-nonNMIחשוב לציין שיש פסיקות מסוג) 

שניתן  NMIשלא ניתן להתעלם מהם )יש סוגים שונים של  HWהפסיקות הללו מאותתות לנו על שגיאות 

 לחסום אבל צריך להשתמש בפקודות המתאימות לשם כך(.

בשביל הטיפול , Kernel-פסיקות מאפשרת לנו כמות כניסות מבוקרת ומוגבלת לתוך הבטיפול הצורת 

שיחד עם מנהל הפסיקות שהכרנו מאפשרת  Kernel-בהכל בצורה הנכונה קיימת מחסנית פסיקות בתוך ה

 .(User Mode-ללא קשר למצב ב Kernel-את קיימת ועובדת תמיד בתוך הניהול וטיפול נכון )המחסנית הז

חשוב לציין שהעברת השליטה במהלך , ישנה אפשרות לשים "מסכה" על פסיקות שונות וכך לסנן אותן

במעבד בלי אפשרות להפסיק אותה  נקראת בצורה רציפה =פסיקה קוראת בצורה אטומית )אטומית 

נשתמש יותר במושג ככל שנדבר יותר על אפשרויות , ינו למעין פקודה אחתבאמצע ולכן היא נחשבת בעיני

 בסופו של כל תהליך הטיפול בפסיקה אנחנו חוזרים לתהליך וממשיכים את הריצה כרגיל. סינכרון שונות(
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 מבט מלמעלה על מערכת הקבצים וגישה אליה

I/O - קלט פלט: 

הרמה הכי גבוהה היא רמת , פר רמות שונותשל המערכת שלנו ישנם מס פלט-קלטבגישה אל רכיבי ה

 Windows-)ב Low Level( ומתחתיהם פקודות שהן יותר Streamהאפליקציה מתחתיה ממוקמת הזרם )

-מערכת שנכנסת לה פקודתשזה כבר ממש  Syscalls-מערבות פתיחת ידיות וכדו'( מתחתם יש את ה

Kernel ת הקבצים עם המתארים המתאימים בהמשך יש לנו את המערכ, ומבצעת את הדרישה שלנו

המדובר שממש מדבר עם החומרה )עם הקונטרולרים  פלט-קלטולמטה יש לנו את הדרייבר של רכיב ה

 השונים( 

 

 

 :מערכת הקבצים

מתי , על הגודל שלו Metadataכל קובץ מכיל , קובץ הוא שם כולל לקבוצת ביטים שמכילים מידע מסויים

 הרשאות שלו וכדו' , ם שלומי הבעלי, הוא שונה לאחרונה

ספריות עוזרות לנו בסידור ההיררכי של כל הקבצים במערכת כך שבסופו של דבר מתקבל לכל קובץ 

 Windows:-לדוגמא ב, נתיב

C:\Windows\System32 
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High Level API: 

עם התגית המתאימה מוצמדת שמתארת את מצב  Fopenיהיו  Stream-הפונקציות איתן נשתמש ל

 .STDIN STDOUT STDERR :מצבי זרימה רגיליםשלושה ישנם , הפתיחה

מלא לקובץ הסיבה לזה הכניס כתובות יחסיות במקום הנתיב ניתן לה Fopen)בתוך פונקציות זרימה כמו 

הכתובות היחסיות מנוסות  היא שלכל תהליך יש את ה"משטח עבודה" שלו והוא שמור בצורה כזאת שכל

 ת תאוצאות(.עבודה שלנו ומביאוהמשטח ישר על 

 STDIN -  המקור הנורמאלי לכל אינפוט 

 STDOUT -  מקורם של האווטפוטים  

 STDERR - נותן לנו מיני דיאגנוזה על השגיאה שאירעה 

מאפשרת לנו למקם מחדש את הסמן בתוך הקובץ ולבצע כל פעילות באופן יחסי למיקום  Fseakהפקודה 

בשביל להיות בטוחים שהכתיבה , לא מתבצעת ישר חשוב לציין שכאשר כותבים לקובץ הכתיבה, החדש

 ולקוות לטוב. Kernel-אכן התרחשה יש לסגור את הקובץ / לשלוח פלאש ל

 :Fopenדוגמת קוד בשימוש של 

int Main() 

{ 

  FILE * fp; 
 

  fp = fopen ("file.txt", "w+"); 
  fprintf(fp, "%s\n", "We just used at fopen"); 
   
  fclose(fp); 
   
  return(0); 

} 

low level I/O: 

 :(OPENנמוכות )במקרה שלנו  רהיות בדרך כללהן  F-ה הפונקציות ללא

 FDOPEN - באמצעות שנפתח קובץ להפוך לנו מאפשרת OPEN ל-*FILE (עם נפתח כאילו דהיינו 

FOPEN) 

 FSYNC - מחכה לפעילות I/O ספציפית שתגמר  

 SYNC - מחכה לכל פעילויות ה-I/O 
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 :Low Levelש קריאה לקובץ מא לקוד שממדוגמ

int Main() { 

 

    int fh; 
    char buffer[100]; 
    int reading; 
 

    fh = open("abc.txt", O_RDONLY); 
    printf ("File handle %d\n", fh); 
    while (reading = read(fh, buffer, 99) { 
        buffer[reading] = '\0'; 
        printf(">%s", buffer); 

        } 
     return 0;   

} 

DEVICE DRIVERS: 

מבחינת המשתמש זה שקוף , מכיל את הקוד להתעסקות עם המכשיר הספציפי שאליו הוא משוייך

והוא  פקודות המערכתלחלק העליון ניתן לגשת דרך  :סוגים שניל הדרייברים מחולקים בדרך כלל, לחלוטין

 I/O-וכדו'( החלק העליון אחראי להתחיל את תהליכי ה Open/Read/Write) ת נפוצותמכיל מימוש לפונקציו

למכשיר הספציפי )ייתכן שתוך כדי הוא יכניס את התהליכון שקרא לו למצב שינה( החלק התחתון מתפקד 

ת מטפל באינפוטים ואווטפוטים ברמה הזאת ופוטנציאלית יכול להעיר א, יותר כמו רוטינת פסיקות ייעודית

 מסתיימת. I/O-התהליכון ברגע שפעילות ה

 הרחבה על תהליכונים

 פסיקה התהליך שמתרחש הוא: הכאשר מגיע ןכ לפני כמו שציינתי

 שומרים את האוגרים של התהליך שרץ כעת 

 עוברים ל-Kernel 

 בודקים בטבלת ה-IDT  מה ההנדלר שאחראי למספר הפסיקה הספציפי שהתרחש 

 מבצעים את הרוטינה 

 ת האוגרים משחזרים א 

 חוזרים ל-User Mode 

 שום דבר לא השתנה למעט הזמן שחלף(, ממשיכים את הרצת התהליך כרגיל )מבחינת התהליך 

אם נפתח את מנהל המשימות , תהליכונים( בכל דבר כמעט-)ריבוי Multithreadingכיום ניתן למצוא 

אפילו , ותר מתהליכון אחדבמחשב נראה שכמעט כל התוכנות שרצות לנו במחשב משתמשות ב)הרבה(י

תהליכון לכל תהליך משתמש תהליכון שמשמש , לדוגמא Multithreading-כיום משתמש ב Kernel-ה

 תהליכונים לדרייברים של מכשירים ספציפיים ועוד. פלט-בקלט סדרת תהליכים לטיפול
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ברגע , בד אחדכל הדברים שהזכרנו עוד נחשבים ליחסית פשוטים כיוון שהם מתרחשים בסינריו של מע

, שיש לנו ריבוי מעבדים )כמו כמעט כל המחשבים המודרנים( הדברים הופכים להיות מורכבים בהרבה

 פתאום מתעורר לנו צורך דחוף לסנכרון נכון בין כל הפעולות שמתרחשות במחשב אחרת ייווצר כאוס.

חשוב לבסס את  (מערכת ההפעלהלפני שניגש לנושא הסינכרון )שהוא אחד מהנושאים המרכזיים ב

 ההבנה על ההבדלים בין תהליך לתהליכונים ולמה ומתי נשתמש בכל אחד מהם

במה נבחר? , נניח אנחנו יוצרים עכשיו תוכנה ואנחנו רוצים לחלק את העבודה שלה כדי להאיץ תוצאות

 בדרך כלללכל דבר יש את היתרונות שלו ו, תלוי בשיקולים שלנו, בתהליך או תהליכון? התשובה היא

 גזרת של היתרון היא החסרון...הנ

 CPU-גבוהה כי למרות שמצב ה Overheadתהליכים קיבלנו כתוצאה מזה  Nפתחנו , נניח הלכנו על תהליך

יש לנו עלות נוספת , נשאר זהה )ההחלפה של המצבים נשארת זהה( בין בתהליכים ובין בתהליכונים

יצירת תהליך מפני ש מיותר Overheadקיבלנו  זיכרון מה שאומר שבהשוואה לתהליכוןהמיפוי  - בתהליכים

 .פעולה יקרה יחסית ליצירת תהליכוןהיא 

רק כאשר נבצע שינוי בתהליך שהועתק , אזכיר שוב שכאשר יוצרים תהליך לא מעתיקים את כולו :הערה

 תתבצע ההעתקה בפועל

 אז למה בכל זאת נבחר בתהליכים? 

ת אבטחה תהליך עדיף שכן הוא מספק לנו אותה ותהליכון מבחינ, התשובה היא שזה תלוי בשיקולים שלנו

אם נרצה לשתף דברים בין השלוחות השונות של התוכנה שלנו יהיה לנו עדיף להשתמש בתהליכונים , לא

שכן שיתוף הוא הרבה יותר טריוויאלי באמצעותם )ניתן לשתף גם דרך תהליכים אבל כנגזרת של 

 .האבטחה שלהם השיתוף מעט מורכב יותר(

מה שאומר שכל תהליכון  Kernel-עד עכשיו כשדיברנו על תהליכונים התכוונו בעיקר לאלו שרצים ברמת ה

יכול לרוץ או להיחסם בצורה בלתי תלויה ותהליך אחד יכול להכיל מספר תהליכונים שמחכים כל אחד 

אותנו בקריאה המינוסים של זה היא הנגזרת כל פעולה עם התהליכון מהסוג הזה מחייבת , למשהו אחר

 .Kernel Mode-ל User Modeמה שגורם לסוויטשים חוזרים ונשנים בין  Kernel-ל

המשמעות של זה היא שהמשתמש או התוכנה עצמה  -אופציה אחרת היא שימוש בתהליכוני משתמש

התוצאה של זה שייתכנו מספר , מספקת לנו ממשק אלטרנטיבי לניהול ותזמון של תהליכונים שבתוכה

מה שאומר שנוכל לחסוך את הסוויטשים התדירים שהיו בשיטה  Kernel ני משתמש על כל תהליכוןתהליכו

אם יש לנו תהליכון משתמש אחד , הקודמת אבל שוב עצם החיסכון הזה הוא גם עקב האכילס של השיטה

 וןכל תהליכוני המשתמש יחסמו ביחד כי כולם בעצם רצים על תהליכ פלט-קלטחסום בגלל נניח פעילות 
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Kernel ים בשיטה הם שהפחסרונות נוס, אחד-Kernel  משתמש ולהתאים התהליכוני לא יכול לנהל את

 אותם לתזמון שלו.

נות מהייתרונות של דרך המיצוע שתתן לנו להי, השיטות שהצענושתי שיטה נוספת היא ניסיון לגשר בין 

 .השיטות במחיר סביל שתי

מה שנרוויח מזה הוא שמצד אחד גם אם תהליכון  Kernel יתהליכונ N-Xתהליכוני משתמש נפתח  Nעל כל 

שעומדים  Kernel-אחד יחסם מאיזו סיבה שהיא עדיין התהליך יוכל להמשיך לרוץ על שאר תהליכוני ה

 1:1כמו שהיה במצב של  Kernel Mode-לרשותו ומצד שני לא צריך להחליף בתדירות גבוהה בין יוזר ל

 

בגרסאות המוקדמות שלה תמכה במנגנון רבים  Javaונות במערכות שונות כל המודלים מומשו בצורות ש 

 אפשר מולטיפלקסינג של תהליכוני המשתמש יהייתה את האופציה ל"תהליכון ירוק" ש -SunOSלאחד ב

Windows  משתמשת במנגנוןThread Scheduler Activations  את לנהל ולינוקס מאפשרת למשתמש

 .עד לפרטים הכי קטניםשלו  ואופן המימוש/כון התהליך

לאחר שדשנו בנושא ומיצינו פחות או יותר את המקרה של מעבד יחיד במערכת הגיע הזמן להרחיב מעט 

 ריבוי מעבדים  -למערכת מודרנית יותר ורלוונטית יותר

 ארבעהתהליכונים והמשאבים שלנו כוללים שני תהליכים שבכל אחד מהם יש לנו  שניבהנחה שיש לנו 

כל תהליכון רץ על ליבה משלו בו זמנית , מערכת אנחנו יכולים להריץ אותם במקביליות אמיתיתליבות ב

הרווח שלנו מזה הוא כמובן , יפנה כל אחד מהם למקומו מערכת ההפעלהעם השאר כאשר המתזמן של 

אין צורך בשום אז ים רצים במקביל באמת נולמינימום )שהרי התהליכ Overhead-שצימצמנו את ה

לא על ובלבד  CPU-יצירת התהליכון היא בכל מקרה תמיד זולה האבטחה נשארת ברמת ה, החלפה

 הזיכרון כי כזכור אנחנו מדברים על תהליכונים(.

 וכמובן בל נשכח שישנה האופציה של הייפר טרדינג ואז בכל ליבה יש אופציה מובנית בחומרה שלו לביצוע

Multithreading ליבות. שמונהם לבתוך כל ליבה מה שיהפוך בעצ 
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חשוב לציין שכאשר אנחנו מדברים על מקביליות של תהליכונים זה בעצם תלוי במנגנון המתזמן 

 והדיספאצ'ר שמחליטים מי רץ ומתי.

אני ארחיב בעז"ה במאמרים הבאים יותר לעומק על שיטות התזמון השונות של תהליכונים על היתרונות 

 והחסרונות שלהם.

 

 סינכרון

היא  Multithreading-הבעיה המרכזית ב, ודומיו Multithreading ו המון על מושגים כמועד עכשיו דיברנ

לבדו ללא חשיבה  Multithreading שלפעמים )תמיד( יש לנו צורך בסדר ריצה מסויים כאשר אם נריץ

 וסידור מיוחד נחווה אין ספור תקלות שונות ומשונות )התקלות הכי מוזרות ומשונות קורות כאשר

Multithreading .)מעורבב 

בשביל לפתור את זה יש לנו צורך בתבנית התנהגות קבועה שתעזור לנו "לרסן" את התנהגות הטרד 

 ולהחזיר את השליטה בסדר הפעולות לידיים שלנו.

יש לנו קבוצה של כספומטים שמפוזרים ברחבי הארץ ומחוברים , כספומטים, נתחיל עם דוגמא פשוטה

ולם שכאנחנו צריכים שלמרות , יספק שירות לכל לקוח בכל זמן ATMכים שכל אנחנו צרי, לשרת מרכזי

השרת המרכזי לא ייפגע )דהיינו שהנתונים בשרת המרכזי לא ש, יש לדאוג נותנים שירות בו זמנית

 .למשליושחתו( דבר שעלול להביא למסירת יותר כספים מהדרוש 

להתחברות ברגע שהיא מתרחשת נניח ויש לנו קוד פשוט שמטפל בזה והוא מחכה  :רגע ל זהנחשוב ע

 :לייצר מקביליות( ומבצעים אותה ל מנתאנחנו מעבדים את הבקשה תוך שימוש בתהליכון נפרד )ע

while(1): 

 A=recived_conection() 

 if A:: 

  new_thread(A); 

בבוקר  9שניהם ניגשים ביום ראשון בשעה , נניח עכשיו מקרה שראובן ושמעון מחזיקים בחשבון משותף

השרת שמקבל את הפקודות עלול להיקלע , ש"ח לחשבון המשותף 100יוק ומפקידים בו זמנית כל אחד בד

 מהפעולות מתרחשת.אחת למצב בעייתי שרק 

 ה:נניח שזה הקוד במקרה של הפקד

deposite(id, amaunt): 

1 amaunt_in_accaunt = checck_amaunt(id) 

2 amaunt_in_accaunt += amaunt 

3 update_ammaunt_in_accaunt(amaunt_in_accaunt) 
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אחרי ששניהם ביקשו את אותה , נשתמש במספור בשביל לעקוב בצורה נוחה אחרי תרחיש אפשרי

 הבקשה בו זמנית קורים הדברים בסדר הבא )מספר שורה+אות ראשונה של שם האדם(

 1ר amaunt_in_accaunt 100= 

 1 שamaunt_in_accaunt 100= 

 2 רamaunt_in_accaunt 200= 

 2 שamaunt_in_accaunt 200= 

 3ר+ש 

והמהומה עד לב  300ש"ח במקום  200והנה אנחנו מוצאים את עצמינו במצב שבחשבון בנק שלהם יש 

 .השמים..

רצף פעולות  - הווי אומר -היא שרצף הפעולות הנדרשות הן לא אטומיות  נוצרתאת הסיבה שהבעיה הז

ם הפרעה מה שמאפשר לרצף פעולות אחד להיכנס לרצף שמתבצע כמו פעולה אחת דהיינו ללא שו

 לבלגן שלם...פעולות אחר ולגרום 

כיוון שחייבים מקביליות שאלמלא כן כאשר ראובן היה  Multithreading-)מיותר לציין שחייבים להשתמש ב

 .משתמש במכונה שמעון לא היה יכול לקבל ממכונה אחרת שירות(

למצוא דרך להודיע לכל התהליכונים שרצים כעת שיש לנו משאב הפתרון לבעיה הזאת א"כ הוא פשוט 

 …אחד ובלי לדחוף או לעקוף ם להתייחס אליו בהתאם דהיינו אחדמשותף וצריכי

 :יפה( ןאות ר)אם נגדי ןאנחנו זקוקים לפעולות אטומיות שהבמילים מקצועיות יותר 

 קכבלו ןשלהכפקודה אחת ולא ניתן להפריע לריצה , פעולות שרצות יחד כבלוק. 

על משאב משותף  תהליכונים שני ה בעייתי מאוד ליצור סינכרון ביןללא הפעולות האטומיות הללו יהי

( STOS ,OADSהפעולות האטומיות בארסנל שלנו יהיו הפניות והשמות זיכרון )לדוגמא פעולות  ללכך בדר

 נות מסויימות(.אטומיות )כולל לדוגמא העתקה של מחרוזות במכו ןאינמפקודות המכונה  90%כאשר 

 ותההשלכות של סנכרון בעייתי יכול מבעיות סנכרון? כמה קריטיות יםכמה קשה לאתר באגים שנובע

שהייתה מכונת הקרנה שנועדה להביא מזור  THERAC-25-ה ניתן לקחת ממכונת אתדוגמא לז להיות?

תוכנה  על ידי המכונה הזאת נשלטה, הצורך של החולה ל פיהקרנת רמות קרינה שונות ע על ידילחולים 

לאחר כמה שנים של שימוש , סוגים שונים של קרינה במינונים שוניםשני כמובן והייתה אפשרות לקבל 

, וחלק סבלו מכוויות Overdoses-מ חלק ממש מתו כתוצאה, שמו לב שלכמה חולים קרו תאונות חמורות

מעמיקות גילו שבגלל  אחרי בדיקות, כמובן שהחלו להתלונן שישנה איזו שהיא בעיה בתוכנה של המכונה

תכנון לקוי של מנגנון הסנכרון + מהירות העבודה של מפעילי המכונה הנ"ל נגרמה בעיה שהמכונה 

 …מה שלצערינו גרם למוות, הקרינה דברים שונים מהמתוכנן
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דוגמאות נוספת קרו עם מעבורות חלל שונות שמתכנתים כשלו בתכנון סינכרון מדוייק )מקבץ כשלים 

לקריאה  http://www.cs.tau.ac.il/~nachumd/horror.html :לות תוכנה ניתן למצוא כאןעקב תק שקרו

 .בזמנכם הפנוי(

ניתן עכשיו דוגמא נוספת )דיי מפורסמת בשביל להסביר סינכרון( שיותר קרובה לחיי היום יום שלנו ומראה 

 :עשה השלכה למקרים הכוללים מחשביםמשם נ - רים אותהאיך פות

הם סידרו בינהם את מטלות הבית בשווה והכל זרם על , שחולקים דירה הם חברים טוביםראובן ושמעון 

, יום אחד ראובן קם בבוקר רוצה לשתות קפה הוא פותח את המקרר ומגלה לצערו שאין חלב, מי מנוחות

חליט לצאת לקנות חלב לדירה )במקום לעצור בסטארבאקס בדרך לעבודה( ראובן הוא אחלה חבר והוא מ

גם שמעון הוא אחלה גבר , מגלה שאין חלב ומתאכזב, בינתיים שמעון מתעורר וגם הוא רוצה לשתות קפה

בזמן שהוא הולך למכולת ראובן חוזר לדירה שותה קפה וממשיך , ומחליט לצאת לקנות חלב לדירה

ממצב של חוסר חלב הם עברו למצב … לדירה הוא פותח את המקרר ומגלה ש כששמעון חוזר, לעבודה

 של עודף חלב.

איך נפתור את הבעיה הזאת? )במונחים של מחשבים( אנחנו צריכים ליצור סנכרון בין ראובן לשמעון 

( ונראה שזה מעט מורכב בהתבסס LOADS-ו STOS)כזכור כרגע הפעולות האטומיות היחידות שיש לנו הם 

 שני אלו בלבד לייצר סינכרון תקין  על

 ם:מוד מושגיילזמן ל

  Mutual Exlusion-  נכריח מצב שרק תהליכון אחד יכול לבצע משהו מסויים 

 הקטע הקריטי , נכנה את החלק של הקוד שרק תהליכון אחד יכול להריץ בו זמנית ךכ - קטע קריטי

הצדדים שני  הינםהמושגים הנ"ל  שני :תאו במילים אחרו, הוא בעצם התוצאה של המיטואל אקסלוז'ן

 .של אותו המטבע

 על בו  בהקשר של מחשבים נשתמש, עוזר לנו למנוע ממישהו לבצע משהו, כמו במציאות - מנעול

לנעול ולשחרר ק"ק בכניסה וביציאה מהם כאשר אם הק"ק נעול שאר התהליכונים חייבים  מנת

יח תנועה מסויימת בצורה מסויימת להכר, להמתין )שזה בעצם הרעיון המרכזי של הסינכרון כזכור

 ובכך לרסן ולשלוט על ההרצה(

 אחרי שהבהרנו את המושגים הנ"ל אנחנו יכולים לחזור לבעיית החלב שלנו.

 בואו ננסה את הפתרון הבא: 

ראובן לכשיגלה שאין חלב ינעל את המקרר לפני שייצא לקנות חלב וכך יוודא שלא יווצר מצב של עודף 

בינתיים ראובן , שמעון מתעורר בבוקר ומחליט לצאת לריצה, ן הזה היא במקרה הבאהבעיה בפתרו, חלב

 …שמעון חוזר מהריצה משתוקק לשתות מיץ תפוזים סחוט ו, מתעורר מגלה שאין חלב ונועל את המקרר

 מגלה שראובן נעל את המקרר.

http://www.cs.tau.ac.il/~nachumd/horror.html
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 רון ממש גרוע? יופי!ברור לנו שזהו פת.. לא הייתם רוצים להתחלף עם ראובן ברגע שהוא חזר לדירה.

 מה בנוגע לפתרון הבא:, בואו נחזור לשולחן השרטוטים

ראובן יגלה מחדש את כישורי הכתיבה שלו וישאיר פתק על המקרר לפני שהוא יוצא למכולת שיודיע 

 לשמעון שהוא הלך לקנות חלב וכאשר הוא יחזור הוא יסיר אותו ובא שלום על ישראל.

 דוגמא לפסאודו קוד כזה:

check_milk() 

{ 

 if!milk 

 { 

  if!note{ 

leav_note() 

   get_milk() 

   take_note() 

   } 

 } 

} 

הבעיה של הפתרון הזה )שוב חזרנו למחשבים( הוא שיכול להיווצר מצב שבו גם ראובן וגם שמעון מנסים 

ק )כי כזכור בו זמנית לשים פתקים על המקרר שניהם בדקו ומצאו שאין חלב שניהם בדקו ומצאו שאין פת

 …שמים פתק ואצים למכולת לקנות חלבאטומיות ולכן שניהם עכשיו  ןאינהפעולות הנ"ל 

 נראה את זה בטבלה:

 אין חלב אובןר 

 אין חלב מעוןש 

 אין פתק אובןר 

 אין פתק מעוןש 

 שם פתק אובןר 

 שם פתק מעוןש 

 יאללה בלאגן... 

, סינכרון באגים שנובעים מתכנון לקוי שלעכשיו אתם מתחילים להבין למה כ"כ קשה לפעמים לאתר  :אגב

 הבאג מתרחש רק בסיטואציה מסויימת וקשה לפעמים לחשוב על אותה הסיטואציה.

במקום לבדוק אם יש חלב ראובן דבר ראשון יתלה פתק שהוא כרגע בודק , בואו נשפר את הפתרון הזה

 אם יש חלב ורק אז יילך ויבדוק אם יש או אין חלב ויפעל בהתאם 

פתקים וככה  שנילכן צריך , בן שאם נשתמש בפתק אחד בלבד זה לא יאפשר לנו לקנות אי פעם חלבכמו

 לב.ראובן לא יצא כבר לקנות ח / נוכל לוודא ששמעון
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ייתכן ששניהם יבדקו אם השני תלה פתק הם יגלו שאין פתק ושוב , אנחנו נתקלים בבעיה ם כאןכמובן שג

  :שניהם יקנו חלב

check_milk() 

{ 

 if!note 

 { 

  leav_note() 

  if!milk{ 

   get_milk() 

   take_note() 

   } 

 } 

} 

 בודק שאין פתק אובןר 

 בודק שאין פתק מעוןש 

 מצמיד פתק אובןר 

 מצמיד פתק מעוןש 

 יותר מידי חלב - ושוב... 

אז איך נפתור את הבעיה הזאת? אפשר לנסות שרק ראובן יבדוק אם שמעון השאיר פתק ובמידה שכן 

 :יחכה ולא יעשה כלום ושמעון רק יבדוק אם ראובן השאיר פתקהוא 

leave_note_a()     leave_note_b() 

while (note_b)      if (no_note_a) 

 do_nothing()       

if(!milk)        if(!milk) 

 get_milk()       get_milk() 

take_note_a()      take_note_B() 

( הצלחנו הפתרון אכן עובד סוף סוף )ופציות השונות של פיתרון זה נווכח שכמובן שאחרי ניתוח של הא

עובד בצורה פשוטה( , הפתרון הזה עובד )לא סתם עובד, רק בעיה אחת קטנטנה, לייצר פתרון "ממוגן ירי"

כי אחד מאבני , תהליכונים בלבד )ראובן ושמעון לצורך העניין( שניכל עוד אנחנו עוסקים במקרה של 

אבל מה יקרה במקרה אמיתי שבו מתמודדים , הבסיסיות שלו הוא שלכל תהליכון יש "פתק" משלו הבניין

תהליכונים? פתאום הפתרון של ראובן ושמעון לא נראה כל כך טוב בגלל שהוא לא סימטרי מה  +20עם 

 סיוט!  - שאומר שנאלץ לעבוד על קוד נפרד לכל תהליכון או במילה אחת

שימו לב שהתהליכון ראובן מבזבז סיבובי מעבד יקרים לשווא כאשר הוא מגלה , בעיה נוספת בפתרון הזה

 ששמעון כבר בפנים )"המתנה עסוקה"( דבר שמהווה בזבוז משאבים מיותר לגמרי.

מה שאנחנו בעצם מחפשים זה איך לממש מנעול שיאפשר לנו לנעול חלקים קריטיים תוך בזבוז מינימלי 

ברגע שיהיה לנו את המנעולים , ולים עצמם גם צריכים להיות אטומייםכמובן שהמנע, של סיבובי מעבד

 הללו נוכל ליצור קוד סימטרי שינהל לנו את קניית החלב תוך כדי הימנעות מחלב עודף.
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 Load/Store,Disableעם פקודות של  HWשרשרת התהליכים שתאפשר לבנות סנכרון א"כ מתחילה מה 

Int ,Test/Set ,Comp/Swap ,אטומיות מה שמאפשר לנו לבנות את המנעולים המדוברים וכן  ןשהינ

Monitors ,Semaphores .מה שיאפשר לנו לבנות את קוד הסנכרון 

 אז מה האופציות שלנו למימוש מנעולים? 

למה שלא נשתמש במנגנון הפסיקות )כבר הוזכר במאמרים קודמים( כזכור כאשר פסיקה מתרחשת 

או במילים אחרות המנגנון , לט על המעבד ומבצע סט פעולות מתאיםאנחנו מועברים לדיספאצ'ר שמשת

לבצע , אפשר פשוט לבטל את הפסיקות, שאחראי על חטיפה ומעבר מתהליכון אחד לאחר הוא הפסיקות

את הקטע הקריטי ולהחזיר את הפסיקות לשימוש )מה שלכאורה ימנע את ההחלפה של התהליכונים 

 בקטע הקריטי(.

במקרה שנניח התהליכון הנוכחי מריץ קטע אחד ארוך מאוד )נניח , קטנה ברעיון הזהישנה כמובן בעיה 

נקודה , חישוב פאי( ועכשיו לאור העובדה שניטרלנו את מנגנון הפסיקות דברים יהפכו להיות בעייתיים

נוספת אנחנו ממש לא נרצה לתת למשתמש את היכולת לבטל פסיקות דבר שעלול במקרים מסויימים 

אני  Real Timeועל מערכות  מגיעות לרמת סיבוך חדשה I/O-כלל פעולות ה, ריסת המערכתלהביא לק

 …אפילו לא מתחיל לדבר

 … אז מה עושים? חוזרים לשרטט, למרות הבעיות אנחנו כבר מתחילים להתקדם כאן

 :שימוש מושכל בפעולה רק על משתנה ספציפי על ידיבואו נבצע שיפור של הרעיון 

Acquire(): 

 dissable_int() 

 if value==busy: 

  thread_sent_to_wait_queue() 

  sleep() 

 else: 

  value = busy 

 enable_int() 

 -כיוון שזה קטע קריטי ומ, מה שייצרנו כאן זה בעצם מנעול למנעול כיוון שבמנעול עצמו יש לנו קטע קריטי

 הבעיה שהעלינו לעיל מתבטלת.

מה קורה עם הערך התגלה כעסוק? אנחנו הולכים לישון לפני שאנחנו  ,כמובן שיש לנו חור קטן בתכנון

 Sleepהפתרון לזה הוא כמובן הבנה של התהליכים שמתרחשים כאשר  .ת..מאפשרים חזרה את הפסיקו

 נכנסת לפעולה.

 כאשר אנחנו הולכים "לישון" אנחנו מעבירים את השליטה לדיספאצ'ר והוא בתורו מבצע את זה:

  חוסם פסיקות 

  מבצע החלפה לתהליכונים 

 מאפשר חזרה את הפסיקות 
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  כיף ...ת חזרת הפסיקות בעצם המימוש שלהפותר לנו את בעיי Sleep-ה ככה שבעצם

 :עם זאת יש בהם כמה בעיות מהותיותהפתרונות שהעלינו עד כה דיי נחמדים אבל יחד 

 השינויים נעשים ברמת ה, הם לא ברמת המשתמש-Kernel 

  בנויים למערכת עם משאב יחיד )מעבד יחיד( כי כאשר אנחנו מבטלים פסיקות הפתרונות הללו

 במעבד אחד מבחינת שאר המעבדים במערכת שום דבר לא התרחש ועסקים כרגיל

וצריכים לנסות משהו אחר שיכלול שימוש בפקודות אטומיות שיעבדו לנו גם , הפתרון א"כ לצערינו פגום

את הפתרון ניתן  .(Cache Coherence Protocolמימוש של  על ידיבמצב הנפוץ של משאבים מרובים )

כמובן שיש אופציה להשתמש . Loadlined&Storeאו אפילו  Test/Set, Swap, Comp&Swapלמצוא בדמות 

 בצורה הבאה: Load And Set-ב

test&set(): 

 value=0 

 Acquire: 

  while(test&set(value)) 

 relese: 

  value=0  

. ויתקעו 1וימשיך הלאה והשאר יקבלו  0זה פעולה אטומית וכאשר הראשון שיגיע יקבל  דבר שיעבוד כי

 ן:הבעיות בפתרון הזה ה

  בזבוז משאבי מעבד =זה כמובן ייצור המתנה עסוקה 

  שחרור כל התהליכונים שתקועים כרגע מנסים יחד להגדיר את ב 0לאחר שהגדרנוVALUE <- .כאוס 

במאמרים הבאים בעז"ה , נעשה עצירה לעת עתה, י בכל הקשור לסנכרוןכיסינו כברת דרך במאמר הנוכח

 נמשיך את הנושא ונחזור לשיטות המקביליות השונות ולהבדלים בינהם.
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 סיכום

, הרחבנו על נגענו מעט בכל נושא מרכזי מערכות הפעלההתחלנו לדבר מעט על  :אז מה היה לנו במאמר

 :דברים מרכזייםמספר 

 כיצד היא  -למה צריך מערכת הפעלה, למה היא משמשת, ובגדול  - הפעלהתפקידה של מערכת ה

 עושה זאת.

 הסברנו את ההבדלים בינהם ונגענו מעט בשיקולים מתי , הרחבנו עליהם - תהליכים ותהליכונים

כמו"כ דיברנו על פקודות , דיברנו על סוגים שונים שלהם ומימושים שונים שלהם, להשתמש במה

  .שמשמשות אותנו להתעסקות איתם ודיברנו מעט על אופן המימוש שלהם מרכזיות )בלינוקס(

 סגרנו את הנושא כמעט לחלוטין, גם עליו דיברנו מערכות הפעלההוא נושא ממש מרכזי ב - סנכרון ,

)על המנעולים שבפועל משתמשים בהם ועל ההבדלים בינהם אני מתכנן לכתוב בתחילת המאמר 

 ההדוק שיש בינהם ובין סוגיית המקביליות( הבא בעז"ה לאור הקשר והשימוש

 על הבידול של השכבות השונות ב, דיברנו על הצורך בקריאת מערכת - קריאות מערכת-Windows ,

 .על המימוש של הקריאות הנ"ל

ודרך השימוש  Kernel-על מבנים שונים ב, על תורים, Kernel-חוץ מהנושאים הללו דיברנו גם על תזמון ב

 נגענו בזיכרון וירטואלי והכרנו מושגים רבים. Multiprocessing על, בהם

לפחות( של נושא  והמשיך למעט מעבר תוך כיסוי )רעיוני מערכות הפעלהמאמר זה שימש כאינטרו ל

 מרכזי )סנכרון(.

 Digitalאני רוצה לנצל את הבמה הזאת ולהגיד תודה לכל החברים שעזרו בהגהה של המאמר ולצוות

Whisper .עליך אין, המאמר בעריכת רבות שעזרה היקרה לאחותי במיוחד להודות מעוניין אני, בנוסף! 

ה או עם כל הער, nthrevckuh@gmail.comאשמח אם תיצרו איתי קשר במייל  -טעות לעולם חוזר שכיוון 

רעיונות או הוספות או בין אם זה על טעויות שמצאתם בו ובין אם על , הארה שיש לכם על המאמר הנ"ל

 .כל דבר אחר

 !מקווה שנהנתם

 נוכה.ח-מאירקה בלוי
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