
 

  

 Flame-ו njRAT: מקום טוב באמצע בין Copykittens-ה

 מאת גל ביטנסקי

 

 מי אנחנו? - הקדמה

 Clearsky-ו Minerva Labs1מאמר זה הינו עיבוד לעברית של דו"ח שפורסם החודש בשיתוף פעולה בין 

Cyber Security.2  

ו מעל במה מכובדת זו לרדת בעוד המסמך המקורי מכוון למכנה משותף רחב יחסית, אנו מרשים לעצמנ

 לפרטים מעט יותר טכניים תחת ההנחה כי הקורא בעל הבנה טכנית טובה.

כאמור, דו"ח זה נכתב במשותף ע"י שתי חברות. ניתן לומר בחלוקה גסה שאת התחום המודיעיני הוביל 

הצטרף  . אליהםMinerva Labs-ואת תחום המחקר הטכני הוביל עמרי מויאל מ ClearSky-אייל סלע מ

 עבדכם הנאמן, גל ביטנסקי, אשר סייע לשניהם בנוסף לרבים וטובים אחרים.

 -יובהר כי מדובר בתהליך לא פשוט כלל של שיתוף פעולה בין שתי חברות שמטרתן שונה בתכלית 

Minerva  בה אני עובד הינהstartup המפתח מוצר הגנה ונמצאת עדיין בשלב ה-stealth mode ו-

ClearSky  חברה המתמקדת במתן שירותי מודיעין טכנולוגי וייעוץ מקצועי אסטרטגי בתחום הסייבר. הינה

                                                           
1
 http://www.minerva-labs.com/#!CopyKittens-Attack-Group/c1p1j/564df6190cf28679553fc331  

2
 http://www.clearskysec.com/report-the-copykittens-are-targeting-israelis/  

http://www.minerva-labs.com/#!CopyKittens-Attack-Group/c1p1j/564df6190cf28679553fc331
http://www.minerva-labs.com/#!CopyKittens-Attack-Group/c1p1j/564df6190cf28679553fc331
http://www.clearskysec.com/report-the-copykittens-are-targeting-israelis/
http://www.clearskysec.com/report-the-copykittens-are-targeting-israelis/
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לשמחתנו הרבה נוצר מפגש אינטרסים בין החברות וזכינו לעבוד ולהגיע לכדי תוצר ייחודי שמשלב את 

ההסתכלות הרחבה של אייל המחובר לשלל דמויות מפתח בתעשיית אבטחת המידע בקנה מידה עולמי 

 יסיון המגוון של עמרי עם שלל תוכנות זדוניות שונות ומשונות.ואת הנ

 

 מי הם החתלתולים?

כלי תקשורת "החתלתולים המעתיקנים", אינם הקבוצה הראשונה  מספר, או כפי שתרגמו CopyKittens-ה

אותה אנו רואים באזור בשנים האחרונות. "מתקפות הסייבר" עלו לכותרות לראשונה באזורנו דווקא בשל 

פגע )לכאורה( בתשתית האטום האיראנית )לכאורה(  stuxnetכאשר  -קיפות שהתרחשו בכיוון ההפוך ת

 בשליחות מדינה מערבית אשר הרוויחה מכך.

, ומאידך "מתקפות" 0xOmarבכיוון ההפוך בלטו מחד תקריות בודדות אשר צברו הד משמעותי, ע"ע 

 ימו לרוב בממטרי פינגים קלים עד בינוניים.רחבות היקף שנולדו מתוך אג'נדה האקטיביסטית והסתי

"צבע" החזק בה הוא -בחלוקה פחות דיכוטומית אפשר לראות קשת רחבה מעט יותר של איומים כאשר ה

 ודומיהם(. njRAT ,xtreme RAT ,Poison Ivyים הגנריים )RAT--ה

בחבורה של עשרות לא מדובר  -הם זן נדיר בנוף האיומים הזה  )כך יכונו מעתה ואילך(החתלתולים 

אך גם לא  stuxnet-ו Flameמתמטיקאים מבריקים ומהנדסי תוכנה עילאיים כפי שניתן לדמיין את מפתחי 

, מאחר והעתיקו כמויות מרשימות של copycatמדובר בהדיוטות. הם זכו לשמם כפראפרזה על הביטוי 

ד הגנובים מראה על הבנה קוד אשר פורסם באופן חופשי ברשת. מלאכת המחשבת של הרכבת קטעי הקו

 ++C-שנצפו בשטח עד היום עמוק עמוק אל תוך נבכי ה VB-טכנית טובה מאוד, כזאת החורגת מגבולות ה

 ומערכת ההפעלה, ועל כן סיווג התוקפים החריג לנוף האיומים אליו הורגלנו.

וקא תחת השם המורכב אותו יצרו התוקפים מטריושקה )הזכורה לחלקנו דו framework-בחרנו לקרוא ל

(. הסיבה לכך היא שחלקי הקוד בהם השתמשו התוקפים סונתזו למספר מודולים 3נכון שאיננובבושקה, 

 רב במיוחד כאשר כל מודול כולל בתוכו את הבא בתור.

זהותם של העומדים מאחורי החתלתולים תישאר כנראה עלומה, אף על פי שניתן לשער על פי תמהיל 

במדינה המסוגלת להפיק תועלת ממודיעין על מהלכיה הדיפלומטיים הצפויים  היעדים שהותקפו כי מדובר

 ודי לחכימא ברמיזא. -של ישראל 

                                                           
3
 https://he.wikipedia.org/wiki/%D7%9E%D7%98%D7%A8%D7%99%D7%95%D7%A9%D7%A7%D7%94  

https://he.wikipedia.org/wiki/%D7%9E%D7%98%D7%A8%D7%99%D7%95%D7%A9%D7%A7%D7%94
https://he.wikipedia.org/wiki/%D7%9E%D7%98%D7%A8%D7%99%D7%95%D7%A9%D7%A7%D7%94
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 מהלך התקיפה

החתלתולים ביצעו לפחות שלושה סבבי תקיפה אותם זיהינו במהלך השנה האחרונה. בכל אחד מהם 

 Socialסמכה בבסיסה על השתמשו כמעט בדיוק באותה שיטת ההדבקה שכללה מספר חריג של שלבים ונ

Engineering מוצלח. ניכר כי התבצע מאמץ משמעותי לטיוב ה-phishing  שכלל איסוף מודיעין נקודתי

 ובחירת יעדים איכותיים ביותר.

כן -של התוקפים ועל C2-נציין כי ברשותנו חלון מצומצם לתקיפות שבוצעו בפועל היות ולא חדרנו למערך ה

 עדים אך מהדגימות שבידנו עלו בכל זאת כמה תובנות משמעותיות.איננו מכירים את כלל הי

על אף הדגימות הספורות שבידנו הצלחנו להבחין בתהליך התפתחות של התוקפים ואיתרנו שינויים קלים 

בין סבבי ההתקפה. בניתוח הטכנולוגי אותו אתם עומדים לקרוא הקפדנו להתייחס לגרסאות החדשות 

 ם היו העשירות ביותר מבחינת יכולותיהן, אלא אם צוין באופן מפורש אחרת.ביותר של כלי התקיפה שג

 נקודת הכניסה לארגון

. קצה החוט לחקירת spear-phishingכולם באמצעות  -הצלחנו לבחון כחמישה ניסיונות הדבקה שונים 

שלחה הפרשה כולה היה הזמנה לכנס של איש אקדמיה ישראלי בכיר העוסק בנושא המזה"ת. ההזמנה נ

בדוא"ל מעמית של אותו בכיר וכללה הזמנה אותנטית לכנס אמיתי. אין זו הפעם הראשונה שאנשי 

רק השנה התבצעה התקפה על תמר  -אקדמיה נמצאים על הכוונת של תוקפים בפרופיל של החתלתולים 

 גינדין, להבנתנו ע"י קבוצה אחרת שהשתמשה בשיטות הדבקה וכלי תקיפה שונים.-עילם

 scrוהסתיר קובץ  pdfשהוצג כמסמך  OLEשכלל אובייקט  docxהגיעה בצורת מסמך בפורמט ההזמנה 

 עליו נרחיב בהמשך.

שחילצנו מהדגימה הנ"ל הצלחנו להגיע למספר נוסף של ניסיונות התקפה. כלל  IOC-לאחר שהשתמשנו ב

בהם שגריר ישראל ו -היעדים האחרים אליהם הגענו היו גורמים במשרד החוץ הישראלי, חלקם בכירים 

 4כך למשל נראה דבר הדואר אותו זכה לקבל השגריר: אירופאית.-במדינה מזרח

 

                                                           
4
 https://malwr.com/analysis/ZDg3Nzg3MDM3MWQwNDdmNTgwYWRmOTJkNWFhYTQ0ZjY/ 

https://malwr.com/analysis/ZDg3Nzg3MDM3MWQwNDdmNTgwYWRmOTJkNWFhYTQ0ZjY/
https://malwr.com/analysis/ZDg3Nzg3MDM3MWQwNDdmNTgwYWRmOTJkNWFhYTQ0ZjY/
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 שהוטבע בו נראים כך: scr-המסמך המצורף וקובץ ה

 

המתאים לתוכן המובטח.  pdfלאחר לחיצה על האובייקט רץ קוד שמשימתו הראשונה היא לפתוח קובץ 

אותנטיים ונגנבו בסבבי תקיפה קודמים. נראה שהחתלתולים  הינם pdf-וגם ה docx-למיטב הבנתנו גם ה

 אפילו טרחו ולמדו ממי סביר לקבל את סוג המסמך הספציפי שנשלח לכל יעד.

לכל דבר ועניין כשבאופן מעניין בכל  PE-, אשר כידוע מתפקד כscr-הקוד הראשון שרץ הינו קובץ ה

. מדובר בחלק מתכסיס ידוע הכולל שימוש "fdp.scr"הדגימות שלו שהשגנו שם הקובץ כלל את הסיומת 

לטקסט שמוצג אחריו אך  flipשמבצע  "Right-To-Left Override"בעל השם האינדיקטיבי  Unicode-בתו ה

 שומר על הפונקציונליות המקורית של הקובץ.

חלון השימוש בו פשוט מאוד ואת תוצאותיו ניתן לראות בתמונה לעיל כאשר הוא הופך אפילו את כותרת 

הוא יוצג  "Pics of A[RTL override char]fdp.scr". לדוגמה, אם נקרא לקובץ הזדוני שלנו properties-ה

 ".Pics of Arcs.pdfבשם התמים "

זאת אינה הפעם הראשונה שאנחנו רואים תוקפים ב"שכונה שלנו" משתמשים בתו המיוחד בשילוב עם 

ושימוש  "Desert Falcons"5-זיהו שימוש בכך אצל ה Kaspersky. חוקרי scr-ו pdfיצירת בלבול בין קבצי 

 6דומה נעשה בידי אלמנטים שזהותם איננה ברורה הפועלים בזירה הסורית.

דומים אותם איתרנו כללו מסמך המזמין לכנס של ארגון מסוים המסונף לאו"ם וקשור  phishingניסיונות 

ת משרד החוץ בעולם וכתבה שנראה כי תורגמה ללוחמה בטרור, רשימה שמית מפורטת של כלל נציגויו

 באופן עילג וטענה כי צפויה שביתה במשרד החוץ, הם כולם מצורפים בנספח א' המצורף בסוף המאמר.

                                                           
5
 https://securelist.com/blog/research/68817/the-desert-falcons-targeted-attacks  

6
 http://syrianmalware.com  

https://securelist.com/blog/research/68817/the-desert-falcons-targeted-attacks
https://securelist.com/blog/research/68817/the-desert-falcons-targeted-attacks
http://syrianmalware.com/
http://syrianmalware.com/
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 המטריושקה

בניגוד להתקפות אליהן הורגלנו עד כה החתלתולים בחרו לבנות את הנוזקה שלהם משלושה חלקים 

 כר כי פותחו במקביל: ביניהם נעשתה אינטגרציה מובנית וני

 Dropper: 

 מאותת ל-C2 שההדבקה התחילה 

 במידת הצורך מאותת כי עלה חשד שמתבצע ניתוח של הנוזקה 

  טועןdll המוסתר בתוכו ומשמש כ-Reflective Loader ודואג להרצת הפונקציונליות הנדרשת 

 Reflective Loader: 

 וח בידי חוקר אבטחהמבצע בדיקות לגילוי סביבה המעידה שכנראה מתבצע נית 

  מבצעRuntime API Address resolving 

 מזריק את ה-RAT לזיכרון של תהליך מתאים 

 אחראי ליכולת השרידות לאחר אתחול המחשב 

 RAT: 

 מקנפג את ה-Reflective Loader בשילוב מערכת ההפעלה להשגת שרידות 

 מתקשר מול ה-C2  מעלDNS 

  מספק יכולותRAT סטנדרטיות 

 Dropper-ה

. לאחרונה נראה שהשימוש בפורמט עושה exeאשר כאמור מתנהג בדיוק כמו  scr-תפקיד זה ממולא ע"י ה

שנתפשים  exeאולי על רקע גיבוש תודעה אצל משתמשי הקצה וחשש מהרצת קבצי  -קאמבק 

 כ"מסוכנים".

ך נכתב , לשם כpdfהיא לגרום למשתמש לחשוב שהוא אכן פתח קובץ  dropper-משימתו הראשונה של ה

פותח אותו באמצעות  Dropper-והמשכו מספר אקראי. ה "st~"-שמתחיל ב pdfקובץ  %TEMP%-ל

ShellExecute  ומציג אותו למשתמש באמצעות תוכנת ברירת המחדל אליה המשתמש מורגל. האפקט

 המושג הינו מוצלח יחסית ולא מורגשת השתהות חריגה לפעולה המתבצעת לכאורה.

שחשדנותו דוכאה קורא את המסמך שנפתח, מתחילה לרוץ הפונקציונליות  כעת, בזמן שהמשתמש

 :dropper-החבויה המשמעותית של ה

לזיכרון ומאותת לשרת השליטה והבקרה שתהליך  reflective loader-ל unpackראשית, הוא מבצע 

יטת התקיפה התחיל. האיתות מתבצע באמצעות הורדת תמונה בגודל פיקסל בודד משרת מרוחק בשל
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-אליו מתבצע האיתות כולל מחרוזות קבועות אשר עשויות להעיד על שימוש ב URL-התוקפים. מבנה ה

builder . 

 מניתוחי הדגימות שבידנו אנו משערים שאלו רכיבי הבקשה לשרת ומשמעותם:

HTTP://DOMAIN/”RandomString”/%s(TargetID)/”CampgainIdentifer”/”NameOFFile”.png 

אשר מאוחר יותר  check_בשם  loader-של ה export-קורא ל dropper-אותת לתוקפים, הלאחר שהוא מ

ולאחר עיון בתוכנו הבנו כי תפקידו הוא ביצוע בדיקות שמטרתן לאבחן האם הנוזקה עוברת ניתוח 

 אוטומטי או ידני.

של אלברטו  Pafishזיהינו כי הבדיקות הועתקו אחת לאחת, אפילו לפי הסדר)!(, מתוך כלי הקוד הפתוח 

כלי זה בודק סדרה של אינדיקטורים העשויים להעיד שהקובץ מנותח כעת.  a0rtega).)7@אורטגה 

 ביניהם:

 מודולים שונים המוזרקים לתהליך הרץ ב-sandbox 

 שמות משתמש ומכונות הנפוצים בתשתיות אוטומציה לניתוח דגימות 

  מפתחות וערכיregistry רטואליתוקבצים המעידים על מכונה וי 

  מאפייני חומרה והוראותassembly אשר מניבות תוצאות אינדיקטיביות 

 

החתלתולים היו צריכים לבצע לו  ,מאחר והכלי נכתב עבור חוקרי אבטחה לטובת חיסון מערכותיהם

לקיחת קטע קוד איכותי בו הושקעו זמן ומחשבה רבים והתאמתו באופן  -אדפטציה. בכך גדולתם למעשה 

 יסוג 27-כיהם במינימום עבודה. במהלך ה"שדרוג" אותו עשו לקוד הם חילקו אותו למתוחכם לצר

 אינדיקטורים שונים:

 1,2 שמות משתמש ותיקיות של :sandboxes 

 5 ביצוע :patch  לפונקצייתsleep 

                                                           
7
  https://github.com/a0rtega/pafish 

https://github.com/a0rtega/pafish
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 6 יש :hook  עלDeleteFile 

 7 :sbiedll  שלSandboxie  מוזרק לתהליך 

 8 :wine מותקן במכונה 

 9  ונה הרצה מעל : מכ21עדVirtualBox 

 22  מכונה הרצה מעל  25עדVMWare 

 26,27  מכונה הרצה מעלQEMU 

את אחד הערכים הנ"ל, מתבצע איתות לשרת השליטה  loader-יקבל חזרה מה dropper-במידה וה

שהדגימה עוברת ניתוח במסגרתו נכלל גם סוג האנליזה שנחשד שמתבצעת. הוא מתבצע באמצעות ניסיון 

 .27-ל 1שהוחזר( ומספר בין  number-)אולי ה nששמו מכיל את האות  pngקובץ  להוריד

ניסיון של דגימה לאותת  VirusTotalהפסיבי של  DNS-שאילתות ה cache-בואכן, במהלך החקירה איתרנו 

 שהיא מנותחת:

 

מחק את ינסה להסתיר כל עקבות לפעילותו, י dropper-במידה ואכן התגלתה סביבה שכזאת כמובן שה

 loader-אזי היא תקרא פעם נוספת ל -הקבצים שיצר ויבצע יציאה מסודרת, אך אם הנוזקה מרגישה בנוח 

-של ה decryptשאחד משלביה הוא ביצוע  oאשר כנראה נקראת כל משו "dec_"והפעם לפונקציה בשם 

payload .הסופי 

Reflective Loader 

לים לשפר את יכולותיהם לחמוק מגילוי. הפעם הם המודול הזה נולד כתוצאה משאיפתם של החתלתו

 9אותו תיאר במאמרו כך: reflective code injection8-מימוש ל stephenfewer@העתיקו מהחוקר 

“Reflective DLL injection is a library injection technique in which the concept of reflective programming is 

employed to perform the loading of a library from memory into a host process”. This method enables the 

RAT library to run on the host machine without a dedicated process and without registration of the library 

under the loaded modules. 

 dll-אליו יש להזריק ואת ה PIDשיקבל  command line utility-הפרויקט המקורי נבנה כך שיתקמפל ל

מתאים,  PIDאותו מעוניינים להזריק. בתרחיש התקיפה כמובן שלא ניתן להכניס באופן סטאטי אל הקוד 

 כדי לקבל רשימה של התהליכים הרצים. WTSEnumerateProcess API -ולכן התוקפים החליטו להשתמש ב

                                                           
8
 https://github.com/stephenfewer/ReflectiveDLLInjection  

9
 http://www.harmonysecurity.com/files/HS-P005_ReflectiveDllInjection.pdf  

https://github.com/stephenfewer/ReflectiveDLLInjection
https://github.com/stephenfewer/ReflectiveDLLInjection
http://www.harmonysecurity.com/files/HS-P005_ReflectiveDllInjection.pdf
http://www.harmonysecurity.com/files/HS-P005_ReflectiveDllInjection.pdf
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 :OpenProcessאליהם באמצעות  handleהליכים ומנסים לקבל לאחר מכן הם עוברים על כל הת

 

 dll-כאשר נמצא תהליך המתאים להזרקה, שאר הקוד שנגנב מחוקר האבטחה מבוצע ומזריק את ה

 הזדוני באופן ה"מקובל":
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 RAT-ה

, הגענו למטריושקה Minervaבשלב זה, לאחר צהלות שימחה רמות שנשמעו במחלקת המחקר של 

 ותה כל קודמותיה רצו להסתיר.האחרונה א

רכיב זה נועד להתקיים אך ורק בזיכרון הנדיף של המחשב המותקף ולעולם לא להיכתב לדיסק הקשיח 

 ובשל שיטת ההזרקה קשה מאוד לזהות אותו אם לא יודעים מה לחפש מלכתחילה.

חתם במהלך השנה לדיסק הקשיח ובדקנו האם חתימתו מוכרת ראינו כי אכן נ dll-של ה dumpכשביצענו 

 ע"י מספר יצרנים, בהם:

 Symantec מזהה כ-Trojan.Jectin  201510החל מאפריל 

 Sophos מזהה כ- Troj/Agent-AMEY 201511החל ממרץ 

, 2014כאן המקום להזכיר כי נעשה שימוש בדגימות המוקדמות של הכלי שיש ברשותנו כבר באוקטובר 

ת על יכולות הזיהוי בזמן אמת של איומים לא גנריים מסקנו מספר להסיק בזהירות ומכאן אולי ניתן

 והצלחת התוקפים לשהות במערכת מס' חודשים ללא גילוי.

Runtime API Address Resolution12 

שלא ניתן לדעת מה כתובתן מראש. כדי  APIמוזרק בזמן ריצה לזיכרון ורוצה להשתמש בפונקציות  dll-ה

לפתור את הבעיה בצורה מיטבית החתלתולים משתמשים בשיטה מוכרת של טעינת ספריות המכילות את 

ולאחר מכן קריאה עם שם הפונקציה  LoadLibraryשהן צריכות לעשות בו שימוש באמצעות  API-ה

החשודים אותם הנוזקה  API-שמות ה את plaintext-. כדי לא להשאיר כGetProcAddress-המבוקש ל

 .Base64-( בשילוב קידוד בshift cypher) 13מייבאת בחרו התוקפים בצופן הזזה

. לאחר חקירת loader-, כאשר אותו הדבר מתבצע גם בRAT-פענוח הצופן מתבצעת בתחילת עלייתו של ה

הרלוונטיות המוטבעות  קטע הקוד הרלוונטי ייצרנו סקריפט פיתון שיאפשר לנו לרברס את המחרוזות

באופן סטטי בטקסט ללא תלות בהרצת הנוזקה עצמה. רשימת המחרוזות לפני ואחרי ההצפנה והקוד בו 

 14לעיונכם ושימושכם. GitHub-השתמשנו הועלו ל

                                                           
10

 http://www.symantec.com/security_response/earthlink_writeup.jsp?docid=2015-040923-3643-99  
11

 https://www.sophos.com/en-us/threat-center/threat-analyses/viruses-and-spyware/Troj~Agent-AMEY/detailed-analysis.aspx  
12

 סמך שבקישור:הסבר פורט ניתן למצוא במ 
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/a_museum_of_api_obfuscation_on_
win32.pdf 
13

 https://he.wikipedia.org/wiki/%D7%A6%D7%95%D7%A4%D7%9F_%D7%94%D7%97%D7%9C%D7%A4%D7%94  
14

 https://github.com/MinervaLabsResearch/BlogPosts/tree/master/CopyKittens  

http://www.symantec.com/security_response/earthlink_writeup.jsp?docid=2015-040923-3643-99
http://www.symantec.com/security_response/earthlink_writeup.jsp?docid=2015-040923-3643-99
https://www.sophos.com/en-us/threat-center/threat-analyses/viruses-and-spyware/Troj~Agent-AMEY/detailed-analysis.aspx
https://www.sophos.com/en-us/threat-center/threat-analyses/viruses-and-spyware/Troj~Agent-AMEY/detailed-analysis.aspx
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/a_museum_of_api_obfuscation_on_win32.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/a_museum_of_api_obfuscation_on_win32.pdf
https://he.wikipedia.org/wiki/%D7%A6%D7%95%D7%A4%D7%9F_%D7%94%D7%97%D7%9C%D7%A4%D7%94
https://he.wikipedia.org/wiki/%D7%A6%D7%95%D7%A4%D7%9F_%D7%94%D7%97%D7%9C%D7%A4%D7%94
https://github.com/MinervaLabsResearch/BlogPosts/tree/master/CopyKittens
https://github.com/MinervaLabsResearch/BlogPosts/tree/master/CopyKittens
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 התקנה ושרידות

-חי אך ורק בזיכרון הנדיף של המערכת ובתוך תהליך מארח הוא מסתמך על רכיב ה RAT-מאחר וה

loader די לשרוד אתחול של המערכת. חלק מריצתו הראשונה של הכ-RAT  כוללת פונקציונליות שבאה

 לטפל בדיוק בסוגיה זאת.

למספר מקומות גנריים בדיסק  kernel.dllהמזריק תחת השם המתחכם  dll-ראשית, הוא מעתיק את ה

 :Registry-הקשיח ויוצר את מפתח ה

{0355F5D0-467C-30E9-894C-C2FAEF522A13} 

 תחת:

SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

 עם הערך:

C:\Windows\System32\rundll32.exe "\%LOCATION%\kernel.dll" _dec 

 .RAT-ירוץ עם הפונקציונליות האחראית לטעינת ה reflective loader-כלומר, בכל עלייה של המערכת ה

ו התהליך המארח נסגר או סתם מתרסק, ולכן הם הוסיפו החתלתולים הגדילו ראש, הרי ייתכן גם מקרה ב

 Microsoft Boostדקות תחת השם " 20בגרסת הנוזקה האחרונה משימה מתוזמנת שמתבצעת כל 

Kernel Optimization:" 

 

 RAT-במקביל, ה instancesכדי למנוע את הכאוס הפוטנציאלי שעלול להתרחש כתוצאה מהרצת מספר 

 המובנה של מערכת ההפעלה. mutex-משתמש במנגנון ה

 עבור שליטה ובקרה DNS-שימוש ב

 :DNSמעל  C2-מתקשר עם ה RAT-ה

 

 השאילתות הנשלחות לשרת בנויות כך:

 שם שרת השליטה .1

 של הדיסק הקשיח serial-מזהה ייחודי עבור התחנה המותקפת הנוצר משם המחשב וה .2

 מחרוזת אקראית .3

 אמידע מקודד נוסף המכיל את מהות השאילת .4
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איננו חדש כלל בתחום התוכנות הזדוניות, אך גם כאן החתלתולים לקחו את  DNS-נציין כי שימוש שכזה ב

 IPהמצב הקיים והוסיפו לו נגיעה משלהם. התשובות לשאילתות החוזרות משרת השליטה מכילות 

שטבעי  McAfee-ו Microsoftשל  address blocks-והם בחרו להשתמש ב -המקודד את ההוראות לכלי 

מאוד לראות בארגונים גדולים דוגמת אלה המותקפים. לדוגמה, שתי הכתובות המסומנות באדום באיור 

 לעיל שייכות ל:

 

 

מתפענח לפעולה  IP :134.170.185.13-גוררת ראשית פענוח שלה, למשל ה C2-קבלת תגובה משרת ה

 ועד ויוזם את התחלתו.אותו הוא טורח להכין מבעוד מ event-הולך ל RAT-. כעת, ה13מס' 
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 הגנריות RAT-יכולות ה

 ים הגנריים שתוארו קודם, לרבות-RAT-כלי התקיפה הכיל שלל אפשרויות סטנדרטיות שאינן שונות מכל ה

בחרנו שלא לכתוב על כולן, אלא אך ורק על אלה הייחודיות  עדכון גרסה, הרצת תהליכים ושאר ירקות. -

 מותן.או כאלה אשר זיהינו שהועתקו בשל

 Outlookגניבת סיסמאות 

 Recovering Passwords"תחת הכותרת SecurityExploded15 -יכולת שאומצה ככל הנראה מפרסום ב

from Outlook 2002-2013": 

 

                                                           
15

 http://securityxploded.com/outlookpasswordsecrets.php  

http://securityxploded.com/outlookpasswordsecrets.php
http://securityxploded.com/outlookpasswordsecrets.php
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 גם כאן התאימות גבוהה מאוד בין הפרסום המקורי ובין פעילות החתלתולים. הסדר בו מטופלים

 .פרוטוקולי הדואר למיניהם זהה לחלוטין

 Keyloggingהקלטת המסך וביצוע 

. כאן כבר חיפשנו לא ציפינו לכך שהתוקפים RATאלו הן שתיים מהיכולות אשר נכללות לרוב בכל כלי 

יטרחו ויכתבו בעצמם את הקוד. באופן שכבר לא הפתיע אותנו הצלחנו להתחקות אחר המקור ממנו גנבו 

אחד העוגנים הברורים rohitab.com. 16-התוקפים את הקוד. הפעם הם בחרו להשתמש בפתרון מ

המתייחסות למקרה בו היעד לוחץ על מקש לא  RAT-להשוואה מגיע מהשוואת המחרוזות הקיימות ב

 סטנדרטי:

 

 לקוד המקור אשר פורסם באתר:

 

                                                           
16

 http://www.rohitab.com/discuss/topic/40069-keylogging-all-users-across-windows-7-professional/  

http://www.rohitab.com/discuss/topic/40069-keylogging-all-users-across-windows-7-professional/
http://www.rohitab.com/discuss/topic/40069-keylogging-all-users-across-windows-7-professional/
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התוקפים פעם נוספת העתיקו ללא בושה, אבל עם שכל. כך למשל נראה הקוד בו ממליצים כדי להשיג 

 הפוסט ממש:שרידות מאותו 

 

כולו  RAT-נראה לכם מוכר, זה מאחר וזה המנגנון בו בדיוק המנגנון בו השתמשו לשרידות ה GUID-אם ה

 עליו פירטנו קודם בשינוי תו בודד! ייתכן וכך ניסו לחמוק ממי שיחפש את אותו המזהה הייחודי בדיוק.
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 והתוקפים התקיפה של אבולוציה

מוכנים ללמוד ולהטמיע שיטות אותם מצאו ברחבי הרשת  ,שם עד כהכפי שניתן היה להתר ,החתלתולים

חדשות לבקרים. השוואה בין ההתקפות הראתה לנו כחוקרים עד כמה, ושניתן היה לראות שקיים מעין 

-מעגל למידה ושיפור מתמיד בין סבבי התקיפה שחקרנו. היה קל מאוד למשל לסדר את גרסאות ה

ReflectiveLoader עלייה המתמדת בכמות השמצאנו לפי ה-export  שלהן. היה מרתק לראות כיצד כלי

ויכולות נוספות ששימשו כנראה  VM-שבמקור היה מיועד אך ורק להזרקה הוסיף יכולות לזיהוי ריצה ב

 למטרות בדיקה פנימיות.

כאשר בחדשה  API resolving-דוגמה אחרת יפה היא ההשוואה בין שתי גרסאות עוקבות של המנגנון ל

 )משמאל גרסה ישנה, מימין חדשה(: plaintext-החתלתולים עברו להשתמש במחרוזות שאינן ב

 

על פניו זה נראה כמו שינוי קליל, אבל ניכר שהיה מאחוריו מחקר ומחשבה וכנראה ניסיון כאוב כאשר כלי 

 התקיפה זוהה ע"י מוצרי אבטחה.
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ו"השאילה" )כן, שוב(  Pafishכניקות של בנוסף, בגרסה החדשה ביותר נראה שהקבוצה לא הסתפקה בט

שמטרתן לבצע פעולה  codeproject)אין קשר משפחתי( ומהאתר  securitykitten17חלקי קוד מהבלוג 

 18מקבילה ולעיתים חופפת:

 

גם כאן בוצעה אדפטציה מינימאלית אך הרצף של הפונקציות שהינו אחד לאחד סדר הופעתם באתרים 

 . הנ"ל לא הותיר מקום לספק

 

 סיכום

החתלתולים כאן כדי להישאר. ניכר כי הקבוצה סיפקה למפעיליה את המודיעין המבוקש  –נתחיל מהסוף 

ההתקפי שפותח ושופר לאורך כל הקמפיין  framework-ואף השתמשה בו לטיוב ההתקפות הבאות. ה

ית במדינה היה מוצלח ולכן להבנתנו אין להם סיבה לחדול ממעשיהם, בוודאי אם הם שוכנים פיז

לכתיבת קוד פשוט וגניבת קוד איכותי הוא טרנד חדש?  VB-המעודדת את פעולתם. האם המעבר הזה מ

מוקדם לומר, אך נראה שהצלחת קמפיינים כאלה בהחלט עשויה לתת לתוקפים אחרים מוטיבציה לחקות 

 את החקיין.
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 http://securitykitten.github.io/vm-checking-and-detecting/  
18

 http://www.codeproject.com/Articles/30815/An-Anti-Reverse-Engineering-Guide  

http://securitykitten.github.io/vm-checking-and-detecting/
http://securitykitten.github.io/vm-checking-and-detecting/
http://www.codeproject.com/Articles/30815/An-Anti-Reverse-Engineering-Guide
http://www.codeproject.com/Articles/30815/An-Anti-Reverse-Engineering-Guide
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 דגימות מסבבי ההדבקה השונים -נספח א' 

 :מך הרשמה לכנס של ארגון המסונף לאו"םמס - 2015, סוף 2015אפריל 

 

 :שאלון תמונת מצב תקשורתית הנשלח לשגריר ישראל - 2015פברואר 

 :גוף הדוא"ל
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 :המוטבע בו OLE-המסמך המצורף וה

 

 :רשימת כלל הדיפלומטים הישראליים ברחבי העולם - 2015תחילת 
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 :ת החוץ הישראליכתבה מזויפת על שביתה פוטנציאלית בשירו - 2015 תחילת
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 IOC / מידע טכני שלוקט -נספח ב' 

C2 Domains: 

 img.gmailtagmanager[.]com  

 windowkernel[.]com 

 windowslayer[.]in 

 windowkernel[.]com 

 wheatherserviceapi[.]info 

 wethearservice[.]com 

 windowslayer[.]in 

 u[.]mywindows24[.]in 

 main[.]windowskernel14[.]com 

 walla[.]link 

 heartax[.]info 

 haaretz[.]link  

 Haaretz-News[.]com 

 gmailtagmanager[.]com 

 fbstatic-a[.]xyz 

 fbstatic-a[.]space 

 fbstatic-akamaihd[.]com 

 alhadath[.]mobi 

 big-windowss[.]com 

 kernel4windows[.]in 

 micro-windows[.]in 

 mywindows24[.]in 

 patch7-windows[.]com 

 patch8-windows[.]com 

 patchthiswindows[.]com 

 windows-10patch[.]in 

 windows-drive20[.]com 

 windows-india[.]in 

 windows-kernel[.]in 

 windows-my50[.]com 

 windows24-kernel[.]in 

 windowskernel[.]in 

 windowslayer[.]in 

 windowssup[.]in 

 windowsupup[.]com 

 mswordupdate15[.]com (currently sinkholed by Kaspersky) 
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 mswordupdate16[.]com (currently sinkholed by Kaspersky) 

 mswordupdate17[.]com (currently sinkholed by Kaspersky) 

 cacheupdate14[.]com (currently sinkholed by Kaspersky) 

 windowskernel14[.]com (currently sinkholed by Kaspersky) 

C2 IP Addresses: 

 :XLHostכל הכתובות מתארחות אצל ספק יחיד, 

 209.190.20.147 

 209.190.20.149 

 209.190.20.148 

Hashes: 

 0feb0b50b99f0b303a5081ffb3c4446d 

 cfb4be91d8546203ae602c0284126408 

 d2c117d18cb05140373713859803a0d6 

 1cef128513c05837f24796042b8e1cd9 

 f10135e03df18462c2e35eac13d61435 

 4765369d8ae52f2dd9b318e0c8b27054  

 5e545dae692ecb4bddacdb9c526b1f16 

 8734f46d932f179161042ef5b4a7b8a8  

 9853fc1f4d7ba23d728f4ee80842faf9 

 9db2719a3dde09ae260def9cd0d46dbe 

 1f9910cafe0e5f39887b2d5ab4df0d10 

 577577d6df1833629bfd0d612e3dbb05 

 da529e0b81625828d52cd70efba50794 

 098e8dd0e874e59817f2e78cd48e58f3 

 32261fe44c368724593fbf65d47fc826 

 38cb64ba0aafb86585d9bcbd1c500416 

 6d8d0f7d73a9afaee667d71273e6e5e2 

 bad36581f72aa2d8597dd2b1bc7b2a7f 

 bcf93595ba4586b6324963e989349319 


