
 

Paranoid Mode 

 (MacHo) הרט מתן מאת

 

 הקדמה

לכולנו יש את הזכות לפרטיות ואנונימיות, ולמרות זאת שמירה על הזהות שלנו באינטרנט היא יותר 

לשעבר,  NSA-ממאתגרת, אפילו למשתמשים מתמצאים וזהירים. במיוחד, לאור חשיפותיו של קבלן ה

. במאמר זה אסביר כיצד ניתן לשמור על פרטיות ואנונימיות באינטרנט בעזרת שימוש אדוארד סנודן

ועד להתקנת מיגון הרמטי כולל לפראנואידים מביננו, שיש להם  IPבמספר טכניקות, החל מערפול כתובת 

 יהיה קשה. NSA-מה להסתיר, גם להרבה 

 

 אין לי מה להסתיר, אז למה לי לדאוג?

אם אתם כל כך בטוחים, אז בבקשה תביאו לי את שם המשתמש והסיסמה שלכם לכל חשבונות המייל 

  ...והרשתות החברתיות. כך חשבתי

יטוי. אך לאחר חלק אולי אומרים שהאינטרנט נבנה על אנונימיות, מקום שבו ניתן לשמור על חופש הב

, נושא הפרטיות והאנונימיות באינטרנט NSA-שסנודן הדליף מסמכים המתארים את שיטות הריגול של ה

 הפך לפופולרי מתמיד. 

אבל לא רק ממשלות מרגלות אחרינו. מנועי חיפוש, רשתות חברתיות וחברות פרסום עוקבות אחר כל 

-ו Google-(. כמות המידע שTargeted adsפעילות שאנחנו עושים בשביל להתאים לנו פרסומות )

Facebook .אוספים עלינו רק מניטור הרגלי הגלישה שלנו לא ניתנת לשיעור 

לכן, מיליוני אנשים מכל רחבי העולם משתמשים מידי יום בטכניקות הסתרה שונות כדי לשמור על 

למשל,  -זכויות אלו ברשת פרטיותם ולהישאר אנונימיים. יש מגוון סיבות מדוע אנשים רוצים לשמור על 

עיתונאים ומתנגדי משטר במדינות דיקטטוריות, האקרים ואקטיביסטים שלא רוצים להיתפס ע"י רשויות 

 החוק ואפילו האזרח הפשוט שמעוניין למנוע שימוש או מכירה של המידע האישי שלו.

 

https://he.wikipedia.org/wiki/%D7%90%D7%93%D7%95%D7%90%D7%A8%D7%93_%D7%A1%D7%A0%D7%95%D7%93%D7%9F
https://he.wikipedia.org/wiki/%D7%90%D7%93%D7%95%D7%90%D7%A8%D7%93_%D7%A1%D7%A0%D7%95%D7%93%D7%9F
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 פרטיות ואנונימיות: לא להתבלבל

בת המידע האישי והפרטי שלכם הוא פשע במדינות רבות. שמירה על פרטיות היא זכותכם. למעשה, גני

הם לא אותו הדבר, ורבים נוטים  זכותכם גם להישאר אנונימיים במידה ואתם רוצים. פרטיות ואנונימיות

להתבלבל ביניהם. כולנו חושבים שאנחנו יודעים מה הוא הפירוש למונחים "פרטיות" ו"אנונימיות", אך 

ישם עקרונות אלו בעולם הדיגיטלי של היום. בלי הבנה ברורה של מושגים אלו, איך לי לרוב איננו יודעים

 לא יהיה ניתן לשמור עליהם. 

ע"פ ויקיפדיה פרטיות היא "יכולתו של אדם או קבוצה לבודד את עצמם או מידע על עצמם ובכך לחשוף 

נח שמשמעותו 'בלי שם' או " ואנונימיות לפי ויקיפדיה הוא "מו.את עצמם לאחר או לסביבה באופן סלקטיבי

" בעברית פשוטה, .'ללא שם' והוא בדרך כלל מתייחס למצב של עשיית דבר מה ללא הזדהות כלפי הזולת

לעומת אנונימיות העוסקת בשמירה על הזהות. לדוגמה,  (Dataפרטיות עוסקת בשמירה על המידע )

השולח והנמען מגנים על  ( כתובתObscureהצפנת תוכן הודעת מייל מגן על הפרטיות וערפול )

 האנונימיות. 

יותר קשה להגדיר את ההבדלים בין פרטיות לאנונימיות בגלישה באינטרנט. רוב המשתמשים ניגשים 

לאינטרנט דרך חיבור לא מאובטח, ולכן גם הזהות והפעולות שלהם פתוחים לכל אחד בעל יכולות טכניות 

לראוטר ולכן מסוגלים  IP-דים את הקצאת כתובת ה( המתעISPוידע. למשל, ספקי שירותי האינטרנט )

אין פרטיות באינטרנט. זו צריכה להיות נקודת  -במילים אחרות  .ובאיזו שעה IPלקבוע מי השתמש באיזה 

 המוצא שלכם. זו לא פרנויה, זו עובדה.

 אז איך אפשר לשמור על הפרטיות באינטרנט?

 (VPN)על המידע באינטרנט היא שימוש בשירות אחת הדרכים הכי יעילות לערפול הפעילות ושמירה 

Virtual Private Network שירותי  )בחודש 10$-ל 7$. תמורת תשלום סמלי )ביןVPN  ישמרו על הפרטיות

מרוחק, כך שהוא מבקש  VPN( מוצפן בין עמדת קצה לשרת Tunnelשלכם ע"י יצירת ערוץ תקשורת )

 האמתית שלכם. IP-התעבורה ואת כתובת העבורכם את המידע. על ידי כך הוא מסתיר את 

, הוא מוסתר לצפייה ע"י פרוטוקולי הצפנה כך VPN-כאשר מידע עובר דרך ערוץ התקשורת אל שרת ה

, יוכל לראות אותו. רק העמדות שבקצוות ערוץ התקשורת חשופות למידע. )בהנחה ISP-שאף אחד, כולל ה

, אתרי האינטרנט אליהם נכנסתם, אולי יידעו VPN-אבל גם בשימוש ב ולא מפצחים את ההצפנה בדרך(.

, אך עדיין יוכלו לתרגם זאת אליכם. ניתן להשתמש במידע שאתרים VPN-של שרת ה IP-רק את כתובת ה

לבדם  VPNשונים שומרים במחשב ובהגדרות הדפדפן בשביל לאסוף פרטים אישיים. לכן, שימוש בשירותי 

 באמצעי בטיחות נוספים.אינו מספק פרטיות מוחלטת ויש להשתמש 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/


 
 

Paranoid Mode 

www.DigitalWhisper.co.il 

 3  2015 ינואר, 57יון גל

 
 
 
 
 

 הקשחת הדפדפן

(, קבצי טקסט קטנים שנשמרים ע"י אתרי אינטרנט cookie) הקוקיהרבה משתמשים מכירים את קבצי 

דפדפן. בנוסף ליכולתם לעשות הרבה דברים מועילים כמו לזכור סיסמאות והגדרות לאתרים, בתיקיית ה

ניתן להשתמש בהם גם לזיהוי ומעקב. לכן, רוב הדפדפנים המודרניים מכילים "מצב גלישה פרטי", כמו 

Incognito  בכרום, שלא שומר את היסטוריית הגלישה וחוסם קוקי )אפילו סוגים מסוימים של

supercookie.) ( באופן לא מפתיע, חברות שירותי ניתוח התנהגות גולשיםWeb Analytics וחברות שיווק )

ב אחר המשתמשים הגיבו בהתאם. הן עברו להשתמש בטכניקות מתוחכמות יותר בשביל להמשיך לעקו

 באינטרנט כדי לאסוף כל פיסת מידע אפשרית.

JavaScript  היא שפת סקריפטים מצוינת, אבל יש לה גם את היכולת להדליף מידע מזהה. היא תוכננה

ומערכת ההפעלה של המשתמש. החל  בצורה כזו ששירותי אינטרנט יוכלו לקבל מידע מפורט על הדפדפן

( שאתה משתמש בדפדפן ועד רזולוציית המסך שלך. חיבור פיסות Plug-ins/Extensionsמההרחבות )

המידע הקטנות האלו עוזרות לאותן חברות פרסום להרכיב פרופיל מדויק של אופי הלקוח כדי שיוכלו 

לי השימוש של חשודים בצורה טובה יותר כדי למכור לו יותר. כמו כן, הן עוזרות לממשלות לרגל אחר הרג

יכול ל"רמות" את הדפדפן ולהסגיר אפילו  JS-לבדל אותם מהאחרים. גרוע מזה, ניצול פרצת אבטחה ב

חון ( אפשר לבVPN)שעל הדרך מפרסם חברה שמספקת שירותי  stayinvisbleיותר מידע. בעזרת האתר 

בלי הרחבות על  11מה הדפדפן "מגלה" לאתרי אינטרנט. הנה התוצאה שלי בשימוש בדפדפן אקספלורר 

 :8.1ווינדוס 

 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
http://he.wikipedia.org/wiki/%D7%A2%D7%95%D7%92%D7%99%D7%99%D7%94_(%D7%90%D7%99%D7%A0%D7%98%D7%A8%D7%A0%D7%98)
http://en.wikipedia.org/wiki/HTTP_cookie#Supercookie
http://en.wikipedia.org/wiki/HTTP_cookie#Supercookie
http://www.google.co.il/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CB4QFjAA&url=http%3A%2F%2Fen.wikipedia.org%2Fwiki%2FWeb_analytics&ei=FFSTVJuDJY3X7AbotoGADw&usg=AFQjCNFC98eIKM7AvO1-fNnG7eyoyuiKZw&sig2=qfxZFw6hCxOHyT26x9YgIw&bvm=bv.82001339,d.ZGU
http://he.wikipedia.org/wiki/JavaScript
http://he.wikipedia.org/wiki/JavaScript
http://www.stayinvisible.com/
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לגמרי, מה שעלול לפגוע בחוויית  JS-לצערנו, הדרך הטובה ביותר למנוע שיטות זיהוי אלו היא לבטל את ה

 המשתמש.

NoScript הוא תוסף עוצמתי ל-Firefox  המאפשר שליטה מלאה על הסקריפטים שרצים על הדפדפן. בגלל

לביצוע פעולות בסיסיות, הוא מצריך ידע טכני מסוים כדי להגדיר  JSשלא מעט אתרים מסתמכים על 

ים, ( לאתרים מסוימWhitelistולטייב אותו כך שהאתר יעבוד לפי הצורך. ניתן בצורה קלה להוסיף החרגה )

אבל גם זה דורש הבנה של הסיכונים הכרוכים בכך. אולי זה לא הפתרון המושלם למשתמש הפשוט, אבל 

והיא  ScriptSafeהיא  Chrome-למבינים מביננו, זו עוד שכבת אבטחה משמעותית. האלטרנטיבה ל

ואם כבר הזכרנו הרחבות לדפדפן, אני אציין עוד כמה הרחבות מצוינות המשפרות  מבצעת עבודה דומה.

 את הפרטיות באינטרנט.

Disconnect  .היא הרחבה מצוינת למניעת התחקות ואחסון קוקיDisconnect צד  חוסמת קוקי של חברות

להתחקות ולאסוף עליכם מידע  Twitter-ו Google ,Facebookשלישי ומונעת מרשתות חברתיות כמו 

היא עדיין הדרך הטובה  Heartbleed ,SSL/TLSמגלישה באתרים אחרים. למרות הפגיעות המפורסמת 

 ביותר לשמור על פרטיותה של תעבורת האינטרנט שלכם.

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
http://noscript.net/
http://noscript.net/
https://chrome.google.com/webstore/detail/scriptsafe/oiigbmnaadbkfbmpbfijlflahbdbdgdf
https://disconnect.me/
https://disconnect.me/
http://en.wikipedia.org/wiki/Heartbleed
http://en.wikipedia.org/wiki/Transport_Layer_Security
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HTTPS Everywhere  היא הרחבה נחמדה, שפותחה ע"יElectronic Frontier Foundation (EFF) ,

, במידה ויש אפשרות כזו )תזהרו HTTPSהמוודאה שאתם תמיד מתחברים לאתרים בצורה מאובטחת עם 

 עם זה!(. 

User--( את מחרוזת הspoofניתן בקלות ובמהירות לשנות ) לפיירפוקסו לכרום Agent Switcher-Userעם 

Agent דיות. מה שמעביר אותנו לסוגיה הבאה:ולבחור בדפדפן פופולרי יותר בשביל למנוע ייחו 

Browser Fingerprinting  היא שיטה לאיסוף מידע על דפדפן של מחשב מרוחק למטרות זיהוי )כמו

,Nmap כמו הדוגמה מ)רק לדפדפנים( בעזרת שילוב מספר נתונים שהדפדפן מדליף .-stayinvisble ניתן )

שונתה במעבר בין  IP-כל הקוקי נמחקו וכתובת הלזהות לעיתים בצורה מלאה משתמשים בודדים גם אם 

אתרים. "שירותי ניתוח התנהגות גולשים" משתמשים בשיטה זו במטרה למדוד בצורה אמינה פעילויות 

( ובוטים click fraud) הונאות קליקיםשל בני אדם אמתיים, ע"י פסילה של תעבורה מזויפת שמייצרים 

(Bots .למיניהם. שיטה זו הוכחה גם כמועילה בזיהוי ומניעה של גניבת זהויות והונאות כרטיסי אשראי ) 

( של הדפדפן. Uniquenessעניין שבודק את ייחודיותו )מציע שירות מ EFF-של ה panopticlickהאתר 

נשמע קל? ממש לא.. מכיוון שיש הרבה מאד נתונים שניתן להצליב מהדפדפן, החל מרשימת פונטים 

שבהגדרות המחשב, ממש קשה לא להיות  (Color Depthוהרחבות ועד לרזולוציית המסך ו"עומק הצבע" )

חולק "טביעת אצבע"  286,777עולה שרק דפדפן אחד מכל  EFF-ייחודי במינו. למעשה, מהמחקר של ה

המלא שלהם. ניסיתי לבדוק אם יש עוד דפדפן אקספלורר  המאמרמשותפת. אני ממליץ בחום לקרוא את 

 , כמעט חדש מהניילון שרץ על מכונה וירטואלית, בדיוק כמוני.8.1תמים שרץ על ווינדוס  11

 

 מסתבר שלא. אני סתם עוד ייחודי בעולם... 

 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
https://www.eff.org/https-everywhere
https://www.eff.org/https-everywhere
http://en.wikipedia.org/wiki/Electronic_Frontier_Foundation
https://chrome.google.com/webstore/detail/user-agent-switcher/ffhkkpnppgnfaobgihpdblnhmmbodake/details
https://www.google.co.il/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=0CDAQFjAC&url=https%3A%2F%2Faddons.mozilla.org%2Fhe%2Ffirefox%2Faddon%2Fuser-agent-switcher%2F&ei=PjSTVP-DAcb4UNOwgbAL&usg=AFQjCNFV8hj5fp9s9MbdBVqb4OTLLJ27bw&sig2=aeecNhf4GUyAhgxdP_Nn4w
http://msdn.microsoft.com/en-us/library/ms537503(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/ms537503(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/ms537503(v=vs.85).aspx
http://he.wikipedia.org/wiki/%D7%94%D7%95%D7%A0%D7%90%D7%AA_%D7%A7%D7%9C%D7%99%D7%A7%D7%99%D7%9D
https://panopticlick.eff.org/
https://panopticlick.eff.org/browser-uniqueness.pdf


 
 

Paranoid Mode 

www.DigitalWhisper.co.il 

 6  2015 ינואר, 57יון גל

 
 
 
 
 

 

הוא שככל שמוסיפים עוד  -Browser Fingerprintingאחד ההיבטים האירוניים והמתסכלים בנוגע ל

י יותר. לכן, ההגנה הכי אמצעים למניעת התחקות וריגול )כמו התקנת הרחבות(, ככה הדפדפן הופך ייחוד

בלי לגעת  Out of the Box"היא פשוט להשתמש בדפדפן ובמערכת ההפעלה " Fingerprintingטובה נגד 

בה. כך, אפשר יהיה להתמזג עם שאר המשתמשים הרגילים בעולם. אבל זה משאיר את הדפדפן פתוח 

. פתרון לבעיה אנחנו דווקא מוצאים להתקפות אחרות ופוגע בפונקציונליות שלו ולכן, זה לא פתרון פרקטי

 בתחום האנונימיות.

 

 חשבתם שלשמור על הפרטיות זה קשה?..

Tor (The Onion Router  הוא שירות חינמי שמטרתו לאפשר למשתמשים לגלוש באינטרנט בצורה )בעבר

גורם  אנונימית, כך שהפעילות והמיקום שלהם לא יכולים להתגלות ע"י משרדי ממשלה, ארגונים או כל

( המשתמש ע"י ניתוב התעבורה והצפנתה מחדש דרך IPמסתירה את זהות )כתובת  Tor-אחר. רשת ה

http://www.digitalwhisper.co.il/
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( רנדומליים של מתנדבים מכל העולם כך שכל מחשב יודע מי יצר אתו nodesלפחות שלושה מחשבים )

ה (. החוליה האחרונCircuitקשר ועם מי הוא יוצר קשר אבל אף מחשב לא יודע את כל המסלול )

 , היא זו שמתחברת לאינטרנט )ראה תרשים(.Exit nodeבשרשרת, המכונה 

 

בצורה זו, אי אפשר להתחקות אחר מבקש השירות. מי שינסה, במקום לראות את עמדת הקצה, ייראה 

. אני ממליץ לקרוא את המאמר המצוין של ליאור Tor-תעבורה שמגיעה ממחשבים רנדומליים ברשת ה

 . Torלהסבר מעמיק יותר על  Digital Whisper-ברש ב

, כל מה שצריך זה להוריד דפדפן, שהוא למעשה גרסה מוקשחת של Tor-בשביל להתחבר לרשת ה

-ך הדפדפן יעוברו דרך רשת הפיירפוקס, עם דגש על היבטי אבטחה, כך שכל הפעולות שמבוצעות דר

Torעל הדרך, זה גם פותר את בעיית ה .-,Browser Fingerprinting  כי כולם משתמשים באותו דפדפן

מוקשח כשכל מנגנוני האבטחה קיימים. חשוב לציין, שבגלל שהתעבורה עוברת דרך מספר ממסרים 

(relays.היא תהיה איטית יותר בהשוואה לגלישה רגילה ,) 

היא ככל הנראה הדרך הטובה ביותר והיא אפילו חינמית. אבל זה  Torרצונכם להיות אנונימיים, אז אם ב

ע"י ניטור מדגם  Tor-עדיין לא הופך אותה למושלמת. בשל עיצובה, ממשלות יכולות לאתר שימוש ב

 מה שכבר הופך את המשתמש למטרה.  Exit Nodesשל

אבל דפדפנים זה כבר סיפור אחר.  Tor-רשת האנונימיות היא לא כמו אבטחה. קשה לפרוץ את 

ולא דרך  דרך הדפדפןמטרה -הרבה יותר קל להגיע אל משתמשי NSA-מהמסמכים של סנודן נודע של

 . Tor-רשת ה

המטרה מבקש -מתחזים לאתר שמשתמש NSA-(, הMan in the Middle) MITMע"י ביצוע מתקפת 

האמתית  IP-ומחזירים אליו מידע המנצל חולשה בדפדפן ומשתיל פוגען במחשבו החושף את כתובת ה

שהוא בעל משאבים בלתי  NSA,-ראוי לציין, שזה לא משנה באיזה דפדפן מדובר. לגוף כמו ה שלו.

( לכל דפדפן בכל מערכת Zero-Dayמוגבלים, יש את היכולות להחזיק מאגר חולשות לא מוכרות )

)כל עוד  HTTPS-ההפעלה. הדרך הטובה ביותר להתגונן ממתקפות מסוג זה היא להתחבר לאתרים רק ב

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
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http://www.theguardian.com/world/2013/oct/04/tor-attacks-nsa-users-online-anonymity
http://www.theguardian.com/world/interactive/2013/oct/04/tor-stinks-nsa-presentation-document
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הוא כחוזק הדפדפן שהוא רץ עליו, וחשוב לשמור עליו  Torרי(. לכן, ניתן להסיק שהחוזק של זה אפש

 מעודכן מפני חורי אבטחה מוכרים.

מעת עצמית גבוהה על מנת להתמגן המצריכים שינויים בהרגלי הגלישה ומש חסרונותיש עוד מספר  Tor-ל

יכולה לחשוף  Torמדפדפן  PDF-מגופים מדיניים. לדוגמה, הורדה ופתיחה של מסמכים כמו קבצי אופיס ו

האמתית של המשתמש, במידה והם מכילים משאבים מהאינטרנט. וזאת משום שהם  IP-את כתובת ה

 . Tor-יורדו דרך התוכנה שפתחה אותם שהיא מחוץ ל

 

 גם לאנונימיות? VPN-לא להשתמש באז למה 

 VPN-הגלישה היא אנונימית לגמרי. ב -הוא שאין צורך לסמוך על אף אחד  Tor-אחד היתרונות הבולטים ב

לך שהם  מבטיחיםש VPN, מה שמהווה נקודת כשל מרכזית. יש שירותי VPN-יש צורך לסמוך על ספק ה

( על המשתמשים, ובמידה והם יקבלו צו מרשויות החוק, לא יהיה להם מה Logsלא שומרים יומנים )

 TAO-להראות. אבל לפראנואידים עדיף לא לסמוך על אף אחד, במיוחד אחרי ההדלפות על קבוצת ה

(Tailored Access Operationsשל ה )-NSA המתמחה בתקיפת עמדות קצה. במידה וה-NSA  צריכה מידע

פשוט פורצים לשרתי  TAO-אבל מפתח ההצפנה מורכב מידי לפיצוח, ה VPNמחשוד המשתמש בשירות 

 החברה ומחלצים את המפתח הפרטי. זה קורה רק כשמדובר במטרה בעלת ערך גבוה.

האמתי.  IP-במקום את ה Exit Node-ייראה את ה VPN-ביחד, כך שה Torעם  VPN-אפשר גם להשתמש ב

. למרות שזה קצת Exit Node-חוץ מהפחתת הסיכון של תיעוד, זה גם מונע את הסנפת התעבורה מה

, זה מסורבל ואיטי ממש, כשזה מוגדר נכון זה מוסיף שכבת אבטחה נוספת לשמירה על הפרטיות. כבונוס

למנוע שירותים. חשוב  Tor, מה שיימנע מאתרים שלא אוהבים את Tor-גם מסתיר את עובדת השימוש ב

(. היתרון היחידי VPN through Tor) VPN !-צריך לבוא לפני ה Torלהבין שבהתקנה כזו הסדר מאד חשוב. 

 .Tor-ב לא יידע שיש שימוש ISP-ההוא ש( (Tor Tor through VPN-ל VPNבשימוש הפוך של 

 ,Exit node-ייראה רק את ה VPN-. גם אם שרת הVPN-הבעיה העיקרית בשילוב הזה היא ברכישה של ה

האנונימיות תיהרס אם יהיה תיעוד פיננסי של הקנייה שנעשתה. לכן, יש להשתמש במטבע בטוח כמו 

(. חשוב לציין שמטבעות אלו שומרים על האנונימיות אבל לא על Darkcoin) דארקוין ( או Bitcoin) ביטקוין

הפרטיות. כל הפעילויות מתועדות ולכן חשוב לדאוג שלא תהיה אפשרות לקשר את המידע. יש לקנות רק 

 .במיקסריםולהשתמש  Tor דרך

מתחיל להישמע כמו משימה בלתי אפשרית? תרשו לי להכיר לכם אחות יקרה שתעשה אתכם יותר 

 אופטימיים. 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
https://www.torproject.org/download/download.html.en#Warning
http://www.google.co.il/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CB4QFjAA&url=http%3A%2F%2Ftorrentfreak.com%2Fwhich-vpn-services-take-your-anonymity-seriously-2014-edition-140315%2F&ei=DQKUVOHQPIWGywOxv4DoDg&usg=AFQjCNEsQWf2oj_SK0Z5aJ3JjA_9srchIQ&sig2=_VVN2n4pC21p6b6OBFVcKQ&bvm=bv.82001339,d.bGQ
https://en.wikipedia.org/wiki/Tailored_Access_Operations
https://he.wikipedia.org/wiki/%D7%91%D7%99%D7%98%D7%A7%D7%95%D7%99%D7%9F
https://he.wikipedia.org/wiki/%D7%91%D7%99%D7%98%D7%A7%D7%95%D7%99%D7%9F
http://en.wikipedia.org/wiki/Darkcoin
https://en.bitcoin.it/wiki/Mixing_service
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 המוצא האחרון

Whonix  היא מערכת ההפעלה המבוססת על הפצתDebian ל אנונימיות, של לינוקס ונבנתה בדגש ע

עושה בשבילכם את העבודה  (Tails)ראו גם את  Whonixשל הפראנואידים(.  Kali-פרטיות ואבטחה )ה

. היא גם מכילה Torהקשה והיא כבר מוגדרת בצורה כזו שכל תעבורת המחשב שלכם עוברת רק דרך 

, JavaScriptכלים שלם, כמו סקריפטים להצפנת קבצים ותוכנות צ'אט אנונימיות. כברירת מחדל,  ארסנל

Flash ו-Java מושבתים ו-Startpage  הוא מנוע החיפוש היחידי, וכל זה בשביל לשמור על הפרטיות

 צורה המיטבית.והאנונימיות שלכם ב

, ואפילו מצליחה למנוע מפוגענים עם DNSה"תותחית" הזו יכולה גם לתקן טעויות אנוש, מגנה מדליפות 

(. "Security by Isolation"שלכם. סוד ההצלחה שלה הוא בבידוד ) IP-לחשוף את כתובת ה rootהרשאות 

Whonix  מורכבת משני מכונות וירטואליות- ( תחנת קצהWhonix-Workstation לעבודה הרגילה ועמדת )

. בזכות Tor( לניתוב אוטומטי של כל תעבורת האינטרנט של תחנת הקצה דרך Whonix-Gatewayשער )

אוהבים להשתמש. אפילו  NSA-מספר רב של אפיקי תקיפה שה (Mitigate)עיצובה, היא מצליחה למתן 

גד מבנה הגנה שכזה. לא מסובך מדי נכתב שכמעט ואין פתרונות )טכניים( נ NSA-באחד המצגות של ה

-( של הImagesאת שני התמונות ) ולהורידמותקן  VirtualBox. כל מה שצריך זה Whonixלהתקין את 

VMל . לפראנואידים, המפתחים שWhonix דרכים מאובטחות יותר להוריד את התמונות בשביל  מציעים

( מקוד Compileוהשחתת הקבצים עם שימוש בחתימות דיגיטליות או הידור ) MITMלמנוע מתקפות 

. מומלץ מאד להשאיר את ההגדרות VirtualBox-המקור. עכשיו נשאר רק לייבא את שתי התמונות אל ה

 כפי שהן ולבדוק אחר עדכוני מערכת.

שלנו יש  Whonix-, כפי שאף אישה )וגם גבר...( אינה מושלמת. גם ל100%אבל באבטחה אין דבר כזה 

 .לא יכולה לעשות Whonixון לקרוא מה . אני מציע למי שמתכנן להרגיז ארגוני ביפגמיםכמה 

 סיכום

שמירה על הזכות לפרטיות ואנונימיות באינטרנט היא כאב ראש לא קטן. היא דורשת זהירות וערנות 

קטיבית. אז א-אקטיביים כי פרנויה לא עובדת רטרו-מתמדת ופוגעת בחוויית המשתמש. חובה להיות פרו

לפני שאתם מוכנים לעשות את הפשרה הזו, חשבו מהי הסיבה שברצונכם לשמור על פרטיותכם ו/או 

להישאר אנונימיים. אם אתם רק רוצים לטשטש את העובדה שאתם צופים בפורנו, שימוש בחלון גלישה 

 -ל סיבה שהיא פרטית יהיה מספק. אבל אם אתם רוצים להתחמק מגופים ממשלתיים או ארגוני ביון מכ

 תצטרכו להשתמש בפתרונות רציניים יותר. חצי מהעבודה היא לבחור את הכלי -ואני לא כאן כדי לשפוט 

הנכון למשימה הנכונה. אבל אל תשכחו שהחצי השני, הגורם האנושי, הוא לא פחות חשוב וכנראה אפילו 

 יותר.
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