
 

Reversing על DLL קפה וכוס מוצפן 

 מאת מתן אביטן

 

 הקדמה

" ופתרונו, אני מסווג את דרגת הקושי של אתגר Smart -Cardהמאמר הבא עוסק בניתוח מלא של האתגר "

מסוג זה לבינונית עד גבוהה. מטרתו של אתגר זה היא לתקוף אלגוריתם הצפנה הכולל מעקף טכניקות 

Anti-debugging גוש בהמשך.שאותם נפ 

 המאמר מחולק לשני מקטעים:

  מכיל סקירה קצרה יחסית לשפת  -ידע קודםAssembly .שנחוצה להבנה הכללית של החקירה 

  פתרון האתגר " -החקירהSmart -Card." 

 מהכתובת הבאה:ניתן להשיג האתגר את 

http://binary -auditing.com -> Download -> copy protection analysis -> Exercise 35.1 SmartCard 

 ידע קודם

על מנת לחסוך כתיבה ופרטים מיותרים החלטתי להתרכז בדברים הרלוונטיים ביותר שקשורים לאתגר, 

 ".מבוא למערכות מחשוב ואסמבלי(, מוזמן לגשת לספר "Assemblyמי שמעוניין בהרחבה מלאה בשפה )

 אני אתמקד בהקדמה מצומצמת שקשורה יותר לאתגר עצמו, אז הבה נתחיל.

 האוגרים

יחידה מינימלית של זיכרון בתוך המעבד. המתכנת יכול להשפיע על המעבד רק דרך האוגרים, בעיקרו של 

 האוגרים שאיתם נעבוד:רשימת ן להל דבר הם משמשים לאחסון תוצאות ביניים.

EAX, EBX, ECX, EDX, ESI, EDI, ESP, EBP, EIP, FLAGS 

 :סוגים עיקריים 2-ל , האוגרים מתחלקיםbit 32גודלו של כל אוגר הוא 

 משמשים בעיקר כמו משתנים )רק שהם במעבד(. - אוגרים כלליים 

  משמשים לניהול המחשב )למשל משאבי המחשב(. -אוגרים מיוחדים 

 

http://binary-auditing.com/
http://cse.proj.ac.il/asembli/st-book-pdf.pdf
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 להלן מצורפת טבלה עם שמות האוגרים ותפקידם:

 תיאור הגדרה שם האוגר

EAX Accumulator .אוגר ראשי המיועד לחישובים אריתמטיים 

EBX Base Register  היחיד מהארבעה שיכול להצביע לזיכרון, משמש בדרך כלל כפוינטר, יתר

 הזמן כצובר.

ECX Count Register נה כמונה, רוב הזמןמשמש במספר פקודות מכו ECX משמש כצובר. 

EDX Data Register שותף אוטומטי של EAX .בפקודות מסוימות, כמעט תמיד משמשים כצוברים 

ESP Stack Pointer 

 משמשים למימוש מבנה נתונים מיוחד הנקרא מחסנית המערכת.

EBP Base Pointer 

ESI Source Index 
רוב הזמן הם משמשים  מסוימות. משמשים כאינדקסים בפקודות מכונה

 כמצביעים, יתר הזמן כצוברים.
EDI Destination Index 

EIP Instruction Pointer .מצביע למיקום הקידוד של פקודה הבאה לביצוע 

FLAGS Register flags  מכיל את סטאטוס המעבד, אוגר הדגלים הוא מערך של ביטים הנקראים

 דגלים.

  

 ולתןהפקודות ואופן פע

 :העברה מאוגר לאוגר או בין זיכרון לאוגר

 :MOVלהלן מבנה כללי של הפקודה 

MOV Target_operand, Source_operand 

יכול להיות אוגר זיכרון או קבוע.  Source_operand-ו יכול להיות אוגר או זיכרון Target_operandכאשר 

ן לזיכרון כלומר לא יכול להיות פקודה שגם קיימות שני הגבלות: האחת היא שאין תמיכה בהעברה מזיכרו

Target_operand וגם Source_operand  הם זיכרון, השנייה היא ששני האופרנדים חייבים להיות באותו

 גודל.

 בינארית )המקבלת שני אופרנדים(. Assemblyהגבלות אלו נכונות לכל פקודת 

http://www.digitalwhisper.co.il/
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 :פעולות אריתמטיות

  הפקודהADD :משמשת לחיבור 

ADD Target_operand, Source_operand  

  הפקודהSUB :משמשת לחיסור 

SUB Target_operand, Source_operand 

  הפקודהINC :המשמשת לחיבור באחד 

INC Target_operand 

  הפקודהDEC סור באחד:יהמשמשת לח 

DEC Target_operand 

 

 :פקודות לוגיות

 :חודפקודות הפועלות על כל ביט של האופרנד או על אופרנדים ל

  הפקודהAND  מבצעת את פעולתAND :על הביטים של שני האופרנדים 

AND Target_operand, Source_operand  

  הפקודהTEST  מבצעתAND רק הדגלים מושפעים: - מבלי לשנות את תוכן האופרנדים 

TEST Target_operand, Source_operand  

  הפקודהSHL (:-ב להמבצעת הזזה של הביטים לשמאל )שקול להכפ 

SHL Target_operand, Source_operand  

  הפקודהSHR (:-ב מבצעת הזזה של הביטים לימין )שקול לחילוק 

SHR Target_operand, Source_operand 

  הפקודהSHRD על( ומת זאת היא פקודה טרינריתthreeבדומה ) ל-SHR , מבצעת הזזה של הביטים

 Source_operand-מ ביטים immהעתקה הפוכה של  תובנוסף, מבצע (-ב חילוקלימין )שקול ל

 )הביט הכי חשוב(: Target_operand)מהביט הפחות חשוב( אל 

 SHRD Target_operand, Source_operand, imm 

http://www.digitalwhisper.co.il/
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 , נוכל להסביר את הדבר בפסאודו קוד הבא:32אם נתייחס לכל אוגר כמערך ביטים בגודל 

for(i = 0; i <= OperandSize - 1; ++i) 

Destination[i] = Destination[i + Count]; 
 

for(i = OperandSize - Count; i >= OperandSize - 1; --i)  

Destination[i] = Source[i + Count - OperandSize]; 

 

 :פקודות בקרה

  הפקודהCALL - ה בקרה לרוטינה קפיצה עם אכסון-EIP .במחסנית 

  הפקודהRET - ל הפוך-CALL . 

 :פקודות קפיצה

  הפקודהJMP - קפיצה בלתי מותנית. 

  הפקודהLOOP -  פקודת לולאה הגורמת לחיסורECX וקפיצה לתווית/כתובת אם  1-בECX  לא התאפס

 .)איננה פקודה אטומית( כתוצאה מההפחתה

המשנה את אוגר  CMP בדרך כלל השימוש בפקודות הקפיצה המותנות הבאות הוא בשילוב הפקודה

 הדגלים.

 לדוגמא:

CMP AX, BX 

 שבדוגמא הם: CMP-ה המשמעויות של הפקודות הבאות לאחר פקודת

 פעולה שם הפקודה

JE  קפוץ במקרה של 

JNE  קפוץ במקרה של 

JG כמספרים עם סימןקפוץ במקרה של 

JGE כמספרים עם סימןקפוץ במקרה של 

JL כמספרים עם סימןקפוץ במקרה של 

JLE כמספרים עם סימןקפוץ במקרה של 

JA כמספרים עם חסרי סימןקפוץ במקרה של 

http://www.digitalwhisper.co.il/
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JAE כמספרים עם חסרי סימןקפוץ במקרה של 

JB חסרי סימן כמספרים עםקפוץ במקרה של 

JBE כמספרים עם חסרי סימןקפוץ במקרה של 

 

 נתחיל בחקירה

 

 , ניתן לראות חלון שאומר שלא נמצא "כרטיס חכם":debuggerבפתיחת הקובץ לראשונה ללא 

 

ק תו נתעסי" שאverify.bin" מגיע קובץ בשם "crackme.exe"-ה יחד עם זאת, אפשר לראות שעם קובץ

 :מן קצר והמלאכה מרובהבהמשך, הז

 

שלכם נקי  debugger-" )אני מניח שהOllyDbg, אני אישית מעדיף את "debugger-ה נפתח את ,ובכן

ונקבל אותה  debugger-ה (, נריץ את הקוד תחתanti-anti-debugמופעלים או  Plug-insלגמרי, ללא כל 

  תוצאה.

http://www.digitalwhisper.co.il/
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 :ונריץ 0x00401000כתובת ב hardware breakpointונשים  code-ה ניגש לסגמנט

 

 יש שימוש: apiכפי שציפינו. כעת נבדוק באיזה  0x00401000בכתובת  breakpoint-ה נעצר על

 

ולכן נשים גם שם  מעט, חשודינו ה getTickCount-ב אפשר לגלול מעלה ומטה ולהיווכח שאולי השימוש

hardware breakpointשו בטכניקות , חשוב לציין כי לכאורה לא נראה כי השתמanti-debugging  מיוחדות

 אך זה לא אומר שאין.

http://www.digitalwhisper.co.il/
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 בתוך  EntryPoint-ה את ונאתר מבלי להיכנס לתוך הפונקציות( שטחי)באופן  סדרתי באופן הקוד על נרוץ

 :לתחילת הפונקציה reversingלהגיע, לא קשה מידי ומכאן נבצע  רוצים אנחנו אליה הקוד

 

 הראשונה שמצביע לתחילת סגמנט הקוד )מצאנו את מה שחיפשנו(. hardware breakpoint-ה נעיף את

 חקירת הקוד עצמו

מה שאנחנו מחפשים זה כניסות בקוד כשכעת נעבור פקודה אחר פקודה בקוד וננסה להבין את הנדרש, 

 ".bad boyהמכונות "

קודה להלן המקטע קוד הראשון שמונע מאתנו להתקדם, אתם יכולים לראות שגם סימנתי את הפ

מחפשת קובץ או תיקיה, היא מקבלת  findFirstFileAקריאת המערכת  Microsoftה"בעייתית". לפי 

( key.*סוג הקובץ זוהי מחרוזת רגולרית המציינת את  - )אצלנו path מחרוזת המייצגת שם קובץ או

 :לתוכה את המידע על הקובץ שנמצא ומצביע לכתובת שיציב

 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
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הפתרון הנאיבי הוא לשים סתם קובץ שהסיומת שלו  - כם כבר ניחשויר שבטח הנבונים שבנאני משע

 כמו משהו כזה:  "key"תהיה 

 

 CopyFileA ובכן, לאחר שעברנו את המקטע הראשון בהצלחה, נתקל במקטע שמלווה בקריאת המערכת

אשר מקבלת שני מחרוזות, שמות של קבצים ומעתיקה שם אחד לשני, בעיקרו של דבר זוהי דרך מקובלת 

 לבצע שינוי שם של קובץ תוך השארת הקובץ המקורי.

)כן, אתם צודקים, ככל הנראה  "verify.bin"אומר שיש דרישה לקיום קובץ בשם  ה, זאם נחזור לקוד

 :אתגר(מדובר בקובץ הבינרי שאותו קיבלנו בתחילת ה

 

 כפי שכבר אתם יכולים לנחש, אין צורך לעשות בשום פעולה מיוחדת כדי לעבור מקטע זה בהצלחה.

נמצא את עצמנו במקטע השלישי, המקטע  ,כשל(ת היאאם ההעתקה הצליחה )ואין שום סיבה מיוחדת ש

 נגדיר שלוש נקודות מרכזיות ונסביר כל אחת מהן: לכן יותר מקודמיו, הזה מורכב

 

  0קריאה לפונקציה בכניסהx004012aa -  קוד הפונקציה נראה כמו קוד שכותב למסך את המחרוזת

קריאה לקוד סרק )קוד  -קיצור וב Junk code]*[" וכל השאר  Processing verification file\nהבאה "

 לא רלוונטי(.

  0קריאה לפונקציה בכניסהx004012bb -  גם כאן מדובר בקריאה לקוד לא רלוונטי שאין כל כך מה

 להתעסק בו.

  0קריאה לפונקציה בכניסהx004012cf -  קריאות המערכת הבאות:  יקראובמסגרת פונקציה זו

MapViewOfFile, CreateFileMappingA, GetFileSize CreateFileA.  במסגרת פונקציות אלה מה

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
http://msdn.microsoft.com/en-us/library/windows/desktop/aa363851(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/windows/desktop/aa366761(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/windows/desktop/aa366537(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/windows/desktop/aa364955(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/windows/desktop/aa363858(v=vs.85).aspx
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למקום זה. כל ביט שכתוב  "נשפך"שקורה הוא שמוקצה מקום בגודל הקובץ הבינרי וכל המידע עליו 

בגודל  0x00520000הכתובת שהוקצתה אצלי למטרה זו היא  בקובץ כתוב בטווח כתובות אלה.

0x15000. 

הרצה להרצה היא דינמית : הכתובת שמוקצת מחשוב לי לציין כמה עובדות חשובות בנקודה זו

ואינה קבועה, איננו יודעים מהי האינפורמציה הכתובה בקובץ )נראה כמו "בלאגן" אחד שלם(, 

מתכוון להשתמש  Smart-Card-יכול להיות שהמידע שנמצא עליו מוצפן, לא ידוע כיצד ה

 באינפורמציה שנמצאת שם.

 מקטע הרביעי.אפשר לומר שגם את מקטע הקוד הזה עברנו בהצלחה, הגענו ל

ונקבל  debugger-ל כעת אני מציע שנבצע "אתנחתא" מניתוח הקוד וננסה להריץ את קובץ ההרצה מחוץ

 את ההודעה הבאה:

 

 מה שאומר שיש עוד עבודה.

-ה תנו. חשוב לציין שאנו יודעים שקובץינמשיך כעת לנתח את המקטע הרביעי וננסה להבין מה נדרש מא

"verify.bin ל שינוי השם" שוכפל תוך-"verify.dll"  מה שמרמז להיותו במקור קובץDLL נתנו זהו י)מבח

תוך דחיפה  "LoadLibraryA"-ה קובץ המכיל פונקציות(, עובדה חשובה נוספת היא השימוש בפונקצית

י תלפני הקריאה לפונקציה עצמה. ובכן, הבה ניגש אל ש DLL-ה נית את המחרוזת של שםלמחס

 וננתח כל אחת מהן: 0x004012f6, 0x004012ffהפונקציות בכניסות: 

 

http://www.digitalwhisper.co.il/
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 נשים לב אילו פרמטרים נדחפים למחסנית: ,-0x004012aaקריאה לפונקציה בכניסה קיימת  .1

 PUSH ECX - גודל קובץ ה-DLL כרון.שנמצא כעת בזי 

 PUSH DX - כתובת קובץ ה-"DLL.שנמצא כעת בזיכרון " 

 PUSH ESI - שם קובץ ה-"key." 

, ישנה גישה לקריאה key-והנה אנו בתוך הפונקציה. כמה עובדות חשובות: יש כאן שימוש שם קובץ ה

בין אותו ערך שנקרא לבין  0x004016A0בכניסה  XORביצוע פעולת  DLL-מהכתובת בה נמצא קובץ ה

אם מדובר  ובטח שאל את עצמ שחלקכםומיד לאחריו כתיבה לתוך כתובת זו. אני מניח  ,EDXרך ע

  (.key-באלגוריתם פענוח הצפנה תוך שימוש במפתח )שהוא למעשה שם קובץ ה

 

 ונעבור לחלק האומנותי? 

סה הלולאה החיצונית, מתחילה בכני ת: לולאה חיצונית ולולאה פנימית.י לולאותכי ישנם ש נראה

0x0040168A  0ומסתיימת בכניסהx004016A6,  :מספר ה"איטרציות" תלוי בפקודה 

DEC DWORD PTR SS:[EBP -4[ 

 נמצא כמובן במחסנית )ערך שנדחף לפני הקריאה לפונקציה(, הוא גודל SS:[EBP -4]כאשר הערך 

כניסה שפרוס בזיכרון בטווח כתובות שידוע לנו. הלולאה הפנימית, מתחילה ב DLL-ה קובץ

0x0040168F  0ומסתיימת בכניסהx0040169D  כאשר מספר ה"איטרציות" הוא קבוע ותלוי בפקודה

MOV CX,20"", כאשר CX  ב 20"איטרציות" ) 32משחק תפקיד של מונה המרמז על-hex  32משמע 

וערך בלוק  EDXעם ערך  XORדצימלי( של הלולאה. נאמר שבסיום הלולאה הפנימית מתבצעת פעולת 

 , קל להבין שגם אחרי כל אחת מהפקודות הללו:DLL-ה רא מקובץשנק

 LODS DWORD PTR DS:[ESI] - קריאה של ערך מתוכן כתובת ESI  אלEAX. 

 STOS DWORD PTR ES:[EDI] -  כתיבה )דריסה( של ערךEAX  בתוכן כתובתEDI. 
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ובות בזיכרון שהקובץ בתים )מטווח הכת 4מקודמים בהתאמה, לפיכך לכל בלוק בגודל  DI-ו SIאוגרים 

ולסיום,  DLL-לבין בלוק שנקרא מה EDXבין אותו ערך שהתקבל  XORפרוס בו( מתבצעת אותה פעולת 

כתיבתו חזרה לאותו מקום. מה שקורה פה היא פעולה של שינוי התמונה של הקובץ בזיכרון. הלולאה 

אני  ,הלולאה הפנימיתמוסרת את הערך החדש שייכתב לזיכרון. לפני שננתח לעומק את  הפנימית

 מציע שנתקדם בקוד ואם נסיק שיש צורך להעמיק נחזור לאותה נקודה בה עצרנו.

אין כל כך הרבה מה לומר על הקוד הביצועי של פונקציה זו.  - 0x004012ffקריאה לפונקציה בכניסה  .2

שפכת" לאחר מעבר פקודה אחר פקודה אפשר להבין שכל תמונת הזיכרון שישבה בטווח הכתובות "נ

ישתנה  DLL-חזרה אל הקובץ. כיוון שפונקציה זו מתבצעת לאחר הפונקציה הקודמת, נסיק שקובץ ה

 לאחר ביצוע הקוד של פונקציה זו.

 

אל תוך המערכת,  DLL-ה שתפקידה לטעון את קובץ ALoadLibraryלאחר מכן, ישנה קריאת מערכת 

 הקריאה הזו לא מצליחה ובהתאם לכך מוצגת הודעת שגיאה. ,כפי שראיתם כבר

, על מנת להבין מה צריך לעשות כדי לגרום 0x004012aaנחזור קצת אחורה, אל הפונקציה בכניסה 

, ולאחר מכך יהיה DLL-ה בץחזרה אל קו "תשפך"לתמונת הזיכרון להשתנות כך שאותה תמונה זו 

 טהור. DLLאפשר לקרוא ממנו כקובץ 
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  DLL-פענוח ה

, נרצה להבין את מה 0x004012aaרטתי על הפונקציה בכניסה ינמשיך מאותה נקודה בהמשך למה שפ

 הלולאה הפנימית. -שנותר 

 פקודה אחר פקודה: אסקרנרשום אותה ו

 הסבר תווית פקודה ביצועית

SHRD EDX,EBX,1 Lab0  הזזה אחת לימין שלEDX  והעתקת הביט הכי פחות חשוב שלEBX  אל הביט הכי חשוב

 .EDXשל 

SHR EBX,1   הזזה אחת לימין שלEBX. 

JNB SHORT lab1  אם הה-carry flag לא דלוק. כלומר, אם לפני הפקודה הקודמת הביט הימני היה  .דלוק

)בדיקת  קפיצה מתבצעתאם היה דלוק את הקפיצה לא מתבצעת, אם כן דלוק ה

 .זוגיות(

XOR EBX,C0000057   ביצוע פעולתXOR  ביןEBX  שמירת התוצאה בו 3221225559הערך הדצימלי לביןEBX. 

LOOPD SHORT lab0 Lab1 אם אוגר הבדיקה  תיים:פקודה זה אינה אטומית ומתחלקת לשECX כן אם, לא אפס 

 מתבצעת קפיצה.

י הלולאות אפשר לראות את תמונת תשפרוש בזיכרון. לפני ש DLLשל אותו זה נראה כמו אלגוריתם פענוח 

 המצב של האוגרים:

EDX ECX EBX EDI ESI 

הכתובת ממנה מתחיל 

 .DLL-תוכן קובץ ה

מספר ה"איטרציות" שיש לבצע את 

, 32 הלולאה )לא סתם במקרה זה

(, מאותחל כל פעם תחשבו לבד

 לפני תחילת הלולאה הפנימית.

הקובץ  המפתח )שם

key). 

כתובת היעד אליה נכתוב 

לאחר  PlainText-את ה

-)כתובת קובץ ה הפענוח

DLL). 

כתובת המקור ממנה נקח 

 ChiperText-את ה

 .(DLL-)כתובת קובץ ה

אלגוריתם הפענוח תלוי באוגר אחד ויחיד  לכאורהשאינטואיטיבי והגיוני(  לחלוטין זהשאתם מבינים ) כפי

 keyלא קיים שום תרחיש אחר בו אלגוריתם הפענוח יצליח ללא  , בנוסףקיםשאותו אנו מספ EBXשהוא 

ת כאן, כלומר ינרצה לגלות את המפתח ע"י ביצוע פעולה הפוכה למה שנעש נכון, ולכן עלינו לדאוג לכך.

. לשם כך יש לבנות את key-ה ומחזירה את ChiperText-ה שמקבלת את )פונקציית פיענוח( D(x)פונקציה 

E(x) -  נעביר אגפים וכל מיני פעולות מתמטיות שמקובלות כדי שנקבל אתD(x) . 
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 נפתור את הבעיה הנ"ל ע"י מודל מתמטי:

 נגדיר משתנים:

 

 

 

 

 נגדיר משוואות:

 

 

 הסבר:

 yואם הביט הכי פחות חשוב של משתנה  2-מחולק ב xה"איטרציות"( משתנה  32בכל "איטרציה" )מתוך 

 .xמשתנה האי זוגי( מועתק לביט הכי חשוב של  דלוק )כלומר, אם הוא

והוא המצב הרצוי שאליו נרצה  ,לפני שנתקוף את האלגוריתם, עלינו להבין עוד דבר אחד לא פחות חשוב

 -המוצפן שלנו מתחיל ב DLL-אנו יודעים שקובץ ה .כרגעDLL -הכוונה היא למבנה של קובץ ה להגיע.

 אותם לא אוכיח(:ונעזר בטענה הבאות )ש 

הערה: לצרכי נוחיות בלבד נהפוך את סדר כל .  :מתחיל בערכים DLL: כל קובץ  0טענה 

 .Olly-הערכים כדי שיהיה נוח להתיישר לפי ה

 מפתח, כך שלאחר סיום ביצוע הלולאה הפנימית נקבל:את ה: אם נצליח למצוא  1טענה 

 

 .DLL-עבור שאר הבלוקים באזי, אותו מפתח יבצע פענוח נכון  

 Knownכיוון שאפשר לבנות התקפה מסוג  DLL-טענות אלה יעזרו לנו באופן משמעותי בפענוח ה

plaintext Attack . כאשר יש לנו את הזוג 

 נגדיר:

 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
http://en.wikipedia.org/wiki/Known-plaintext_attack
http://en.wikipedia.org/wiki/Known-plaintext_attack
http://en.wikipedia.org/wiki/Known-plaintext_attack


 
 

Reversing על DLL קפה וכוס מוצפן 

www.DigitalWhisper.co.il 

 14  2015 ינואר, 57גליון 

 
 
 
 
 

 איטרציות" בהדרגה ונקבל:" 32אחרי  Xנרשום את 

 

 

 נציב:

 

 

 נציב:

 

 קוסמטיקה לא תזיק:קצת 

 

 נכליל ונקבל:

 

 ולכן נצמצם ונקבל:. 0-ל  יהפוך את הביטוי -ב פעמים או חילוק 32ולכן הזזה של  ביט 32הוא  

 

 DLL-ה מכיל את הכתובת ממנה מתחיל תוכן קובץ )להזכירכם,  xאין כל תלות במשתנה שנסיק מכך 

מכנה משותף  נחשב ,החוצה Cכעת נוציא גורם משותף  שמוקצית כל פעם מחדש ולכן ערכה אינו קבוע(.

 ונקבל:

 

 

 הביטוי:ונקבל את 

 

 ולכן:
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 נאחד אותם ונקבל: 0-ו 1נזכר בטענות 

 

 נציב:

 

XOR :היא פעולה סימטרית ולכן 

 

 כלומר: 

 

נוסף על כך אם ננסה . ולכן כל מה שנשאר הוא למצוא אותו -קובע מה יהיו שאר ה כפי שראיתם 

על מנת להקל על הניתוח  .1או  0נבין שמשתנה זה הוא בינרי שמקבל ערך  להיזכר איך הגדרנו את 

 עשרוני:עצמו נעביר את המשוואה האחרונה לבסיס 

 

 נגלה כעת אילו ביטים דלוקים ונעיף את השאר:

 

 ונקבל:  2-נצמצם ב

 

-מתי מבצעים את פעולת ה כלומר ,בנקודה זו יש מספיק מידע לגבי המפתחשכן ברור,  נראה ההמשך

XOR  .לבנות תוכנית  יוכלועצלנים הומתי לא. לאלו שאוהבים מתמטיקה אני אשאיר תרגיל זה בתור אתגר

 להלן דוגמא לאחת כזו: .Brute-Forceתבצע קצרה ש

int main(){ 

    unsigned int x,y,key; 

    int counter; 

 

        for(int key=0x0 ; key<LIMIT ; key++){ 

        counter=0; 

        x=0; 

        y=key; 

            while(counter<32){ 

                x=x/2+(C)*(y%2); 

                y=(y%2)*((y/2)^K)+(((y+1)%2)*(y/2)); 

                counter++; 

            } 

            if(x==0x088A1222) 

                cout<<"key="<<key<<endl; 

        } 

    system("pause"); 

    return 1; 

} 
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 תוך זמן קצר נקבל את הפלט הבא:

 

לפני קריאת  Breakpoint, נשים -ל key-נשנה את שם קובץ ה מפתחלאחר שמצאנו את ה

ונריץ. כפי שאתם יכולים לראות, לאחר שתנסו להריץ את אותה קריאת מערכת,  LoadLibraryAהמערכת 

 א תתבצע בהצלחה. הי

 

 

 נוספת כוס קפהלזה הזמן 

מדובר במקטע  .אז אחרי שנחתם קצת ושתיתם קפה, זה הזמן להמשיך למקטע הקוד הבעייתי הבא

שהחזירה  Handle-ה ", המקבלת אתGetProcAddressהחמישי הכולל בתוכו את קריאת המערכת הבאה "

את כתובת  EAX-" ושם של פונקציה שאנו מעוניינים בה ומחזירה בLoadLibraryAקריאת המערכת "

. אם לא "processSmartCard"המכיל ככל הנראה את הפונקציה  verify.DLL-הפונקציה. אצלנו מדובר ב

 , קריאה זו אמורה להתבצע בהצלחה, מה שמעביר אותנו למקטע הבא."verify.bin"החלפתם את 

 EAX אאשר מבצעת העתקה של תוכן ת ,שמתבצעת לאחר מכן MOV : חשוב להדגיש את פקודההערה

יכיל מצביע לפונקציה  EDXע הבא, תוכן שבתחילת המקט שאומרה , מEDXלתוכן תא 

"processSmartCard" שנמצאת ב-"verify.dll". 
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ם יכולים להבחין יעין מבינהחדי . מהפתרון רחוקים כנראה עודכמעט קרובים לסוף, אך אנו נראה ש

סיום , נתעלם כעת ממה שקורה בתוך פונקציה זו ונמשיך להסתכל בקוד היכן נקודת הבקריאה 

(Good boy) בפונקציה עצמה או בערך המוחזר שלה., תלויה 

חייב  BL(, אוגר Bad boyלא תהיה קפיצה למקום אחר ) 0x00401387קל להבחין שעל מנת שבכניסה 

 .הערך המוחזר מהפונקציהאו במילים אחרות  AL, כלומר 0-להיות שונה מ

 

 .לשם כך, נתבונן בקוד הפונקציה ונבדוק מה היא מכילה

 פרמטרים המועברים לפונקציה:

 PUSH EAX - .לא רלוונטי 

 PUSH ECX -  שספקנושם קובץ המפתח . 

גם כאן ישנה חלוקה למקטעים של הקוד, לבעלי הניסיון שבניכם קל יהיה להבחין  ,אז כפי שאתם רואים

ן וקל מאוד לראות את זה , לפי דעתי זה מאוד בולט כא"Junk Code"שנקראת  Anti-debuggingבטכניקה 
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אתם מוזמנים לדפדף בקוד ולראות זאת בעצמכם, בכל מקרה נרצה להתבונן בכל אחד מן המקטעים 

 ולנתח כל אחד מהם:

  נתחיל בראשון, דחיפה למחסנית ערכו שלEAX  המכיל את כתובת המחרוזת 

" שאותה כבר הספקנו להכיר, במידה וקריאה זו הצליחה, LoadLibraryAולאחר מכן קריאת המערכת "

שלנו אין  key-לקובץ ה שכן, אבל משהו כאן מוזר, "key"-לקובץ ה "handle"נדע שלאחריה יהיה 

ששמו יהיה כשם  DLLצליח, עלינו לייצר קובץ , ולכן, כדי לגרום לקריאת המערכת להDLLמבנה של 

 .של המפתח קריא 

 מבנה מסוים שצריך להכיל וכו'. . כדוגמאתזה DLLעוד דרישות מקובץ  ו: ככל הנראה יהיהערה

 

  במקטע הבעייתי הבא, ישנה את קריאת המערכת"GetProcAddress" שגם אותה הספקנו להכיר ,

, לאחר key-לקובץ ה handle-ושל ה "getName"לפני קריאה זו ישנה דחיפה למחסנית של מחרוזת 

-שבקובץ ה getNameמצביע לפונקציה  EAX-קריאת המערכת הזו נצפה לקבל ב

. 

נצטרך לדעת מהי החתימה שלה )ההצהרה  -נקציה הזו ללפני שנוסיף את הפו

 יניב לנו עוד מעט מידע על פונקציה זו:המקטע שאולי בתקווה לכן, נמשיך למקטע הבא  .שלה(

 

 וה בהנחה שהקריאה לעיל הצליחה-EAX  מחזיק מצביע לפונקציה"getName" ישנה קריאה ,

, מה שאומר שפונקציה זה אינה מקבלת פרמטרים למחסניתללא דחיפה לפונקציה זו מיד לאחר מכן 

 אף פרמטר.
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בתים )יכול  4, משמע שהערך המוחזר הוא בגודל ESIלתוכן  EAXלאחר קריאתה ישנה העתקה מתוכן 

 וכו'(. Integerלהיות כתובת, או משתנה מסוג 

כפי שמקובל  ,מחרוזת כעת יש לנו את המתכון המושלם לבנות את הפונקציה, אני אישית בחרתי להחזיר

 :רוב הזמן

 

 כך החלטתי לממש את הפונקציה:

DECLDIR char* getName(){ 

    return "Matan Avitan";   

} 

 כמובן שאתם יכולים לממש אותה בדרכים אחרות כרצונכם.

  במקטע הבא ישנה דחיפה שלECX  למחסנית שערכו כמובן מכילhandle לקובץ ה-

ולאחר מכן  ,"challenge"וספת למחסנית של המחרוזת )כתובת( ודחיפה נ 

מצביע  EAX, כפי שאתם יכולים לנחש הציפיה לקבל באוגר "getProcAddress"קריאת מערכת 

 ."challenge"לפונקציה שנקראת 

בדומה לטכניקה שהשתמשנו בשני המקטעים הקודמים, נשתמש גם כאן. נמשיך לקרוא הלאה ונבין מהי 

 צריכים לממש. והחתימה של הפונקציה שאותה אנ

 

  כפי שציפינו ישנה קריאה לפונקציה זו, נתבונן יותר לעומק ונראה כי ישנה דחיפה של אוגרEDX (4 

 .ESIבתים( לאוגר  4) EAXריה ישנה העברה של אוגר בתים( לפני הקריאה לפונקציה ומיד לאח
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בתים ולכן מימוש מתאים יכול  4בתים ומחזירה  4מקבלת  "challenge"ישנה דרישה שפונקציה כי נבין 

 להראות כך:

DECLDIR char* challenge(int arg){ 

    return "What you want from me ?"; 

} 
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 הגענו לחלק המעניין

" )שנמצאת processSmartCardלגרום לפונקציה " נתמל ע למדי שתמש בטכניקה נפוצהנ וןהאחר חלקב

  .1( להתבצע בהצלחה ולהחזיר "verify.dll"בתוך 

 Memoryשאיפה שלא תשימו, להמחיש לכםמהי הדרך הנכונה ביותר הרבה  י דיחשבתבחלק זה, 

Breakpoint  לא תמצאו שום חוקיות או איזה שהיא פונקציה שאותה בנינומהעל אותה מחרוזת שמוחזרת ,

יש לגרום לקריאה בכניסה  ," תצליחprocessSmartCardפונקציה "הש ל מנתע ,בעיקרון לוגיקה הגיונית.

0x0010001 0, וכדי שזה יקרה יש לגרום לערך בכתובתx0012f828  0ובכתובתx0012f870  להיות זהה

 בתים לאחור בהתאמה. 6לחלוטין ומהם גם 

החלטתי לא לנסות להבין את הלוגיקה חסרת  ,טובתנו ולא לטובת כותב האתגרלמן הז ניצוללמהרצון 

להשתמש בטכניקה אחרת אשר אינה תלויה בקוד המתכנת,  .אלא לנסות לחשוב מחוץ לקופסא ,ההיגיון

לבלבל, לייאש או לעכב  בשביל "Junk code"-ב " מפוצצתprocessSmartCardמה גם שכל הפונקציה "

-ה הוא להציג לכם חלק ממקטעי למענכם המעשה הכי טוב שאני יכול לעשות ו מהמטרה הסופית.אותנ

"Junk code:" 

 ודריסתו לאחר מכן ללא שימוש בערכו. ECX-השמה ערך ב - 0x100012DAקריאה לרוטינה בכניסה  .1
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 .ECX-ל ESIהעברה מיותרת של ערך  - 0x1000135Aקריאה לרוטינה בכניסה  .2

 

 .0x10001383בכניסה  2רת לאותה רוטינה מסעיף קריאה חוז .3

 : Timing Attackמסוג  Anti-debugנוסף על כך הוא שימוש בטכניקת 

 

" להסתיים בהצלחה עלינו לגרום לה להריץ את הפקודה הבאה processSmartCardכדי לגרום לפונקציה "

 לפני סיום:

MOV AL,1 

 נזכר כי ישנה קריאה לפונקציות:

1. "challenge" 

2. "getName" 

ין לא נפל לכם יעדאם  ".verify.dll"-ה גם נקראות מתוך קוד ןה ויתרה על כך, ,אנו מממשים פונקציות אלו

המאפשר לנו להריץ כל קוד  ,: קיום של שני העובדות יחד יוצר לנו חולשה בקודאעזור לכםאני , האסימון

 ןיהתאין זה משנה גם ככה ש תיהן,ששנרצה בזמן ריצת האתגר. הקוד הזה יהיה באחת הפונקציות או ב

 נקראות.
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כל מה שעלינו לעשות הוא לשנות את הכניסה  .עולה לזיכרוןהוא לפני שקוד עולה לרוץ במעבד כידוע, 

 המתאימה בקוד לפקודה:

MOV AL,1 

 שלה: opcode-ה להלן

B001 

 .בכל מקרה" להסתיים בהצלחה processSmartCardזה מה שיגרום לפונקציה "

ט קטן וחשוב הוא בחירת הכניסה המתאימה לעשות זאת. בגלל העובדה שכל אורך פקודה הוא עוד פר

ים. -nop-ב עליכם למלא את כל ההפרש ,שונה אחד מהשני, אם בחרתם כניסה שגודלה יותר משני בתים

 להלן המימוש שבו בחרתי:

char* timerPatch = (char*)0x1000140c; 

char *crackmeadd=(char*)0x0040137e; 

 

BOOL APIENTRY DllMain(HINSTANCE hInst, DWORD reason, LPVOID reserved) 

{ 

    switch (reason) 

    { 

        case DLL_PROCESS_ATTACH: 

                DWORD threadId; 

                char *cur; 

                int i; 

                DWORD oldFlags; 

                cur=(char*)0x100014bd; 

            if(VirtualProtect((void*)timerPatch, 6, PAGE_EXECUTE_READWRITE, &oldFlags)){ 

                *cur++ = 0xb0; 

                *cur++ = 0x01; 

                *cur++ = 0x90; 

                *cur++ = 0x90; 

                *cur++ = 0x90; 

                *cur++ = 0x90; 

                *cur++ = 0x90; 

                VirtualProtect((void*)timerPatch, 6, oldFlags, &oldFlags); 

            } 

            return true; 

        break; 

    } 

    return true; 

} 

 

extern "C" 

{ 

   DECLDIR char* getName(){ 

       return "Matan Avitan";   

   } 

   DECLDIR char* challenge(int arg){ 

       return "What you want from me ?"; 

   } 

} 
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 לשים באותה תיקיה ולהריץ כדי לקבל את הפלט הבא: ,לקמפלזה מכאן כל מה שנותר 

 

 

 סיכום

 דעתי לפי. הסוף עד הובן שהסברתי מה שכל מקווה אני .האתגר גם תויוא נגמר הקפה רואים שאתם כפי

 יכול. לכתוב הצלחתיש ממה יותר הרבה למד, המון למד, קריאה ללא בעצמו זה אתגר לפתור שניסה מי

  .האלו פתרוןה דרכיאת  ולראות כך על לשמוע אשמח .זה אתגרשקיימים פתרונות נוספים ל להיות
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 הנני. בתחום עבודה ובחיפוש תוכנה בהנדסת B.s.c תואר סיום בשלבי כעת נמצא, 27 בן ,אביטן מתן שמי

 לכל, הגנות ולפצח לחקור ואוהב Reverse Engineering-ב עוסק, המידע אבטחת לתחום מחובר מאוד

 .anavitan100@gmail.commat :במייל אותי להשיג ניתן ייעוץ או שאלה
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