
 

  

JavaScript Obfuscation - ?יש חיה כזאת  
  Enderמאת

  JavaScript Obfuscation - רקע

Obfuscation - כָׁה ה, הַחְשָׁ לָׁ כָׁה, מְבוּכָׁה, בִלְבוּל; אִפּוּל, עִרְפּוּל; הַאֲפָׁ  (מורפיקס מילון) הֲבָׁ

 אותה הופכיםו תוכנה של המקור קוד את מערבלים בו תהליך הוא Obfuscation, התכנות בעולם

 .פועלת היא איך ולהבין התוכנה את לנתח שינסה מי על להקשות בכדי למסובכת

 באתרים זדוני קוד ששותלים האקרים של מהכיוון בעיקר מגיע JavaScript-ב Obfuscation לבצע הצורך

 מערכות ולעקוף XSS מתקפות לבצע שמנסים מידע אבטחת בודקי או, שלו הפעולה את להסתיר ורוצים

IDS קוד שמסננות JavaScript "כגון עילית משפות בשונה .כלשהן חתימות לפי" מסוכן C/C++ ,ניתן בהן 

( אפשרי בלתי כדי עד) פשוט לא אתגר מציבה JavaScript שפת, יחסית טובה בצורה Obfuscation לבצע

 .שלו הקוד את לערבל שמנסה מי בפני

 , כ"כ קריא שאינו מכונה לשפת דבר של בסופו פלותמתקמ עילית ששפות: היא לשוני העיקרית הסיבה

. Obfuscation בלי אפילו יחסית מורכב עניין הוא קומפילציה שעברה תוכנה של אסמבלי קוד שניתוח כך

 .יותר עוד למורכב המורכב המכונה קוד את הופך אשר Obfuscation שעברה תוכנה של ניתוח שכן כל

 על יקשו אשר שונים Anti Debugging רכיבי להוסיף האפשרות עומדת Obfuscator-ה לרשות, בנוסף

: 4 מגיליון אורי של המצויין במאמר כך על עוד לקרוא ניתן) התוכנה את לנתח Reverser-ה פעולת

Debugging.pdf-Anti-Anti-3-sper.co.il/files/Zines/0x04/DW4http://www.digitalwhi.) 

 מצפה שהדפדפן מכיוון. הדפדפן ידי על דבר של בסופו להתפרש אמור JavaScript-ה קוד, זאת לעומת

 הקוד את לנתח האפשרות את מאוד עלינו מקל זה, כלשהו מכונה קוד ולא JavaScript קוד ולהריץ לקבל

 הגבלות, הדפדפן של הפעילות לתחומי מוגבל JavaScript-ה קוד כללי שבאופן מכיוון, כן כמו .אותו ולהבין

  .Anti Debugging של רכיבים לשלב JavaScript-ה קוד על מקשות אלה

 כל של החולשות ואת, כיום הנפוצות JavaScript-ב Obfuscation לביצוע שונות שיטות אסקור זה במאמר

 קוד קטע כתבתי, JavaScript עבור שקיימות השונות Obfuscation-ה יקותטכנ את להדגים בכדי .שיטה

 . וסיסמא משתמש שם להזין ניתן בו טופס יוצר אשר קטן

http://www.digitalwhisper.co.il/files/Zines/0x04/DW4-3-Anti-Anti-Debugging.pdf
http://www.digitalwhisper.co.il/files/Zines/0x04/DW4-3-Anti-Anti-Debugging.pdf
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 ". !Correct" הכיתוב מוצג ובמקומו נמחק הטופס, תקינים נמצאים והסיסמא המשתמש ושם במידה

 :שגיאה הודעת קופצת, אחרת

  
 .במאמר לפענח ננסה שלהם הפלט שאת, שונים JavaScript Obfuscators באמצעות הוצפן ל"הנ הקוד

 

String Encoding 

 השונות המחרוזות של Encoding-ה את לשנות היא, JavaScript קוד להסתרת ביותר הבסיסית הגישה

 חינמיים בכלים בעיקר הזאת בטכניקה להיתקל ניתן. אנושית לעין קריאות יהיו לא שהן כך, בסקריפט

 :http://javascriptobfuscator.com  תכדוגמ

var 

_0xd3c1=["\x73\x68\x6F\x77","\x3C\x68\x74\x6D\x6C\x3E\x3C\x62\x6F\x64\x79\x3E\x3C\x2F\x62\x6F\x

64\x79\x3E\x3C\x2F\x68\x74\x6D\x6C\x3E","\x77\x72\x69\x74\x65","\x63\x65\x6E\x74\x65\x72","\x63

\x72\x65\x61\x74\x65\x45\x6C\x65\x6D\x65\x6E\x74","\x62\x72","\x61\x70\x70\x65\x6E\x64\x43\x68\

x69\x6C\x64","\x64\x69\x76","\x62\x6F\x72\x64\x65\x72","\x31\x70\x78\x20\x73\x6F\x6C\x69\x64\x2

0\x62\x6C\x61\x63\x6B","\x77\x69\x64\x74\x68","\x34\x30\x30\x70\x78","\x68\x65\x69\x67\x68\x74"

,"\x32\x30\x30\x70\x78","\x73\x74\x79\x6C\x65","\x66\x6F\x72\x6D","\x6F\x6E\x73\x75\x62\x6D\x69

\x74","\x76\x61\x6C\x75\x65","\x74\x78\x74\x55\x73\x65\x72","\x64\x69\x67\x69\x74\x61\x6C","\x7

4\x78\x74\x50\x61\x73\x73","\x77\x68\x69\x73\x70\x65\x72","\x69\x6E\x6E\x65\x72\x48\x54\x4D\x4C

","\x3C\x68\x31\x3E\x43\x6F\x72\x72\x65\x63\x74\x21\x21\x21\x21\x3C\x2F\x68\x31\x3E","\x57\x72\

x6F\x6E\x67\x20\x50\x61\x73\x73\x77\x6F\x72\x64\x2C\x20\x54\x72\x79\x20\x41\x67\x61\x69\x6E","\

x73\x70\x61\x6E","\x31\x30\x30\x70\x78","\x73\x65\x74\x50\x72\x6F\x70\x65\x72\x74\x79","\x55\x7

3\x65\x72\x3A","\x69\x6E\x70\x75\x74","\x74\x65\x78\x74","\x50\x61\x73\x73\x3A","\x70\x61\x73\x

73\x77\x6F\x72\x64","\x73\x75\x62\x6D\x69\x74","\x4C\x6F\x67\x69\x6E","\x62\x6F\x64\x79"];var 

form=function (){this[_0xd3c1[0]]=function (){document[_0xd3c1[2]](_0xd3c1[1]);var 

_0xa186x2=document[_0xd3c1[4]](_0xd3c1[3]);for(var 

_0xa186x3=0;_0xa186x3<6;_0xa186x3++){_0xa186x2[_0xd3c1[6]](document[_0xd3c1[4]](_0xd3c1[5]));} 

;var 

_0xa186x4=document[_0xd3c1[4]](_0xd3c1[7]);with(_0xa186x4[_0xd3c1[14]]){setProperty(_0xd3c1[8],

_0xd3c1[9]);setProperty(_0xd3c1[10],_0xd3c1[11]);setProperty(_0xd3c1[12],_0xd3c1[13]);} 

;for(var 

_0xa186x3=0;_0xa186x3<3;_0xa186x3++){_0xa186x4[_0xd3c1[6]](document[_0xd3c1[4]](_0xd3c1[5]));} 

;var _0xa186x5=document[_0xd3c1[4]](_0xd3c1[15]);_0xa186x5[_0xd3c1[16]]=function 

(){if(this[_0xd3c1[18]][_0xd3c1[17]]==_0xd3c1[19]&&this[_0xd3c1[20]][_0xd3c1[17]]==_0xd3c1[21])

{this[_0xd3c1[22]]=_0xd3c1[23];} else {alert(_0xd3c1[24]);} ;return false;} ;var 

_0xa186x6=document[_0xd3c1[4]](_0xd3c1[25]);with(_0xa186x6){style[_0xd3c1[27]](_0xd3c1[10],_0xd

3c1[26]);innerHTML=_0xd3c1[28];} ;_0xa186x5[_0xd3c1[6]](_0xa186x6);var 

_0xa186x7=document[_0xd3c1[4]](_0xd3c1[29]);with(_0xa186x7){type=_0xd3c1[30];id=_0xd3c1[18];nam

e=_0xd3c1[18];} 

;with(_0xa186x5){appendChild(_0xa186x7);appendChild(document[_0xd3c1[4]](_0xd3c1[5]));} ;var 

_0xa186x8=document[_0xd3c1[4]](_0xd3c1[25]);with(_0xa186x8){style[_0xd3c1[27]](_0xd3c1[10],_0xd

3c1[26]);innerHTML=_0xd3c1[31];} ;_0xa186x5[_0xd3c1[6]](_0xa186x8);var 

_0xa186x9=document[_0xd3c1[4]](_0xd3c1[29]);with(_0xa186x9){type=_0xd3c1[32];id=_0xd3c1[20];nam

e=_0xd3c1[20];} 

;with(_0xa186x5){appendChild(_0xa186x9);appendChild(document[_0xd3c1[4]](_0xd3c1[5]));} ;var 

_0xa186xa=document[_0xd3c1[4]](_0xd3c1[29]);with(_0xa186xa){type=_0xd3c1[33];value=_0xd3c1[34];

} 

;_0xa186x5[_0xd3c1[6]](_0xa186xa);_0xa186x4[_0xd3c1[6]](_0xa186x5);_0xa186x2[_0xd3c1[6]](_0xa18

6x4);document[_0xd3c1[35]][_0xd3c1[6]](_0xa186x2);} ;} ;var f= new form();f[_0xd3c1[0]](); 

 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
http://javascriptobfuscator.com/
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 של Developer Tools-" במעורבלות"-ה המחרוזות את להדביק שמספיק היא הזאת הטכניקה עם הבעיה

 :מתגלות המקוריות והמחרוזות, הדפדפן

 

 :דוגמאות מספר להלן. מחרוזות הסתרת \ לייצוג שונות בדרכים להתקל ניתן שונים בכלים

eval(atob('YWxlcnQoJ2hlbGxvJyk=')); 

eval(unescape('%61%6C%65%72%74%28%27%68%65%6C%6C%6F%27%29')); 

eval(String.fromCharCode(97,108,101,114,116,40,39,104,101,108,108,111,39,41)); 

eval('bacldefrgt'.replace(/[bcdfg]/g,''))('chcdeplbplod'.replace(/[cbpd]/g,'')); 

 :הקוד את סתירלה מנת על הצפנה בפונקציות שימוש גם לראות ניתן לפעמים

eval((function (e,t){var n=[];var 

r="";e=atob(e);for(z=1;z<=255;z++){n[String.fromCharCode(z)]=z}for(j=z=0;z<e.len

gth;z++){r+=String.fromCharCode(n[e.substr(z,1)]^n[t.substr(j,1)]);j=j<t.length?

j+1:0}return r})("MA0hFzJBJzkEKAkpTik=","QaDeFi")); 

 אותה ולהחליף המחרוזת על שמבוצעת המניפולציה את לזהות הוא אלה טכניקות עם להתמודד הדרך

 מקבלת אשר לפונקציה נכנסת המקורית המחרוזת בה הנקודה את לחפש פשוט או, המקורי לערך בחזרה

 אך ,document.write או eval-ל הקריאה את לחפש אומר זה כ"בדר. קוד בתור אותה ומריצה מחרוזת

 לגרום יכולים אשר שונים אלמנטים \ בפוקנציות שמשתמשים Obfuscators-ב להיתקל ניתן לעיתים

 .אליהם שמועבר קוד להרצת

 :מחרוזת מהעברת כתוצאתה קוד להרצת לגרום ניתן דרכם מהווקטורים כמה המפרטת טבלה להלן

eval(x) navigate(x) elm.text=x elm.innerHTML=x $(x) 

Function(x)() execScript(x) elm.src=x elm.outerHTML=x $(elm).add(x) 

setTimeout(x) c.generateCRMFRequest(x) elm.href=x elm.innerText=x $(elm).append(x) 

setInterval(x) r.createContextualFragment(x) elm.data=x elm.outerText=x $(elm).after(x) 

setImmediate(x) document.write(x) elm.srcdoc=x elm.textContent=x $(elm).before(x) 

open(x) document.writeln(x) elm.movie=x elm.setAttribute(x) $(elm).html(x) 

location=x msSetImmediate(x) elm.value=x elm.setAttributeNS(x) $(elm).prepend(x) 

location(x) showModalDialog(x) elm.values=x elm.insertAdjacentHTML(x) $(elm).replaceWith(x) 

location.href=x showModelessDialog(x) elm.to=x elm.attributes.?.value=x $(elm).wrap(x) 

location.replace(x) document.execCommand(x) elm.on*=x elm.formAction=x $(elm).wrapAll(x) 

location.assign(x) elm.style.cssText  
  

document.URL=x location.protocol=x 
   

 !(מומלצת קריאה - Mario Heiderich -  scream-you-hear-will-one-no-dom-the-http://www.slideshare.net/x00mario/in של מצגת מתוך)

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
http://www.slideshare.net/x00mario/in-the-dom-no-one-will-hear-you-scream
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Dean Edwards' Packer 

 אותו שתריץ פענוח פונקצית ולהוסיף, הקוד של Packing או הצפנה איזשהו בצעל היא נוספת נפוצה שיטה

 ./Dean Edward :http://dean.edwards.name/packer של Packer-, הלדוגמא. eval פקודת באמצעות

 , מחרוזת בכל השימוש תדירות לפי אותו מסדר, בקוד שקיימות מחרוזות של מילון בונה הזה הכלי

 .במילון המחרוזת של האינדקס של בערך מחרוזת כל ומחליף הקוד על עובר כ"ואח

 :שלהן הנכון למיקום המחרוזות את ומחזיר האינדקסים כל על עובר הסקריפט, הפענוח ברגע

eval(function(p,a,c,k,e,r){e=function(c){return(c<a?'':e(parseInt(c/a)))+((c=c%a

)>35?String.fromCharCode(c+29):c.toString(36))};if(!''.replace(/^/,String)){whil

e(c--)r[e(c)]=k[c]||e(c);k=[function(e){return 

r[e]}];e=function(){return'\\w+'};c=1};while(c--)if(k[c])p=p.replace(new 

RegExp('\\b'+e(c)+'\\b','g'),k[c]);return p}('2 

p=o(){9.C=o(){1.13("<B><l></l></B>");2 a=1.5(\'S\');y(2 

i=0;i<6;i++){a.4(1.5(\'j\'))}2 b=1.5(\'Y\');7(b.m){8("E","G H 

R");8("u","T");8("V","W")}y(2 i=0;i<3;i++){b.4(1.5(\'j\'))}2 

c=1.5(\'p\');c.Z=o(){16(9.q.r=="D"&&9.s.r=="F"){9.t="<x>I!!!!</x>"}J{K("L M, N 

O")}P Q};2 d=1.5(\'v\');7(d){m.8("u","w");t="U:"}c.4(d);2 

e=1.5(\'n\');7(e){k="X";z="q";A="q"}7(c){4(e);4(1.5(\'j\'))}2 

f=1.5(\'v\');7(f){m.8("u","w");t="10:"}c.4(f);2 

g=1.5(\'n\');7(g){k="12";z="s";A="s"}7(c){4(g);4(1.5(\'j\'))}2 

h=1.5(\'n\');7(h){k="14";r="15"}c.4(h);b.4(c);a.4(b);1.l.4(a)}};2 f=11 

p();f.C();',62,69,'|document|var||appendChild|createElement||with|setProperty|th

is||||||||||br|type|body|style|input|function|form|txtUser|value|txtPass|innerHT

ML|width|span|100px|h1|for|id|name|html|show|digital|border|whisper|1px|solid|Co

rrect|else|alert|Wrong|Password|Try|Again|return|false|black|center|400px|User|h

eight|200px|text|div|onsubmit|Pass|new|password|write|submit|Login|if'.split('|'

),0,{})) 

 

 חושפת את כל הקוד המקורי: alert-ל eval-. החלפה פשוטה של הObfuscationגם כאן, אין ממש 

 
 יותר טיפה דרך, (http://jsfiddle.net/x5y2177r: כאן נמצאת הפענוח פונקציית של מתועדת גרסא)

 דםשקו בפונקצייה eval-ה פונקציית את Developer Tools-ב לדרוס היא, המקורי הקוד לגילוי מתוחכמת

 :אותו תבצע כ"אח ורק, execution שעובר הקוד את תדפיס

var _eval = eval; eval = function(str){console.log(str); return _eval(str); } 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
http://dean.edwards.name/packer/
http://jsfiddle.net/x5y2177r
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 .eval פונקציות וכמה כמה של לולאה עובר הוא אם גם המקורי הקוד את בקלות לגלות אפשר כך

  wiseloop :obfuscator-javascript-http://wiseloop.com/demo/php של Obfuscator-ב למשל כמו

 

JJEncode 

 פיתח Yosuke HASEGAWA בשם בחור שם, מיפן המגיעה JavaScript של להסתרה מעניינת גישה 

-אלפא בתווים שימוש בלי, בלבד symbols-ב שימוש באמצעות JavaScript קוד של להסתרה טכניקה

 :jp/public/jjencode.html-http://utf.8: נומריים

 

 (.http://pastebin.com/fPqhRnsh: כאן נמצא הדוגמא של המלא הקוד)

 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
http://wiseloop.com/demo/php-javascript-obfuscator
http://utf-8.jp/public/jjencode.html
http://pastebin.com/fPqhRnsh
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 :יותר יפה בצורה הקוד את להציג JSBeutifier.org-ב נעזר, עובדת הזאת השיטה ךאי להבין בכדי

 

 :בפקודה מתחילה הראשונה השורה

$ = ~[]; 

, ריק מערך על( לשלילי אותו והופך למספר אחד מוסיף - Bitwise NOT~ ) האופרטור הפעלת באמצעות

 . 1- המספרי הערך את מקבל $ המשתנה

 :a,b,c,d,e,f,0,1,2,3,4,5,6,7,8,9: הערכים את שמכיל לאובייקט $ משתנהה את הופכים, מכן לאחר

$ = { 

    ___: ++$,   // 0   : -1 + 1 is 0 

    $$$$: (![] + "")[$], // "f" : ![] is false, +"" converts false to "false" 

                             "false"[0] is "f" 

    __$: ++$,             // 1   : 0 + 1 is 1 

    $_$_: (![] + "")[$],  // "a" : "false"[1] is "a" 

    _$_: ++$,             // 2   : 1 + 1 is 2 

    $_$$: ({} + "")[$],   // "b" : {} is an object, +"" converts it to 

                                  "[object Object]", "[Object object]"[2] is "b" 

    $$_$: ($[$] + "")[$], // "d" : 2[2] is undefined, +"" converts it to  

                                   "undefined", "undefined"[2] is "d"  

    _$$: ++$,             // 3   : 2 + 1 is 3 

    $$$_: (!"" + "")[$],  // "e" : !"" is true, +"" converts it to "true",  

                                   "true"[3] is "e" 

 

    $__: ++$,             // 4   : 3 + 1 is 4 

    $_$: ++$,             // 5   : 4 + 1 is 5 

    $$__: ({} + "")[$],   // "c" : {} is an object, +"" converts it to 

                                  "[object Object]", "[Object object]"[5] is "c" 

 

    $$_: ++$,             // 6   : 5 + 1 is 6 

    $$$: ++$,             // 7   : 6 + 1 is 7 

    $___: ++$,            // 8   : 7 + 1 is 8 

    $__$: ++$             // 9   : 8 + 1 is 9 

}; 

 . מורכבות מחרוזות לבנות בו להשתמש אפשר, המערך שנוצר ברגע
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 : _$.$ למשתנה" constructor" הערך את להכניס הוא, הקוד של הבא השלב

$.$_ = ($.$_ = $ + "")[$.$_$] + ($._$ = $.$_[$.__$]) + ($.$$ = ($.$ + 

"")[$.__$]) + ((!$) + "")[$._$$] + ($.__ = $.$_[$.$$_]) + ($.$ = (!"" + 

"")[$.__$]) + ($._ = (!"" + "")[$._$_]) + $.$_[$.$_$] + $.__ + $._$ + $.$; 

 

// Explanation: 

// $.$_ = "[object Object]"[5] + "[object Object]"[1] + "undefined"[2] +  

// "false"[3] + "[object Object]"[6] + "true"[1] + "true"[2] + "c"+"t"+"o"+ "r"; 

 

// Result: 

// $.$_ = "c"+"o"+"n"+"s"+"t"+"r"+"u"+"c"+"t"+"o"+"r"; 

 ":return" הערך את $$.$ במשתנה מציבה הבאה השורה

$.$$ = $.$ + (!"" + "")[$._$$] + $.__ + $._ + $.$ + $.$$; 

//     "r" + "true"[3]         + "t"  + "u" + "r" + "n" ;                

 :שבקצפת לדובדבן הגענו ועכשיו

$.$ = ($.___)[$.$_][$.$_]; 

 constructor.constructor.(0)-ב שנמצאת הפונקציה את מקבל $.$ המשתנה שבעצם זה כאן שקורה מה

 שהפונקציה ומכיוון. ()Number הפונקציה הוא שלו constructor-, המספרי ערך הוא( 0)-ש מכיוון

Number() הפונקציה היא ,-constructor הוא שלה Function(). ב שיפה מה-Function() שניתן זה 

 :למשל. ()eval-ל יףתחל בתור בה להשתמש

var a = "alert('Hello World!')"; 

Function(a)(); 

 :מתגלה המעורבל והקוד, alert-ב $.$-ל הקריאה את נחליף, פשוטה היא הקוד של לניתוח הדרך מכאן

 

 : כאן מצויינת בצורה ומוסבר, דומה בצורה פועל אשר aaencode את לבדוק גם מומלץ

http://stackoverflow.com/questions/22588223/how-does-this-magic-javascript-work 

http://www.digitalwhisper.co.il/
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 .בלבד תווים 6 באמצעות JavaScript קוד לערבל דומה בטכניקה משתמש אשר  jsf*ck ואת 

 

JSCrambler 

JScrambler.com קוד של ואופטימיזציה ערבול המציע אינטרנט אתר הוא JavaScript. 

 .שונות ערבול וטכניקות, תפוגה תאריך רתהגד, ספציפי לדומיין קוד נעילת כמו אפשרויות מכיל האתר

 
 

 הן איך להבין וננסה , הציע שהאתר הטכניקות כל באמצעות JavaScript-ה קוד את ערבלנו הזאת בדוגמא

 שלא זה, התחלהב כבר להבין שאפשר מה .http://jsfiddle.net/e6na63L8: כאן נמצא המלא הקוד. עובדות

 :document.write או alert-ב eval את להחליף מספיק

 

 :שגיאה מקבלים, שמתקבל הקוד את להריץ מנסים ואם, קריא לא נראה ההחלפה של הפלט

 
 

 .שם קורה מה ולהבין לאט הקוד על לעבור להתחיל אלא מנוס אין

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
http://utf-8.jp/public/jsfuck.html
http://jscrambler.com/
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Literal Hooking 

 :שאלה וסימני מספרים המון מכילות אשר משונות לולאות בשתי להבחין ניתן הקוד בתחילת ממש

 
 

 :Literal Hooking-ה טכניקת של התיאור את למצוא ניתן, השונות Obfuscation-ה טכניקות של בתיאור

, לדוגמא. (ערכים משני אחד שמחזיר מקוצר if של וגס) טרינארים באופרטורים מספרים של החלפה

 :כזאת לולאה

for(i=0; i<length; i++) {  

    //code  

}  

 :ל תהפוך

for(i=((90.0E1,0x5A)<=(0x158,140.70E1)?(.28,3.45E2,0):(95.30E1,26.40E1)<=1.400E2?(1, this)

:(108.,0x227));i<length;i++) {  

    //code  

}  

-ב אותם להדביק, הטרינארים האופרטורים כל את לקחת מספיק, String Encoding בטכניקת מוכ, כאן גם

console ה של-Developer Tools ,המקורי המספר את בחזרה ולקבל: 

 

 :לגמרי ברור לא עדיין הוא אבל, מסודר יותר נראה הוא, הטרינארים מהאופרטורים הקוד את" מנקים"-כש

 
 .עושות בקוד הראשונות הלולאות מה להבין כדי console.log של סותהדפ כמה הוספתי, לכן

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
http://msdn.microsoft.com/en-us/library/ie/be21c7hw(v=vs.94).aspx
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Member Enumeration 

 לאלמנטים לקרוא במקום :Member Enumeration - שימוש בה שעשה נוספת לטכניקה מגיעים אנחנו כאן

 לע שעוברת לולאה י"ע להם קוראים( window.location, למשל, )ישירה בצורה, הדפדפן ושל DOM-ה של

 member ומחפשים window-ב שנמצא מה כל על בלולאה עוברים) האב אלמנט של members-ה כל

 :הזאת הקריאה, לדוגמא . (תווים 8 של ובאורך, ”n“ באות נגמר, ”l“ באות שמתחיל

navigator.plugins.length 

 :ב מוחלפת

var W1= this;  

for(H1 in W1)  

    if(H1.length==9 && H1.charCodeAt(0)==110 && H1.charCodeAt(8)==114)  

       break;  

for(E1 in W1[H1])  

    if(E1.length==7 && E1.charCodeAt(0)==112 && E1.charCodeAt(6)==115)  

       break;  

W1[H1][E1][ "length"]; // (W1 = “window”, H1 = “navigator”, E1 = “plugins”) 

 הן - בקוד הראשונות הלולאות 2 של המטרה את לחשוף עזרו הקודם השלבמ console.log-ה הדפסות

 : W5 המשתנה בתוך הנוכחי base domain-ה את מאחסנות

 
 

 .נראה תכף? למה
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Domain Lock 

אנחנו כבר  לדומיין מסויים. JavaScriptהיא להגביל את הריצה של קוד  JSCramblerאחת מהאפשרויות של 

 , עכשיו השאלה היא איפה נעשה שימוש בדומיין?W5כחי נשמר במשתנה יודעים שהדומיין הנו

 

 לפונקציה נשלח תמיד(, W5 במשתנה שנמצא) הדומיין, בקוד שונים מקומות שלאורך מראה פשוט חיפוש

 מספר מחזירה הזאת הפונקציה(. בקוד הראשונות הלולאות 2 אחרי מייד שמוגדרת הפונקציה, )I5 בשם

 .אליה שמעבירים למחרוזת םבהתא שמשתנה כלשהו

 :קבועה תוצאה נקבל"(. digitalwhipser.co.il)" שלנו הדומיין של הערך עם I5 לפונקציה קוראים אם

 
(, i=1 למשל) קבוע במספר להשתמש במקום, בקוד אקראיים מקומות שלאורך, היא המשמעות

 מהדומיין שונה הנוכחי דומייןה אם, לכן( i=20558-I5(W5)) הדומיין שם על שמבוסס בחישוב משתמשים

 הקוד לאורך החישובים וכל, מתאים שאינו מספר תחזיר I5 הפונקציה, JSCrambler-ב שהוגדר

 מה שבדקנו, שלנו במקרה(. תקינה בצורה לעבוד מהקוד ימנעו ובפועל) נכונים לא יהיו, I5 על שמתבססים

I5 ל קריאותה כל את להחליף פשוט אפשר, האמיתי הדומיין עבור מחזיר-I5(W5) 20557 במספר. 

 החישובים בסיס על מושכל ניחוש לעשות פשוט אפשר, המקורי הדומיין היה מה ידוע לא בהם במקרים

: כמו, 20557-ל קרובים מספרים עם נעשים החישובים כל שלנו בדוגמא) בהם נמצאת I5 שהפונקציה

http://www.digitalwhisper.co.il/
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 עד האפשריים המספרים טווח כל על brute force לעשות ניתן גרוע הכי במקרה'..( וכו, 20653, 20558

 .שעובד לקוד שמגיעים

 אותו לראות אפשר) יותר מסודר נראה הקוד, 20557-ב I5(W5)-ל הקריאות כל את שהחלפנו אחרי עכשיו

 מקבלים, document.write-ב שוןהרא eval-ה את מחליפים אם וכעת( /http://jsfiddle.net/tpf6zfbs: כאן

 (:מעורבל עדיין אבל) הגיוני יותר הרבה קוד

 

   אותו גם לפענח לנסות אלא ברירה אין. מעורבל קוד עוד קיבלנו, הראשון eval-ה את פתחנו אז, אוקיי

 :הקוד בתחילת ישר eval-ב שימוש יש כאן שגם לראות ניתן, החדש הקוד של הפורמט את" מייפים" -כש

 
 

 שקודם בפונקציה eval את console-ב להחליף הוא, eval-ל נכנס מה לגלות היותר הטובה הדרך, שוב

 :אותו תבצע כ"אח ורק, execution שעובר הקוד את תדפיס

var _eval = eval; eval = function(str){console.log(str); return _eval(str); } 

 :הבאה המחרוזת את קיבל בעצם  eval -שה נראה, console-ב הקוד את נריץ אם עכשיו

 

http://www.digitalwhisper.co.il/
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  ולהריץ eval-ל הקריאה לפני ;debugger הפקודה את להוסיף פשוט אפשר היה מידה באותה)

 (h את לבדוק יכולים והיינו eval-ל הכניסה לפני break point מייצרת היתה הזאת הפקודה, console -ב

 

Expiration Date 

 של האכיפה .מסויים תאריך עד רק שיעבוד קוד של נעילה: JSCramblerסף של אנחנו מגיעים לפיצ'ר נו כאן

 true של ערכים ומחזירה, מסויימת מחרוזת מקבלת אשר r.R לפונקציה קריאה י"ע כאן מתבצעת המנגנון

 .התאריך על בהסתמך, לגביו false או

, בטווח לא כבר אנחנו אם. r.R את לשנות צורך אין, שהוגדר התאריך של בטווח נמצאים עדיין אנחנו אם

 . להחזיר אמורה היתה שהפונקציה ממה הנגדי הערך את להחזיר r.R-ל לגרום פשוט אפשר

 ככל ואז.. 1990 נניח.. קודם לתאריך במחשב השעה את אחורה להחזיר פשוט היא, נוספת אופציה

 .הרצוי בטווח נמצא אנחנו הנראה
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Domain Lock - Phase 2 

 :הבא הקוד את לראות ניתן(, r.R) התאריך בדיקות של ההגדרה אחרי

 
 

 J למשתנה נכנס הנוכחי הדומיין שבסופה Member Enumeration לולאת כאן יש, שוב

(U=”document”, d=”domain”, t=window ולכן ,t[U][d]  =window.document.domain) 

-ל שווה, hash-ה אם בודקים ואז, לשהוכ hash שמייצרת I9I.U8$ לפונקציה מכניסים, J-שב הדומיין את

72d997554dcfe9400f2992cbe99fddc054eacdcb (של בבדיקה if p!=c). 

 

 זה כל, מקרה בכל אבל ,נכונה תוצאה תחזיר תמיד שהיא ככה לשנות פשוט אפשר הזאת הבדיקה את גם

 : clear text-ב הקוד בהמשך מופיעה הסיסמא של הבדיקה כי, משנה לא

 

 .יחסית קל לפיצוח ניתנים JSCrambler כדוגמת מסחריים כלים גם: מסקנה

 

 

 :נוספות Obfuscation טכניקות

 

 :”in the wild“אשר ניתן לראות  Obfuscationבנוסף לטכניקות שתוארו עד כאן, ישנן עוד טכניקות 

  שתילה של פקודותdebugger אקראיות לאורך הקוד כדי להפריע לניתוח ב-console. 

 של הפונקציות בקוד באמצעות  בדיקהarguments.callee.toString() .כדי לוודא שהן לא שונו 

  מדידת זמני הרצה של הקוד לגילויdebugging. 
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 ביצוע קטעי קוד רק בדפדפנים ספציפיים על סמך ה-user agent  או על סמך שוני בהתנהגות של

 מעט שונות באינטרנט אקספלורר(.יחזיר תוצאות  arguments.callee.toStringהדפדפן )למשל, 

  טעינה דינאמית של קטעי קוד משרת זדוני כדי למנוע ניתוחoffline . 

 ( שימוש במפתחות הצפנה שנמצאים במשתני דפדפןcookie ,localStorage.) 

 

 סיכום

 

: יםמסויימ במקרים שימושית להיות יכולה אפילו והיא, נפוצה די פרקטיקה היא JavaScript קוד של ערבול

 של בסופו אך,  אבטחה לחוקרי ראש כאבי גרימת, IPS של חתימות מעקף, אוטומטי ניתוח מניעת כגון

 . אנוש בן ידי על גם להיקרא סופו, הדפדפן ידי על להתבצע שאמור קוד כל, דבר

 קוד לגבי כללית תמונה לקבל כדי דקות מכמה יותר נדרשות לא הנפוצים המקרים של המחולט ברוב

JavaScript מעמיק יותר מחקר שדורשים מצבים ישנם תמיד אך. מעורבל. 

 , JavaScript Obfusction אתגרי בפיצוח כוחם את לנסות רוצים ואתם המאמר את אהבתם םא

 !כוחכם את נסו. כאן המפורטות מהטכניקות הרבה מיישם אשר JavaScript אתגר בשבילכם הכנתי

 

http://deobfuscate.me 
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