
  

Owning the Routing Table - OSPF Attacks 

 )עובד ברפאל ומרצה בטכניון( גבי נקבלי 'מאת דר

 (cp77fk4rתורגם מאנגלית ע"י אפיק קסטיאל )

 

 תקציר

)קיצור  OSPFהפרוטוקול  -י הניתוב הנפוצים בעולם פרוטוקולאחד מ על תקפותמספר מ אסקור זה במאמר

במשך  רסמתישפ חדשות תקפותמ שלוש בפירוט אתאר . במאמר זהOpen Shortest Path First)של 

וגאס. ההתקפות שעליהן נדבר, אינן מנצלות אופן -האחרונים בלאס Black Hatהשנים האחרונות בכנסי 

מימוש ספציפי של הפרוטוקול בדגם נתבים ספציפי, אלא מנצלות כשלים בפונקציונליות הסטנדרטית של 

וף למתקפות אלו. בנוסף, כלל המתקפות יהיה חש -הפרוטוקול, כך שכל נתב אשר תומך בפרוטוקול זה 

 זאת אומרת שאת כולן יש לבצע מתוך הרשת עצמה. -שאציג הינן מתקפות "פנימיות" 

 Link State-של ה דיווח כוזבמתבססות על  OSPF-רב המתקפות הידועות כיום על פורטוקול ה

Advertisement תקפות הנ"ל פוטנציאל )רשימת הקשרים של נתב לשכניו( של נתב שבשליטת התוקף. למ

-נזק עצום אם תוקף מצליח להשתלט על נתב הנמצא בנקודה אסטרטגית ברשת. עם זאת, בשל תצורת ה

OSPF.במתקפות מסוג זה ניתן לזייף רק חלקים קטנים ברשת, מה שבדרך כלל מגביל את השפעתן , 

של הנתב  LSA-את ה"חזקות" יותר הינן מתקפות אשר מאפשרות לתוקף לזייף לא רק  OSPFמתקפות 

ים של נתבים אחרים ברשת שאינם בשליטתו. עם זאת, ברב המקרים, מתקפות -LSAשבשליטתו אלא גם 

כוזב  LSA" המובנה בפרוטוקול, המאפשר לנתב קורבן אשר זיהה כי נשלח Fight Backאלו יעירו מנגנון "

המזויף, כך שמתקפות אלו  LSA-נוסף עם הנתונים המתוקנים אשר יבטלו את השפעת ה LSAבשמו לשלוח 

 ברב המקרים לא יצרו אפקט קבוע ברשת אלא זמני בלבד.

" בתקן של הפרוטוקול, המתקפות by designבמאמר זה נתאר מספר מתקפות חדשות המנצלות חולשות "

ים של נתבים שאינם נמצאים בשליטתו מצד אחד, ומצד שני גם -LSAהנ"ל מאפשרות ליוזם אותן לזייף 

". בעזרת שילוב שתי היכולות הנ"ל, אותן המתקפות מאפשרות Fight Backמאותו מנגנון "להתחמק 

לתוקף לשנות לאורך זמן את תמונת טפולוגיית הרשת כפי שנתבים אחרים ברשת רואים אותה ובכך 

בעזרת המתקפות הנ"ל, תוקף יכול לבצע על כן להשפיע על טבלאות הניתוב של נתבים אלו. 

ע"י השתלטות רק על אחד הנתבים ברשת של כלל הנתבים הניתוב  טבלאות לעהשתלטות מלאה 

 ברשת.
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בעזרת מימוש המתקפות הנ"ל, תוקף יוכל לגרום ללולאות ניתוב ברשת, ניתוק איזורים שלמים ברשת או 

ברשת, או להנגיש איזורים ברשת  Denial Of Servicesהארכת הניתוב ברשת על מנת לגרום לאפקט של 

ת מידע שלאותו תוקף לא הייתה גישה אליהם מלכתחילה. המטרה העיקרית של מחקר זה הינה או מקורו

להראות כיצד לגורם בעל אופי זדוני וגישה לנתב בודד יש את היכולת להשפיע ולשנות את טופולוגיית 

 הניתוב ברשת כולה באופן קבוע.

 

 הקדמה

Open Shortest Path First למשפחת פרוטוקולי הביותר השייך  הינו פרוטוקול הניתוב הנפוץ-Interior 

Gateway Routing( משפחת פרוטוקולים זו מאפשרת לנתבים בתוך מערכות אוטונומיות .Autonomous 

System או בקיצור ,- AS לבנות את טבלאות הניתוב שלהם ולעדכנן באופן דינאמי בעת זיהוי שינויים )

ממומש ונמצא בשימוש ברב מערכות  OSPF-ו, פרוטוקול הבטופולוגיית הרשת. נכון לכתיבת שורות אל

 הניתוב האוטונומיות ברשת האינטרנט.

 IETF (Internet Engineering Task-בOSPF working group-הסטנדרט עליו מבוסס הפרוטוקול נכתב ע"י ה

Forceכיום, ה .)-OSPF ( נמצא בשימוש בגרסאתו השניהRFC2328שעוצבה במיוחד עבור עבוד ,) ה אל מול

)ולכן רק גרסה זו נמצאת בשימוש כיום(, הגרסא הבאה של הפרוטוקול מעוצבת לעבודה  IPv4רשתות 

 , אך המכניזם הבסיסי של הפרוטוקול נשמר.IPv6עבור רשתות מבוססות 

OSPF " הינו פרוטוקול ניתוב מסוגLink-Stateכך שכל נתב ברשת מפרסם לכלל הנתבים האחרים ב ,"-AS 

לשכנים הישירים שלו. כל נתב ברשת מסוגל לזהות את השכנים שלו באופן עצמאי על ידי  את הקשרים

)או Link State Advertisements" " ברשת המקומית. פרסומי הניתוב מכונים "Helloשליחת הודעות "

, הם "עלות הקישור" לכל אחד מהשכנים, אותה LSA(. אחד הפרטים החשובים ביותר באותם LSAבקיצור: 

מאחד השכנים  LSAברשת מקבל  נתבלות בדרך כלל נקבעת על פי המנהל של אותה הרשת. במקרה שע

שלה, היא תמשיך לפרסם אותה הלאה ברשת לשכנים הישירים שלה, כך שבסופו של דבר, כל נתב ונתב 

מסוגל לבצע  נתבברשת מסוגל להרכיב תמונה שלמה של כלל טופולוגיית הניתוב ברשת, ומכאן שכל 

ובכך לקבוע את העלות הנמוכה ביותר עבור כל נקודה ברשת ובפרט   Dijksatraוב בעזרת אלגוריתםחיש

 עבור כל חבילה שהנתב קיבל. Next Hop-את ה
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במטרה  OSPF-בעבודה זו, אנו מציגים מתקפות עוצמתיות חדשות המנצלות את הארכיטקטורה של ה

כלל המתקפות שנציג במאמר מנצלות חולשות  לשפוך אור על חולשות אבטחה במכניזם של הפרוטוקול.

(, ומכאן RFC2328-בארכיטקטורה ובסטנדרטיזציה של הגרסא השניה של הפרוטוקול )כפי שהיא ב

שהבטחת הצלחת המתקפות אינה תלויה באופן המימוש של כל יצרן ויצרן. באופן קונספטואלי, כל רכיב 

 אלו. עלול להיות חשוף למתקפות OSPF-התומך בפרוטוקול ב

מבדיקה שביצענו, המתקפות בוצעו בהצלחה אל מול הגרסא האחרונה של מערכת ההפעלה לנתבים של 

. המתקפות איפשרו לרכיב זדוני לחתור תחת הטופולוגייה הנוכחית של רכיב הרשת iOS 15.0(1)Mסיסקו 

 ב ברשת.ולשנות כך את טבלאות הניתוב של כלל הרכיבים ובעזרת זה לשנות את כלל תהליך הניתו

כאשר לתוקף יש אפשורת לחבל ולחתור תחת טופולוגיית הרשת, באפשרותו לקבוע טבלת ניתוב עבור כל 

חבילת מידע, ולא משנה באיזה שכבת תעבודה היא מבצעת שימוש. שליטה בכלל טופולוגיית הניתוב 

 ברשת מאפשרת לתוקף ליזום שתי סוגי מתקפות: 

עבור חלק ספציפי ברשת  (Denial Of Serviceניעת שירות )הראשונה היא היכולת לגרום למתקפת מ

)או הרשת כולה( ע"י שינוי טופולוגיית הרשת כך שחבילת המידע לא תגיע לעולם ליעדה, או תגיע באיחור 

 רב, ניתן לעשות זאת ע"י מספר דרכים:

 Link overload - סוגל במידה והתוקף יחליט להעמיס נפח תעבורה הרחב בהרבה ממה שהלינק מ

לספק או לעמוד בו, הוא יגרום לכך שהלינק לא יוכל לספק שירות עבור מידע "אמיתי" אותו הוא אמור 

 להעביר.

 Long routes -  התוקף יוכל לגרום לכך שמסלול ניתוב של המידע ברשת יעבור דרך מספר רב של

גם לכך שאותם צמתים שאין בהם צורך אמיתי, ובכך גם לגרום לכך שהרשת תעבוד בצורה איטית ו

 משאבים יבזבזו את המשאבים שלהם עבור העברת אותו המידע.

 Delivery failure -  לבצע  נתב ברשת שאינו מסוגלהתוקף יוכל לגרום לכך שמידע יאלץ לעבור דרך

 לגרום לאותו -ליעדו. או לחלופין  (, ובכך למנוע מהמידע להגיע'את העברה )מבחינת חוקי ניתוב וכו

 ניתוב, לחשוב כי היא מנותקת מהרשת אליה היא מיועדת להעביר את המידע.במסלול ה נתב

 Routing loops -  במידה והתוקף ישנה את טופולוגיית הרשת כך שטבלאות ניתוב של מספר נתבים

ניתוב ברשת, כל מידע שיגיע אליהם יתקע באותן לולאות, -לא יהיו מסונכרנות באופן שיווצרו לולאות

 יוק כמו בסעיף הקודם, רק שבמקרה הזה, יבוזבזו משאבי רשת באופן ניכר.האפקט כאן הוא בד

 Churn - ורים בטופולוגיית הרשת באופן אינטנסיבי ורב ובכך להשפיע 'תוקף יוכל לגרום לשינויים מאג

 על יציבות הרשת ועל האמינות של מנגנוני בקרת העומס בה.
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, ובייחוד לחבילות מידע שללא אותן ע ברשתוהשניה היא היכולת לבצע האזנה לכלל חבילות המיד

מתקפות לא יועדו לעבור דרכו. במקרה זה, תוקף יוכל להקליט ואף לשנות כל חבילת מידע העוברת 

 ברשת ובכך ליזום מתקפות נוספות ברשת במטרה להשיג שליטה מלאה בשאר רכיבי הרשת.

לנתבים ברשת,  LSAסוגל לשלוח חבילות בעבודה זו, אנו מניחים כי התוקף כבר נמצא בתוך הרשת והוא מ

בדרך כלל, הנחה זו אינה  כאמיתיים ולכן יתייחסו אליהם. LSA-וגם כי אותם נתבים יחשיבו את נתוני ה

מבחוץ. על  OSPFים מסננים החדרת חבילות -AS-, מפני שכיום, רב הAS-נכונה אם התוקף ממוקם מחוץ ל

בתוקף אשר כבר נמצא בתוך הרשת ובפרט, כי לתוקף קיימת כן עבודה זו יוצאת מנקודת הנחה כי מדובר 

גישה ללפחות רכיב אחד ברשת. תוקף יוכל להשיג את נקודת הבסיס הנ"ל בעזרת מספר דרכים, כגון 

יצירת קשר עם גורם מתוך הרשת ולשכנוע לבצע זאת, או על ידי תקיפת הרכיב בצורה מרוחקת, ע"י ניצול 

רכיבי הנתב, כגון חולשות שונות המאפשרות יכולת זו אשר פורסמו  חולשה המאפשרת הרצת קוד באחד

 OSPFבעבר. לאחר השתלטות על רכיב בודד ברשת, התוקף יוכל לגרום לאותו רכיב לשלוח חבילות 

 כרצונו אשר יתקבלו על ידי שאר הרכיבים ברשת כרלוונטים לחישוב.

 בעבודה זו אנו מניחים מספר הנחות לגבי התוקף:

 אמור, אנו מניחים כי התוקף נמצא בתוך הרשת, ויש לו יכולת הרצת קוד על לפחות נתב כ :מיקום

 לגיטימי אחד ברשת.

  :לתוקף קיימים משאבים, רוחב פס, וכמות זכרון עיבוד כמו שיש לכל נתב ממוצע ברשת, משאבים

 לבצע חישובים מעבר למה שנתבים אחרים ברשת מסוגלים. ין יכולתובמיוחד, לתוקף א

 לתוקף קיימת נקודת אחיזה בודדת ברשת, אין לתוקף את היכולת להמשיך להתפשט  זה בודדת:אחי

ברשת ולהגיע ליכולת הרצת קוד על נתבים וחוליות אחרות ברשת. מלבד הנתב אליו לתוקף יש גישה 

 "תמימים" ולא ניתן להשפיע עליהם בצורה לא טבעית.-שאר רכיבי הרשת נחשבים כ -

 

 :OSPF-עבודות אשר הציגו מתקפות שונות המנצלות את ארכיטקטורת ה פורסמו מספר בעבר

 False self LSAs -  במתקפה זו, על התוקף לשלוח ברשת חבילותLSA  בעלות מידע שקרי, כגון מידע

אשר יגרום לנתבים אחרים לחשוב כי הנתב אשר נמצא בשליטתו מחובר לאיזורים ברשת אליהם הוא 

קרי עבור עלות הקישור אל שכניו. עם זאת, מתקפה זו מאפשרת לתוקף לא באמת מחובר, או מידע ש

 לזייף רק את הקשרים הישירים של הנתב הנמצא בשליטתו.
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 False Hello -  במתקפה זו, התוקף שולח חבילותHello  הנתביםעם מידע שקרי על מנת לגרום לשאר 

ים אשר אותם הם מכירים כבר ברשת המקומית לחשוב כי הם מזהים רכיבים חדשים ברשת, וכי רכיב

התנתקו. גם שימוש במתקפה זו מאפשר לתוקף להשפיע בצורה מינורית על הרשת, מפני שניתו  -

 להשפיע רק על נתבים ברשת המקומית.

 False phantom LSA -  במתקפה זו, התוקף שולח חבילותLSA  בשם נתב מדומה שאינו באמת קיים

א תהיה השפעה על טבלאות הניתוב של שאר רכיבי הרשת, ברשת. אך הבעיה במתקפה זו, היא של

משני קצוותיו. אך מפני  LSAמצפה לקבל, עבור כל קישור ברשת, פרסומי  OSPF-מפני שפרוטוקול ה

שאף נתב אמיתי אחר לא יפרסם קישור לנתב המדומה הפרוטקול לא יתייחס לקישור שפורסמו 

 כביכול ע"י הנתב המדומה.

 False peer LSA - מתקפה זו, תוקף שולח פרסומי בLSA אחר שאינו נמצא )אמיתי(  בשם נתב

בצורה להשפיע  בכךוזייף את כלל הקישורים ברשת בשליטתו. ע"י שימוש במתקפה זו, תוקף יוכל ל

על טבלאות ניתוב של שאר רכיבי הרשת. הבעיה העיקרית במתקפה זו היא שהשינויים אינם ניכרת 

 LSAחבילות  יגיעו גם אל הנתב אותו הוא מזייף, והוא בתורו ישלח LSA קבועים, מפני שאותם פרסומי

"( אל הרשת, ובסופו של דבר כלל הראוטרים יקבלו את אותן Fight-Back"-מתוקנות )כחלק ממנגנון ה

 ויתקנו את השינויים שגרם התוקף. -חבילות המידע 

המאפשרת לבצע  OSPF-ציה של העבודה זו, אנו מציגים מתקפות חדשות, המנצלת חולשה בספציפיקב

False peer LSA תוך התחמקות ממנגנון ה-"Fight-Back" בכך המתקפות שתוצגנה, תאפשר לתוקף ,

 .להריץ עליהם קוד מרחוק צורךלשנות בצורה קבועה את טבלאות הניתוב של שאר נתבי הרשת, ללא 

 

 עבודות קרובות

 , ואלו הן:OSPF-מנגנוני האבטחה הקיימים בכיום, יש קומץ קטן יחסית של עבודות המנתחות את 

Ref. [Wang97] -  לנתב הנמצא עבודה זו מציגה דפוס פעולה אשר בו הנתב הנשלט על יד התוקף מתחזה

ליעדים שכביכול נמצאים מחוץ לרשת. דפוס  LSA( ומפרסם חבילות AS border routerבקצה הרשת )

ך לדעת מה המיקום האמיתי של נתבים אחרים. תוקף אין לנתב דר OSPF-במכיוון שפעולה זה מתאפשר 

של גוגל או  IPחיצוניים )עם קישורים לכתובות  LSAיוכל להשתמש במתקפה זו על ידי שליחת עדכוני 

ארוכה יותר  Subnetמאוד, או שימוש בכתובת  פייסבוק דוגמא(, ועדכונים אלו יכללו עלות קישור נמוכה

נתבים אחרים ברשת. בעזרת מתקפה זו, תוקף יוכל למשוך אליו את ובכך לנסות למשוך אליו תעבורה מ

ברשת, להאזין לתעבורה, או סתם לגרום  Black-Holesליצור  -המידע המועבר ברשת ולעשות בו כרצונו 

 לכך שהמידע יגיע בצורה איטית יותר ליעדו.
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רשת הפנימית, מפני אחד החסרונות של מתקפה זו היא שהתוקף לא יוכל לגרום לשינויים בתעבורת ה

, כאשר מידע נשלח מתוך הרשת אל תוך הרשת, הנתבים תמיד יעדיפו שימוש OSPFשבטופולוגיית 

 בלינקים בתוך הרשת מאשר לינקים מחוצה לה.

Ref. [Wu99] -  מסמך זה, מתאר מספר מתקפות שבהן התוקף שולח חבילותLSA  מפוברקות בשמו של

 נתב עליו" על הFight-Back"-במסמך זה מעירות את מנגנון הנתב אחר הקיים ברשת. כלל המתקפות 

התוקף מנסה לעדכן, ולכן מתקפות אלו אינן יכולות לבצע שינויים בטופולוגיית הרשת לאורך זמן, עובדה 

מצד אחד, התוקף יוכל לנמף את המצב הנ"ל ולהפוך  שתאלץ את התוקף לבצע את המתקפה שוב ושוב.

יציב, אך מצד שני, על מנת לבצע זאת, על התוקף להשאר ברשת לאורך  את תהליך הניתוב ברשת ללא

 זמן ולהפעיל את המתקפה שוב ושוב, פעולה אשר יכולה לגרום לחשיפתו על ידי מנהל הרשת.

Ref. [Jones06] -  מסמך זה מסכם את כל סוגי וקטורי התקיפה עבורOSPF במסמך זה קיים אפילו פירוט ,

" ע"י שליחה עיתית של Fight-Back"-ת. מתקפה אחת מבטלת את מנגנון החדשו OSPFאודות מתקפות 

כוזבים )חבילה אחת כל חמש שניות(. שיטה זו מבטלת את אותו מנגנון הגנה על ידי ניצול  LSAפרסומי 

)פרמטר שעל  MinLSIntervalאחת בכל  LSAמוגבל לשליחת חבילת  OSPFהעבודה כי נתב העומד  בתקן 

-מורה על הפעלת מנגנון ה OSPFשניות  כברירת מחדל(. בנוסף, התקן של  5-בע לפי הפרוטוקול נק

"Fight-Backרק לאחר ניתוח חבילת ה "-LSA  המפובקת. מה שאומר שבמידה והנתב מקבל חבילתLSA 

כך מנגנון -בשל ".Fight-Back"-מתוקנת כחלק ממנגנון ה LSAשניות, הוא אינו יכול לשלוח חבילת  5-פעם ב

מבוטל, התוקף יוכל לבצע שינויים קבועים ברשת, אך גם כאן, עלות המתקפה היא גדולה  "Fight-Back"-ה

 כוזבים בקצב מהיר. LSAעל התוקף להמשיך לשלוח עדכוני  -

מתקפה נוספת המוזכרת במסמך הנ"ל היא מתקפה אשר בה התוקף גורם לנתב אשר נמצא בשליטתו 

ברשת לחדש עימו את הקשר.  הנתביםפן כזה שיגרמו לשאר " שקריות ברשת באוHelloלשולח הודות "

תהליך חידוש הקשר בין הנתבים לראוטר עליו יושב התוקף אורך כעשרות שניות. בשלב זה, החלק ברשת 

)רשת המחוברת לנתב יחיד(, ושום חבילת מידע לא  Stub Network-אותה מקשר הנתב מתפרסמת כ

תהליך זה יגרום לנתבים לבצע חישובי ניתוב מספר רב של  תשלח בשלב זה דרך הנתבים לאותה הרשת.

 פעמים ולהרכיב את טבלאות הניתוב שלהם כל פעם מחדש, ובכך להוציא את הרשת מכלל יציבות.



 
 

Owning the Routing Table - OSPF Attacks 

isper.co.ilwww.DigitalWh 

 7  2014 ינואר, 48גליון 

 
 
 
 
 

(, בסוג Denial Of Servicesסוג נוסף של מתקפות המוצגות באותו מסמך, הוא מתקפות מניעת שירות )

להציף נתב אחר בצורה כזאת שתגזול ממנו את כל המשאבים.  זה, התוקף גורם לנתב הנמצא בשליטתו

פעולה זו תגרום לנתב הנתקף להפסיק לתפקד בצורה תקינה ולצאת מכלל שימוש. במתקפה אחת 

שונות אל עבר  IP", מכתובות Helloהמוצגת תת קטגוריה זו, התוקף שולח מספר רב של חבילות "

. על ידי הצפתו בנתונים אלו, Neighbors-רשומות בטבלת ההקורבן, ובכך לגרום לנתב ליצור עוד ועוד 

התוקף יוכל להבטיח כי אותו נתב לא יוכל עוד לעדכן רשומות עבור נתבים אמיתיים אחרים המצטרפים 

אל עבר  LSAלרשת. במתקפה אחרת תחת אותה הקטגוריה התוקף שולח מספר עצום של חבילות 

-אותן עד שהתוקף שלהן פג )שעה אחת(, על ידי העמסת ההקורבן, הנתב שמקבל אותן מחוייב לשמור 

LSDB מסד הנתונים שתפקידו לשמור את נתוני ה(-LSA  התוקף יוכל להבטיח כי אותו )שאותן מקבל הנתב

 חדשים ולהתעדכן בשינויים המתבצעים בטופולוגיית הרשת. LSAנתב לא יוכל להעבד נתוני 

 מתקפות חדשות

לנתב אחר ברשת, אשר יגרמו  LSAת המאפשרות לתוקף לשלוח עדכוני כעת נתאר שלוש מתקפות חדשו

", שתי המתקפות הראשונות שנציג, Fight-Back"-לשינוים בטבלאות הניתוב שלו ללא הפעלת מנגנון ה

בעזרתם של דימה גוניקמן ואלכס קירשון. המתקפה  Black Hat USA 2011הוצגו לראשונה בכנס ההאקינג 

, ובעזרתם של איתן מנחם, 2013ת הבאות, פורסמה לראשונה באותו כנס, בשנת השלישית שתוצג בשורו

 .'אריאל וייזל ויובל אלוביץ

Disguised LSA 

נחשבים זהים, אם מתקיימים שלושת הדברים  LSA, שני מופעים של חבילת 13.1, פרק RFC 2328על פי 

 הבאים:

 בשני המופעים של חבילת ה-LSA ה-Sequence Number .זהה 

 שני המופעים של חבילת הה-LSA ה-checksum .זהה 

 ערכו של שדה ה-Age  דקות. 15בשני המופעים קרוב עד 

נחשבות אותה חבילה,  LSA-כאמור, לפי התקן, במידה ושלושת התנאים הנ"ל מתקיימים, שתי חבילות ה

עם  LSAילת והמצב כך גם אם התוכן המדווח בהן שונה. תוקף יכול לנצל עובדה זו על מנת לשלוח חב

( אך עם תוכן כוזב, בשמו Age-ו Sequence Number, Checksumואלידית ) LSAאותם המזהים של חבילת 

הכוזבת מקבל את אותה  LSA-של נתב אחר. במקרה כזה, גם כאשר הנתב אשר בשמו נשלחה חבילת ה

באותה החבילה שהוא ", מפני ש)כביכול( מדובר Fight-Back"-חבילה סוררת, הוא לא יפעיל את מנגנון ה

 האמיתי שהוא פרסם. LSA-שלח, והוא יתייחס אליה כאל העתק של ה
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הכוזב, מפני  LSA-עם זאת, ההתקפה הזאת כפשוטה לא תעבוד שכן גם נתבים אחרים ברשת יתעלמו מה

האמיתי שכבר קבילו בעבר. על מנת לסדר זאת, על התוקף  LSA-שהם גם ייתיחסו אליו כאל העתק של ה

שמצופה מהקורבן לייצר.  הבאההאמיתית  LSA-הכוזבת כך שתראה כחבילת ה LSA-את חבילת ה להסוות

  "Fight –Back"-האמיתי הבא בעזרת עירור מנגנון ה  LSA-התוקף יגרום לקורבן לשלוח את ה

 בתרשים בעמוד הבא, ניתן לראות את מהלך הדברים.

 

 ך המתקפה[הדגמת מהל - 1]תרשים 

)נקרא לחבילת זו  R1בשמו של  LSAהודעת  R1-בשלב הראשון, התוקף מתחיל בכך שהוא שולח ל .1

"Triggerמהלך זה יעיר את מנגנון ה )"-"Fight-Back של "R1 .ויגרום לו להגיב 

. R1-שמקורה זוייף על מנת שתראה כאילו היא נשלחה מ LSA, הודעת R2-בזמן זה, התוקף שולח ל .2

עתיד  R1-" שFight-Back"-"ל נבנתה בצורה כזאת שהיא תראה כאותו מופע של חבילת ההחבילה הנ

עם  Age-ו Sequence Number, checksumלשלוח )כל שעל התוקף לעשות הוא לייצר חבילה עם אותו 

לייצר. )בהמשך נראה  "Fight-Back"-דקות( כמו שמצופה ממנגנון ה 15זמן משוער )בקירוב של עד 

 ."Disguised LSA"לחזות את אותם ערכים(. נקרא לחבילה זו כיצד ניתן 

     LAN 

R1 (victim) 

a remote 
attacker 

(2) Disguised LSA of R1 
having the same Seq, CS and 
Age as the future fight back 
LSA of R1.  

(1) Spoofed LSA of R1 
 (“Trigger” LSA) 

R2 

(3) Fight back;  
a valid LSA of R1 

 R2 rejects the fight-back 
LSA as a duplicate of the 
disguised LSA. 

(4) The disguised packet 
is re-flooded 

R1 rejects the LSA as a 
duplicate of the one it 
just advertised. 
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מתוקנת לשאר הרשת, על  LSAשולח חבילת  R1כמצופה, כתגובה לפעולת התוקף בשלב הראשון,  .3

המזוייפת שנשלחה על ידי  LSA Trigger-מנת לתקן את הפרטים הכוזבים שנשלחו עם חבילת ה

, אך R2-". החבילה הנ"ל מגיעה גם לFight-Back"-ן ההתוקף. כל זה מתרחש באופן אוטומטי ע"י מנגנו

R2  (, ולכן הוא מתעלם ממנה לחלוטין. 2בתורו, מניח כי הוא כבר קיבל העתק של חבילה זו )בשלב

 ולא מעביר את החבילה לשכניו. LSDB-הוא לא מעדכן את ה

4. R2 מעביר את חבילת ה-LSA  יתר גם ללשאר הרשת, ובין ה 2המזוייפת שקיבל מהתוקף בשלב-R1 ,

 R1-ש  LSA Fight Back-המזוייפת יש את אותם הפרמטרים כמו לחבילת ה LSA-אך מפני שלחבילת ה

 ".Fight-Back"-שלח בעצמו, הוא יתעלם ממנה. לא יעביר אותה הלאה, ולא יעיר את מנגנון ה

ה, השינוי , ובשלב זR1אודות  LSAיש שתי עותקים שונים של רשומות  R2-ול R1-לאחר מהלך זה, ל

ישלח את העדכון הבא שלו לרשת )עניין של חצי  R1-הוא קבוע, המצב הנ"ל ישתנה, רק לאחר ש

 (.LSA Interval-שעה, אם נתחשב בערך ברירת המחדל של ה

שעל  LSA-( של חבילת הAge-ו Sequence Number, Checksumנראה עתה מה הם ערכי שלושת השדות )

 Sequence Number-ו Ageשל המתקפה(. קביעת הערכים של השדות )בשלב השני  R2-התוקף לשלוח ל

, אזי הפרשי הערכים של שדה זה בין 0להיות  Ageהיא עבודה פשוטה, אם נקבע את הערך של השדה 

 Sequence-דקות. באשר ל 15" לא אמורים לעלות על Fight-Back"-חבילתו של התוקף לבין חבילת ה

Numberמכיוון שידוע כי ה ,-Fight Back LSA  תמיד נשלח עם ערךSeqeunce Number  גדול באחד מערך

צריך להיות גדול  Disguised LSA-ב Sequence Number-המזויף שגרם לו, אזי ערכו של שדה ה LSA-זה ב

קצת  checksum-. קביעת ערכו של הTrigger-של חבילת ה Sqeucence Number-מערכו של שדה ה 1-ב

 fight back-של ה checksum-להיות זהה לערך ה Disguised LSA-של ה checksum-יותר טריקי, על ערך ה

LSAאך התוכן שלהם בהכרח שונה. בכדי להשוות את ערכי ה ,-checksum בשני ה-LSAניתן להוסיף ל ,-

Disguised LSA  עודlink  .)דמה )בנוסף לכל הלינקים המזויפים שהתוקף מעוניין לפרסם בשמו של הקורבן

-יהיה זהה ל Disguised LSA-של כל ה checksum-את ערכו של לינק הדמה להיות כך שערך ה נקבע

checksum של ה-fight back LSAניתן לחשב את הערך הנדרש של לינק הדמה בקלות, מכיוון שה .-

checksum הינו פונקציה לינארית של ערך ה-LSA. 
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של הקישור  MD5-התוקף לדעת את מפתח ה, על מנת שהמתקפה תצליח, על 1שימו לב לכך שבתרשים 

-בין הנתב שעליו יש לו גישה לבין הקורבן. דרך נוספת לממש את המתקפה היא ע"י שליחת חבילת ה

Trigger וחבילת ה-LSA Disguised  (על הרשת המקומית במקום לשלוח רק 2)שבה נעשה שימוש בשלב

ו לשאר שכניו של הנתב, וגם אל הנתב אותו לקורבן. בשלב זה, שתי החבילות יוצפו בכלל הרשת ויגיע

-Fight"-מעודכנת )כחלק ממנגנון ה LSAישלח הנתב חבילת  Trriger-עם קבלת ה -התוקף מזייף, וכמובן 

Backשלו( לכלל השכנים. אך אם השכנים כבר הספיקו לקבל את חבילת ה "-LSA Disguised  מהתוקף, הם

יתעלמו ממנה ולא יעבירו  -בן כאל העתק נוסף של החבילה " של הקורFight-Back"-יתייחסו לחבילת ה

 אותה לשאר הרשת. 

" של התוקף. החבילה הראשונה Fight-Back"-נמצאת במירוץ כנגד מנגנון ה Disguised LSA-במקרה זה ה

. מפני הנתבים ין כהעתק ותזכה להתעלמות מצד אותםתותקן, והשניה תאופי -ברשת  לנתביםשתגיע 

" מופעל, יש לה יתרון יחסית משמעותי על Fight-Back"-נשלחת עוד לפני שמנגנון ה Disguised LSA-שה

 ידי הקורבן והיא תגיע ראשונה לרוב הנתבים ברשת.-" שתשלח עלFight-Back"-חבילת ה
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להלן שרטוט הממחיש כיצד הרשת תראה לאחר הפעלת מתקפה זו, האיזור האדום הינו אזור בו נמצאים 

אשר  התנבים ידי התוקף, ובאיזור הכחול נמצאים שנשלחה על LSA-הנתבים אשר התקינו את חבילת ה

 " של הקורבן:Fight-Back"-של מנגנון ה LSA-התקינו את חבילת ה

 

 [תצורת הרשת לאחר ביצוע המתקפה - 2]תרשים 

על נתב שאליו אין לתוקף גישה.  LSA-כמו שניתן לראות, המתקפה הנ"ל, הינה כלי יעיל לעריכת טבלת ה

 LSA-בעזרת מתקפה זו, התוקף יוכל להגיע למצב אשר בו רב / כלל הנתבים ברשת התקנו את חבילת ה

רה זו, על התוקף לחזור על שלבי המתקפה כך שבכל פעם עליו הכוזבת שאותה יצר. על מנת להשיג מט

 לבחור קורבן אחר.

 

Remote False Adjacency 

פרק זה מתאר את התהליך בו , 10.8, בפרק RFC 2328-מתקפה זו מנצלת חולשה המתועדת ב

 Adjacency-ברשת על מנת לשלוח את תיאור מסד הנתונים שלהן בעת שלב ה הנתבים משתמשים

Setup שלב זה מתרחש כאשר שני שכנים מגלים אחד את השני ברשת המקומית ומעוניינים לסנכרן .

שלו.  LSA DB-שנמצאים ב LSA-של שניהם. כל נתב מספר לנתב השני את רשימת ה LSA DB-ביניהם את ה

. הנתב Slave-והשני נבחר להיות ה Master-הגדול יותר נבחר להיות ה ID-בתהליך זה הנתב בעל ה

"( מסוגל להשלים את השלב הנ"ל ללא שום הצורך לראות את ההודעות Master Routerשון )"הרא

. ע"י התחשבות בעובדה זו, תוקף יוכל לבחור קורבן LAN-"( בSlave Routerשנשלחו על ידי שכניו )"

 Adjacency.-" בכל שלב הקמת הSlave Router"-, כל עוד אותו קורבן מוגדר כAdjacencyולהקים איתו 

 Subnet-ב IPמפני שכאשר נתב מעוניין להיות "שכן" של נתב אחר ברשת הוא חייב שתהיה לא כתובת 

"( ברשת הקורבן, וממנה לייצר את Phantom Routerשל אותו נתב, על התוקף להקים יישות פקטיבית )"

 עם הקורבן. Adjacency-ה

Victm

im 

 

      

AS 

Attacker 
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חוקי עם היישות הפקטיבית  Adjacencyלאחר הרצת תהליך זה, התוקף מגיע למצב בו לקורבן קיימת 

אודות הלינק  LSA-שלו. פרסום ה LSA-שהוא הקים, ובשלב זה, הקורבן יתחיל אף לפרסם קישור אליה ב

 הפקטיבי הינה הנקודה המרכזית במתקפה זו, ואחת היתרונות שלה.

לקורבן עצמו,  - כוזב אודות הקישור בין היישות הפקטיבית ובין הקורבן LSAלאחר מכן, אם התוקף יפרסם 

ברשת, יקבלו את  הנתביםכיוונית. ומכאן שכלל -הקישוריות בין השניים תהפוך להיות קישוריות דו

 הקישוריות ויתחשו בה בעת חישוב טבלאות הניתוב שלהם. 

כיווניות בין -המתקפה הנ"ל הינה המתקפה הראשונה בעולם אשר מאפשרת לתוקף להקים קישוריות דו

תב פקטיבי באופן קבוע באופן כזה שהקישוריות הנ"ל תחשב בעת חישוב טבלאות נתב אמיתי לבין נ

בשמו של  LSAברשת. הגעה למצב זה, מאפשרת כעת לתוקף, לפרסם כל  הנתביםהניתוב של שאר 

 ברשת. הנתביםהנתב הפקטיבי ונתונים אלו יחושבו בעת חישוב טבלאות הניתוב של כלל 

 קף לדעת את פיסות המידע הבאות:על מנת להשלים את המתקפה, על התו

 מפתח ה-MD5 ( של הרשת המרוחקתRemote LAN ברב המקרים, המפתח הנ"ל הינו אחיד בין כלל ,)

 .AS-הרשתות בתוך ב

  פרמטרי קונפיגורציות הרשת המרוחקת, כדוגמתHelloInterval, RouterDeadInterval, וגם כאן, 'וכו .

 .AS-ם בין כלל הרשתות בתוך הברב המקרים, הפרמטרים הנ"ל הינם אחיי

 

 

 

 

 

 

 

 

 

 הדגמת מהלך המתקפה[ - 3]תרשים 

     LAN  

designated Router 

(the victim) 

a remote 
attacker 

      

Any false subnet  
(e.g. 74.125.0.0/16) 

 

False Hello and DBD messages 

phantom 
router 
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לתעבורת המידע ברשת ספציפית, ע"י פרסום  Black-Holeשימוש אפשרי במתקפה זו הוא לטובת יצירת 

. בהתחשב בעובדה שתוקף יכול ליצור נתב פקטיבי בכל Black-Hole-יישות פקטיבית שתוביל לאותו ה

 רשת ברשת.-לכל תעבודה ברשת ומכל תת Black-Holeמקום ברשת ניתן להבין כי תוקף יוכל ליצור 

 להמחשת הרעיון, ניתן להסתכל בתרשים הבא:

 

 [ברשת וניתוב כלל המידע אליהם Black-Holesיצירת  -4]תרשים 

י ברשת במיקום "אסטרטגי" המאפשר לו להוסיף שימוש נוסף אפשרי במתקפה זו היא יצירת נתב פקטיב

דרך לכמות תעבורה גדולה ברשת, לדוגמא, ע"י הוספת נתב פקטיבי המגשר בין שתי רשתות -קיצור

 , כפי שניתן לראות בתרשים הבא:AS-רחוקות ב

 

 קישור שתי רשתות מרוחקות ע"י נתב פקטיבי[ - 5]תרשים 

      

74.125.0.0/16 

 

      
 

       

      
74.125.0.0/16 

 

      

Normal routes 
to the subnet 

74.125.0.0/16 

A phantom 
diverts traffic 
from the subnet. 

Another phantom 
diverts more traffic 
from the subnet. 

 
AS 

            

 
phantom 
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ידי איתור שני נתבים הנמצאים בשתי רשתות שונות, ועל התוקף לחבר בינהם דרך -יתן לבצע זאת עלנ

 נתב פקטיבי שהוא יוצר. 

באיור הבא מתואר מהלך המתקפה )כל חבילות המידע אשר נשלחות על ידי התוקף צריכות להראות 

 הקורבן(:של  Subnet-כאילו הן נשלחו מהכתובת של הנתב הפקטיבי ועליה להיות ב

 

 [הדגמת מהלך המתקפה - 6]תרשים 

 

" לקורבן. מאחר שהחבילה כוללת ברשימת השכנים Helloשולח חבילת "המתקפה מתחילה בכך שהתוקף 

)המצב אליו הוא נכנס כאשר הוא מבין כי קיימת  way-2של הקורבן, הקורבן נכנס למצב של  ID-שלה אתה

של הרשת  designated routerכי הקורבן הינו  נניח[ עם שכנו(, bidirectionalכיווניות ]-וקישוריות ד

עם הנתב הפקטיבי. על כן הקורבן נכנס למצב  Adjacencyיד ליצור מהקורבן ישאף לכן המקומית שלו, 

ExStart  מצב זה מציין כי החל תהליך יצירת(adjacency לאחר מכן .) הקורבן שולח חבילת ,DBD  חבילה(

חבילת המידע הנ"ל, כמו (. yהתחלתי אקראי ) Sequenceשל הנתב( עם  DB description-הכוללת את ה

 והתוקף לא רואה אותן כלל החבילות אשר נשלחות אל עבר הנתב הפקטיבי ברשת הקורבן

Attacker 

Hello, phantom ID , neighbor=<victim ID>,  

DBD, I, M, MS, Seq.=x 

DBD, Seq.=x 

DBD, M, MS, Seq.=x+1 

DBD, Seq.=x+1 

DBD, MS, Seq.=x+N 

. 

. 

. 

Victim 

DBD, I, M, MS, Seq.=y 
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הראשון של התוקף )של הנתב הפקטיבי, למעשה(,  DBD-הראשון, ה DBD-כעת, התוקף שולח את ה

 :1-לח עם הביטים הבאים ששהם שווים לנש

 I - Initialize )מציין כי זו הההודעה הראשונה שנשלחת(. 

 M - More )מציין כי זו איננה ההודעה האחרונה שתישלח בתהליך(. 

 MS - Master  )מציין כי הנתב הפיקטיבי מחשיב את עצמו כמסטר( . 

של הנתב  ID-סף, החבילה בנויה כך שה(. בנוxהוא קובע לערך אקראי ) Sequence Number-ואת ה

-והנתב הפקטיבי נקבע להיות ה Slave-של הקורבן, וכך הקורבן נקבע להיות ה ID-הפקטיבי גדול מה

Masterבמצב זה הקורבן "מאמץ" את ה .-Sequence Number ( של הנתב הפקטיביx ושולח לו את ,)

של הנתב הפקטיבי, כך למעשה  DBD-הבאה רק לאחר שהוא מקבל את חבילת ה DBD-החבילת ה

 הוא בחר. Seqence Numberשל הקורבן ולדעת איזה  DBD-שהתוקף לא חייב לראות את חבילות ה

 Sequence-כך שבכל פעם הוא מעלה את הערך של ה DBD-בזמן זה, התוקף ממשיך לשלוח את ה

Numberבכדי לפשט את ההתקפה הודעות ה .-DBD ומות של הנתב הפקטיבי לא כוללות רשLSA עם .

-ובכך מאפשר לקורבן להמשיך לשלוח את הודעות ה DBD-זאת, התוקף ממשיך לשלוח את חבילות ה

DBD שלו עד אשר הוא ישלח את כל ה-LSA-ים הנמצאים ב-DB  שלו. התוקף לא יכול לדעת מראש כמה

ן זאת בעיה, שלו, אך אי LSDB-קיימות ב LSAהקורבן יצטרך בכדי לשלוח את כל רשומות  DBDהודעות 

 זה ברוב המקרים מספיק. DBDחבילות  10-מפני ש

, אנו מניחים כי גם DBD-לאחר שהתוקף )השולט על הנתב הפקטיבי( סיים לשלוח את כלל חבילות ה

)שבו כל צד מבקש מהשני  Loading State-לקורבן נגמרו הרשומות אצלו במסד, הקורבן כעת מדלג על ה

ם שאין לו אך יש לשני(, מכיוון שהנתב הפיקטיבי דיווח כי אין לו כלל י-LSA-את הפרטים המלאים של ה

LSA-ים ונכנס ל-Full State .הוא  -, ולאחר מכן בשלב זה, לקורבן יש שכנות מלאה עם הנתב הפקטיבי

 ! המשימה בוצעה בהצלחה! LSAידווח עליה לכלל הרשת באמצעות שליחת חבילת 

 :םלהצלחת מתקפה זו דרושים מספר תנאי

 ידי שליחת הודעות -לאחר יצירת השכנות, על התוקף לשמור עליה עלHello  כלRouterDeadInterval 

 (.40-שניות )כברירת מחדל, ערך זה שווה ל

  לאחר יצירת השכנות, הקורבן שולח לנתב הפקטיבי חבילותLSA  ומצפה לקבל ממנוAck- ,ים בחזרה

ללא  LSA, על הקורבן להמשיך לשלוח לו חבילות Ackעל פי התקן, במידה והנתב הפקטיבי לא יחזיר 

 שניות, הנתב מרים ידיים ומסיר את השכנות. 125, ראינו כי לאחר Ciscoסוף, אך בפועל, על נתבי 



 
 

Owning the Routing Table - OSPF Attacks 

isper.co.ilwww.DigitalWh 

 06  2014 ינואר, 48גליון 

 
 
 
 
 

, על התוקף לבצע את המתקפה כל פעם מחדש, Ciscoהסעיף האחרון אומר שבמידה ומדובר בנתבי 

(, התוקף, באופן areaורבן נמצאים באותה הרשת )שניות. אך במידה וגם התוקף וגם הק 125לאחר 

 120-ים כתגובה, פעם ב-Ackשהקורבן שולח ולכן הוא גם יכול לזייף  LSA-עקרוני, מודע לכל חבילות ה

 שניות. עם זאת, במהלך המחקר שלנו לא בדקנו אופציה זו.

 

Mismatched Fields Attacks 

 בנוי באופן הבא: LSAהכותרת של כל חבילת 

 

 LS age - .הזמן בשניות מאז יצירת החבילה 

 Options - .תמיכה ביכולות נוספות 

 LS type - סוג חבילת ה-LSA  :לדוגמא(Router ,Network ,Summary בפרק הקרוב, נתמקד רק 'וכו .)

 .Routerבחבילות מסוג 

 Link State ID - מזהה את החלק של טופולוגיית ה-AS מתואר בחבילת הה-LSA. 

 Advertising Router - מזהה ה-Router .של הנתב שיצר את החבילה 

 LS sequence number - החבילה. המספר הסידורי של 

 LS checksum -  הערך שלFletcher checksum .עבור כלל תוכן החבילה 

 Length - הגודל, בבטים, של חבילת ה-LSA. 
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 :Router LSA-שלהם כאשר מדובר בכעת, בואו נסתכל במבט קרוב על השדות מעל, ונבחן את הערכים 

 Link State ID - השדה הנ"ל מזהה את הנתב אשר הקישורים אליו רשומים בחבילת ה-LSA הערך .

 .Router ID1-הנ"ל הינו מזהה של אותו נתב, כלומר ה

 Advertising Router - השדה הנ"ל מזהה את הנתב שפרסם במקור את חבילת ה-LSA  הנ"ל. התקן

של עצמו, על כן גם ערך שדה זה  LSA-כי רק הנתב עצמו יכול לייצר ולפרסם את ה מכתיב OSPFשל 

 .Router ID-חייב להיות שווה ל

" חייבים לכלול את אותו הערך. עם זאת, התקן Advertising Router"-" וLink State IDעל כן, שני השדות "

תן לשלוח חבילה ובה יהיו ערכים . ומכאן שניLSA-לא מחייב לוודא זאת בעת קבלת חבילת ה OSPFשל 

 ידי התוקף.-שונים באותם השדות. בהמשך השורות נראה כיצד עובדה זו יכולה להיות מנוצלת על

 LSA" רק כאשר הוא מקבל חבילת Fight-Back"-, נתב יפעיל את מנגנון הOSPFבתקן של  13.4ע"פ פרק 

 " של הנתב עצמו. ציטוט מהמקור:Router ID"-" שווה לAdvertising Router"-שאינה תקינה וגם ששדה ה

"The Advertising Router is equal to the router's own Router ID" 

זדונית, גם היא היא  LSA" לגבי חבילת Fight-Back"-ומכאן, שנתב לא יגיב באמצעות הפעלת מנגנון ה

 Router"-" שונה מהAdvertising Router"-טוענת שהיא מפרסמת על אותו נתב, כל עוד הערך של שדה ה

ID.המתקפה הולכת כך: נניח כי תוקף מעוניין לפרסם חבילת  " שלו עצמוLSA  בשם נתב אחר, נניח נתב

Rv עליו לפרסם ,LSA :הכולל בכותרתו את הערכים הבאים 

 Link State ID = Rv ID. 

 Advertising Router = any value other than the ID of router Rv. 

-Fight. התקן מבטיח לו ששום מנגנון OSPFותוקף ישלח חבילה כזאת, הוא מוגן על ידי התקן של  במידה

Back  ושום חבילתLSA לא תוחזר בעקבות שליחת חבילה בסיגנון זה. מעבר לכך, כלל הנתבים ב-AS  יזהו

ורה להיות אך עם זאת, אמ שלח אותה. Rvכאילו  LSA DB-תקינה ויתקינו אותה ב LSAכי מדובר חבילת 

מזוהה באופן ייחודי  LSA, כל חבילת 12.1בנוגע למתקפה זו. על פי פרק  OSPFבעיה קטנה עם התקן של 

 על ידי צירוף שלושת הערכים של השדות:

 LS Type 

 Advertising Router 

 Link State ID 

LSA  כי הם שונים בשדה( ההאמיתי של הקורבן שונים-Advertsing Router .)של ה מכאן שהמזהה-LSA 

 המקורית ששולח הקורבן. LSA-להחליף את חבילת ה לא אמורהמזויף  LSA-לכן, ה-המזויף והמזהה של ה

                                                           
1
 .AS-זהה על הנתב בשל הנתב הנבחרת ע"י הנתב. כתובת זו משמשת כמ IP -הינו אחת מכתובות ה Router ID -ה  
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-ים השמורים ב-LSAכאשר הנתב מאחזר  LSA-של התקן, בעת חישוב טבלאות ה 16.1אבל מה, לפי פרק 

DB :שלנו הנתב מבצע זאת כך 

“This is a lookup … based on the Vertex ID“ 

-". ולכן, כאשר נתב מחשב את טבלאות הLink State ID"-", התקן מתייחס לVertex IDכאן, כאשר כתוב "

LSA  שולף שלו, הואLSA-ים מתוך ה-DB  ה שדה על ידישלנו תוך זיהויים-"Link State ID!בלבד " 

י שילוב של מזוהה באופן ייחודי על פ LSA, מצד אחד, חבילת אינו אחיד OSPFהתקן של הנ"ל, במקרה 

מזוהה  LSA-, אך מצד שני, כאשר טבלאות הניתוב מחושבות, חבילת הבתקן( 12.1)סעיף  שלושה שדות

 . בתקן( 1..1בלבד )סעיף  (Link State IDעל פי מזהה אחד )

בעת בניית  תילקח בחשבון LSAהלשוניות במקרה הנ"ל מעלה את השאלה הבאה: איזו חבילת -דו

ים -LSA-שימו לב, כי לשני ההמפוברקת?  LSA-המקורית או חבילת ה LSA-וב? חבילת התטבלאות הני

לא  OSPFהתקן של של הקורבן. עם זאת,  Router ID-ה – Link State ID-הללו יש את אותו ערך בשדה ה

על שאלה זו, ומכאן שהתשובה נמצאת במימוש. כל חברה והאלגוריתם שלה. במידה והחברה  עונה

הנתב שלה יהיה  -חישוב טבלאות הניתוב האמיתי יישלף במהלך  LAS-כך ה OSPF-את פרוטקול התממש 

 , המוצר שלה יהיה פגיע ועוד איך.המזוייף LSA-המימוש ישלוף את המוגן מפני מתקפה זו, אך אם היא 

 

Evaluation of Cisco 

[, Infonetics12. על פי ]Cisco IOSבעולם:  OSPF-כעת, נעבור לדבר על המערכות אשר מממשות את רב ה

, OSPF-נתח שוק הנתבים בעולם. על מנת לבחון את המימוש של סיסקו עבור ה 75%-סיסקו מחזיקה בכ

שהצלחנו להשיג, הייתה  IOS-. גרסאת הIOSים של -Image-ובה השתמשנו ב GNS3השתמשנו באמולטור 

15(1)M2והסקריפט שבו השתמשנו נכתב ב .-Scapy ,הערכה שלנו אמרוקישור אליו מופיע בסוף המ .

 , ולהלן הממצאים:שמכשיריה פגיעים למתקפה זושל סיסקו היא  OSPF-למימוש ה

 רשומת ה-LSA הפקטיבי מחליפה את רשומת ה-LSA :המקורית 

 Sequence number-הגבוה מה Sequcene numberהפקטיבית מתפרסמת עם  LSA-במידה וחבילת ה

של הנתב, אלא גם  LSA DB-בית לא רק שתותקן בהפקטי LSA-מקורית, חבילת ה LSA-של חבילת ה

של הקורבן  LSA DB-כולל ב AS-המקורית. תרחיש זה קרה בכלל הנתבים ב LSA-תחליף את רשומת ה

ניתן  בעמוד הבא,עצמו, וכמובן, כלל הנתבים יתייחסו לרשומה זו בעת חישוב טבלאות הניתוב. 

 .של הקורבן LSA DB-לראות תצלום מסך של ה

 

                                                           
 .M2(4)15האחרונה שפורסמה הינה  IOS-לכתובת שורות אלו, מערכת ה נכון  2
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 לפני ואחרי המתקפה[ LSA DB-ה - 7]תרשים 

LSA DB 

 לפני

 המתקפה

LSA DB 

 אחרי

 המתקפה

 

שימו המקורית. ) LSA-רשומת ה

-ו Link ID-לב כי ערך שדה ה

ADV Router .זהים) 

e valid LSA note that the 

Link State ID and Advertising 

Router are equal 

The valid LSA note that the Link 

State ID and Advertising Router 

are equal 

שימו לב ת. )הפקטיבי LSA-רשומת ה

 ADV-וה Link ID-כי ערך שדה ה
Router שונים כעת. רשומת ה-LSA 

 (.שונתה בהצלחה! -המקורית 
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 :טבלאות הניתוב של כלל הנתבים ברשת )מלבד הקורבן( הורעלו 

לאחר הפעלת המתקפה, טבלאות הניתוב של כלל הנתבים ברשת )מלבד טבלת הניתוב של הקורבן( 

 המזוייפת. LSA-מסתמכות על רשומת ה

 :טבלת הניתוב של הקורבן נמחקת 

 Advertisingהכוללת שדה  LSAשל הקורבן אינו מכיל רשומת  LSA DB-תקפה, הלאחר הפעלת המ

Router השווה ל-ID של הקורבן. )שימו לב כי רשומת ה-LSA  המקורית הוחלפה ברשומתLSA 

, מקרה זה מוביל OSPF-שונה!(. במימוש של סיסקו ל Advertising Routerפקטיבית אשר לה ערך 

לאות הניתוב לא מוצא אף נתב או רשת, כלל יעדי / מקורות הניתוב מצב אשר בו תהליך חישוב טב

נמחקו, מה שמשאיר את הנתב עם טבלת ניתוב ריקה. ומכאן,  OSPFשהגיעו לנתב באמצעות 

 IP(, הוא יעדוף כל תקשורת "static default route"שבמידה ולא קינפגו לקורבן ניתוב דיפולטי סטטי )

 המקומית אליה הוא מקושר.שאינה מיועדת אליו או לרשת 

" למתקפה Undoמחיקת טבלת הניתוב של הנתב הינה קבועה. וכל עוד התוקף לא יחליט לבצע "

)הסבר בפסקה הבאה(, הנתב לא יוכל להשתקם באופן עצמאי. ועל מנהל הרשת לאתחל את תהליך 

 באופן יזום. OSPF-ה

 

  ביצועUndo :למתקפה 

פקטיבית  LSAלמתקפה ע"י שליחת חבילת  Undoקלה לבצע  אם התוקף מעוניין, הוא יוכל בצורה

 Routerיהיו זהים ושווים לערך  Advertising Router-ו Link State IDנוספת, רק שהפעם ערכי השדות 

ID של הנתב. ערכו של שדה ה-Sequence Number בחבילת ה-LSA  הפקטיבית הנ"ל להיות מעל

 המזוייף הקודם. LSA-בשנשלח  Sequence Number-ערכו של שדה ה

מקורית אשר  LSA" של הקורבן ותגרום לו לייצר חבילת Fight-Back"-פעולה זו תפעיל את מנגנון ה

 הפקטיבית בכלל הנתבים. LSA-תחליף את רשומת ה
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 יישומים אפשריים למתקפה

על  AS-ם בבשורות הבאות נציג יישומים אפשריים למתקפה, אנו מציינים כי התוקף יכול להיות בכל מקו

 מנת שמתקפה זו תצליח.

 Black Hole: 

מרשת יעד מסויימת הממוקמת  AS-ביישום הבא, התוקף מסוגל לנתק את כלל הנתבים ברשת ה

עבור  Black Hole-. התוקף מסוגל לממש זאת על ידי הפיכת אחד הנתבים ברשת לAS-מחוץ לרשת ה

 אותו היעד.

פקטיבית אשר מודיעה כי נתב מסויים מחובר  LSAעל מנת לבצע זאת, על התוקף לשלוח חבילת 

של גוגל. מאחר  IP-, לדוגמא, הAS-( הנמצאת באמת מחוץ לתחומי הnet-Xישירות לרשת )נקרא לה: 

, הנתיב המזוייף AS-מקבל עדיפות על פני כל נתיב אשר יוצא מחוץ ל AS-שנתיב אשר נמצא בתוך ה

תנותב לנתב הקורבן. אך מאחר  net-X-ה המיועדת ל. לכן כל חבילAS-הנ"ל ייבחר ע"י כל הנתבים ב

הוא לא יבצע שום העברה של מידע אל אותה הרשת,  -שטבלת הניתוב של הקורבן הנ"ל נמחקה 

 , להלן תרשים:AS-מאותו ה net-X-ומכאן שלא יהיה ניתן לגשת ל

 

 

 

 

 

 

 

 

 [AS-ניתוק יעד ספציפי אשר נמצא מחוץ ל - 8]תרשים 

      

      

      victim 
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  ניתוב:שינוי 

 AS-וש זה, תוקף גורם לכך כי תעבורה ספציפית על פי בחירתו תעבור בנתיב שהוא יבחר בתוך הבמימ

לטובת האזנה  Man In The Middleולא תעבור בנתיב המקורי, על ידי מימוש זה תוקף יוכל לבצע מתקפת 

 לתקשורת ואף שינויה.

לקורבן )הנתב דרכו התעבורה אשר מדווחת כי  LSAעל מנת לממש מתקפה זו, על התוקף לפרסם חבילת 

אמורה לעבור במקור( לא קיימת קישוריות עם נתבים אחרים או עם רשתות נוספות, צעד זה יוריד את 

הקורבן לחלוטין מטבלאות הניתוב ברשת וכלל הנתבים ברשת יבצעו חישוב מחדש של טבלאות הניתוב 

ן ימשיכו לפרסם את הקישוריות שלהם )שיבו לב כי הנ"ל יקרה למרות שהנתבים השכנים של הקורב

 (. 3אליו

התוצאה הסופית של מהלך זה היא כי כלל הרשת תבצע חישוב מחדש של ערוצי ניתוב על מנת להגיע 

לאותו היעד. בתרשים הבא, ניתן לראות את הקווים הירוקים שמהווים את ערוץ הניתוב לפני ניתוק הקורבן 

ניתוב לאחר המתקפה, במקרה זה, לתוקף כעת יש גישה ואת הקווים האדומים אשר מהווים את ערוץ ה

 יותר מידע ברשת מאשר שהיה לו לפני המתקפה:

 

 

 

 

 

 

 

 

 

 שינוי מסלול ניתוב אל עבר יעד ספציפי, הנתיב הירוק הינו מסלול הניתוב לפני המתקפה והנתיב האדום הינו מסלול הניתוב לאחריה.[ - 9]תרשים 

                                                           
 רק ובמידה ומתפרסמים קישורים אליה משני צידי החיבור."קישוריות" נתקלחת בחשבון  OSPFזאת מפני שלפי התקן של  3
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 מסקנות

, בנוסף, הצגנו לפרטים שלוש מתקפות OSPF-קפות הקיימות כיום בעולם הבמסמך זה סקרנו את המת

 חדשות על הפרוטוקול המנצלות חולשות חדשות בסטנדרט של הפרוטוקול.

עד כה, הדעה הרווחת הייתה כי גם אם לתוקף קיימת גישה פנימית לרשת, וגם אם באמצעותו היכולת 

לגרום לשינויים נרחבים ברשת ולשמרם לאורך זמן. עבודה לשלוט על רכיב רשת בודד הוא עדיין אינו יכול 

זו, מציגה כי ההפך הוא הנכון, וכי גם בעזרת הנחות אלו בלבד, לתוקף יש אפשרות לגרום לנזק זה, 

 .רשתנתבים בבכלל הקובעים ובעזרת שליטה ברכיב בודד אחד, התוקף יכול לגרום לשינויים 

 

הם השתמשו לטובת מימוש המתקפות במאמר זה, מהקישור ( בPythonניתן להוריד את הסקריפטים )

 הבא:

http://www.digitalwhisper.co.il/files/Zines/0x30/OSPF.rar 

 על המחבר

 .בטכניון המחשב למדעי בפקולטה נספח וחוקר מרצה וכן ברפאל מחקר במעבדת עמית נוהי גבי
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