
 

CSRFlashing 
 (Do5)יהודה גרסטל  :מאת

 

 הקדמה

CSRF  נכנסה למקום החמישי בעשרת היא  ,שקיימות כיום אחת המתקפות היותר שכיחות ומסוכנותהיא

 :פצוה רחבה ביותר והשפעה בינוניתעם ת OWASPהידועים לשמצה של 

https://www.owasp.org/index.php/Top_10_2010-A5 

 

בקרוב נראה את העדכון השנתי של הרשימה הזו ולא אתפלא אם ההתקפה הזו תשנה מיקום כלפי 

 .מעלה

 

"( חווית המשתמש)"שלה לא כל כך גבוהות ואין הכרח לפגוע בשימושיות של האתר  הלמניעתדרישות ה

מתקשה להסביר  ,במהלך העבודה, אם אני מוצא את עצמי .עדיין היא במקום גבוה, ובכל זאת .הבשביל

  .קשה פי כמה CSRFשל  הסבר, XSS את חולשתלמפתחים מה ז

 

ברב . הקושי של אחרים בהבנה של המתקפהמה שגורר את , ל המתקפהעאנשים מתקשים בהסבר 

ואני מאמין שכך אנו מוצאים את עצמנו עם  ,SQL Injectionאו  XSS ביצוע המימוש אינו פשוט כמו, המקרים

 .שכיחה ולא מסובכת שאנשים נוטים להתעלם ממנה, מתקפה חזקה

 ?לא חבל

 

נגעה בעיקר בהבנה שאנשים לא  וההארה הזו. של המתקפה ישן-האיר את עיננו במימוש חדש AN7i, ובכן

את ההפתעה המיוחדת  .CSRFמבינים עד הסוף או לא הולכים עד הסוף עם מימוש הקסם הזה שנקרא 

בינתיים נתחיל , המאמר בשיתוף הפתעה מיוחדת משלנו על ההפתעה שלו נשמור לסוף AN7iשל 

דידקטיקה של ההסבר כדי בהסברים פשוטים למדי ומי שזה משעמם אותו יכול לפחות לנסות להנות מה

 .תהנו. תהיה לו תשובה מהירה ופשוטה” ?מה זה ואיך זה עובד"שבפעם הבאה שמישהו ישאל אותו 

 ..(.ללחוצים שביניכם אפשר לדלג על הבייסיקס ולעבור ישר לחלק השלישי)

 

https://www.owasp.org/
https://www.owasp.org/index.php/Top_10_2010-A5
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CSRF על קצה המזלג 

 Cross Site Request Forgery: שם המתקפה

 .ובהרשאותיו וע פעולות בשם המשתמש ללא ידיעתוצבי :מטרתה הלוגית של המתקפה

 .'וכו ניהול זהויות -דפדפנים , Client-Side :נקודת הניצול

 :אופן ניצול

 

 קורבן נכנס לאתר אינטרנטי של התוקף. 

 הדפדפן מרנדר ומריץ את תוכן הדף. 

  בדף של התוקף מבצעת בקשה אל האתר הפגיע נסתרת פונקציה(לדוגמא :Bank.com) 

 לאתר הפגיע מריץ את הפונקציה ושולח את הבקשהפן של התוקף הדפד. 

 מדיניות ניהול הזהויות של הדפדפן שולחת את הבקשה יחד עם הזהות של הקורבן (Cookies ,

Session ID וכו'.) 

 

הקורבן אפילו לא , Bank.comללא ידיעת הקורבן נשלחה בשמו ובזהותו בקשה אל האתר  :תוצאה סופית

 .ר באתריודע שהוא ביק

 

 :כיד היצירתיות הזדונית הטובה עליכם ?אלו פעולות מסוכנות כבר אפשר לבצע

 העברת כסף בין חשבונות. 

 החלפת סיסמא. 

 כתובת מייל להחלפת סיסמא הוספת. 

  העלאת קבציSHELL  (בהנחה שהקורבן בעל הרשאות העלאת קבצים)לשרת 

 ?נשמע מעניין לא

 

 .זה עובד מבפנים בואו נראה איך, אז זו התמונה בגדול
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 קצת בייסיקס

קרה לכם שלחצתם על לינק בתוך מייל שקבלתם מפייסבוק ומייד הגעתם לחשבון שלכם בלי חלון 

נכנסים , כולנו מכירים את זה שניגשים למחשב ?אפילו שהרגע הדלקתם את המחשב, משתמש וסיסמא

 .אח קטן/ אמא / של אבא  ופתאום במקום ממשק משתמש וסיסמא עולה תיבת המייל Mail-הלאתר 

 

מובן שזה קורה משום שאין להם מושג מה זה אבטחת מידע והם בטח אפילו לא יודעים שיש כפתור 

 ?ימייל'אני נשאר מחובר לג, בכוח" מתנתק"אבל למה אם אני לא . בצד כלשהו למעלה" התנתק"

 :הכול מתחיל בשאלה הגדולה מצידם של מפתחי האתרים... אוהו

אני רוצה לדעת שזה הוא בלי . אני רוצה לשמר את הזהות שלו, מתחבר לאתר שלי כאשר משתמש

 -אחרת הוא יתעצבן ויעזוב , שאצטרך להקפיץ חלון סיסמא בכל לינק מסכן שהמשתמש מפעיל באתר שלי

 ?איך משמרים את הזהות של המשתמש שהתחבר כבראז 

 

אבל אז אנחנו נכנסים לבעיה . הוא מגיעשממנה  IP-אפשר לשמור על זהות המשתמש על בסיס כתובת ה

 ?IPמה אם שני גולשים משתמשים באותה כתובת  -נוספת שהיא גם בעיית אבטחה 

הנתב מבצע את  -שמחוברים אליו כמה מחשבים נייחים וניידים ( אולי גם אלחוטי)נתב אחד , למשל

מבחינת האתר . NATבכינויו  מה שידוע, IP-תרגום הכתובות שכולנו התרגלנו אליו כדי לחסוך בכתובת ה

 !שתמש הראשוןשלי עכשיו כולם מגיעים מאותה כתובת וכולם יכולים לגנוב את הזהות של המ

 

 .עוגיות, קוקי: אפשרות נוספת ומקובלת הרבה יותר

בכל בקשה נבדוק אם . שולחים אל המשתמש הוראה להוסיף שדה בעל ערך מסויים בכל גישה לאתר

את תוכן העוגיה נשווה מול מאגר העוגיות שהקצנו למשתמשים או כל . פי זה נפעלואיזו עוגיה מצורפת ול

 .אלגוריתם אחר שהמצאנו הקובע את משמעות העוגייה

 

מאחר  .השיטה הזו היא פתח לצרות אינספור שבהן האקרים מנסים לבצע ניסיונות תקיפה, כמו כל דבר

 :לגלותינסה התוקף , וזהות המשתמש כולה תלויה בתוכן העוגיה

 האם העוגיות מותאמות על פי מנגנון קבוע וניתנות לחיזוי? 

 האם ניתן לגנוב את העוגיה מהלקוח או מהשרת? 

 האם ניתן לנחש עוגיות שהמבנה שלהן מכיל מעט מידי אפשרויות ויותר מדי משתמשים? 

 האם ניתן להטעות את השרת ולעקוף את הצורך בעוגיה? 

 ועוד ועוד. 

אבל איך , בכל פעם מחדש את שם המשתמש והסיסמא אנחנו שולחים עוגיות אז במקום לשלוח. טוב
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 ?המשתמש ידע איזה עוגיה לשלוח מתי לאיזה אתר

בנויות , WEBתוכנות שנועדו לגלישה ולהצגת דפי  (.טעות ראשונה)סומכים על הדפדפן ? מה עושים

תיגש תוכנת , גלוש לאתר מסוייםבכל פעם שנ. בצורה כזו שהן יודעות לשמור את העוגיות בצנצנת מיוחדת

אתם יכולים לתאר  .הדפדפן אל צנצנת העוגיות ותשלוף ממנה את העוגיה המתאימה לאתר הנגלש

 ...לעצמכם איזה ריר מזילים התוקפים על הצנצנת הזו

 

 XSSהמדע שמתעסק בגניבת העוגיות נקרא , בהכללה גסה ובוטה .פה אנחנו נכנסים לתמונה, בכל אופן

קיצור ) CSRFהמדע שמתעסק בניצול העוגיות ללא גניבתן הוא , לעומתו(. Cross Site Scriptingל קיצור ש)

 ?מה הכוונה(. Cross Site Request Forgeryשל 

 

בו אנו בהתאם לאתר מתוך הצנצנת  מטייודע לבחור את העוגיה באופן אוטוהסברנו שהדפדפן , ובכן

ומה אם נצליח לגרום לדפדפן של הקורבן  .עוגיה זוהסברנו שכל זהות המשתמש מסתכמת ב .גולשים

 ...תתבצע תחת זהותו של הקורבן הבקשה ?לשלוח בקשות לאתר שאותו אנחנו רוצים לתקוף

 

כל , Bank.com -אם נרצה לבצע פעולת העברה מהחשבון של הקורבן אל החשבון שלנו באתר , למשל

 :שנצטרך לעשות הוא

 .להקים אתר זדוני .1

 .קום.בנקכלול לינק שיבצע שליחת בקשה לאתר האתר הזדוני י .2

 :הבקשה שתישלח תיראה כך .3

 "12348765דולר לפקודת חשבון  1000000נא להעביר מחשבוני האישי "

 

הדפדפן יגש לבצע את הבקשה שהורו לו , כהשמשתמש ילחץ על הקישור באתר הזדוני שלנו .4

! הוא בודק את צנצנת העוגיות שלו, Bank.comלפני שהדפדפן פונה לאתר ! רק רגע אחד ...לשלוח

מתוך צנצנת העוגיות הוא שולף את העוגיה שהקורבן שלנו קיבל כשביקר באתר הבנק שלו  ?זוכרים

 ...לפני כמה דקות

הכל נעשה באופן כשר ותקין ), תחת זהותו, הבקשה נדיבת הלב שהכנו נשלחת מהדפדפן של הקורבן .5

 .תתחדשו, שבוןלח דולר 1000000ואנחנו מקבלים ( לכאורה

 

למה , אל תדאגו למימוש ."One Click Attack"עכשיו אתם יכולים להבין מדוע ההתקפה הזו נקראת גם 

. אנחנו יכולים ליצור המון סיבות טובות כדי שהמשתמש ילחץ על הלינק! ?שהמשתמש ילחץ על הקישור

גם בלי שהמשתמש ידע ' אוטו קטן יוכל להריץ את הבקשה באופן JSקוד , אבל האמת שאין שום צורך בכך

 .בכלל
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(. חוץ ממיליון דולר בחשבון )ת קרה אין לי שום פידבק מה באמ, בתור תוקף -בעיה אחת קטנה 

אל ( ...כפי שאוהבים לצטט כל מסבירי הפרוטוקול" שלח לחמך על פני המים)" UDPהבקשה נשלחת כמו 

  ?למה. אין תשובה, VOID-ה

 

 .אל תשאלו שאלות, ככה

 .תשאלו שאלותטוב 

 

 על מנת ?שגם ידאג לשלוח את הבקשה הזדונית וגם להחזיר לנו את התשובה JSלמה לא ליצור קוד 

 :ענה על שתיהןלענות על השאלה הזו נוסיף שאלה אחרת ואז נ

 

אם יש לנו ! ?למה לטרוח לבצע פעולות חרישיות בשם המשתמש במקום פשוט לגנוב את הזהות וזהו

, כמו שאמרנו ?למה כל הטרארם הזה, ניקח את העוגיה ונשתמש בה בעצמנו, תגישה לצנצנת העוגיו

 .וכדי להמשיך לכייף יעזור לנו לצלול גם לשם קצת XSSהמדע של גניבת העוגיות נקרא 

 

 

XSS ,SOP ומה שבינהם 

מסיבה כלשהי נשמע  .קורץ הרבה יותר ורוב האנשים באמת יעדיפו את האפשרות הזו העוגיהלגנוב את 

הרבה יותר מגניב לדובב את המשתמש ברקע כדי שיגיד את מה שאנחנו רוצים שיגיד למי שאנחנו  לי

 .רוצים שהוא ידבר איתו

 

אפשרה לנו לגשת לכל מיני משאבים  DOM-כידוע וכמפורסם המצאת ה. חזרה לגניבת עוגיות, בכל אופן

וכו על בסיס זהות שהוגדרה אפשר לשלוף ערכים מהדף ולהתייחס לאלמנטים בת. בדפדפן ובדף הנטען

 .HTML -בינות לשפת התגים 

XSS , אוCross-Site-Scripting ,המימוש . משתמש / מאפשר מגוון התקפות על ידי הרצת קוד בצד הלקוח

 .המפורסם ביותר הוא גניבת זהות על ידי גניבת העוגיות

 :באתר פגיע קיים דף ש, תרחיש

 .שהואקלט המתקבל מצד הלקוח מוחזר לדף כמות  .1

 .התוקף דואג להפנות את המשתמש לאתר הפגיע דרך קישור מהונדס .2

 .כלשהו JSהקישור המהונדס מכיל למעשה קוד  .3

 .הקלט של הקישור המהונדס חוזר אל הדף כמות שהוא ולכן והדפדפן של הקורבן מריץ אותו, כאמור .4

 .שולף את העוגייה ושולח אותה לאתר של התוקף JS-קוד ה .5
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ושוב אותה  .XSSמה גבוהה ותוקפים עושים שמיניות באוויר כדי להצליח למצוא ולנצל החשיפה מוגדרת בר

וכאשר  Bank.comאת  FRAMEנטען לתוך , למה שלא נקים אתר, בתור תוקפים: שאלה ששאלנו קודם

ונדרוש ממנו לשלוף את הקוקי של  FRAME=קורבן ייכנס לאתר שלנו פשוט ניגש אל אלמנט ה-משתמש

 .יוצרי הדפדפנים. אלא מי, לא מה? לעשות זאת ונע בעדנומה מ. הקורבן

 

במקום לשכנע את  ,או החליטו להלחם בתוקפים אם תרצו, יוצרי הדפדפנים חשבו עלינו בתור גולשים

מה הוא בדיוק ולעולם לא ללחוץ על שום קישור עד שלא הבין  noscriptהמשתמש להתקין תוספים כמו 

דפדפני -הומצא מנגנון תוך, במקום כל כאב הראש הזה -ינו מכיר עושה ובטח לא לגלוש באתרים שא

שטויות כמו למסור לאתרים מסויימים  .שנועד לוודא שהדפדפן שלך לא עושה שטויות מבלי שתדע על כך

 ...תוכן וזהות של אתרים אחרים

 

המנגנון נועד  .Same Origin Policyאו  -" אותו המקור"נוהל . SOPמנגנון הוידוא המשוכלל הזה נקרא 

המנגנון פעיל במספר  .להבטיח שביצוע פעולות יישמר בתוך ארגז חול קטן של אותו אתר בו נמצא הגולש

 .ועוד DOM, JS, Ajax, Flash, SilverLightסביבות דפדפניות כמו 

 

בשלב הזה אנחנו מתחילים להיכנס , כמו בכל מנגנוני המחשוב המושתתים על עיקרון או תקן אוניברסלי

אנא מכם אל תתחילו להילחם , אי לכך. פערים שבין ההגדרה התיאורטית הכללית לבין המימוש המעשיל

נגדיר עיקרון כללי ונזכור היטב שהעיקרון אינו קבוע בכל אחת מהסביבות ומן הסתם , איתי בשלב הזה

 .משתנה גם בין הדפדפנים השונים וגרסאותיהם

 

גשת אל משאב בפרוטוקול אחר או שאינו נמצא באותו שם ההגדרה הכללית קובעת כי רכיב לא יוכל ל

 .מתחם ובאותו פורט שבו נמצא הוא עצמו

 

 :זאת אומרתו

ואבקש לטעון  Bank.comאת האתר  Frameגם אם אטען לתוך , Attacker.comהקמתי אתר בכתובת 

" אותו המקור"הדפדפן לא יאפשר לי ויצעק כי נוהל  - Bank.comשל האתר  DOMרכיבי  Frame-מתוך ה

 .אינו מרשה פעולה זו
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 :הנה דוגמא קלאסית באדיבות כרום בגרסה כלשהי על אובונטו

 

 [crossFrameהמשוכללת של כרום עם ניסיון הגישה לאלמנט  JS-המלבן התחתון מציג את קונסולת ה, המלבן העליון בתמונה מציג את קוד המקור של הדף]

 

-את האתר לחישה FRAMEצרתי על שרת מקומי טוען בתוך אפשר לראות בתמונה כי דף קטנטנן שי

ברגע שניסיתי , כדי שיהיה אפשר לגשת אליו( crossFrame)עצמו הוענקה זהות  FRAME-ל. דיגיטאלית

 .מיד הדפדפן מתריע על גישה לא בטוחה,  FRAME-לתוך ה JS-לפנות בקונסולת ה

 

שם , שעל הכתובת להיות באותו פרוטוקולשמתריע על כך ( בתמונה באדום)תוכן ההודעה ב לשימו ל

 .מתחם ובאותו שער

 

 :רכיב שנמצא בכתובת

http://www.example.com 

 :לא יוכל לגשת לרכיבים מהאתרים הבאים

http://www1.example.com 

http://www.example.com:81/test 

https://www.example.com 

http://example.com 

http://www.example.com/
http://www1.example.com/
http://www.example.com:81/test
https://www.example.com/
http://example.com/
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של  DOM-פשית לאינו מאפשר גישה חו" אותו המקור"לגניבת עוגיות עלה מאחר ונוהל  XSS-הצורך ב

. תוקף / מסיבה זו עושים התוקפים שימוש בפלט האתר שניתן לשליטה על ידי המשתמש, אתרים אחרים

ויאפשר שליפה של נתונים  SOP-קלט שיוחזר כחלק מתוכן האתר ירוץ כקוד בתוך הסביבה הבטוחה של ה

 .כמו עוגיית הזהות

 

יתי של מפתחים לגשת בין אתר אחד לשני קיימים מספר מעקפים ושיטות כדי להתמודד עם צורך אמ

נתעכב רק על  .אבל לא נדבר על כולם, וכמובן שכל שיטה ומעקף כזה הם גם חור אבטחה פוטנציאלי

 .עיקרון יסודי ומוכר אחד

 

 CSRFאתם בוודאי שואלים את עצמכם איך בכלל ניתן לבצע מתקפות , לאלה שכל הסיפור הזה חדש להם

 ?מאפשר גישה לרכיבים חיצוניים אם נוהל המקור הזה אינו

אמנם אי  .קיימת יציאה מן הכלל עקרונית, Javascript -בשפת הסקריפטים המוכרת והשמישה ביותר 

אין שום בעיה , ובמילים אחרות. אליו" לכתוב"אפשר לקרוא מידע ממקור חיצוני אבל בהחלט אפשר 

וזו התשובה . )א את התשובה שתקבלרק קח בחשבון שלא תוכל לקרו, להוציא בקשות לאתרים אחרים

 (.תודה על הסבלנות, לשאלה מלמעלה

 

קל יותר לשלוח באופן  כאשר, XSSהעיקרון הזה מקל מאד גם על גניבת זהות באמצעות  :הערה צדדית

 ...נתונים רגישים אל האתר של התוקף גם ללא תשובה מטיחשאי ואוטו

 

אני יכול רק לשלוח . One-Click-Attackתקפה הזו נקראת עכשיו אתם יכולים להבין עוד יותר טוב מדוע המ

 .בדפדפן מונעת ממני מלקבל תשובות" אותו המקור"מידע אבל המדיניות של 

 

CSRF - לשימוש מוסווה בצנצנת העוגיות כן. 

XSS - לגניבת העוגיות מהצנצנת כאשר הרצנו קוד בתוך הדף המקורי כן. 

 .לא -גישה ישירה לצנצנת העוגיות 

 

עצמו אם איננו  Bank.comשיוזרק לאתר  CSRFיצויין כי ניתן לשלב בין שתי המתקפות וליצור קוד : ערהה

במצב כזה נוכל גם לכתוב וגם לקרוא בקשות תחת זהות המשתמש ובשלב זה לא . מוגן ומסנן תווים כראוי

 קורבן -לנו אלא לרחם על המשתמש נותר
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XSS  כל קלט שמגיע לשרת כך שלא יתאפשר לתוקף ליצור קוד צדהמוכר יותר מצריך מהמפתחים לסנן-

 ?CSRFאבל איך בכל זאת מתמודדים עם , SOP-לקוח שירוץ מקומית ויוכל לעקוף את ה

 

קודם כל חשוב להבין שהבעיה אינה אצל : ידועות ונפוצות להתמודד עם הבעיהקיימות היום שלוש שיטות 

ם לפעמים בכניסה לאתרי האקינג בעייתיים ופתיחת מיילים למרות שגם בתור גולש אנחנו אשמי. הגולשים

חשוב להפנים שהפגיעה היא באתר המארח שמקבל בקשות , ('זכית במיליון טרויאנים וכדו)לא מוכרים 

 .בלי שהוא מוודא מי ביקש אותן

 

/ ת אנחנו יכולים להבין שבתור מפתחי אפליקציו, אחרי שהגדרנו מי צריך להתמודד עם הבעיה ומה היא

 .באתר שלנושגלש ממקור אנושי הגיעה , אתרים אנחנו צריכים לוודא שהבקשה שנשלחה

 

 :בעת קבלת בקשה לשינוי סיסמא דרוש מהמשתמש. דוגמאות

 :בדיקה כי המקור אנושי

 הזן את הסיסמא הקודמת. 

 ה וכדו'קאפצ, אתגר ויזאולי'. 

 

 :וניבדיקה כי הבקשה נשלחה מתוך האתר עצמו ולא מאתר תקיפה חיצ

 שדה  מטייחת בקשה הדפדפן מצרף באופן אוטובכל של. שדה המפנה בדיקתReferer . השוואת שדה

 .צריכה לפתור את הבעיה, המפנה שהתקבל בבקשה אל מול כתובת האתר שלי

 

 הכנסת שדה אקראי ( מכונה גםCanary  /Toekn )השדה הנסתר ייבדק בצד השרת בכל בקשה .

בנות מראש בקשה לשינוי סיסמא משום שאינו יכול לדעת מראש ולכלול התוקף לא יוכל ל, בצורה כזו

 (.הקנארי)בבקשה את הערך האקראי שייבדק על ידי השרת 

 

ה נותנים מענה דומה מאד כאשר שניהם משתמשים 'שימו לב שהכנסת שדה אקראי ושימוש בקאפצ

 .שכבה נוספת של הגנה עם זאת שימוש באתגר ויזואלי נותן. בערך לא ידוע מראש שמוכנס אל הדף
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 פלאש

איך עוקפים את החסימה , SOPאיך מנסים להימנע ממנו באמצעות , XSSשמענו על קצה המזלג מה זה 

 ?אבל איך כל זה מתקשר לפלאש - מהמעקףואיך נמנעים  CSRFבאמצעות 

 

מדיניות בין "יש להם , "וראותו המק"אצל אדובי הכול צריך להיות אחר ומגניב ולכן אין להם מדיניות 

המדיניות הבינתחומית המגניבה של אדובי הולכת עד הקצה ולא מאפשרת שום גישה דרך  ."תחומית

 .אל אף אתר שאינו זהה למארח של הרכיב, לא קריאה ולא כתיבה, רכיב הפלאש

 

על  SWFרכיב , כלומר. שמות מתחם בשני הכיוונים-של נגני הפלאש ניתן היה לגשת לתת 7עד גרסה 

digitalwhisper.co.il  יכל לגשת לתוכן בכתובתwww.digitalwhisper.co.il וכן להיפך. 

 

 .Cross-Domain-Policy Files - הוא שימוש בקבצי מדיניות, 7גרסה חידוש נוסף שהחל לאחר 

חלק מהמדיניות הבינתחומית , רים אחריםכדי לאפשר בכל זאת גישה של רכיבי פלאש אל תוכן באת

שיונחו בתיקיית השורש של השרת יאפשרו לרכיבי  crossdomain.xmlקבצי מדיניות בשם  :קובעת כי

 .פלאש לפנות אליו ללא בקשת אישור מהמשתמש

יפנה קודם כל , מתחם שאינו מורשה-ויקבל בקשה לפנות למשאב בשם SWFנגן הפלאש שמריץ רכיב 

הקובץ שיתקבל יכיל את . http://server.com/crossdomain.xmlרגילה לכתובת  HTTP GETבקשת 

 .ההגדרה האם מותר לרכיב הפלאש לפנות לאתר או לא

 

כביכול  .בשלב הזה שוב נטלנו את אפשרות הגניבה מצד המשתמש והחזרנו את השליטה לצד השרת

כל . אינה תלויה עכשיו בפגיעות של רכיב הפלאש שיאפשר גניבת עוגיות Bank.comחה של האתר האבט

לא יוכלו , עוד האתר אינו מספק קובץ מדיניות כלל או שהוא מספק קובץ מדיניות מוגבל ומאובטח

 .רכיבי פלאש לגשת למשאבים באתר

 :Twitter.comמהאתר של  ה דוגמא לקובץ מדיניות בינתחומיתהנ

 

http://www.digitalwhisper.co.il/
http://server.com/crossdomain.xml
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, נוכל להתחבר לאתר המרוחק, במידה וקיים קובץ כזה שמאפשר לנו להתחבר, וזה אבל גדול מאד! אבל

 ...ממנו מידע באופן חופשיולקרוא לכתוב 

 

"*" המדהים בסיפור הזה הוא כמות האתרים שקובץ המדיניות הבינתחומית מופיע אצלם עם הגדרה 

 ":CSRFבואו ותעשו אצלנו "כלומר 

 

 :מה מגבלות עם המתקפה הנחמדה הזוכ, בכל זאת

  כל עוד אנחנו בטווח שלHTTP הניצול עובד באופן קסום והכול טוב, הכול נפלא. 

 תחומית גם לא מעניין אותו משום -סביר להניח שקובץ המדיניות הבינ, אם התוקף נמצא פיזית במקום

א בטוח שלתלות את ל, למסקנה -שניתן להתערב במהלך התקשורת ולזייף את הקובץ בקלות רבה 

 .האבטחה של המשתמש בקבצים ששוכנים על שרתים חיצוניים זה רעיון כל כך טוב למרות הכול

 

-בה 'החבר .ופה יש לנו כמה מגבלות SSLאלא שהדברים החשובים באמת עובדים תמיד בהצפנה על 

Adobe  ם ורק גם אם מדובר באותו שם מתח)בפנייה לאתר מאובטח  -עשו קצת עבודה בכל זאת

ברור . הרכיב יפנה מחדש לאתר תחת הצפנה ויבקש את קובץ המדיניות מחדש, (הפרוטקול השתנה

 .אחרת כל הסיפור לא היה שווה שום דבר, שרכיב הפלאש גם ידרוש אימות של תעודת האבטחה

 

ר אלא אם כן הוגד, SSL-רגיל לא יוכל לגשת לאתרים שעובדים ב HTTPרכיב פלאש שנטען באתר , בנוסף

 :בקובץ המדיניות שהתקבל תחת הצפנה SECUREמפורשות אחרת באמצעות תג 
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 .מה שאומר שנצטרך לדאוג לאחסן את הפלאש הזדוני שלנו על אתר עם תעודת אבטחה לגיטימית

עדיין . שזה די מבאס את המתקפה, על פניו נראה שאין דרך להתערב בתעבורה מוצפנת בינתיים, בקיצור

רגיל וכאלה שעובדים  HTTP-כאלה שעובדים ב, יהיה ניתן לנצל בעזרת הפרצה הזויש לא מעט אתרים ש

הנה בקשת גוגלהאק קטנה שתאפשר לכם לחזות בפלא של כמות האתרים בעלי קבצי מדיניות , HTTPS-ב

 :פרוצים לכול

filetype:xml inurl:crossdomain inurl:https 

פשרים גישה למספר אתרים ולאו דווקא לאתר שלהם אתרים רבים מא, דבר מעניין אחרון לפני ההפתעה

אלא " אותו המקור"כך שאינו תקף רק לגבי  SOP-למעשה ההגדרה הזו מרחיבה את אפשרויות ה -בלבד 

 DNS-הופכת מהתקפה הבנויה על DNSשמנצלת הרעלת  CSRFמתקפת , במקרה כזה. למספר מקורות

Rebinding מסובך לפעולה פשוטה הרבה יותר. 

 

 :הסבר

והתחזות לאתר צד שלישי תאפשר לתוקף לטעון רכיב פלאש לתוך דף עם שם מתחם מותר  DNSהרעלת 

 .כביכול שמצאנו בקובץ המדיניות החשוף לעין כול

 

 :דוגמא

 קום.גישה לקובץ המדיניות של בנק 

  הבנק מתיר גישה מכל תתי שמות המתחם של*.Bank.com 

 תוקף מתחזה ל :Attacker.Bank.com 

  קורבן גולש לכתובתAttacker.Bank.com 

  רכיב פלאש שרץ אצל המשתמש מבצע פניה שקטה לאתרBank.com 

ה הרכיב מבצע התאמ. קובץ המדיניות מוחזר ורכיב הפלאש קורא כי הגישה מותרת לכל ילדי שם המתחם

 .חינם לכולן על חשבון הקורבן CSRF -לאתר הנוכחי ומגלה שהכול בסדר 

 

OK ,התקפות אינטרנט "אבל קחו בחשבון את כל . זה תסריט קצת ממוקד ולא כל כך יישומי, אני יודע

במצב כזה פשוטה למדי וכמוה  DNSהתערבות והרעלת , שאנחנו אוהבים להשתמש בהן כדוגמאות" קפה

 .ם לדף שהתוקף מעוניין בוגם הפניית משתמשי

, הקפה הסתכל קצת על התעבורה לפני שפתח בהתקפה-לשותה-המתחזה-בהנחה שהתוקף: יתירה מכך

כאמצעי התגברות על מצב שבו אי , לסיכום .הוא יודע לאלו אתרים רגישים גולשים הגולשים מסביבו

מת הוא העלאת המודעות על והחלק החשוב בא .זה נשמע לי פיתרון נחמד למדי, אפשר להסניף תקשורת

 .קבצי מדיניות קשוחים ומאובטחים

http://www.digitalwhisper.co.il/files/Zines/0x09/DW9-3-DNSRebind.pdf
http://www.digitalwhisper.co.il/files/Zines/0x09/DW9-3-DNSRebind.pdf
http://www.digitalwhisper.co.il/files/Zines/0x09/DW9-3-DNSRebind.pdf
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 האקסמלי המדיניות בקובץ הם אף משתמשים מייקרוספוט של Silverlight שרכיבי העובדה לאור, בנוסף

 .יותר עוד עולה כאלו קבצים של התפוצה - אדובי של עקרונות אותם עם

 

הפוטנציאל  .סר תשומת הלב שניתן למתקפה הזוטרח לציין בפנינו את החשיבות וחו AN7i, על כל פנים

נראה לנו מפתה מדי ובשלב הזה החלטתי להראות גם קריאה וגם כתיבה המאפשר  CSRFשל יישום 

כתבנו רכיב פלאש קטן שבזמן שהוא מציג סרטון וידאו לגולש התמים  .שלא מדובר במימוש כל כך מסובך

 :מבצע מספר פעולות ברקע

  הרכיב פונה לאתרBank.com ולוקח ממנו דף מסויים שמוגדר בדף המארח. 

 תוכן התשובה נשלח לאתר , לאחר מכןAttacker.com. 

  רכיבPHP  על השרת של התוקף מנתח את התשובה ומכניס אותה לדףCSRFD.HTML  על השרת של

 .התוקף

 

יך וכן שכל הניתוח הזה די מסובך ובו בעצם אנחנו מתקנים את כל הלינקים כך שהעמוד ייראה כמו שצר

 :ההפניות הפעילות בעמוד יבצעו את הדבר הבא

  התוקף גולש אל הדףCSRFD.HTML  ורואה בעצם את תשובתו שלBank.com  למשתמש הקורבן

 (.להיות מתוקן ונקיאמור המראה של הדף )

  אלא מפנה את הבקשה לרכיב , קישורים בדף אינה פונה לאתר של הבנק/ הפעלת רכיביםPHP  נוסף

 .ת של התוקףעל השר

 רכיב ה-PHP  השני לוקח את הבקשה החדשה של התוקף ומכניס את הפרמטרים שלה לתוך קובץ

XML קום.על השרת בכתובת תוקף. 

  שניות ניגש רכיב הפלאש המקורי מאחורי הקלעים אל השרת של התוקף ומבקש את קובץ ה 30בכל-

XML במידה והתקבל קובץ , ל"הנXML עם נתונים חדשים: 

  הפלאש ייקח את הנתונים וייצור מהם בקשת רכיבHTTP נוספת. 

  תשלח לשרת של ( אותה יזם התוקף למעשה)הבקשהBank.com 

 שיכול לצפות בה מתוקנת ומסודרת בדף  ...התשובה מהשרת תשלח חזרה לתוקףCSRFD.HTML... 

  וחוזר חלילה): 

פרוקסי דרך  CSRFיישמנו : יצורבקאו  .דרך רכיב הפלאש של הגולש הקורבן" לגלוש"התוקף יכול ממש 

במיוחד בתרגומים של , כמובן שכל התהליך הזה עוד קצת משובש .רכיב הפלאש בדפדפן של הקורבן

נוסף על כך אין , הדפים כך שהרכיבים יועברו נכון לשני הצדדים וצריך לשחק עם כמה שגיאות שלא מצאנו

הוכחת יכולת זה בהחלט מספיק ות אבטחה ולצורך בדיק אך, כרגע יכולת להבדיל בין קורבנות שונים

 .Digital Whisper-ונעדכן אתכם ב, הכלי והקוד יפורסמו בזמן הקרוב. מאד
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 מהקוד Footageקצת 

 :פשוט על האתר של התוקף HTMLדף 

 

 :סביבתיים Flashתוכלו לראות שטענו רכיב פלאש והגדרנו שלושה משתני  תסתכלו על הקודאם 

  ר הפגיע שמכיל את קובץ ההאת/ כתובת הקורבן-XML הלא מוגן. 

 כתובת השרת של התוקף. 

 מתודת הבקשהו. 

כדי שלא תצטרכו לקמפל כל פעם את הכלי מחדש עם כל  WEB-טעינת המשתנים נעשית מחוץ דרך דף ה

 .בדיקה של אתר אחר

 :קוד המקור של רכיב הפלאש שנטען בדף למעלה נראה כך
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מופצת חינם כך  SDK-וערכת ה Flex4.5נעשה באמצעות  הזה סיפוריתוח של ההפ, כמו שאפשר לראות

אז תסלחו לי על השימוש הזדוני בקובץ , קשה לומר שאני מומחה פלאש גדול. שתוכלו לקמפל בעצמכם

 :(המשוכלל והחינמי מהאתר של אדובי ” Flex In A Week“לילדים מהמדריך 

 

. ש להריץ ברגע שרכיב הפלאש גמר לטעון את עצמומגדירים לרכיב איזו פונקציה י אנו השישיתבשורה 

מה שאנחנו יכולים לראות פה זו הגדרה . (InitVars)הפונקציה הזו נמצאת בהמשך הדף בתמונה הבאה 

מריצים פונקציה ברגע שהם ( 32ושורה  22שורה )תקשורתיים כאשר שניים מהם  Socketשל שלושה 

 . מקבלים תשובה

 

 :נמשיך

 

 

הפונקציה לוקחת את שלושת המשתנים שהגדרנו בדף . InitVarsאת הגדרת הפונקציה  ניתן לראות כאן

 :הראשוני ומכניסה אותם לתוך משתנים HTML-ה

  (עם קובץ המדיניות הבינתחומית)האתר הנתקף. 

  מתודתHTTP שבה יש להשתמש. 

  (.זה שיקבל את כל הזהב)האתר של התוקף 
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 :יפה שני טריגריםאנחנו רואים שהפונקציה מוס, לאחר מכן

  כאשר רכיב בשםlaunchAttack  יסיים להיטען יש להפעיל את פונקצייתSEND  על הרכיבvictimSite .

 .הראשונית CSRF-שולח את תקיפת ה -זהו רכיב הסוקט שראינו בתמונה הראשונה 

  כאשר תסתיים טעינת הרכיבgetAttackerUpdate  יש להפעיל את הפונקציהinitTimer - נתעלם 

 .ממנה כרגע

 

והמתודה נקבעים לפי המשתנים  URL-הגדרת ה :מהתמונה הקודמת victimSiteבואו נתמקד רגע ברכיב 

המטפלת  vResultHandlerמיד עם קבלת תשובה מופעלת פונקציית  .HTML-שקיבלנו מתוך דף ה

בייקט נתונים לשליחה בתוך או( 2תמונה )הפונקציה מכניסה . בתשובות שהתקבלו מהאתר הפגיע

params  ואז פונה אל רכיב רשת נוסף בשםattackerSite  ומבצעת שליחה של הפרמטרים אל דף בשם

flash.php ( 26שורה , 1תמונה) . בשלב הזה הספקנו לגרום לרכיב הפלאש לקרוא מתוך הדף מהו האתר

 .תוקףאת התשובה שקיבלנו הכנסנו לפרמטר ושלחנו אותה לאתר של ה. הפגיע ולהריץ אליו בקשה

 

דרך הקורבן כתבנו מידע לאתר צד שלישי ודאגנו להחזיר אלינו את התשובה , השגנו את מה שרצינו. זהו

אני מציין , לפני שניגש לדבר על מה שמתרחש באתר של התוקףרגע  .ה כזו שנוכל לקרוא אותהבצור

בצד של  ".נוחיושב ל"שבשלב הזה רכיב הפלאש גמר את הפעולות הרציפות והאוטומטיות שלו והוא 

 :התוקף מתקבלים שלושה פרמטרים

 שם האתר הפגיע. 

 תוכן התשובה שהתקבלה. 

 שם האתר של התוקף. 

flash.php  יקח את שלושת המשתנים האלו ויצור דף עם שם האתר הפגיע שכל התוכן שלו תוקן והוחלף

 .ום ליעדו המקוריעל השרת של התוקף במק Instruction.phpכך שקישורים ומילוי טפסים ישלח לרכיב 

 flash.phpהחדש שנוצר ורואה את התשובה המתוקנת שהדף  HTML-התוקף גולש אל השרת שלו לדף ה

שם יפוענחו ויוכנסו לתוך דף  Instructions.php-יבוצעו על ידי התוקף יישלחו לר שאבקשות  .הכין בשבילו

 .FlashTellme.xml :בשם

אם תחזרו קצת במעלה איזור  :ו נחזור לרכיב הפלאש שלנואחרי שראינו מה מתרחש בצד של התוקף בוא

מופעלת אוטומטית בעלייה של רכיב )שהתעלמנו ממנה קודם  initTimerשלנו תראו שפונקציית  Script-ה

בעצם בכל  -. attackerSiteInstשל הרכיב  SENDמפעילה שעון שכל כמה זמן מריץ את פונקציית ( הפלאש

ש פנייה לאתר של התוקף ויבקש לקרוא קובץ הוראות אקסמלי כדי לדעת עשר שניות יבצע רכיב הפלא

 .האם התוקף רוצה להריץ בקשות נוספות על האתר הפגיע
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 flashtellme.xmlותראו שהרכיב שולח בקשה לאתר של התוקף לקבלת קובץ  הראשונהחזרו לתמונה 

 XML-ראה בערך קובץ הכך נ .aResultHandlerוכאשר מתקבלת תשובה הוא מריץ את פונקציית 

 :שמתקבל בתשובה מהשרת של התוקף

 

 :את הפירוט של הפונקציה המורצת נראה בתמונה הבאה

 

 :שלושה נתונים( שהיא באמת קובץ ההוראות האקסמלי)רכיב הפלאש קורא מתוך התשובה 

 URL. 

 METHOD. 

 פרמטרים שיש לשלוח. 

 

 הבא היעד את שמגדירים הגלובליים המשתנים את הפונקציה מעדכנת החדשים הנתונים בעזרת

 רק הראשוני הסבב על חוזרים -. הפגיע האתר את לתקוף כדי שהרצנו הראשון הרכיב את שוב ומפעילה

 יתייחס לא הפלאש שרכיב כדי( זמן בסיס על) משתנה ערך מייצרת הפונקציה, בנוסף .חדשה פקודה עם

 (.Cache) במטמון שנמצא הישן ההוראות לקובץ בטעות
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 של השיר עם סרטון לקורבן שמציג המשתמש ממשק את מכיל הקוד של והמשעמם האחרון החלק

 רכיבי של שינוי באמצעות ידני באופן ההתקפה את להריץ אופציה גם השארתי. Unfrogiven2 - מטאליקה

 (.DataChooser) התאריך

 

 הפגיע האתר של שובההת את שקולט הקובץ הם הרביעייה להשלמת פה לכם שחסרים PHP-ה קבצי שני

 הקובץ הוא שחסר הנוסף הקובץ .התוקף של האתר על HTML לדף אותה והופך( הדף את ומתקן מפרסר)

 .החדשות ההוראות את המכיל XML-ה קובץ של ועדכון יצירה לתוקף שמאפשר

 

רסם אמנע כרגע מלפ, מאחר ואנחנו עדיין לא סגורים עד הסוף על החוקיות של פרסום כלי תקיפה פעיל

 .מקווה שהצלחתי לעניין אתכם עד עכשיו -את המרכיבים החשובים האלו 

 

 תודות

 בסבלנות אותי שסובלים – ולהורי לאשתי' לה רבה תודה. 

 ל רבה תודה- C@es4R והמאמר הקוד בכתיבת והתמיכה העידוד, העזרה, הדחיפה על. 

 ל גדולה תודה-An7i הלב תשומת על. 

 לכם הכבוד כל - מילים שלוש להם שאכתוב כדי אחריי לרדוף שצריכים לעורכיםתודה ו! 

 

 


