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 הקדמה

מדובר  טכנית. "מחשוב ענן"או  "ןענ" -החלו להשתמש במונח חדשבתחום הרשתות , בשנים האחרונות

 Loadמנוהל עם Grid-עצם מדובר בוב, מדובר בקבוצה של שרתים המחוברים זה לזה בצורה כלשהי

Balancer שרתים אלו לא נמצאים במשרדי , פיזית, ענן הוא שבדרך כללההחידוש בטכנולוגיית . לפניו

שהלקוח אינו צריך להשכיר , אומרשמה , הספק של שירותי הענן -אלא אצל גורם צד שלישי , הלקוח

לספק את החשמל או את התמיכה ואינו צריך אינו צריך להקים תשתית ו, חדרים בכדי לאחסן את השרתים

 .את כל אלו יבצע הספק -' אינו צריך לדאוג לגבי גיבוי שותף של הנתונים וכו, לדאוג לתפקודם הסדיר

שעות אחר הצהריים , סופי שבוע -לדוגמא)של משתמשים " גל"לפעמים יש  -כמו כל שירות , יתרה מזאת

הוא יאלץ לתחזק  -במקרים בהם ארגון רוכש שרתים, ('ילה וכושעות הל)ולפעמים יש ירידה בעומס ( 'וכו

ניתן " )מתי יגיע הגל הבא"מפני שהוא לא יכול לצפות , את כולם גם כאשר השימוש בהם הוא מזערי

אך זה אף פעם לא יהיה מדוייק מספיק בשביל באמת להגיע ', להעריך בעזרת סטטיסטיקות שימוש וכו

או )על ידי מספר קליקים  ניתן –" בענן"החישובים והשירותים יושבים אך במקרים בהם כלל , (לחסכון

 הותקיםלהעיר מספר / להקים ,  בעת זיהוי של עומס,  (בדרך כלל זה נעשה באופן אוטומטי -יצירת חוקים 

עותקים ימחקו  אותם -עד לרגע שהוא יחלוף , וכך להתגבר על העומס, ולבזר את הטיפול בבקשות הלקוח

 .משאביםב וכך יחסכו( או יכובו)

כדוגמת שרתים , ינם באמת מתאימיםנכנסת גם למקומות אשר א" ענן"המילה  לפעמים אנו רואים כי

חשוב להבין את ההבדל בין וירטואליזציה לבין מחשוב ". ענן"מקבלים את השם הם לפעמים ש, וירטואליים

 .מדובר בשני דברים שונים לחלוטין -ענן 

בנושא אבטחת פני השטח בעיות להציף מעל  ,וכן, ג את נושא עולם הענניםלהצי ינהמטרת המאמר ה

 הדעת את עליהן נותנים הרבה לא כלל בדרך כי נראהו, ןלא יתקלו בה םחושבים שה רביםשאולי מידע 

 הכנה בעת עצמו את לשאול צריך הוא שאלות אילו לקורא להציג כן כמו ,אחר או כזה פרוייקט מימוש בעת

 .עבורו ביותר המתאים הפתרון את למצוא בכדי זה מסוג וייקטלפר
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 הבעיה

ביזור של כח חישוב על ידי גורם צד כלומר  -" ענן"מחשוב בך ורצ שאחת הסיבות הנפוצות שבגללה י

שרת אחד אינו מסוגל לטפל בכל הצרכים אשר היא מפני ש מערכת אחתשלישי שבסופו של דבר מסופק ל

ד אחד בה צריך מצ, הכדוגמ Twitterאקח למשל את  .עלויות -או כמובן , וגדרבפרק זמן לא מ נדרשים

. ההודעות למשתמשים אחריםומהצד השני צריך להציג את אותן  לקבל הרבה הודעות ממשתמשים

משאבים  -ובכלל ,חיבור אינטרנט בודד, היה לעבוד עם שרת בודדבמידה והיו מעט משתמשים אפשר 

אך כאשר התנאים האלו אינם יכולים עוד . בודה עם מספר של שרתים במקבילצורך בעלא היה  ,מועטים

ך ורציש  - מאשר היכולת לספק את הביקוש הזה כלומר יש יותר ביקוש של פעולות -לענות על הצרכים 

 .לתמונה" ענן"כאן בעצם נכנס ה', וכו מול מספר שרתים בודיש צורך לע, לבזר את הפעולות

וכאשר ( ירטואליותו רך כללבד)אפשר להוסיף עוד מכונות , משאביםצורך בהרבה יון הוא שכאשר יש הרע

כמובן שכאשר יש מספר  .הנדרשמורידים את כמות המכונות למינימום , אין צורך בהרבה משאבים

. שיודע לנתב את בקשת הלקוח על פי זמינות המכונות Load Balancingנוסף למערכת רכיב , מכונות

במידה , ניתוב חבילת המידע יתבצע באופן אוטומטי למכונה זמינה יותר" עסוקה" במידה ומכונה אחת

נוצרת  -ובמידה והדבר מתאפשר, ניתן יהיה להתריע כי יש צורך בעוד משאבי עיבוד, וכלל המכונות זמינות

מערכת הניהול יודעת , לאחר שהעומס עבר, שיודעת לטפל בבקשות"( אב"העתק של מכונת )עוד מכונה 

 .צרכים אחרים/ וק את אותן המכונות ולנתב את כוח האיבוד שלהן ללקוחות למח

הוא שבענן כל המידע העסקי יושב אצל , "ענן"ההבדל העקרי בין מחשוב מבוזר רגיל לבין מחשוב מבוזר ב

יש לזה לא מעט חסרונות , עם כל המעלות שיש לזה. ולא בתוך חוות השרתים האירגונית, גורם צד שלישי

, לא אנחנו קובעים מדיניות האבטחה הפיזית, נחנו קובעים את מדיניות האבטחה הוירטואליתלא א -

שישפיעו על " מסלולים"אנחנו לא שולטים בה ובמקרה הטוב נוכל לבחור באחד מתוף מספר מצומצם של 

נו אנח -לא נוכל להכיל מדיניות שמתאימה במאה אחוז לצרכים שלנו ויותר מזה .מדיניות האבטחה שלנו

י הצגת ההבדל בין שרת "ניתן בחצי פה להציג זאת ע. מאחסנים את המידע שלנו עם עוד שכנים רבים

VPS  לביןShared Hosting ,התשתיות שמשתפות את השרתים באופן וירטואלים ידועות כהרבה , אז נכון

ו מספר מערכות התקינו עלי, רכשו שרת בינוני, שסיימו קורס רשתות, יותר מאובטחים מחבורה של אנשים

WebGUI  חינמיות לניהול חשבונותFTP  /HTTP  יציבים ומאובטחים, מהירים"ומספקים שירותי אחסון" ,

ואם לבד לא היינו . חשוב לזכור שהמידע שלנו יושב במקום עם מידע של עוד חברות אחרות, אבל עדיין

הסתכן בשביל להשיג מידע של אפשר להניח שלא שווה ל, כי לוגית)מטרה לאנשים עם כוונות זדוניות 

קיים סיכוי סביר מאוד שהמידע  -כשכל המידע שלנו יושב במכרה זהב אחד -אז עכשיו, (חברה קטנה אחת

 .עניין את אותם התוקפיםי( ביחד עם כל המידע שיושב באותה תשתית עננים)הזה 
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 -( ד של המערכת עצמהבדרך כלל בקו)שורות למימוש קקיימות בעיות נוספות ה, חוץ מהבעיה בקונספט

והיינו צריכים לדאוג לבצע בדיקות אבטחה לקוד ולמימוש , אם עד עכשיו היינו תלויים רק במערכות שלנו

כגון )כמובן שמדובר בחברות רציניות . בענן יש לנו דאגה מכיוון התשתיות שעליהן אנו יושבים, שלנו

Amazon  אוGoogle) ,ו התגלו פרצות באבטחהאבל כבר ראינו בעבר שגם בחברות כאל. 

או הענן )בעיות במימוש יכולות להווצר במימוש ממשק זיהוי הלקוח בעת התחברות למערכת ניהול השרת 

בעיות במימוש יכולות להיות בצורת ההפרדה בין השרתים של הארגון שלנו לבין השרתים של , (הפרטי

יכול להיות שהלוגיקה של המוצר שלנו אכן , בעיות במימוש יכולות להיות באופן שמירת המידע, ארגון שכן

 .אך המידע מתאחסן באופן שיהיה לו קל לזלוג לארגונים אחרים ועוד בעיות מימוש רבות -מופרדת

הרי  -הייתה לנו דרך לגרום לספק השירות לעשות משהו בנדון ,תחת תשתיות שיתוף דומות ,ואם בעבר

 .אנחנו יכולים לחפש ספק אחר -לא מתאים לנו משהואם ו, מדובר בגוף ענק .שליטהשכאן אין לנו שום 

בעזרת שירותי הענן של , למי שלא מכיר. Dropboxנקח את האירוע של , בתור דוגמא למימוש לקוי

Dropbox  ניתן לשתף קבצים ולבצע עבודה על אותו הקובץ באופן מקביל כך שאופן הסנכרון בין הקבצים

באמצע השנה . 'בצים ולהוריד את הגרסה האחרונה וכואין צורך להתחבר לשרת ק -שקוף למשתמש

התברר שניתן . Dropboxהתגלתה בעיה קשה במימוש תהליך ההזדהות של שירותי הענן של הנוכחית 

 Dropboxנציג מצד . בונות משתמשיה בעזרת כל סיסמה שהיא למשך מספר שעותלהתחבר לכלל חש

 .הגיב כי הדבר נגרם מעדכון תוכנה ספציפי שתוקן במהרה

לא משנה כמה , אם היו לנו מוצרים שהתבססו על תשתיות של שירות זה, ל ובמקרים דומים"במקרה הנ

 .בעיה במימוש שעליו אנו מתבססים עקב, ניתן היה לפרוץ אותן בקלות יתר, הם היו מאובטחים

 

http://techcrunch.com/2011/06/20/dropbox-security-bug-made-passwords-optional-for-four-hours/
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 הדרכים להתמודד עם בעיות

 :הבנת סוג הצורך שלנו בענן

אנו , חשוב שנבין אילו סוג שרותים אנו מעוניינים לקבל, לפני שבכלל נגש לבחור את ספק שירותי הענן

אבל לקבל את אנו מעוניינים להשאיר את המידע אצלנו ? מעוניינים להעביר את כלל הנתונים שלנו לענן

 :שירותי הענן מתחלקים לשלושה סוגים, כיום ?כוח חישוב ואיבוד הנתונים מספק שירותי ענן

 PaaS -  קיצור של"Platform as a Service",  מרוחקת ( בדרך כלל)מדובר בפלטפורמת פיתוח

הפלטפורמה ניתן לגשת  אל .בה ניתנת למפתחים סביבה דרכה הם מפתחים, המוצעת כשירות

 .יעודית Clientו דרך תוכנת א הדפדפןדרך 

 SaaS -  קיצור של"Software as a Service", אך התוכנה בה אנו עובדים , כל המידע נשאר אצלנו

ספק השירות מנהל ". On-Demand computing"-מוכר גם כ, ומורצת על שרת מרוחק, מאוחסנת

 .את כלל המשאבים של התוכנה ואת מדיניות האבטחה שלה

 IaaS -  קיצור של"Infrastructure as a Service" , פתרון הנותן לנו כלקוח תשתיות מחשוב דרך

 'וכו, שרתים וירטואלים, או נפח אחסון, אם מדובר בכוח עיבוד, הענן

 WaaS -  קיצור של"Whaterver as a Service" ,מוכר גם כ-"Everything as a Service " אוXaaS ,

 .כאשר המושג בה לזלזל" Buzzword as a Service"ולפעמים גם 

 

 . ולא את צרכינו לסוג השירות, שנדע איזה שירות אנו מעוניינים להשיג ולהתאים אותו לצרכינוחשוב 

 

 :בידוד

לא משנה . חשוב שנשים את נושא אבטחת המידע בראש מעיינינו, כאשר אנו באים לשכור שירותי ענן

ניתן לספק שירות זה בשני הבדלים , (IaaSאו  PaaS ,SaaSה אם ז)איזה סוג שירות אנו מעוניינים לשכור 

 :עיקריים

 Single-Tenant -  ( 'מערכת הפעלה וכו/ רכיבי חומרה )לכל לקוח מוקצת תשתית וירטואלית

 . המשמשת רק אותו

 Multi-Tenant -  משתפים תשתית אחת ( תלוי גודל וצרכים לפי דרישה)כל מספר לקוחות

 .המחולקת ביניהם

המשאבים משותפים כאשר , משל עצמהלכל תצורת מימוש קיימים ההיתרונות והחסרונות  -בכל דברכמו 

רק עלינו לצפות לכך שנאלץ להקריב , יהיה סביר להניח כי השירות יהיה זול יותר, לנו לעוד מספר לקוחות

וחות מספר סעיפים בדרישות שלנו בכדי שנוכל להתאים את קונפיגורציית המערכת כלפי שאר הלק
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אך , היה יקרה יותרם שלנו בלבד אפשר לצפות שהעלות תכאשר המשאבים ה, לעומת זאת. השכנים לנו

שהאינטרסים שלהם לאו דווקא מקבילים , במקרה הזה לא נאלץ להתחשב בגורמים חיצוניים לארגון

 להגביל את חשבונות המשתמשים ותהליכי הרשת באופן, נוכל להקשיח את מערכת ההפעלה. לשלנו

נוכל להיות בטוחים שהמשאבים  -והכי חשוב . שיתאים לראיית העולם שלנו ולצרכי האפליקציה שלנו

 .ומשרתים רק אותנו, נגישים אך ורק לנו -עליהם המידע ולוגיקת המוצר שלנו יושבים 

כאשר יצוצו  -ובדרך כלל, היא כאב ראש שלא נגמר Multi-Tenantמבחינת אבטחת מידע ארכיטקטורת 

 .נאלץ להתפשר יםאירוע

 :מצידנו הצפנה

, הדבר חשוב מאוד כאשר יש לנו מידע רגיש .המידע בענן תנוסף שחשוב שנחשוב עליו הוא הצפנ ךנדב

וחשוב שבעתיים כאשר הוא יושב אצל גורם צד שלישי כגון , חשוב אם הוא יושב בחוות השרתים הארגונית

ימוש לקוי של המערכת שלנו או או היא קשורה אם היא קשורה למ, במידה ומכל סיבה שהיא. ספק הענן

 -הגענו למצב ובו מערכות ההגנה שלנו נפרצו והמידע הגיע לידיים הלא נכונות, מימוש לקוי בתשתית הענן

במידה , המבוסס על גורמים הקשורים לנו, נוכל להקטין את הקטסטרופה על ידי יישום מנגנון הצפנה חזק

בטיח כי לתוקפים יהיה קשה מאוד וכמעט בלתי אפשרי להגיע לנתונים נוכל לה, ונדע ליישם אותו נכון

חלק " רק"שאם לא תקפו אותנו ספציפית ואנחנו , יהיה סביר מאוד להניח. האמיתיים של הלקוחות שלנו

התוקפים יראו כי המשאבים אותם הם  -מגל פריצות עקב חולשה שנמצאה בתשתית שסיפק ספק הענן

ח הנתונים שלנו יהיה גדול מהערך אותו הם ישיגו כאשר הם יפענחו את אותם יאלצו להשקיע עבור פענו

 . הנתונים ויעברו לחשבון הבא וינסו להשיג את המידע השמור אצלו בתקווה שהוא יהווה טרף קל יותר

יש  -אך חוץ מההצפנה המובנית שלהם, ספקי שירותי ענן מספקים גם שירותים אלו כברירת מחדל כיום

מנגנוני ההצפנה הקיימים על שירותי הענן בדרך כלל מפענחים את , תהליך הצפנה משלנולדאוג גם ל

במידה , וכאן נמצא החוליה החלשה בנושא -המידע כאשר מנסים לגשת אליו דרך חשבונו של בעל המידע 

ההצפנה המובנית של ספקי הענן לא תעזור ( Dropboxבדומה לאירוע )ותוקפים יקבלו גישה לחשבוננו 

 .בההר

קיימות לא מעט , הצפנת הגישה שלנו לשירותי הענןזווית נוספת של הצפנה שחשוב לקחת בחשבון היא 

שירותי הענן של  נכון להיום עובדת גם עם) Ciphercloudחברות כגון , חברות המספקות פתרונות אלו

Amazon  וגם עם שירותי הענן שלGoogle ) המספקות שרתיGateway  לבצע זאת מיוחדים המאפשרים

מספר לא קטן של ספקי ענן , חשוב שלא רק שהמידע המאוחסן יהיה מוצפן אלא הגישה אליו. באופן מוצפן

 .חשוב לא לוותר על אופציה זו, כיום מאפשרים כברירת מחדל את הגישה לשירותיהם באופן מוצפן
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 :עודייםימשאבי אבטחה י

וההבדל , ן אל מול פני אלו הקיימים בענןאין יותר מדי הרבה מבחינת משאבי הרשת שאצלנו בארגו

ישנה האפשרות להתמיע משאבי רשת כגודמת שרתי , במידה והדבר נדרש. העיקרי הוא בתשתית

Firewall  או שרתיIDS נושא זה עדיין , נכון לכתיבת שורות אלו. עודיים לענן בתשתית הענן שלנויי

ובעתיד נראה , מספקים רכיבים מסוג זה Dome9 ,cloudleverageארגונים כדוגמת , אך עדיין, בחיתוליו

 .עוד ועוד חברות ורכיבים רבים שיציעו לנו פתרונות דומים

 

 

 :תקנים

משקיעים ויועצי , אפיםסטראט, ארגונים, וכמו בכל נושא חדש בהייטק, מחשוב ענן הוא נושא חדש יחסית

אך כמו . וזה מה שעוזר לכל נושא ונושא להתקדם ולהתפתח, זה דבר טוב, טכנולוגיה רבים נכנסים אליו

חשוב . או אפילו רע, יש את אלה שעושים זאת באופן נכון ויש את אלה שעושים זאת פחות טוב -בכל דבר

 .שנדע לבחון את ספקי השירות שלנו

( Cloud Security Allianceראשי תיבות של ) CSAתקן כדוגמאת , וסטנדרטים בשביל זה קיימים תקנים

י שיתוף פעולה בין מספר חברות ומבוסס על "נוצר ע, (2012ועתיד להתעדכן באמצע ) 2009קיים משנת 

ניהול מפחות , המידע ומאגר הנתונים, הצפנת התקשורת: ונוגע בהיבטים כגון ENISA-ו NISTעבודות של 

 .ועוד( הממשק והלוגיקה)אבטחת האפליקציה , סוג ההזדהות, הבטחת תקינות הפעולות, ההצפנה

 :על התקן ניתן לקרוא עוד

https://cloudsecurityalliance.org 

 

להבטיח שהמידע תקנים אלו נועדו , חשוב שספקי השירות שלנו יעמדו בתקנים שנבחר לעבוד על פיהם

 .שלנו ישמר בידיים הנכונות ואל לנו להתפשר עליהם

 

http://www.dome9.com/
http://cloudleverage.com/
https://cloudsecurityalliance.org/
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 :קורסים והכשרות

במידה והארגון שלנו מתעסק בנושא . CCSKכגון , קיימות הכשרות בנושא האבטחה בענן יםבנוסף לתקנ

ה נהיה מעודכנים בכל מ -יש לשקול את האפשרות זאת וכך לדאוג שגם מהצד שלנו, זה או מתקדם לכיוונו

לפעמים נתקלים במצב בו אנו זקוקים . ללמוד ממקרים וטעויות של אחריםנוכל , שמתרחש בעולם הזה

חבל , לפתרון בנושא מסויים ומחוסר ידע על השוק של אותו הפתרון אנו מנסים להרכיב משהו שכבר קיים

וניינים להשיג בעזרת ההכשרה הנכונה נוכל לדעת ולאפיין את הפתרון אותו אנו מע. להמציא את הגלגל

בעזרת ההכשרה הנכונה נוכל לדעת . ולהתאים אותו לצרכים שלנו מבלי להתפשר על אבטחת מידע

, וכך בעזרת הכשרה חד פעמית, לשאול את השאלות הנכונות כאשר אנו מחפשים ספקי שירות בנושא

 .להרכיב פרוייקט חדשאירגוני ולחסוך הוצאות של יועצים חיצוניים כאשר נרצה -נוכל ליצור מוקד ידע פנים

 

 סיכום

כל , אך כמו שניתן לראות בהסתכלות על ההיסטוריה, עולם הענן מביא עימו הרבה מאוד דברים טובים

חשוב שנקפיד על אבטחת מידע . טכנולוגיה חדשה שהגיע הביאה עימה דברים טובים אך גם דברים רעים

חשוב שנבין טוב כיצד אנו מעוניינים , נןלפני המעבר לע. בכדי לשמור על המידע שלנו ושל לקוחותינו

 .ולבדוק היטב את נושא האבטחה מבלי להקל ראש, לעשות זאת

אין זה אומר שלא צריך לבדוק את רמת אבטחת האפליקציות , למחשוב הענן המעברחשוב לזכור שעם 

 . נןהע רכיבומתווסף אליו  -כל נושא האבטחה שאליו הורגלנו נשאר כמו שהוא ,  והשירות שלנו

 שיהיה חורף נעים 

 


