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 הקדמה

על בסיס  Active-Responseבתצורת Intrusion Prevention System (IPS )המאמר הבא עוסק ביישום 

אשר מוגדרת Snort IDS (Free BSD )הנתב הנפוץ בעולם ובתוכנת , Ciscoרכיבים נפוצים כגון נתב 

 .פאקטו-בשוק דה Intrusion Detection System- (IDS)כמכתיבת תקן ה

במהלכו נחקרו הפתרונות הקיימים כיום להגנה מפני , המאמר מבוסס על פרויקט גמר ללימודי הנדסה

 .  זוהו החולשות העיקריות ועל בסיסן הוצעה התצורה המתוארת, DDoSהתקפות 

מניעת צוואר בקבוק , מזעור שינויי ארכיטקטורה, לתצורה יתרונות רבים כגון זמינות ברוב הרשתות

מהי התקפה וכיצד ניתן  -במאמר נסקור את הרקע התיאורטי . ובעלות מינימאלית יחסית, ונקודות כשל

 .תצורה המוצעת תוך מעבר על הגדרות הרכיביםונעמיק ב, להתמודד עמה

 

 [http://it.themarker.com/tmit/article/5379: במקור]

 

 
 [http://it.themarker.com/tmit/article/13409: במקור]

http://it.themarker.com/tmit/article/5379
http://it.themarker.com/tmit/article/13409
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 רקע

 ;נסווג ונחסום אותן, כיצד נזהה, DDoSמהן התקפות 

DDoS ( קיצור שלDistributed Denial of Service) , בניגוד להתקפתDoS  אשר מאופיינת על ידי התקפה

קורה במספר מתארת התקפה שמ DDoS, שמקורה הוא מחשב יחיד או מספר מחשבים לא מסונכרנים

זמנית -שיטה אחת להתקפה היא סנכרון מספר מחשבים השולחים לשרת היעד בו. מחשבים מסונכרנים

השירות . וכך בעצם מונעים מבקשות לגיטימיות אחרות לקבל את אותו השירות, בקשות לשירות כלשהו

. השרת מחשב על השרת עצמו ואם בשל חוסר נגישות רשתית לאותו -נמנע אם בשל עומס משאבי 

 .טרור וכלה במלחמה מקוונת, דרך פשיעה, החל משעשוע, התקפות מניעת שירות נועדו למטרות שונות

אם כי התצורה מספקת מענה לכלל ההתקפות אשר ניתנות  DDoSבמאמר זה נתייחס רק להתקפות 

 .Snort-ה, IDS-לזיהוי על ידי ה

 

 .וחסימה, סיווג, זיהוי -שלבים נחלק את לוגיקת העבודה ל DDoSבכדי לספק הגנה להתקפות 

 ;IDS-זיהוי ב -שלב ראשון 

הינה תוכנה אשר תפקידה לדגום ולנטר את רשת המחשבים או מערכות פעילות ברשת  IDS-מערכת ה

התוכנה דוגמת את התעבורה על . בכדי לחפש תעבורה לא חוקית או עבירה על הגדרות האבטחה ברשת

 TCP/IPובה נבחנים ערכים בחבילת ה , (DPI – Deep Packet Inspection)ידי בחינה מעמיקה של החבילות 

 .והפרוטוקול בה נעשה שימוש, פורטים של המקור והיעד, של המקור והיעד IPכגון כתובות 

 

 (;סיווג)קלסיפיקציה  -שלב שני 

 .כלים בעזרתם יבודד ויזהה כל סוג של תעבורה IDS-ל

  בשיטה זו סורק ה -חתימות-IDS את חבילות ה-IP  שאותן מנטר ומחפש אחר דפוס התנהגות

יוגדר מראש מאגר מידע של חתימות המתארות  IDS-ל(. Way Handshake 3-בדומה ל)מסוים 

 . תעבורה בעלת אופי של ניסיון חדירה או התקפה לרשת
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  בשיטה זו סורק ה -אנומליה והיוריסטיקה-IDS את חבילות את ה-IP ונה ב, שאותן הוא מנטר

ומחליט על בסיס חריגות סטטיסטיות מתי ישנו ניסיון חדירה או , פרופיל לתעבורת הרשת

 .התקפה על הרשת

 

 

 (;IPS)יישום החסימה  -שלב שלישי 

ומיישם חוקיות  IDS-מסנכרן מול התראותיו של ה IPS-ה

מנהל אלגוריתמים רבי  IPS-ה. לגבי התעבורה החולפת

הל סיכונים ויחליט על משתנים שעל סמך תוצאותיהם ינ

 .הגבלה או העברת מידע דרכו, פעולות חסימה

חייב להיות  IPS-מיקום ה, כמערכת בעלת יכולות יישום

שיכול להיות  IDS-בניגוד ל)בשרשרת תעבורת המידע 

כיום מרבית (. ממוקם במקביל לשרשרת התעבורה

מוצרים אלו  - IDSמשולב  IPSהמוצרים בשוק הינם מוצרים 

 .IDPאו  IDPSנקראים 
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 :IPS-תצורות יישום ל

Active-Response: 

שיח אל מול רכיב גורם שלישי  IDS-בתצורה זו מקיים ה

ומעדכן רשומות על גביו לגבי ניסיון , בעל יכולות אכיפה

הרכיב המיישם לרוב יהיה . חדירה או התקפה מתרחשת

דינאמי שיתעדכן על ( Rule)על גביו יוגדר חוק  FWשרת 

 Access-listאו נתב על גביו יוגדר , IDSת ה פי הנחיי

ניתן ליישם את התצורה גם . דינאמי שיתעדכן בהתאם

יתאים יותר להתקפות )בעזרת מתג אשר ינתק פורטים 

 (.שמיוצרות מקומית

כמאזין לתעבורה על ידי החדרת  IDS-בתצורה זו מוגדר ה

פונקציית מתג ) Port mirroringרכזת או מתג בעל יכולות 

שמאפשרת לממשק אחד לקבל את מלוא התעבורה 

כך שכלל התעבורה , לשרשרת( שמקבל ממשק אחר

 . IDS-המיועדת לרשת תוזרם במקביל ל

להזין  IDS-בשיטה זו הוא זמן התגובה שלוקח ל חיסרון

מספר בודד )מכאן שהתקפות קטנות . את הרכיב הנוסף

 .2003משנת  SQL Slammer-דוגמא לכך היא תולעת ה, להיעצר יצליחו להגיע לרשת מבלי( של חבילות

 IDS-ה, אין צורך בעריכת הטופולוגיה הסטנדרטית הקיימת ברשת. בשיטה זו הוא גמישות ההטמעה יתרון

 .כמו כן יתרון נוסף שניתן לזקוף לטובת שיטה זו היא עלותה. מתממשק למערכות הקיימות

Network IPS (NIPS) 

ומיישם חסימות , כחוליה בשרשרת תעבורת המידע IPS-בטופולוגיה זו הוא מיקום הההבדל העיקרי 

הוא בשרשרת התעבורה ישנה יכולת תגובה כבר מחבילת  IPS-כאשר מיקום ה. מידיות במידת הצורך

ורק במידה ועמדו במדיניות  IPS-מכיוון שכלל תעבורת החבילות עוברת דרך ה, ההתקפה הראשונה

 .תן הלאה בשרשרתהמוגדרת יעביר או

לדגום עד שכבת האפליקציה של התעבורה ובכך לספק הגנה ברמה  IPS-יתרון נוסף לתצורה הוא יכולת ה

 . גבוהה יותר לרשת
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 Active Responseבתצורת  Ciscoמשולב נתב  Snort -יישום התצורה 

יות וחלקם האחר על חלקם נבדקו בבדיקות מעש, מובילים IPSבמעמד הפרויקט נסקרו מספר יצרני  ;מבוא

 -במהלך ההשוואות בין היצרנים נתגלו מספר חסרונות מהותיים . NSSחות של מעבדות "ידי סקירת דו

 .IPS-בגללם הלכה למעשה ברשתות לא נפוץ שירות ה

  בכדי להטמיע מערכת בצורה נכונה ומותאמת לרשת ספציפית נדרשות  -מורכבות ההטמעה

 .עשרות שעות של מהנדס מומחה

 עשרות עד מאות אלפי )המוצרים המובילים כיום עלולים להגיע לעלויות גבוהות מאוד  -יות עלו

 (.דולרים למוצר ייעודי

  יוגדר להיות  -בנוסף לכך המוצר שיוטמעNetwork IPS  ובכך יהווה נקודת כשל יחידה ברשת

 .וצוואר בקבוק תעבורתי

תוך שמירה , ונות המוצרים הקיימיםנבחר ליישם תצורה שתספק מענה לחסר, בעקבות סיבות אלה

 .Ciscoלנתב  Snort IDSתצורה זו היא אינטגרציית תוכנה בין . על איכות הפתרון

 

 

בבסיס התצורה קיים דימוי של רשת ממוצעת המכילה קישוריות : תיאור כללי של מהלך העבודה

 :Check Pointמבית  FWושרת  Ciscoהרשת מקושרת דרך נתב . אינטרנט וחשופה להתקפות
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שולבו יכולות הגנה מפני התקפות וחדירות במינימום שינויים , לתצורת הרשת הממוצעת המתוארת מעלה

. קלאסית כמתוארת ברקע Active-Responseבתצורת  IPSהתצורה למעשה מיישמת . ברכיבים הפעילים

כמאזינה  Snortמבית  IDSומערכת , לנתב FW-בתווך שבין ה( HUB)במהלך העבודה הוטמעה רכזת 

 ACLבמקביל הוטמעה הגבלת תעבורה על ידי . זו תניב דיווחים לגבי התקפות חולפות, לתעבורת הרשת

 .Snort-שונה ועודכן על בסיס דיווחי ה, שהוגדר להיות דינאמי Cisco-על גבי נתב ה

 ;IDS-מחשב ה

כרטיסי  2-ו RAMון גיגה זכר Pentium 4 2.66Ghz ,2מעבד )הינו מחשב שולחני ממוצע  IDS-מחשב ה

 .ועל גביו הותקנו פלאגים תוכנתיים Ubuntu 10.04המחשב הריץ (. רשת

 ומיד בסיום בוטלה . לאחר התקנה מלאה חוברה העמדה לרשת לטובת הורדה והתקנת עדכונים

שונה שם המשתמש וסיסמת , הוסרו העדכונים האוטומטיים המוגדרים כברירת מחדל, הגישה

 .קשיח את העמדה ככל שניתן ובכך למנוע חשיפתה להתקפות ייעודיותזאת במטרה לה -הגישה 

 תוכנת ה-Snort בשילוב פלאג תוכנתי אשר , הותקנה גם היא בגרסה העדכנית ביותר הקיימת ברשת

-קובץ ה)עם סיום ההתקנה הוגדרה התוכנה . DB ,MySQL-לארכוב מידע ב Snort-מאפשר גישת ה

snort.config )לייצא את הלוגים כפי שנמצאו על ידי החיישנים , שת הרלוונטילדגום את כרטיס הר

בעזרתו  -ולקובץ התראות , (שהוגדר לפני כן) MySQL -למאגר המידע : המובנים למספר גורמים

 . יעוררו פעולות לאחר מכן

 

 :תוכנות נלוות

 MySQL -  נבחר מאגר המידע מסוגMySQL ,ה מאגר מידע זמין ונוח לשימוש אשר אליו יארכב-Snort 

המידע הרלוונטי על " יימשך"ממאגר מידע זה גם . את פלט המידע המאפיין את ההתקפה המתרחשת

הגישה למאגר המידע הוגבלה על ידי נתוני . בכדי ליישם חסימה, של התוקף IP-כתובת ה -ההתקפה 

תוכנת ל( ללא עריכתן)ניתנו הרשאת כתיבה לטבלאות הקיימות . שונים( שם משתמש וסיסמה)גישה 

 .והרשאת קריאה בלבד לתוכנת האינטגרציה, Snort-ה

 PERL -  תוכנת האינטגרציה בין האלמנטים(תוכנת ה-Snort ,נתב ה, מאגר המידע-Cisco ) נכתבה

התוכנה חולקה לשלושה קבצי . השפה הנפוצה ביותר בקרב מנהלי לינוקס, PERLבשפת התוכנה 

 .ורא לקובץ אחר על פי צורךבסיסיים כאשר כל אחד מהקבצים ק PERLתוכנת 

 תוכנת ה-SwatchRC - ומחוללת סדרת פעולות , תוכנה אשר עוקבת אחר קבצי לוגים או התראות

 (.Watchdog)במידה ונעשה שינוי מסוים בקובץ 
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 :יישום התוכנות

 תוכנת ה-swatch - התוכנה אשר עושה שימוש בתוכנת ה-SwatchRC  אשר הוגדרה לעקוב אחר קובץ

במקרה . תוך חיפוש אחר תוכן המייצג התקפה חדשה בקובץ, Snort-שמייצרת תוכנת הההתראות 

 משמשת swatch-תוכנת ה(. mysql.plנקרא )מפעילה התוכנה את קובץ התוכנה הראשי , של זיהוי

תסגור עצמה אוטומטית  swatch-רגע שנעשה זיהוי תוכנת הב, טריגר לשאר התוכנות המשורשרות

 swatch-תופעל תוכנת ה( חסימת התקפה)מיד בסיום פעולות שאר התוכנות  .ובכך תסיים תפקידה

 . Snort-מחדש ותכנס למצב המתנה עד לשינוי חדש של קובץ ההתראות של תוכנת ה

  תוכנה הכתובה ב -התוכנה הראשית-PERL י תוכנת ה"אשר מופעלת ע-swatch . התוכנה מתחברת

לטבלאות המידע , (שם משתמש וסיסמא)ש למאגר המידע עם נתוני הגישה המוגדרים מרא

ושואבת את הנתונים המייצגים את ההתקפה האחרונה שתועדה על ידי תוכנת , (snort)הרלוונטיות 

 :נתונים אלו יהיו. Snort-ה

 כתובת מקור התוקף ליצירת חסימה בהמשך ,Source IP. 

 כתובת מקור התוקף מקודדת ב-ASCII ,ערכי לכתובת המקור -לטובת ייצור מספר סידורי חד חד

 . הספציפית

 מספר סידורי של ההתקפה לתיעוד ,CID. 

 .בנוסף מועתקים פרטי ההתקפה לטבלאות מידע משניים אשר ישמשו בהמשך לדיווח

קוראת התוכנה הראשית לתוכנה המשנית אשר אחראית על , עם סיום תיעוד כלל הנתונים הנצרכים

תוך שהראשית מזינה את המשנית בכלל , (Cisco_scriptנקראת )יצירת החסימה מול הנתב 

לאחר יישום החסימה נסגרת התוכנית המשנית . הפרמטרים הנדרשים ליצירת חסימה מוצלחת

-מפעילה את תוכנת ה, שניות לטובת ריענון מערכות 3ל .לאחר המתנה ש, והתוכנית הראשית

swatch. 

 תוכנת ה, התוכנה המשנית-Cisco_script - תוכנה האחראית על משיכת הפרמטרים הינה ה

ועדכון הגדרות הנתב , ייצור חלון זמן רלוונטי להתקפה הספציפית, הרלוונטיים להתקפה הרגעית

 .הקיימות

 :הלוגיקה שבהזנת הנתב

  נבחר פרק זמן של שלושים דקות , תהיה פעילה( חסימת כתובת המקור)יצירת חלון זמן בו ההגנה

( Time-range)לאחריו חלון הזמן שהוגדר בנתב , התוקף תהיה חסומהבמהלכו כתובת המקור של 

להפך לפאסיבית ובכך לאפשר בחזרה תעבורה מאותה כתובת  ACL-יגרום לשורה הספציפית ב

אשר מוגדרת להיות השעה  strtime-בכדי ליישם דרישה זו נעשה שימוש בפונקציית ה. מקור

 . ל ידי הנתבפונקציה זו נערכה לפורמט הנדרש ע, הנוכחית
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 בחירת המספר הסידורי של שורת ה-ACL הינו הקוד ה-ASCII כאשר , של כתובת המקור של התוקף

שכן במידה , הובטח מצב שבו תוזן אותה כתובת מקור פעמיים, בנתב ACL-מספר סידורי זה מוזן ל

ל במקרה ש, בנוסף על פי אופן החסימה. וזה יקרה השורה החדשה שתיכתב תדרוס את הישנה

 .ובכך תימנע הזנה כפולה Snort-חסימה מוצלחת לא יעברו עוד חבילות למחשב ה

 הגדרת ה-ACL חסימת כלל השורות המצוינות ב: נוצר בסדר הבא-ACL (101) , אפשור של כל

נסרק ובמקרה של הראשון של  ACL-משמע ה, "למטה-מלמעלה"עובד בתצורה של  ACL. השאר

-מלמעלה"עקב תצורה זו של . עת הפעולה הרלוונטיתהתאמה לחבילת המידע הנסרקת מתבצ

המאפשרת , הוגדרה השורה האחרונה ACL-בכדי לשתול שורת חסימה באמצע רשומת ה, "למטה

כבעלת מספר סידורי הגבוה ביותר , את שאר התעבורה שלא הותאמה לשום שורה מוקדמת יותר

 .שניתן להגדיר בנתב

 

אשית מייצרת חיווי לגבי החסימה הרלוונטית כפלט תצוגה הר, עם סיום פעולתה של התוכנה המשנית

(. כאשר כלל הנתונים נאגרו במאגר המידע, מלבד חיווי זה ישנו מערך דיווח)המכיל את נתוני ההתקפה 

 . לבקרה מחודשת של קובץ ההתראות SwatchRC-ולאחר מכן קוראת התוכנה הראשית לתוכנת ה

וחוזרת  Snort-מות רלוונטיות כפי שנמצאו על ידי תוכנת הבכך יושמה לולאה שלמה אשר מייצרת חסי

 .של המתנה עד למציאת ההתקפה הבאהחלילה למצב 

 :היררכיית מערך תוכנות הניטור והחסימה בפרט
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 ;מערך הדיווח

בנוסף יוכל מנהל הרשת , לדיווח המערכת ערך עליון שכן מייצג את יעילות המערכת אל מול מנהל הרשת

להתלונן , IPלהחליף כתובות , לדוגמא לברר מדוע מגיעה ההתקפה)להחריף את הצעדים כנגד ההתקפות 

 (.מול ספק התוקף וכדומה

 PHP - קם במחשב הבעזרתה שפת תסריט זו נכתב אתר אינטרנט מזערי אשר מו-Snort  עצמו וזמין

באתר ישנה הבחירה להציג את כמות ההתקפות האחרונות שנתפסו , לגישה דרך ממשק הניהול

כיוון שמערכת . 10000, 1000, 100, 10, 1הפרמטר משתנה בין בקפיצות . ונחסמו על ידי המערכת

ע הוזנו מאות עד למאגר המיד, מזינה למאגר המידע את כלל החבילות שזוהו כהתקפה Snort-ה

-1)זאת נובע מהיחס בין זמן התגובה האיטי יחסית של החסימה  -אלפי תיעודיים של אותה התקפה 

בעקבות כך בכדי לייצר מערך . חבילות בשנייה 1000, לעומת אופי ההתקפה שהוזרקה( שניות 2

התקפה באופן אשר אליו תועתק תעבורה של כל , נוצר מערך מידע נוסף שונה מהראשי, דיווח אמין

הפעילה , הופעלה והריצה חסימה להתקפה הרלוונטית mysqlמשמע בכל פעם שהתוכנה . פעמי-חד

ממאגר מידע זה , reportהתוכנה גם העתקה של הפרטים הרלוונטיים למאגר מידע מקביל שנקרא 

 .בלבד נלקח המידע לדיווח באתר האינטרנט

 XML - ח בתצורת "בכדי לעבות את מערך הדיווח של המערכת הוטמע דוXML ,במקביל למערך ה-

PHP , (.ל לדוגמא"בתצורת דוא)כך שניתן יהיה לשלוח דיווחי חסימות ולתעדם 

 

בזמן שאת דיווח , צריך מנהל הרשת לדרוש ברגע נתון PHP-ההבדל בין שיטות הדיווח הוא שאת דיווח ה

 .טומטייקבל באופן או XML-ה
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 ;הנתב

בעל גרסת , 871סדרה -תתISR (Integrated Service Router )-בעבודה זו נעשה שימוש בדגם ה -נתב 

מספר גרסאות תוכנה  ISR-לנתבי ה. ACL ,Rate-limit: היישומים בהם נעשה שימוש הן, תוכנה בסיסית

 .אשר נבדלות באפשרויות הניתנות ליישום בנתב

 :תבהטמעת הגדרות על גבי הנ

 הזנת עדכוני ה-Snort : נעשה על ידי גישתTelnet של שרת ה-Snort  לנתב ועדכונה לרשומת כתובת

 .מקור נוספת

 

 ייעשה על ידי הגדרת : אכיפת החסימהAccess-List בממשק היציאה ל-WAN , על ידי חסימה כללית

בנקודה הרחוקה ביותר חסימה זו יעילה כיוון שמתבצעת . של תעבורה שתיכנס פנימה דרך ממשק זה

בסעיף ההמלצות לייעול התצורה והמשך המחקר הוצע . מהרשת שנמצאת תחת מנהל הרשת

חסימת . לנתב ספק האינטרנט -להעתיק מיקום חסימה זה לנתב הרחוק יותר ברשת האינטרנט 

 .WAN-ההתקפה תהיה יעילה יותר כיוון שבכך ייחסך גם הניצול המיותר של קישוריות ה

 

 נעשה שימוש בהגדרת , בכדי להתיר חסימות שבוצעו: חסימההגבלת הTime-Range  להגבלת כל

ומכיל את השעה נוכחית לאותו רגע  Snort-י מחשב ה"הוזן ע Time-Range-ה. ACL-אחת משורות ה

ואת השעה , כשעת התחלת פרק הזמן( לנתב סונכרנו Snort-השעונים בין מחשב ה)ההתקפה 

הגדרה זו מגבילה את החסימה של כתובת . כשעת סיום פרק הזמןהנוכחית בתוספת חצי שעה 

 .המקור הספציפית לחלון זמן של חצי שעה בלבד

 

 לא יראה מחשב ה, ברגע שתיחסם כתובת המקור-Snort  עוד תעבורה מאותה כתובת כיוון שתיחסם

 .הבנתב ועל כן לא תיתכן הזנה כפולה של אותה כתובת מקור בתווך זמן של פחות מחצי שע

 

  פסקה, שלרוב רגעית בלבד, הינו חלון זמן סביר בו ההתקפה( חצי שעה)חלון הזמן הנבחר. 

מה שיבטיח ( ולא לחסום לגמרי)נשקלה האפשרות להגביל את רוחב הפס של כתובות המקור התוקפות 

 False-positiveאפקטיביות להתקפה מצד אחד ויאפשר המשך עבודה תקינה מצד שני במקרה של -חוסר

 .Snort-מצד ה
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 ;המחשב התוקף

המחשב שהוגדר לדמות התקפות וניסיונות חדירה מרשת האינטרנט הינו בעל כרטיס רשת  -מחשב תוקף 

100Mbps  אשר הופעל עם מערכת ההפעלהUbuntu 10.04 , בשילוב עם חבילת התוכנהHPING3  אשר

 . מייצרת חבילות מידע על פי דרישה

 

 ב תוקףהגדרת מחש -הזרקת תעבורה 

 .DDoSנבחרו מספר כלים בעזרתם נעשה דימוי להתקפות , בכדי לבחון את יעילות התצורה

HPING3 : תוכנתHPING  הינה כלי פריצה  3גרסה(Hacking ) המאפשר בחינת האבטחה של מערכות על

 Ping (Pingהתקפת הצפות , בתוכנה ניתן לייצר סריקת פורטים פתוחים. ידי יצירת חבילות מידע ערוכות

flood) , או התקפתSyn . את ההתקפות המיוצרות ניתן לשלוח עם כתובות מקור לא נכונות(Spoofed )

לדוגמא לגרום למחשב ברשת לשלוח , ובכך לגרום למערכת המותקפת לשלוח תשובות ליעד לא נכון

 .תעבורה חוזרת למחשב אחר ובכך לגרום לעומס ברשת או השבתה של אחד המחשבים

 

HPING נשלחה התקפה , לדוגמא. למעשה מאפשרת לערוך את חבילת המידע הנשלחת על פי דרישה

לא כתובת המחשב  - Spoofedכתובת ) 10.20.30.3התעבורה נשלחה מכתובת , FWכלפי כתובת השרת 

 :חבילות כל שנייה בלולאה 1000נשלחו , (השולח

hping3 -S 10.1.18.136 -a 10.20.30.3 -i u1000 

יש לציין את כרטיס )התעבורה נשלחה מכתובת רנדומאלית , FWפה כלפי כתובת השרת נשלחה התק

 (:eth0 -הרשת ממנו התעבורה תישלח 

hping3 -S 10.1.18.136 -i u1000 -I eth0 --rand-source  

 .התעבורה נשלחה מכתובת רנדומאלית, LAN-נשלחה התקפה כלפי כתובת רנדומאלית מתוך רשת ה

hping3 --rand-dest 10.1.18.x -i u1000 -I eth0 --rand-source 

 

TCPReplay , הקלטותMIT : הוקם פרויקט  1999בשנתDARPA  לבחינת מערכותIDS , הפרויקט בחסות

MIT יומית תקינה אשר אינה מכילה התקפות -למידת תעבורה יום: חולק לשני מקטעי עבודהDoS . ולמידת

נדרשו להתמודד עם שני מקטעי  IDS-מערכות ה. ן אמתתעבורה המכילה התקפות כפי שהוקלטו בזמ

ומצליחות לזהות את מלוא ההתקפות , במקטע הראשון False-positiveהעבודה ולהוכיח כי אינם מניבות 

ההקלטות של התעבורה של שני המקטעים זמינים להורדה מרשת האינטרנט . שהוזנו במקטע השני

תוכנת לינוקס , TCPReplayמבוסס  PCAPההקלטות הורדו והופעלו על ידי נגן . www.mit.eduמהאתר 

 .PCAPמבוססת קוד פתוח המאפשרת ניגון הקלטות 

http://www.mit.edu/
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 ;מתודולוגיית המערך המלא
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 ההתקפה על הרכיבים לאחר יישום התוכנה -סימולציה למערך 

בסעיף זה . ךאחד מהגורמים הפעילים במער במפרט מטה ניתן לראות את זיהויה של ההתקפה על גבי כל

 :תוצג שרשרת האירועים

 <מיד לאחר מכן רישום לקובץ ההתראות ובמקביל רישום למאגר המידע  < Snort-תחילה במערכת ה

 < mysql-משיכת הנתונים על ידי תוכנת ה < Swatch-זיהוי השינוי בקובץ ההתראות על ידי תוכנת ה

 .יישום החסימה בנתב <הטמעת העדכונים על גבי הנתב  < cisco_script-רישום תוכנת ה

 :יצירת ההתקפה על ידי המחשב התוקף .1

hping3 -S 10.1.18.136 -a 166.66.66.169 -i u1000 

 .ל יזוהו על ידי הרכיבים בהמשך"פרטי ההתקפה הנ

את בכדי להתחיל את מערך ההגנה יש תחילה להפעיל . Snort-הפעלת המערכות על גבי מחשב ה .2

ולאחר מכן להפעיל את התוכנה המוגמרת שתעבוד בלולאה מחזורית לאחר , Snort-תוכנת ה

קצרה אשר תפעיל את שתי  Batchנכתבה תוכנת , בכדי לייעל ולחסוך פעולות. ההפעלה הראשונה

 .זמנית-בו( תוכנה מוגמרת+  Snort)התוכנות 

 

, ה כפלט מסך המוצג למשתמשתחילה זוהתה ההתקפ. Snort-זיהוי ההתקפה על ידי תוכנת ה .3

בעבודה השוטפת נבחר לבטל תצוגה זו בכדי לחסוך במשאבי עיבוד ולגרום לתוכנה לעבוד מאחורי 

 :הקלעים

+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+= 

 

8>78=-98@;8@;;5:8>>>? 8@9=@ E:82:AD:48 -> 0:8:DA:53:0:FF type:0x800 

len:0x3C 

666.66.66.661@9<?; - >63.6.6..60603 TCP TTL:63 TOS:0x0 ID:60494 IpLen:20 

DgmLen:40 

 ********Seq: 0x1CBD3F4D  Ack: 0x775398F1  Win: 0x200  TcpLen: 20 

 

+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=  

 

========================================================================  

Action Stats@ 

ALERTS: 125 

LOGGED: 125 

PASSED: 0 

========================================================================  

 .ההתראותמיד עם זיהוי ההתקפה יתועדו פרטי ההתקפה במאגר המידע ובקובץ 
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 :להלן הפרטים כפי שמוצגים במאגר המידע .4

<resultset statement="select * from test.iphdr 

 "xmlns:xsi=http://www.w3.org/2001/XMLSchema-instance> 

>row> 

 <field name="sid">2</field> 

 <field name="cid">57502</field> 

 <field name="ip_src">169090732</field> 

 <field name="ip_dst">167842440</field> 

 <field name="ip_ver">4</field> 

 <field name="ip_hlen">5</field> 

 <field name="ip_tos">0</field> 

 <field name="ip_len">40</field> 

 <field name="ip_id">44962</field> 

 <field name="ip_flags">0</field> 

 <field name="ip_off">0</field> 

 <field name="ip_ttl">63</field> 

 <field name="ip_proto">6</field> 

 <field name="ip_csum">34533</field> 

 <field name="d">2011-07-10 09:35:27</field> 

/> row< 

בכדי לתרגם למקורות נעשה שימוש בפקודה , ASCIIניתן להבחין כי הפרטים מוצגים בתצורת 

INET_NTOA שממירה מ-ASCII  לתצורת כתובותIP סטנדרטית. 

 :להלן הפרטים כפי שמוצגים בקובץ ההתראות .5

ALERT FILE 

 

80/8/-082::2.12:84:01  [ ]**[024.:20 ] BAD-TRAFFIC tcp port 0 traffic [**] 

[Classification: Misc activity] [Priority: 3] {TCP} 166.66.66.169:1073 -

> 10.1.18.136:0 

, אשר המתינה רדומה וניטרה את קובץ ההתראות זיהתה את השינוי אשר חיפשה Swatch-תוכנת ה .6

 .ואחריה נסגרה mysqlתוכנת , התוכנה הפעילה את התוכנה הראשית. נוספה לקובץ Priorityהמילה 

 

ע את תמשוך ממאגר המיד,  Swatch-אשר הופעלה על ידי תוכנת ה mysqlתוכנת , התוכנה הראשית .7

 :SQL Queryהפרמטרים הבאים על ידי 

 Source IP = 166.66.66.169 , כתובת המקור בתצורתIP. 

 CID = 123 , 123המספר הסידורי יהיה. 

 Process ID = 2789360297 ,ערכי לכתובת מקור הספציפית -המספר הסידורי החד חד

נתוני משכפלת התוכנה את , לאחר משיכת הפרמטרים( ASCII-כתובת המקור ב)

 .ההתקפה לטבלאות מידע משניות לטובת שימוש עתידי לדיווח
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גם חיווי זה יבוטל בעבודה , התוכנה מניבה פלט חיווי למסך אשר מציג את נתוני ההתקפה שזוהתה

 .השוטפת בכדי לחסוך במשאבים ולגרום לתוכנה לעבוד מאחורי הקלעים

, src_ip, א מזינה אליה את נתוני ההתקפהתוך שהי cisco_scriptהתוכנה מפעילה את תוכנת המשנה 

proc_id ,cid. 

תזין את , mysqlתוכנת , שהופעלה על ידי התוכנה הראשית cisco_scriptתוכנת , התוכנה המשנית .8

התוכנה מייצרת חלון . תוכנתיים-הפרמטרים שהוזנו לה על ידי התוכנה הראשית לתוך משתנים פנים

השעות נבנו על בפורמט . נוכחית בתוספת שלושים דקותזמן שכולל את השעה הנוכחית והשעה ה

 . Time-range-מכיר וזאת בכדי שתוזן בהמשך לפונקציית ה Cisco-כפי שנתב ה

 .July 2011 10 16:00: התצורה לדוגמא

. עם נתוני הגישה כפי שהוזנו מראש Telnetמסוג  Cisco-של נתב ה IP-נוצר ערוץ ניהול מול כתובת ה

 .SSHזה ניתן היה לייעל על ידי שימוש בערוץ מוצפן מסוג את ערוץ ניהול 

, הקיימת כבר ACL-תזין התוכנה את רשומה חדשה לטבלת ה( במידה ומוצלח)לאחר יצירת הערוץ 

 :Time-range-כאשר זה מותנה בפונקציית ה

$seq deny ip host $src_ip any time-range $proc_id 

זו  ACLאשר תגביל את פעילותה של שורת  Time-rangeלאחר הגדרה זו מזינה התוכנה הגדרת 

 .לאחריו תהפוך לפאסיבית, לחלון הזמן הרלוונטי בלבד

time-range $proc_id absolute start $cur_time end $fut_time 

 .בסיום ההזנה תיסגר התוכנה ותחזיר את ההתקדמות לתוכנה הראשית

 דגמו בזמן אמתכפי שנ, על הנתב ניתן לראות את נתוני ההתקפה .9

 :דוגמא ליישום החסימה על גבי הנתב

show access-list 101 

937687 deny ip host 205.91.219.74 any time-range 1882588218 (inactive) 

951747 deny ip host 166.66.66.169 any time-range 2789360297 (active) 

(active) (879493 matches) 

 :על גבי הנתב דוגמא ליישום חלון הזמן

show time-range 2789360297 

time-range entry: 2789360297 (active) 

   absolute start 16:00 10 July 2011 end 16:30 10 July 2011 
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התוכנה הראשית תיכנס למצב המתנה של שלוש שניות ולאחריה , עם סגירתה של התוכנה המשנית .10

תנה זה ניתן לצמצום אך בכדי לא להעמיס על שירותי מצב המ. Swatch-תפעיל מחדש את תוכנת ה

 .הגישה לנתב נבחרה השהיה

ומיד עם הפעלת , כיצד תחילה מועמס בתעבורת התקפה, FW-ניתן לראות את התעבורה על שרת ה .11

 .המערך יורדת התעבורה

 

 PHP -מערך הדיווח  .12

אשר דוגם את מאגר  Webל למעשה אתר "הנ, PHP + Apacheנוצר מערך דיווח מבוסס , כערך מוסף

העמוד הראשי למערך הדיווח מאפשר . המידע ולוקח ממנו את הנתונים על ההתקפות האחרונות

עשר ההתקפות , ההתקפה האחרונה, בחירה של כמות ההתקפות האחרונות בקפיצה של סדרי גודל

 .האחרונות וכן הלאה

כיוון שלכלל המערך לוקח בין , הינו אלפי חבילות בשנייה( HPING)אופי ההתקפה שיוצרה : הערה

-כל התקפה תועדה על ידי ה, (זמן התגובה של הכתיבה לנתב)שנייה אחת לשלוש שניות להגיב 

Snort בכדי לייצר מערך דיווח אמין נבנתה לוגיקה אשר מעתיקה את שורת מאגר . אלפי פעמים

למעשה נוצר תיעוד כך . המידע האחרונה לטבלה נפרדת וזאת בעת הפעלת החסימה על גבי הנתב

  .יחיד להתקפה יחידה

 :להלן מערך הדיווח כפי שנצפה בדפדפן

 

 [עמוד האב -מערך הדיווח ]
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 [ההתקפות האחרונות 100 -מערך הדיווח ] 

 

 לסיכום

מורכבות : כגון, ברשתות IPS-וזוהו נקודות כשל בגללן לא מיושמים מוצרי ה, עובד IPSבמאמר למדנו כיצד 

. ועלות המוצרים, (False-positive & False-negative)השגיאות שהמוצרים הקיימים מייצרים , היישום

, מחד Snort-ונכתבה תוכנה שמיישמת את האלגוריתם המוצלח של תוכנת ה, נבחרו מוצרים זמינים וזולים

 .מאידך Cisco-ואת החומרה הזמינה של נתב ה

  נקו'שבצ פאבל: בהזדמנות זו רציתי להביע תודות והערכה כלפי מי שבזכותם הפרויקט לא היה מותנע

 .ובייב,  (צבי)צוק  ארז ,(נלשפא)

 

 על המחבר

, TRIPLE Tכחלק מקבוצת היועצים של , עומר פינסקר הוא יועץ בכיר לתחום התקשורת ואבטחת המידע

 .זאת תוך ליווי פרויקטים אקדמאיים דומים
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