
 

Show Me The Money 
 על הגלגלים שמניעים את תעשיית הזדונה

 אריק פרידמן :מאת

 

Amateurs study cryptography; 

Professionals study economics. 

Allan Schiffman 

 הקדמה 

. התגלו תופעות של שימוש לרעה ברשת, עוד הרבה לפני שרשת האינטרנט הפכה לנחלת הציבור הרחב

-ל 1978-הספאם הראשון מיוחס לתכתובת שנשלחה ב. של ימים עברו הייתה כמעט תמימה" זדונה"ה

הוא סבר באמת ובתמים שהנמענים . DECידי איש מכירות מחברת -על ARPAnet  ענים ברשתנמ 600

או , אחת מתולעי הרשת הראשונות הייתה תולעת האינטרנט. יהיו מעוניינים באירוע המכירות שפירסם

. 1988בנובמבר ( אז סטודנט באוניברסיטת קורנל)ידי רוברט טאפאן מוריס -שהופצה על, "תולעת מוריס"

כוונתו המקורית כשהפיץ את התולעת הייתה , אך לטענת מוריס, מהרשת 10%-התולעת השביתה כ

האקרים חיבלו ברשת ובמוצרי תוכנה בעיקר מתוך , גם בהמשך. להעריך את גודלה של רשת האינטרנט

 . סקרנות או מתוך רצון לזכות במוניטין בקהילת ההאקרים

ואיתו התפתחה גם תעשיית הפשע , טרנט תפס תאוצההצד המסחרי של האינ 2000-מתחילת שנות ה

כמה כסף אפשר . לכלכלה של מזומנים" כלכלת מוניטין"הפעילות ההאקרית עברה בהדרגה מ. המקוון

החוקרים . נוכלי אינטרנט אינם נוהגים להגיש דוחות כספיים רבעוניים, לרוע המזל? להרוויח מפשע מקוון

והנושא , לציות לגבי סכומי הכסף שתעשיית הפשע המקוון מגלגלתוהתעשייה נאלצים לפיכך לעסוק בספקו

 . עדיין לוט בערפל

ולעיתים ההערכות , הגופים העוסקים בספקולציות כאלו נגועים בעצמם באינטרסים שונים, במקרים רבים

יש אינטרס ברור להפחית בערכו , למשל, לבנקים וחברות אשראי. שהם מספקים שונות זו מזו בסדרי גודל

לחברות , לעומת זאת. כדי לזכות באמונם של לקוחותיהם ובהמשך פעילותם המקוונת, של הפשע המקוון

מחקרים . כדי למכור שירותי אבטחת מידע נוספים, אבטחת מידע יש אינטרס להפריז בהערכותיהם

 . יסודיים ונטולי פניות העוסקים בכלכלת הפשע המקוון הם די נדירים

Malware as a Service 

המתאר מצב בו ארגון , Software as a Service-עשור האחרון התפתח בעולם התוכנה מושג הב

כולל שימוש בתשתית החומרה של הספק , תוכנה" חכירת"משתמש בשירותים של ספק חיצוני לצורך 
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 Malware as aהתפתחה בעולם הפשע המקוון הגישה של , בד בבד. ובשירותי התקנה ותחזוקה

Service . והוא יכול לרכוש שירותי , המעוניין לגרום זדון ברשת כבר לא צריך לדאוג להכל מאפסנוכל

 . זדונה לצרכיו

הרי , אם בעולם הלגיטימי חברות אינטרנט משכירות שרתי אינטרנט ורוחב פס לצורך אירוח אתרים

ס לשירותי מתייח Bulletproof hostingהמונח , לדוגמה. שלצורך פשע מקוון נדרשים שירותים נוספים

משתמשים בהם גורמים . אירוח אתרי אינטרנט שהם גמישים ביותר ביחס לתוכן שהם מארחים

אתרי , משחקי הימורים, פורנו ילדים, כגון אתרי פורנו, המעוניינים להפעיל שירותי אינטרנט מפוקפקים

, של תכנים כאלההמכבד את עצמו לא ירשה אירוח  hostingספק שירותי . שרתי ספאם וכן הלאה, פישינג

לא  Bulletproof hostingמפעילי, לעומת זאת. וידאג להסרתם המהירה במידה ויגלה שהוגשו ללא ידיעתו

גם אם מתקבלות . ובתמורה גובים מחיר גבוה משמעותית עבור השירות, ממהרים להסיר תוכן מפוקפק

שרתי אינטרנט אלה מאוחסנים בדרך . יגיבו לרוב בגרירת רגליים ובנסיון למשוך זמן, תלונות על תוכן כזה

כגון רוסיה , במיגור הפשע המקוון( במכוון או שלא במכוון)כלל במדינות בהן מנגנוני החוק מגלים אזלת יד 

 .ומנצלים זאת כדי להקשות על הורדת האתרים, וסין

גרים מעמידה את גופי החוק בפני את, מעבר לגבולות לאומיים, נוצר מצב בו הנגישות של האינטרנט

לאומי מיועדים לתת מענה לפשעים חמורים -מנגנונים קיימים לשיתוף פעולה משטרתי בין .חדשים

ונוכלי האינטרנט , מורכב מנפח גבוה של עבירות קטנות יחסית, לעומת זאת, הפשע המקוון. ונדירים

ל חלק ההצלחה ש. מנצלים חולשות כאלו במערכת אכיפת החוק כדי להמשיך במעשיהם ולהתחמק מעונש

תוקפים מוצלחים לא כותבים : מכנופיות הפשע המקוון הינה אסטרטגית לא פחות ממה שהיא טכנית

 .אלא למעשה מנצלים כשלים בסיסיים במערכת באופן שיטתי, בהכרח תוכנה גאונית

 

RBN 

 Russian Businessאחת הדוגמאות הידועות להתמקצעות של הפשע המקוון היא הארגון המכונה 

Network (RBN) ,בפעילויות ( לכאורה)ארגון זה היה מעורב ישירות . רוסיה, שבסיסו בסן פטרסבורג

אחד משירותים , כפי שצויין קודם. לגורמים אחרים Malware as a Serviceוגם סיפק שירותי , פשע מקוון

 abuse)כללה צוות לדיווח שימוש לרעה ברשת  RBNרשת , למראית עין. Bulletproof hostingאלו הוא 

team .)במידה והתקבלה תלונה על שירותים מפוקפקים שמסופקים מהתחום של , עם זאתRBN , אותו

יש . אינו קל להשגה, כמובן, צו כזה. צוות היה מבקש לספק צו משפטי רוסי כדי לעבד את הבקשה

 RBNלהתחמק מידו של החוק לקשרים משפחתיים של מפעיל  RBNהמייחסים גם את יכולתה של 

היה חלק במתקפה  RBN-הטענה כי לקשרים כאלה יכולים להסביר גם את . עוצמה-יטיקאי רוסי רבלפול

 .2008יוותה את הפלישה היבשתית באוגוסט של, יאורגיההמקוונת של רוסיה על ג

http://georgiaupdate.gov.ge/doc/10006922/CYBERWAR-%20fd_2_.pdfhttp:/georgiaupdate.gov.ge/doc/10006922/CYBERWAR-%20fd_2_.pdf
http://georgiaupdate.gov.ge/doc/10006922/CYBERWAR-%20fd_2_.pdfhttp:/georgiaupdate.gov.ge/doc/10006922/CYBERWAR-%20fd_2_.pdf
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ואף , זכתה לתשומת לב רבה מחוקרי אבטחה ולסיקור נרחב באמצעי התקשורת RBN, 2007במהלך 

בפשע מקוון  RBNרכזי של הסיבה לכך היתה החלק המ. למעקב אחר מעלליה ומורשתה בלוגהוקדש 

 . שקיבלה פרסום רב, Storm Wormובמיוחד שיוכה לתולעת המכונה , בתקופה זו

נעלמה  RBNרשת  2007בנובמבר . הביאה לבסוף לתוצאות RBNתשומת הלב הרבה לה זכתה 

ואחת , מפעילי הרשת החליטו כנראה שעדיף להם להרחיק את עסקיהם מאור הזרקורים. מהאינטרנט

הן ) RBNאת החלל שתפסה , כך או כך. הייתה שהחליטו להעביר את פעילותם לשרתים בסין הסברות

-ו McColoכגון , מילאו עד מהרה גופים אחרים( בפעילות עבריינית והן כמוקד לזרקורי התקשורת

Avalanche . 

http://rbnexploit.blogspot.com/
http://en.wikipedia.org/wiki/McColo
http://en.wikipedia.org/wiki/Avalanche_(phishing_group)
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 השוק המחתרתי

רוב , CYMRUפרסמו שני חוקרים מחברת  2006בדצמבר 

ישנם . ממצאים בנוגע לפשע באינטרנט, רי מרטין'תומאס וג

מספרי ערוצי תקשורת באינטרנט המשמשים את הגורמים 

 IRCאך אחד המרכזיים ביניהם הוא שרתי , הפליליים

(Internet Relay Chat .) שרתיIRC  מאפשרים ניהול

אך תומכים גם , שיחות טקסט מרובות משתתפים באינטרנט

רשתות שלמות מוקדשות לסחר חליפין . בשיחות פרטיות

שרתי  40-ל 35והחוקרים זיהו בין , מקוון בין נוכלי אינטרנט

IRC גישים לכל המעוניין בכךנ, שרתים אלה הינם ציבוריים, באופן מפתיע. שהיו פעילים במיוחד ,

והסיקו מתוכם על , החוקרים עקבו אחרי המסרים שהוחלפו ברשתות אלה. והתכתובות חשופות לעין כל

הסחורות שהחליפו ידיים ברשתות אלה . מבנה השוק המחתרתי והתפקידים השונים של המשתתפים בו

כולל )ובשירותים מקוונים  ססמאות לחשבונות בשרתי מחשבים, פרטי כרטיסי אשראי –היו מגוונות 

 .ועוד, שירותי בלדרות והלבנת כספים, (למשל ערכות פישינג)ערכות לפשיעה מקוונת , (חשבונות בנק

זה לא . בשוק המחתרתי יש משתתפים בעלי רמות אמינות שונות, eBayכגון , כמו שווקים מקוונים אחרים

והאסטרטגיה של נוכלים רבים , גבוהה השתתפות בשוק המחתרתי אינה דורשת יכולת טכנית –מפתיע 

נוצרה  IRC-גם בשרתי ה, eBayבדומה למערכות המוניטין בשירותים כגון . היא להונות נוכלים אחרים

, ממנהלי האתר" חותמת כשרות"חשבונות משתמש המזוהים כאמינים קיבלו . מערכת לרגולציה עצמית

כמובן שמנהלי האתרים עצמם לא טמנו ידם (. "גזלנים"להלן ) rippers-בעוד חשבונות שסרחו זוהו כ

כגון בוטים לאימות קודים של , הם סיפקו שירותים שונים, IRCלטובת המשתתפים בערוצי . בצלחת

שירותים אלה היוו למעשה דרך קלה עבור מנהלי האתר לגנוב נתוני כרטיסי (. CVV2)כרטיסי אשראי 

  .אשראי ממשתתפים אחרים

בשרשרת , אך לא בהכרח החשוב ביותר, של משתמשים היא הצעד הראשון השגת סיסמאות לחשבונות

כיוון , זוהי אינה מטלה פשוטה. אחד האתגרים הגדולים בשוק המתחרתי הוא פדיון תשלומים. ההונאה

סחר במידע הינו מסוכן פחות מניצול המידע לביצוע . שנתיב הכסף עשוי להוביל גורמי חוק ישירות לעבריין

בלדרים , מפיצי זדונה, מפתחי כלים –בשוק המתחרתי ישנו מגוון רחב של בעלי תפקידים  .הגניבה עצמה

, למעשה. ועוד, המסייעים במשיכתם( money mules" )פרדות כסף", המסייעים במימוש הכספים

 .ההתמקצעות בתפקידים השונים ממחישה את הבשלתו של הפשע המקוון
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 אינדקס הזדונה

כולל טור  IEEE Security & Privacyחודשי -המגזין הדו

מאת דן גיר ודן קונויי , For Good Measureקצר בשם 

במהדורת (. במהדורות האחרונות דן גיר היה מחבר יחיד)

הציעו גיר וקונויי מדד לכלכלת השוק , 2008פברואר /ינואר

הצרכני " מדד"ההשראה שלהם הייתה ה. המחתרתי

Christmas Price Index (XPI) ידי -המפורסם מדי שנה על

 XPIמדד . PNC Financial Servicesהבנק האמריקאי 

-מתנות המוזכרות במזמור חג 12מתחקה אחר המחיר של 

מדובר בבדיקה קצרה התרשמתי שאבל , אינני בקיא בהלכות חג המולד" )ימים של חג מולד 12"המולד 

המחיר "מייצג את , הסוכם את מחירן של כל המתנות, המדד"(. אחד מי יודע"בגרסה קפיטליסטית של 

 0wned Priceוהגדירו את מוצרים  12גיר וקונווי בחרו סל של , באותו אופן". האמיתי של חג המולד

Index (0PI .) 2009-ו 2008להלן המדד שפורסם בינואר: 

 

 2010בינואר . 67,133$-עלה ל 2009ובתחילת , 2008בתחילת $ 66,902ערכו הכולל של המדד היה 

 . 2010כאשר מגמת הירידה נמשכה לאורך $, 63,280דיווחו על מדד של 
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http://content.pncmc.com/live/pnc/microsite/CPI/2010/index.html
http://en.wikipedia.org/wiki/The_Twelve_Days_of_Christmas_(song)
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 שוק של לימונים

זיהו בשוק המתחרתי סממנים , קורמאק הרלי ודיני פלורנצו, חקר של מיקרוסופטשני חוקרים מחטיבת המ

כאשר למוכרים יש מידע טוב יותר , ודאות-הגדרה זו מאפיינת שוק הזרוע באי". שוק של לימונים"של 

דוגמה אופיינית "(. לימונים)"וחלקן לא "( דובדבנים)"שחלקן איכותיות , מהקונים בנוגע לאיכות הסחורות

בעוד לקונה , או לא" לימון"המוכר יודע אם המכונית הנמכרת היא : ך היא שוק של מכוניות משומשותלכ

נוצר מצב שבו . והוא משקלל את הסיכון של רכישת לימון במהלך המיקוח על המחיר, אין את המידע הזה

ים מקבלים בעוד שמוכרים של לימונ, מוכרים של מכוניות טובות מקבלים תמורה פחותה עבור המכירה

במצב כזה מוכרים של מכוניות טובות יעדיפו להדיר את רגליהם . יותר מהשווי האמיתי של הסחורה שלהם

האיכות הממוצעת של הסחורות  ,כתוצאה מכך. הכניסה לשוק כדאית" לימונים"בעוד לבעלי , מהשוק

 . בשוק יורדת

המעוניינים לגרוף רווח , ניםחלק מהמשתתפים בשוק הם גזל, כפי שצויין. בחזרה לשוק המחתרתי

הקונה לא יכול לדעת בוודאות אם הוא סוגר עסקה עם גורם אמין או . באמצעות הונאת הנוכלים האחרים

המצב גרוע יותר כשמדובר על רכישת . לפני הקנייה" איכות הסחורה"ואין אמצעים טובים לוודא את , לא

שישלח את המידע לא , "זדוני"כזו יכולה להכיל קוד שכן תוכנה , keyloggerכגון ערכת פישינג או , תוכנה

תוכנה כזו תיפגע ביכולתו של הנוכל למכור את הססמאות . רק למפעיל הזדונה אלא גם למחבר הקוד

מין הסתם שבשוק המחתרתי אין . כיוון שכעת יהיה בשוק גורם נוסף המוכר את אותה סחורה, שיגנוב

... וגם לא ניתן להגיש תלונה במשטרה על הונאה, איכותיתלקונה שום דרך לקבל החזר על סחורה לא 

נפתחים  IRCערוצי . בפועל יעילותן מוגבלת, מנסים לספק IRCלמרות מערכות המוניטין שמנהלי אתרי 

 .ולגזלנים יש אינטרס להכפיש מוכרים אמינים, ונסגרים בתדירות

אלה שיוכלו . סקה המבוצעת בשוקהסיכון של ביצוע עסקאות עם גזלנים מהווה מס על כל ע, בעקרון

הדרך הפשוטה ביותר לעשות זאת היא לבצע . להימנע ממס זה יצליחו להפחית עלויות ולהגדיל רווחים

להתאגד ולהמשיך " ישרים"נוצר תמריץ לסוחרי זדונה , למעשה. עסקאות חוזרות עם שותפים קבועים

שים שעדיין צריכים להוכיח את עצמם השוק המחתרתי נותר במה למשתתפים החד. לסחור אחד עם השני

ייתכן שהמצב בפשע המקוון לא . ולגזלנים שמוכנים לעשות קופה על חשבון הבלתי מנוסים, ולבסס מוניטין

דשים מוכנים לספוג שכר נמוך הח. סחר בסמיםכגון , רחוק כל כך מזה המתקיים בתחומי פשיעה אחרים

 .וסיכון גבוה בתמורה לסיכוי לרווח גדול בהמשך

. יתבצע מחוץ לאותו שוק מתחרתי החשוף לעיני החוקרים" הפשע המקצועי"נראה כי יש תמריץ ש, אם כך

או בסכומי הכסף שהנוכלים מגלגלים , הנזק הכלכלי של הזדונה לא מתבטא רק בנזק ישיר, עם זאת

שחיקת  –ידי הלא מקצועיים -ידי הפושעים המקצועיים והן על-הכולל של הזדונה נגרם הן על הנזק. לכיסם

התקורה ברוחב פס , עלויות של תמיכה בלקוחות וחינוכם להתנהלות נכונה באינטרנט, האמון של לקוחות

 בעוד הפושעים המקצועיים עשויים להיות רגישים יותר, למעשה. שנוצרת כתוצאה מספאם וכן הלאה

http://www.streetgangs.com/academic/gangfinance.pdf
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צעדים אלה יהיו פחות יעילים במניעת הפעילות של , לצעדים מונעים שישחקו את שולי הרווח שלהם

הרי שיש לו , גם אם השוק המתחרתי לא משקף את הפשע המקוון המקצועי, לכן. הנוכלים הפחות מנוסים

 .חלק נכבד בנזק הנגרם מזדונה

 הכנסות מספאם

קבוצת חוקרים  2008-במחקר מ, י מפשע מקווןכדי לקבל מושג טוב יותר לגבי הרווח האמית

כדי לעקוב ( RBN-המקושר ל) Stormמאוניברסיטת ברקלי ומאוניברסיטת קליפורניה ניצלה את הבוטנט 

הם ניצלו את מבנה הבוטנט כדי להפוך לזמן מה לחלק ממנגנון הספאם של , למעשה. אחר שליחת ספאם

Storm ,אם הנשלחות ולבחון כמה מהן מקבלות תגובה כך שיכלו לעקוב אחר חלק מהודעות הספ

יכלו לראות גם כמה ( בתי מרקחת מקוונים, למשל)באמצעות חיקוי אתרי יעד , יתר על כן. מהנמענים

בהם , ימים 26החוקרים עקבו אחרי שליחת הספאם לאורך . קניות מתממשות בעקבות מסע הספאם

שיעור המרה  –מכירות התממשו  28יום רק  26חר החוקרים גילו כי לא. 1מליון הודעות 350נשלחו כמעט 

 על. 2731.88$-כך שהמכירות הסתכמו ב$, 100-מחיר הקניה הממוצע היה קרוב ל. 0.00001%של 

החוקרים , Stormבסיס ממצאים אלה והערכת החלק של פעילותם לעומת כלל הספאם הנשלח באמצעות 

 . מליון דולר בשנה 3.5ירות של מסתכמת במכ Stormהעריכו כי היקף פעילות הספאם של 

מליון הודעות אמורה לעלות  350שליחת , למשל. שליחת כמויות גדולות של ספאם עולה כסף, מצד שני

הפער העצום בין העלויות לרווחים עומד בסתירה לכך שבכל זאת ספאם ממשיך . 25,000$בקירוב 

כך שאינם נדרשים , עצמם Stormאחת האפשרויות היא ששולחי הספאם הם מפעילי רשת . להישלח

ראיות אלה מצביעות על כך שמתח הרווחים , במידה וזה נכון. לשלם לגורם אחר כדי לשלוח את הספאם

והם , בשליחת ספאם נמוך מספיק כדי לאלץ ספאמרים להיות יעילים בדרך בה הם מריצים מסעות ספאם

 .רגישים כלכלית לצעדים מונעים שגופי אבטחה עשויים לנקוט

 המחתרת יורדת למחתרת –ברי סיכום ד

כאשר מספר , 0PI2הכריז דן גיר על מותו של מדד  For Good Measureבמהדורות האחרונות של 

הופיעו עם , למשל. הסחורות המחליפות ידיים בשוק משתנות עם הזמן, מצד אחד. שיקולים תרמו לכך

וחשבונות ( מר שחברים לא קונים בכסףמי א, חברים 1000-ל 8$)הזמן מוצרים כגון חשבונות פייסבוק 

UPS (15$ .)הנטייה , למשל)הלחצים המופעלים על השוק השחור . מקורות המידע מתייבשים, מצד שני

מביאים לכך שאת ערוצי המסחר הגלויים מחליפים ( של חוקרים וחברות אבטחה לחטט בפורומים לא להם

 . בהדרגה ערוצי מסחר אחרים בעלי אופי פרטי יותר

                                                           
1
 10-כהואשם בהיותו אחראי ל, "מלך הספאם"וזכה לכינוי  2010שנעצר בנובמבר , אולג ניקולנקו, לצורך השוואה 

 .יש מתעבורת הספאם בעולםשל ,מיליארד מיילים ביום
2
 .שיישען על סקרים בקרב מנהלי אבטחת מידע, בימים אלה גיר בוחן אפשרות למדד חלופי 

http://en.wikipedia.org/wiki/Oleg_Nikolaenko
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הסחר הלא חוקי נדחק עוד . החלקים החשופים של השוק המחתרתי הם רק צל של מה שהיו בעבר, יוםכ

המנסים , אך נראה כי עבודתם של אנשי המחקר, אין ספק שהפשע המקוון ימשיך בשלו. יותר למחתרת

 .תהיה מעט יותר מאתגרת, לתהות על קנקנו
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