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Client Side Web Attacks and Identity Theft 

 שלומי נרקולייב :מאת

 

 הקדמה

 

במטרה לתקוף את הגולש דרך רכיב יום במאמר זה אסקור את סוגי התקפות האינטרנט שקיימות כ

, בנוסף, את הפתרונות שקיימים היום וחסרונן, הטכניקות המשמשות לביצוען, את יכולותיהן -הדפדפן

 .ה אציג טכנולוגיה חדשה שנותנת מענה לאותן מתקפות ומגינה מפניהןבמסגרת מאמר ז

 

 :נתחיל במספר עובדות

שימוש לא נכון בו או אי שימוש באמצעי הגנה מתאימים יכולים , מאז ומעולם האינטרנט היה מקום מסוכן

ות השתלטות על המחשב בהרשא, מעילות, גניבת מסמכים מהמחשב, לחשוף את הגולשים לגניבת זהות

System ,הרצת פקודות בלי כוונת המשתמש במערכות שאותו משתמש מנוי בו וכד'. 

 :בשנים האחרונות אנו עדים להתפתחות של סוגי התקפות חדשות יחסית

 CSRF (Session Riding Attack) 

 ClickJacking (UI Redressing( 

 DNS Rebinding 

 TabNabbing 

 ... 
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ת בדפדפנים השונים וכמובן בשל הרצון העז של האקרים לעשות מתקפות אלו תופסות תאוצה בשל פגיעו

 .יותר כסף קל

 : שביניהן לדוגמה, ההתפתחות המואצת של מתקפות אלו מבוססת על מגמת העולם לנהירה לאינטרנט

 עד לפני מספר שנים היה הרוב המוחלט : מערכות כספיות, ארגון, מערכות ניהול של התקני רשת

 Webכיום אנו עדים כי אותן המערכות מפותחות כ , Windowsמפותח לפלטפורמת 

Applications ,בגלל מספר סיבות שבעיקרן היא אי תלות בפלטפורמת המשתמש. 

 Cloud Computing מערכות ארגוניות שהיו מותקנות ברשת , נהיה נושא חם יותר מיום ליום

 .הארגון היום עוברות לאינטרנט

  גישה לרשת באמצעותVPN י "ת שם משתמש וסיסמה דרך הדפדפן ולא עי הזדהו"עClient 

 .הסיבה העיקרית היא זמינות גישה מרבית –שמותקן על המחשב 

 זמינות ותאימות לעולם ה-Smart Phones ; התאמת מערכות הWeb  למכשירי הSmart Phones 

 .פותח עולם חדש של התקפות

  עולםWeb 2.0 אקרים לייצר הכנסותתופס תאוצה ופותח הזדמנויות חדשות בפני הה. 

  על מערכת הפעלה למחשבים אשר כל , גוגל עובדת -התפתחות מגמות של וירטואליזציה מלאה

 .המידע והתוכנות לא ישמרו במחשב אלא בשרתים של גוגל והגישה אליהם תהיה דרך הדפדפן

 

 

 פירוט סוגי התקפות ופתרונות קיימים

 

Phishing & Pharming  

 

כדוגמאת  Black Listsכלל המנגנונים כיום מתבססים על , יה שמתבצע בזמן אמתלבעאמיתי אין פתרון 

"Safe Browsing" ,Internet Suites 10-ב גניבת זהויותגרם עקב הכספי אשר ננתונים מראים שהנזק ', וכו 

 !מיליארד דולר  000-ב עומד על כ"שנים האחרונות בארה
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 : פתרונות קיימים

 

תחילה באמצעות כלים , י סריקת מיילים"רוב המוחלט מגיע עשה Black Lists-שימוש ב (1

 .י בנאדם"אוטומאטיים ולאחר מכן מעבר על המיילים החשודים ע

 

 :חסרונות

Black Lists  דורשת מאמץ לתחזוק מהצד המאבטח וקלה מאוד לעקיפה  -הינה גישה בעייתית

 .מצד התוקף

  לא פתרוןReal-time ,זיהוי/אלא לאחר מעשה. 

  אחוז לא מבוטל של התקפות הפישינג לא מתבצע דרך , העיקרי הוא מייליםהמקור

 .TabNabbing-דוגמא טובה לזה היא טכניקת ה, שליחת מיילים

 ונות הפישינג בגלל המנועים אלו לא מזהים את כל ניסי-FP  של אותם המנועים ומכיוון

 (.תיאורטית כן)שמעשית לא ניתן לעבור על כל המיילים בעולם באופן שתואר לעיל 

 עובר המון זמן , גם אחרי שזיהו את אותו קמפיין פישינג והתחילו לחפש אותו במיילים

ה שמשאיר פתח מ, מרגע זיהוי המייל עד לעדכון הרשימה השחורה אצל הלקוח הסופי

 .אדיר לתוקפים

חיפוש ממוקד > ( דורש מעבר ידני יסודי)זיהוי קמפיין פישינג  :איתור מיילים של פישינג תהליך

שליחת העדכון > עדכון הרשימה > ( חצי אוטומטי/דורש מעבר ידני)של אותו הקמפיין במיילים 

 ...(.במקרה הטוב)תהליך זה לוקח מספר ימים . ללקוחות

 .מת המשתמש של דומיין ספציפי וזיהוי הקלדה של אותה הסיסמה בדומיין אחרשמירת סיס (2

 :חסרונות

  הגדרות . רוב המשתמשים בעלי ידע בסיסי בשימוש במחשב -דורש הגדרת משתמש

 .נוספות במידה ואתה משתמש באותה הסיסמה במספר אתרים

 False Positive (התרעות שווא )- ן ואז כתב את במידה והמשתמש בחר סיסמה מהמילו

 .המערכת תתריע, המילה בשדה חיפוש או בבלוג כטקסט רגיל

 המערכת צריכה לאתר , בכדיי שהמערכת תזהה שהמשתמש הקליד את הסיסמה

 JavaScript-י שימוש ב"מה שמאפשר עקיפה של המערכת ע, הקשה מלאה של הסיסמה

Key logger  ישלח לעצמו  עד שמערכת תזהה שהוקשה הסיסמה התוקף -בדף הפישינג

 .כל אות שהמשתמש יקליד ובכך ישיג את הסיסמה

http://narkolayev-shlomi.blogspot.com/2010/09/source-link-phishing-aka-tabnabbing-new.html
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יש מספר שיטות שונות לזיהוי אם משתמש מחובר או מנוי  :אמצעים אוטומאטיים וידניים להתקפות

בשילוב  Login-שניתנים לגישה לאחר השל אובייקטים  Ebmedי "או ע, History Hack: כגון)באתר מסוים 

 (.וטכניקות שונות אחרות OnError Eventעם 

הוא יוכל להשתמש במידע זה לצורך , Facebookלאחר שתוקף זיהה שהמשתמש מנוי למשל באתר 

תרחיש , בנוסף. על מנת להגדיל את סיכוי הצלחת ההתקפה html redirectsהנדסה חברתית בשילוב 

TabNabbing  אפילו יגדיל את סיכוי ההצלחה של התקפתPhishing. 

 

ClickJacking 

י "מסקר שנערך ע. זוהי התקפה חדשה יחסית ומשמעות הדבר הוא שרוב האתרים פגיעים להתקפה זו

עדיין פגיעים מהסיבה  ClickJackingחה ניתן לראות כי גם האתרים שיישמו מנגנון הגנה מפני חוקרי אבט

 (.בצד השרת)שקל יחסית לעקוף את מנגנון ההגנה שקיים היום למנהלי האתרים 

 Digitalגליון העשירי של נכתב על שלומי בעבר ופורסם ב בהרחבה על הנושא מאמר אשר מסביר

Whisper. 

 :הבעיות העיקריות, בלבד Firefoxמשתמשי לבעיה עבור ( NoScript)פתרון קיים כיום 

 .בלבד Firefox-למיועד הפתרון  (1

לא ( רוב המשתמשיםכ)משתמש פשוט ש ת אומרתזא, מיועד לאנשים מקצועיים בלבד (2

בשאר התכונות  User Experience-ה בשל הצורך בהגדרות משתמש ובבעיית היתקינו את ז

 .של אותו המוצר

 

Attacks CSRF 

 ,מערכתשהי נקודה בואם אתר פגיע באיזש ת אומרתזא, המשתמשהלקוח שמגן על פתרון בצד כיום אין 

 .הוא מנויבו למשתמש אין אמצעי להגן על עצמו והוא מסתמך רק על מנגנוני ההגנה של האתר 

 :בנוסף

  המון ראוטרים(Routers )פגיעים ל-CSRF , מה שמקנה לתוקפים יכולות השתלטות על הגדרות

 .בראוטר DNS-הראוטר ובין היתר על הגדרות ה

http://ha.ckers.org/weird/CSS-history.cgi
http://narkolayev-shlomi.blogspot.com/2010/09/source-link-phishing-aka-tabnabbing-new.html
http://www.digitalwhisper.co.il/files/Zines/0x0A/DW10-1-ClickJacking.pdf
http://www.digitalwhisper.co.il/files/Zines/0x0A/DigitalWhisper10.pdf
http://www.digitalwhisper.co.il/files/Zines/0x0A/DigitalWhisper10.pdf
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 מערכות , לקוחות, מכירות, ם ארגוניות המשמשות לניהול מערכותהמון אפליקציות אינטראנט פני

Legacy וכדומה פגיעות ל-CSRF. 

  אנו עדים כי חוקרי אבטחה מפרסמים מידי מספר חודשים פגיעויותCSRF  באפליקציות

אפליקציות בנקאיות למיניהן על אף המודעות לנושא של , Twitter , Facebook: אינטרנטיות כגון

 .יםאותם ארגונ

 

Attacks XSS 

הלקוח בצד  מוצלחפתרון כיום אין . הסטטיסטיקות מראות כי זוהי ההתקפה הפופולארית ביותר ברשת

למשתמש אין אמצעי  ,במערכתשהי נקודה ואם אתר פגיע באיזש ת אומרתזא, ושוב, המשתמששמגן על 

 .בו הוא מנוילהגן על עצמו והוא מסתמך רק על מנגנוני ההגנה של האתר 

 :Client-רונות קיימים בצד הפת

 IE 8 Filter – בעיות עיקריות: 

o קיים רק ל- IE8 לייתר . 8-המון ארגונים עובדים עם גרסאות דפדפן פחותה מ. ומעלה

משתמשים  Internet Explorerממשתמשי  30%-הסטטיסטיקות מראות כי יותר מ, דיוק

 !6-ו 7בגרסאות 

o  גדול מאוד חור אבטחהפותח: 

 אתרים שלא פגיעים לXSS  במקרים מסויימים יהיו פגיעים עקב שימוש של

 .IE XSS Filterלקוחותיו ב 

 דוגמא טובה היא לבטל , ניתן לניצול על מנת לבטל מנגנוני הגנה באתר הנתקף

 .IFrameסקריפטים באתר המונעים מאתר אחר לשים אותו ב

 

  תוסףNoScript ,הבעיות העיקריות: 

o  מיועד להפתרון-Firefox בלבד. 

o  ( רוב המשתמשים, שוב)משתמש פשוט ש ת אומרתזא, קצועיים בלבדממיועד לאנשים

בשאר  User Experience-ה בשל הצורך בהגדרות משתמש ובבעיית האת ז ןלא יתקי

 .התכונות של אותו המוצר

 

 

http://p42.us/ie8xss/Abusing_IE8s_XSS_Filters.pdf
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Buffer Overflow 

 .Aurora Exploit-העם  בתחילת השנהראינו מה הסינים עשו 

ו של דפדפן בכדי להשתלט על מחשבחולשות שונות ברים חבילות שמכילות מערכות לניצול כיום מוכ

 .ות הבוטים של התוקפיםלהגדיל את צבאבכך ו הקורבן

 :רשימת חבילות חלקית

 CrimePack 

 El Fiesta 

 Eleonore 

 Fragus 

 IcePack 

 MPack 

 Phoenix 

 Siberia 

 Web Attacker 

 Yes Exploit  

 וכמובן חביב אחרון :MetaSploit Browser AutoPWN. 

 80%-האנטי וירוסים לא מזהים למעלה ממסקר שנערך על ידי חוקרי אבטחה ניתן לקראות כי 

 .תקפותפולימורפיזם של ההיכולות המההתקפות בגלל 

על הדפדפן רק  Overflow  Bufferלהגנה מפני התקפות Feature-רוב האנטי וירוסים מכילים את ה

ואצל רוב המשתמשים מותקנת גרסת האנטי וירוס הפשוטה  Internet Security Suitesבגרסאות שהן 

 (.בנקים וכדומה, במיוחד בארגונים גדולים)

 

 המסקנה

-ו Antivirus יש לך אםגם ש: סיק מכל מה שתואר במאמר עד כה היאהמסקנה היחידה שאנחנו יכולים לה

Firewall  עדיין חשוף לגניבת זהות והתקפות  אתהמתקדםWeb  בזמן הגלישה התמימהלמיניהן. 

http://www.digitalwhisper.co.il/0x0B/
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על הגולש שמגנה ( Patent Pending)חדשנית טכנולוגיה  פיתחה (CTO-בה אני מכהן כ) Comitariחברת 

למשל מניעת גניבת קבצים מהמחשב ) מספר התקפות שונותועוד  רו לעילשתוא יםמפני התקפות מסוג

 .(זדוני בזמן הגלישה באתר

על המשתמש בזמן הגלישה  מספקת הגנה, הן למשתמש הפרטי והן לארגונים, סדרת המוצרים שפיתחנו

קור בלא תלות במ -גניבת מידע אישי והשתלטות על המחשב דרך הדפדפן, זהויות גניבת ,תמפני הונאו

 .על עמדת הקצה המותקנת Internet Security-או ה Antivirus-המתקפה או בסוג תוכנת ה

 Web-ה התקפות את שמדגימה אינטרקטיבית הדגמות מערכת לאויר לעלות אמורה הקרובים בימים

 עדיין ולכן משפטי לאישור מחכה המערכת. התקפות לאותן פגיע הוא אם לבדוק לגולש ומאפשרת השונות

 מדיה בכל או http://www.comitari.com: הבא בקישור החברה באתר להתעדכן שווה אבל אוירב לא

 .החברה של אחרת

 :מוצרי החברה מספקים מענה לסוגי המתקפות להלן

 Phishing & Pharming attacks 

 ClickJacking (aka UI Redressing)  

 Cross-Site Scripting (XSS) attacks  

 Buffer Overflow (browser & plug-ins exploits) 

 Session riding attacks (CSRF - aka XSRF)  

 Intranet network equipment attacks  

 DNS rebinding attacks 

 Stealing files attempts from personal computer  

http://www.comitari.com/
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במידה והאתר . ת תעבורת הדפדפן ואת פעולות הגולשהאפליקציה שלנו מותקנת על הדפדפן ומנטרת א

במידה ואתר לא בטוח או (. גלישה/לקניה)האייקון משתנה ומורה כי האתר בטוח , "בטוח"-אותר כ

לחילופין בוצע ניסיון התקפה על הגולש מוצגת התראה עם המידע הרלוונטי של ההתקפה למשתמש 

או לעבור לאתר בטוח או להתעלם מההמלצה ובכל /והגלישה נחסמת עד לבחירת המשתמש אם לעצור ו

 . זאת להישאר באתר התוקפני

Phishing & Pharming Attacks 

 .בלא התסמכות ברשימות שחורות Real Timeפתרון היחיד מסוגו אשר מסוגל לאתר אתרי פישינג ב 

באתר בעת ( Patent Pending)מבצע יוריסטיקות שונות  Phishingהאלגוריתם שלנו של זיהוי אתרי 

ומזהה את ניסיון  Day-0ולכן גם לא פגיע להתקפות  Phishingבמטרה לזהות אתר  Real Timeהגלישה ב

 .באי תלות בשרת שבו נמצא, ברגע שהמשתמש נתקל בו Phishing-ה

 

Same Origin Policy Attacks 

של  ARZ (Application Restricted Zone)-המאפשר להגדיר ללקוחותינו את ה ייחודי גנוןתחנו מניפ

של " מאובטח"לאותו אזור  Getאו בבקשות  Postמה שימנע גישה בבקשות , האפליקציה שלהם

שקיימות היום  SOP (Same Origin Policy)-האפליקציה שברצוננו להגן מפני הפרצות במנגנון של ה

 .בכל הדפדפנים( HTML 5וכנראה שיתרחב עם )

 

Attacks XSS 

נותן הגנה מלאה על המשתמש מפני  ARZ-בשילוב מנגנון ה XSSיהוי ניסיונות מנוע מבוסס חתימות לז

 .XSSהתקפות 

 

CSRF Attacks 

מונע אפשרות של שליחת בקשות מאתר שנמצא באינטרנט למערכות פנימיות במטרה  CSRF-מנוע ה

 .ומערכות ניהול פנימיות נוספות Routers, Firewallsלמנוע התקפות על 

 .על אתרים באינטרנט ובאינטראנט CSRFמונע התקפות  ARZ-שימוש במנוע ה
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ClickJacking Attacks 

למשתמש להריץ פקודה על ידי לחיצה עם העכבר על אובייקטים נסתרים מטרת התוקף היא לגרום 

 -ב Like-דוגמא טובה היא חור האבטחה של כפתור ה. במסווה של הקלקה על אובייקט לגיטימי

Facebook ;הוא בעצם לחץ על לחצן , חושב שהוא לחץ על תמונה בזמן שהמשתמשLike לדף מביך. 

 .ClickJackingמזהה ומונע הקלקה על אובייקטים נסתרים בדף ומונע התקפות  ClickJacking-מנוע ה

Buffer Overflow Attacks 

פן על הדפדפן ועל תוספי הדפד Buffer Overflowsלזיהוי וחסימת התקפות  IPSפיתחנו מנוע מסוג 

שילוב שני המנועים נותן את המענה הטוב ביותר שקיים היום . ושילבנו מנוע לזיהוי התקפות גנריות

 .להגנה מפני השתלטות על המחשב דרך הדפדפן

 

BackOffice -Centralized Management  

ר ארגון המבקש להתקין את האפליקציה לעובדי או לקוחות הארגון מותקנת מערכת ניהול מרכזית לניטו

 .התראות והגדרות מתקדמות נוספות לייעול ההגנה על מערכות הארגון

 

User Experience 

 .הגדרות המשתמש ועובדת ומתעדכנת בצורה אוטומאטית לגמרי/האפליקציה אינה דורשת התערבות

 :Facebookתמונת מסך הממחישה זיהוי ניסיון פישינג על אתר 
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 :Facebook-ב ClickJackingתמונת מסך הממחישה זיהוי התקפת 

 

 :לאפליקציה מספר מצבים

 :זיהוי התקפה

 

 ":בטוח"-זיהוי אתר כ

 

 : האפליקציה איננה פעילה

 

 המחבר על

 בהתמחות המחשב במדעי ראשון תואר בעל, 8200 יוצא, ילדים לשני גאה אבא הוא נרקולייב שלומי

 ופיתוח האבטחה, הפריצה בתחום שנים 13-מ למעלה סיוןינ בעל, מידע אבטחת מומחה .מידע באבטחת

 :בבלוג מערכות ועקיפת הפריצה בתחום מחקרים לאור ומוציא חוקר .אבטחה מערכות

http://Narkolayev-Shlomi.blogspot.com 

 .Comitari Technologies בחברת CTO-כ מכהן הוא כיום

 

Surf Safe! 

http://narkolayev-shlomi.blogspot.com/

