
 

 

 

 

 תוכנה חבילות אבטחת
 (kaplanlior@gmail.com)ליאור קפלן  מאת

 

 הקדמה

 

אנשים . דומות Unixהן הגביע הקדוש של הפריצה לשרתים מבוססי לינוקס ומערכות  Rootהרשאות 

כסף טוב  מרוויחות רבות וחברות ,כדי לאבטח את המערכותבדולים רבים משקיעים זמן ומשאבים ג

 .שירותים כאלהסיפוק מ

בפועל מתן  מהווה( 'וכו deb, RPM)חבילת תוכנה  תמשתמשי לינוקס רבים שוכחים שכל התקנ, עם זאת

כך שמומלץ לחשוב פעמיים לפני שאתם מוסיפים מאגרי תוכנה לא רשמיים  ,ליוצר החבילה rootהרשאות 

 .getdebאו  dotdebשל ההפצה כגון 

 

לפעמים מאגרים רשמיים יכולים להיות מסוכנים אף  אך, אולי כבר התחלתם לחשוד במאגרים לא רשמיים

כדי בת הלינוקס עושות מאמצים רבים הפצו. שתסמכו עליהם בירות גבוהה יותרבדיוק בגלל שיש ס ,יותר

מגיע בצד השני  תקין ובדיקה כי מידע ,לבצע בקרה על הגישה למאגרי החבילות בצד אחד של התהליך

 .למנהל החבילות

 

. נושאי אבטחה של חבילות תוכנההנוגע להפצות הלינוקס במאמר זה יתאר את התהליך המתרחש 

, הנפוצה Fedoraועל הפצת  ,אותה אני מכיר לעומק Debianהדוגמאות מתבססות על הפצת הלינוקס 

בפרצות אבטחה העוסק ב "בארה ערךאציג מחקר שנ, בנוסף. העקרונות דומים ברוב ההפצות כאשר

 .במאגרי הפצות הלינוקס ושיטת ניהול החבילות

http://www.dotdeb.org/
http://www.getdeb.net/


 
 

 תוכנה חבילות אבטחת

www.DigitalWhisper.co.il 

 0  0212נובמבר , 14 גליון

 

 ניהול מפתחות

 

יאן מדובר בדב ,מנהלות הפצות לינוקס מספר מפתחות הצפנה, במטרה לחתום על הקבצים השונים

 חלקם מתחלפים באופן, במפתח ראשי אחד לכל גרסה של הפצה ומספר מפתחות יעודיים למאגרים

ורך ניתן לראות כי לא ,ftp-master-מספר חברי הפצה ובראשם ה דייל המפתחות נחתמים ע. תקופתי

 .הזמן חוזק המפתחות עולה

# apt-key list 

 

pub  1024D/F42584E6 2008-04-06 [expires: 2012-05-15] 

uid  Lenny Stable Release Key debian-release@lists.debian.org 

 

pub  4096R/55BE302B 2009-01-27 [expires: 2012-12-31] 

uid  Debian Archive Automatic Signing Key (5.0/lenny) <ftpmaster@debian.org> 

 

pub  2048R/6D849617 2009-01-24 [expires: 2013-01-23] 

uid  Debian-Volatile Archive Automatic Signing Key (5.0/lenny) 

 

pub  4096R/B98321F9 2010-08-07 [expires: 2017-08-05] 

uid  Squeeze Stable Release Key <debian-release@lists.debian.org> 

 

pub  4096R/473041FA 2010-08-27 [expires: 2018-03-05] 

uid  Debian Archive Automatic Signing Key (6.0/squeeze) <ftpmaster@debian.org> 

 

בדף מידע יעודי בנושא  נמצא, לכך נהלים לביטול שלהם ומי מורשה, מידע נוסף בנושא המפתחות

 .המפתחות

זאת במטרה לחתום את החבילות , מחזיקה מפתח הצפנה עבור כל גרסה חדשה ,לעומת דביאן ,פדורה

ים זמינים בעמוד פרטים נוספ ,אנשים מהפרוייקט 2-3 דייל כל מפתח חתום ע. ןמיד עם סיום הבניה שלה

מעדיפים להישאר עם  השותפים בפרוייקט, ישנה התנהגות שונה Red Hat-ב. פדורההמפתחות של 

הפרדה למספר מפתחות עבור שימושים  קיימתאך עדיין , מפתחות קבועים ולא לשנות אותם בכל גרסה

 .שונים

כבר מכילים את המפתח המיועד  5הוא העובדה שהעדכונים של דביאן השונות הבדל נוסף בין ההפצות 

נשמרת , באופן זה. בלי לייבא מפתח חדשמכך שניתן יהיה לשדרג את ההפצה באופן מאובטח , 6לדביאן 

 (.באופן שוטף או כחלק משדרוג)לות משתי ההפצות רציפות מבחינת אבטחה גם כאשר משלבים חבי

כך שחייבים להחליף אותם בשלב , (שנים 3~)המפתחות של דביאן נוצרים עם תאריך תפוגה , מעבר לכך

 .הגבלה למפתחותמציבה  אינהבעוד שפדורה , כלשהו

http://lists.debian.org/debian-devel-announce/2010/08/msg00006.html
http://lists.debian.org/debian-devel-announce/2010/08/msg00006.html
mailto:debian-release@lists.debian.org
http://ftp-master.debian.org/keys.html
http://ftp-master.debian.org/keys.html
https://fedoraproject.org/keys
https://www.redhat.com/security/team/key/
https://www.redhat.com/security/team/key/
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 מאגר החבילות

 

 זכויות העלאה/ בקרת גישה 

ה והגבלת זכויות העלאה למאגר החבילות של השלב הראשון בתהליך האבטחה הוא בקרת הגיש

מעמד הדורש מעבר מבחנים טכניים , ההרשאות להעלות חבילות מותרת רק למפתחי דביאן. ההפצה

בעוד שכל אחד יכול . GPGהחלק העיקרי בתהליך מבחינתנו הוא ההזדהות באמצעות מפתח . מסויימים

 כמה י"עורשת כי המפתח יהיה חתום דביאן ד, ולהציג את עצמו כבעל המפתח GPGליצור מפתח 

באופן זה מפותחת רשת אמון בין . וזאת במטרה לאמת את זהות בעלי המפתח ,מפתחי דביאן קיימים

 .חברי הפרוייקט

החתימה על המפתח ההצפנה נעשית לאחר פגישה פנים מול פנים ובדיקה של מסמכים מזהים 

בת הדואר האלקטרוני המופיע במפתח ההצפנה נהוג לבדוק את כתו, כמו כן. המאמתים את זהות האדם

נוהג זה . העלאתה לשרת מפתחות ציבורי באמצעותשליחת החתימה בדואר לבעל המפתח ולא  דייל ע

ה נשלחים פרטים טכניים בזמן ינבדק כי כתובת הדואר אל ,אינו מוקפד תמיד ולכן בזמן הקבלה לפרוייקט

 .הרישום היא זאת הרשומה במפתח

כדי למנוע גישה עם בוזאת , דרישה להזדהות בשמך המלא מול הפרוייקט קיימתין כי לצי ישכהערה 

נתקלתי כבר במספר חברי פרוייקט עם (. רוב המקריםשלא ניתן לאמת ב)כינויים או שמות לא רשמיים 

או המופיעים בדרכון )אך הם דאגו כי אלה יהיו גם השמות הרשמיים שלהם , שמות לא סטנדרטיים

 (.ותבתעודת הזה

ומוענקות לו הרשאות העלאה למאגר , בסיום שלבים אלה נוצר אמון בין הפרוייקט לבין החבר בו

ולבדיקה כי החבילות  SSHההרשאות מחולקות בפועל לגישה לשרת באמצעות מפתח . החבילות

כל קובץ המתווסף למאגר החבילות נבדק  ,מכאן. של החבר בפרוייקט GPG-מפתח ה דייל חתומות ע

 .מקורו באופן אוטומטילגבי 

בין אם באופן  ,אין ספק כי אדם זדוני שעבר את תהליך הקבלה לפרוייקט יכול להעלות קוד לא מאובטח

הדרך היחידה למנוע את , מצמצים את התופעההאך מעבר למנהגים מסויימים . תמים או באופן מכוון

אם כי ברור שהם )באופן קבוע דבר שצוותי האבטחה של ההפצות עושים  -הבעיה היא לבצע סקרי קוד

 (.לא יכולים לכסות את כל החבילות

 

 תהליך העלאת החבילה

 

של הקבצים אותם  hash-המכיל את ה changesחדשה נוצר קובץ  debשל חבילת  יצירתהבמהלך 

הקובץ עצמו נחתם לאחר מכן (. md5-ו sha1, sha256)ארוצה להעלות על בסיס שלושה אלגוריתמים 

ניתן לראות דוגמה לקובץ כזה כחלק מהתיעוד . לאמת את מקורם על מנת הפרטי שלי  המפתח דייל ע

החבילה עצמה , לשים לב כי בדביאן חשוב לדביאן culmusשל חבילת  0.110של תהליך העלאת גרסה 

קבצי המקור חתומים . changes-אלא בעקיפין דרך קובץ ה ,חתומה ישירות האינ( deb-קובץ ה)

נוהג (. apt-get sourceעבור )גם במאגר החבילות  לאחר מכןמשמש ה( dscקובץ )קובץ נוסף  באמצעות

 (.source RPM-וגם על ה)עצמו  RPM-שם החתימה היא על קובץ ה, RPMבהפצות מבוססות זה שונה 

http://lists.debian.org/debian-devel-changes/2010/10/msg01091.html
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$ rpm -K -p hspell-1.1-3.fc13.src.rpm 

hspell-1.1-3.fc13.src.rpm: RSA sha1 ((MD5) PGP) md5 NOT OK (MISSING KEYS:(MD5) 

PGP#e8e40fde) 

 

$ rpm -K -p hunspell-he-1.1-3.fc13.x86_64.rpm 

hunspell-he-1.1-3.fc13.x86_64.rpm: RSA sha1 ((MD5) PGP) md5 NOT OK (MISSING 

KEYS:(MD5) PGP#e8e40fde) 

 

 :ופרטיו מפדורהזמין כחלק  E8E40FDEמפתח מספר 

pub  4096R/E8E40FDE 2010-01-19 

uid  Fedora (13) <fedora@fedoraproject.org> 

 

. של הקבצים השונים hash-וה GPG-מבוצעות בדיקות של חתימת ה, ת למאגרלפני שהחבילה נכנס

על מנת ליצור מקוד המקור את החבילות ( build server)לאחר מכן חבילת מקור נשלחת לשרתי הבניה 

כאשר שהחבילות מוכנות הן נכנסות למאגר , בסיום התהליך. לארכיטקטורות נוספות( deb)בינאריות ה

 .dsc-קובץ ה דייל חתומים ע, קבצי המקורואליהן מצטרפים 

חתום  אינומאחר והקובץ  ,בודד אינה מאובטחת debבשלב זה ניתן לראות כי התקנה ישירה של קובץ 

ההבדלים , כפי הנראהחתום ואפשר לסמוך עליו  הואבודד  rpmקובץ , לעומתו. ואין אימות על מקורו

הנושא  Red Hat-בבעוד ש ,עוד מתחילת דרכה םהפצה המתבססת על מאגרי אנובעים מכך שדביאן הי

באופן רשמי רק בגרסה  RHEL-נכנס ל yum)שנים ביחס לדביאן  10-הגיע בפיגור משמעותי של יותר מ

הדגשים  מכאן נגזרים, מסחרי לעומת קהילתי –הבדל אפשרי נוסף הוא האופי של שני הפרוייקטים (. 5

 .השונים על אמצעי האבטחה

חתימה על כל קובץ בנפרד היא . את גודל המאגר שאותו רוצים לחתוםגם בחשבון לקחת  יש, לסיום

. של הקבצים מאשר על הקבצים עצמם hash-ועדיף במקרים רבים לחתום על ה ,מאוד" יקר"תהליך 

של  hashחתימה על )כל קובץ של בצורה זאת גודל המידע הנחתם תלוי במספר הקבצים ולא בגודל 

 (.של קובץ בגודל מגה hashזהה לחתימה על  DVDבגודל  ISOקובץ 

 

 האינדקס

 

אך למאגר  ,(וגם חבילות מקור) RPM-ו debו למאגר החבילות כאוסף גדול של קבצי נהתייחס עד כה

השני  ואילו הוא גישה מהירה לקבצים שבהם הראשון. נוספים החבילות ישנם מספר תפקידים חשובים

 .החבילה שהורדנו תקינהכי לנו ולבסוף גם לעזור לנו לוודא הוא אפשרות לחפש אחר החבילה המתאימה 

המידע לגבי שמות הקבצים  ריכוזאך מבחינתנו מה שחשוב הוא , באינדקס מופיע מידע רב על כל חבילה

, כאשר בדביאן מדובר בקובץ טקסט פשוט, הפורמט שונה בין ההפצות. שלהם למקום מרכזי hash-וה

ומשמש  ,בסופו של דבר די דומה המידע. XMLמדובר בקובץ  yumבעוד בפדורה והפצות מובססות 

 .לאותן מטרות

 

http://mirror.isoc.org.il/pub/fedora/releases/13/Fedora/x86_64/os/RPM-GPG-KEY-fedora-x86_64
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 :דוגמאות למידע מתוך האינדקסים

  :דביאן

Package: hspell 

Priority: optional 

Section: text 

Installed-Size: 784 

Maintainer: Debian Hebrew Packaging Team <debian-hebrew-

package@lists.alioth.debian.org> 

Architecture: amd64 

Version: 1.0-4 

Depends: libc6 (>= 2.7-1), zlib1g (>= 1:1.1.4-1) 

Filename: pool/main/h/hspell/hspell_1.0-4_amd64.deb 

Size: 570366 

MD5sum: 3f280438e2bf263f4ad7665428050a38 

SHA1: 7c9da649a727339ed91f5d981922ebb1e40e51ae 

SHA256: 083ed6fee0da479c00c9dff355e4ca04f7d5a56b56a93a70d2d698f24ec9f801 

 

 

  :פדורה

<package type="rpm"> 

  <name>hunspell-he</name> 

  <arch>x86_64</arch> 

  <version epoch="0" ver="1.1" rel="3.fc13"/> 

  <checksum type="sha256" 

pkgid="YES">8eaaa7bcf6e336b29f24d154705559299e0b616a4bbd321fa257af9486ca1e7f</c

hecksum> 

  <summary>Hebrew hunspell dictionaries</summary> 

  <description>Hebrew hunspell dictionaries.</description> 

  <packager>Fedora Project</packager> 

  <url>http://hspell.ivrix.org.il</url> 

  <time file="1265400182" build="1263071839"/> 

  <size package="467644" installed="3541365" archive="3542068"/> 

<location href="Packages/hunspell-he-1.1-3.fc13.x86_64.rpm"/> 

 

 .זה כבר תלוי בהפצהעניין ? איך נדע שהאינדקס תקין ולא הוכנסו אליו חבילות שלא אמורות להיות בו

יש חשיבות לחתימה על האינדקס והדבר נעשה באופן מדורג , אינם חתומים deb-בה קבצי ה, בדביאן

קובץ האינדקס אינו חתום ואבטחת החבילות מתבססת על העובדה , Red Hat -בפדורה ו. שיוצג בהמשך

שתמש משמבנה האינדקס שלו דומה מאוד לזה של פדורה , openSUSE. עצמו חתום RPM-שקובץ ה

 .פשרויות החתימה על האינדקסבא

אך תחילה נסקור את  ,השונות ננתח את המשמעות של כל אחת מהשיטות של ההפצותהמאמר בהמשך 

כך , (main, contrib, non-free)בדביאן המאגר מחולק למספר חלקים . השיטה בה מנוהל האינדקס

שמגדיר את כל הקבצים , Release-נוצר קובץ ה לשם כך. יש לא מעט קבצים"( טעם"או )כל גרסה בש

 .שלהם hash-הרלוונטים ואת ה

http://mirror.isoc.org.il/pub/debian/dists/stable/main/binary-amd64/Packages.bz2
http://mirror.isoc.org.il/pub/fedora/releases/13/Fedora/x86_64/os/repodata/ed88d22fca1c8bcc07d85bb677d5f8f45422a373a53b6dd213d57d7dfc278878-primary.xml.gz
http://mirror.isoc.org.il/pub/debian/dists/stable/Release
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 Release.gpgקובץ  קיים, וכדי שנדע את המקור של המידע, מחושב על פי שלושה אלגוריתמים hash-ה

 .ל הגרסה הרלוונטיתמכיל את החתימה על הקובץ באמצעות המפתחות שה

 

 (:Debian 5.0.2מול רכה נע)בדוגמה הבאה ניתן לראות את הפלט של בדיקת אימות ידנית 

$ gpg -d Release.gpg 

Detached signature. 

Please enter name of data file: Release 

gpg: Signature made Sat 15 Aug 2009 05:41:08 PM IDT using RSA key ID 55BE302B 

gpg: Good signature from "Debian Archive Automatic Signing Key (5.0/lenny) 

<ftpmaster@debian.org>" 

Primary key fingerprint: 150C 8614 919D 8446 E01E  83AF 9AA3 8DCD 55BE 302B 

gpg: Signature made Sat 15 Aug 2009 05:45:22 PM IDT using DSA key ID F42584E6 

gpg: Good signature from "Lenny Stable Release Key <debian-

release@lists.debian.org>" 

Primary key fingerprint: 7F5A 4445 4C72 4A65 CBCD  4FB1 4D27 0D06 F425 84E6 

 

על פי חלקי המאגר ועל פי הארכיטקטורה  ,מפנה אותנו לאינדקסים השונים של החבילות hash-קובץ ה

לו מכילים את אאינדקסים . קבצים אלה מכווצים מטעמי חסכון ברוחב פס ,deb-ועדים קבצי האליה מי

. שלו hash-מבחינת אבטחה מדובר בהפניה לקובץ מסויים וה ,המידע על החבילות וכפי שהודגם מקודם

מכילים את רשימת הקבצים בתוך כל החבילות של ארכיטקטורה  Contentsקבצים נוספים בשם 

 .מסויימת

את החלקים  קטלגמה ,repomd.xmlבשם  XMLמדובר בקובץ  Red Hat -בבפדורה ו, לעומת זאת

הקבצים . רשימת קבצים ומידע נוסף, הנוספים של האינדקס במספר קטגוריות כגון מידע על חבילות

 .אך הם מכווצים לשם חסכון בתעבורה, XMLקבצי אף הם נוספים 

על זאת  בשמםכלשהו  hashשמות החלקים הנוספים מכילים בפדורה הלכו צעד אחד קדימה ו, בנוסף

מפתח  דייל אף אחד מהקבצים אינו חתום ע, אף על פי כן. ליצור שמות ייחודיים יותר או פחות צפויים מנת

GPG .openSUSE ,נפרדהם מספקים את החתימה בקובץ , דאגו לחתימה על הקובץ,  זאת מתלעו 

אינם מכילים  openSUSE-שמות הקבצים ב. בקובץ שלישי( החלק הציבורי כמובן)ואת המפתח עצמו 

 .Red Hat-בהם מסתפקים בשם הסטנדרטי כמו ו ,hash-את ה

בעוד בפדורה , מותחתו ןכי בדביאן המאגר חתום והחבילות אינ נבחין, אם נשווה את דביאן לפדורה

 .הקריאה בהמשך ור ההבדלים אלוזכל חשוב, החבילות חתומות והמאגר אינו חתום

 

http://mirror.isoc.org.il/pub/fedora/releases/13/Fedora/x86_64/os/repodata/
http://mirror.isoc.org.il/pub/opensuse/distribution/11.3/repo/oss/suse/repodata/
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 אתרי מראה

 

אלא , ם את התוכנה באופן ישיר מההפצהיננו מקבליא, בעולם התוכנה החופשית, במרבית המקרים

בעוד (. וחבילות ISOקבצי )משתמשים ברשת של אתרי מראה של ההפצה כדי לפזר את עומס ההורדה 

בו מישהו שולט בקבצים שאנחנו  נוסף הם מהווים גורם, מאוד לפיזור עומסים אפקטיבייםשאתרי מראה 

 .מקבלים

המוודא כי הקבצים אצלו עדכניים וזהים ( לרוב rsync) בעל אתר המראה מבצע סנכרון, במקרה האידאלי

בעל אתר מראה זדוני תמיד יכול להתערב בקבצים שאצלו ולנסות לספק . לאלה הקיימים בשרת המקור

כיצד ניתן  דגיםנהמאמר בהמשך .ההפצה במסגרתלכם קבצים שמתפקדים אחרת מאלה שסופקו 

 .כדי להשפיע על התכנים השונים שהמשתמש מקבללהתערב באתרי המראה בשילוב עם שינוי האינדקס 

 

 מנהל החבילות

APT 

 

APT , מבצע תהליך אימות של האינדקס והורדתו כאשר מורצת ( ואובונטו)מנהל החבילות של דביאן

 :הקבצים נשמרים כעותק מקומי עד לעדכון הבא. apt-get updateהפקודה 

# apt-get update 

Get:1 http://mirror.isoc.org.il unstable Release.gpg [835 B] 

Get:2 http://mirror.isoc.org.il experimental Release.gpg [835 B] 

Get:3 http://mirror.isoc.org.il unstable Release [104 kB] 

Get:4 http://mirror.isoc.org.il experimental Release [103 kB] 

Get:5 http://mirror.isoc.org.il unstable/main Sources [4,005 kB] 

Get:6 http://mirror.isoc.org.il unstable/contrib Sources [38.7 kB]                                                                                                               

Get:7 http://mirror.isoc.org.il unstable/main amd64 Packages [6,851 kB]                                                                                                          

Get:8 http://mirror.isoc.org.il unstable/contrib amd64 Packages [59.3 kB]                                                                                                        

Get:9 http://mirror.isoc.org.il experimental/main amd64 Packages [488 kB]                                                                                                        

Get:10 http://mirror.isoc.org.il experimental/contrib amd64 Packages [4,437 B]                 

 

 

לאחריו מורדים שאר קבצי האינדקס על פי המוגדר , מורד ונבדקת החתימה שלו Release.gpg-קובץ ה

עבור שני  unstableמדובר באינדקס חבילות וחבילות מקור של  ובדוגמה ז, aptברשימת המקורות של 

( חבילות מקור ללא)מדובר באינדקס חבילות  experimentalועבור  ,(main, contrib)חלקים במאגר 

 .נבדקות לאורך הדרך md5sum-חתימות ה. עבור אותם שני חלקים של המאגר
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 :אם המצב אינו תקין תתקבל הודעת שגיאה. עצמו deb-של קובץ ה md5sum-נבדק ה, בשלב ההתקנה

Failed to fetch 

http://mirror.isoc.org.il/pub/debian/pool/main/c/culmus/culmus_0.110-

1_all.deb Hash Sum mismatch 

 

הפתרון . אינו תקין hash-הודעות שגיאה דומות קיימות גם עבור כל אחד מרכיבי האינדקס במקרה וה

או פגום או החלפת אתר מראה בהנחה שהוא שבור  ,apt-get updateהמומלץ הוא הרצה חוזרת של 

 .כלשהובאופן 

YUM 

Yum  מבצע תהליך דומה לזה שלapt-get, אך בפדורה ו-Red Hat כך שאימות , אין חתימה עליו

מבוצע גם אימות של , openSUSEעבור . של הקבצים hash-האינדקס לא מבוצע מעבר לרמת ה

אפשרות  .הצורך ישנה הודעה המאפשרת ייבוא של המפתח המסופק באותה ספריה ידת במ. החתימות

איתו יחתם  ,לאפשר לאתר מראה זדוני ליצור מפתח חלופי עשויה, בוא המפתח תוך כדי ההתקנהיי

. בתקווה כי המשתמש יאשר את השאלה מתוך הנחה כי מדובר בפעולה תקינה ,האינדקס לאחר עריכה

 .הדרך כמובן פתוחה, והלאה שלב זהמ

 

 אבטחת מאגרים

 

. חבילותפגיעות של מנהלי ב העוסקמחקר  ערכו Justin Cappos -ו Justin Samuel, 2002בפברואר 

הפשוטה יותר היא עריכה של קבצי האינדקס  ,המחקר מציין שתי התקפות הקשורות למנהלי חבילות

(meta data )הוספת הפניה  באמצעות או  ,לגבי תקינות הקבציםלהטעות את מנהל החבילות  שמטרתה

רלוונטית רק למנהלי החבילות שאינם מסתמכים על  ותקנה ז. אותו" להכשיר"לקובץ חדש במאגר כדי 

 (.האינדקס או החבילות עצמן)בשלב כלשהו של התהליך  GPGחתימות 

 Reply andפות תקמזיהו החוקרים אפשרות לבצע , כן מסתמכים על חתימותאמאגרים במידה וה

Freeze, וידוע כי  ,אך כזה שנוצר בעבר, ההפצה דייל מנהל החבילות מקבל אינדקס תקין וחתום ע ןבה

 .הוא מפנה לחבילות עם בעיות אבטחה שונות אותן ניתן לנצל

כך שלאחר תקופה מסויימת מנהל החבילות  ,א יישום הגבלת זמן על האינדקסופתרון אפשרי לבעיה ה

יישום הרעיון בעייתי במיוחד עבור הפצות בעלות גרסאות יציבות  אולם. ענון של האינדקסידרוש לבצע ר

ישנה בעיה בהפצת האינדקס על גבי , כמו כן. ולכן לא נוצר להם אינדקס חדש, שאינן משתנות לאורך זמן

CD/DVD מאחר והאינדקס שנצרב לא יהיה תקף, בשיטה זאת. 

http://www.usenix.org/publications/login/2009-02/openpdfs/samuel.pdf
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מאחר וגם , מנהלי החבילות המרביתהמקומי של  cache-נגנון היש לזכור כי אותה בעיה קיימת גם במ

, לבצע התקפה דרך אתרי המראה אפילו שלפעמים לא צריךמשמעות הדבר . הוא לרוב אינו מוגבל בזמן

ההמלצה . יותקנו/חבילות מותקנות לובפעם האחרונה ואי cache-אלא מספיק לבצע בדיקה מתי עודכן ה

זאת , המקומי לפני כל רצף פעולות של עדכון חבילות cache-עדכון הבעיה זאת היא כמובן פתאון ל

דביאן  2002עוד בסוף  .כדי לקבל עדכוני אבטחה שוניםאף במדובר בגרסה עדכנית וכי במטרה לוודא 

נושא , אך ככול הידוע לי ,שלה עם תאריך תפוגה של כשבוע Release-התחילה להגדיר את קבצי ה

 .עצמו APT-הבדיקה שלהם לא מומש ב

במיוחד כאשר התמיכה , GPG דייל לא ברור לי למה המאגרים לא נחתמים ע, Red Hat-לגבי פדורה ו

להשתמש בחבילות ישנות  כך שניתן, רק החבילות חתומותש היא הנתונה העובדה. yum-בכך קיימת ב

מאחר , הבדיקה החבילות יעברו את. במאגרים בצורה ישירה ןאות הציבול ,בעיות ידועות המכילותיותר 

אבטחה  קכי ישנם מנהלי חבילות שאינם מתיימרים לספ גם מציין זה מחקר .ומדובר בחבילות מקוריות

 .מומלץ להזהרוממצבים כאלו , כלשהי

 

 סיכום

המנגנונים . אפשר לראות כי בהפצות העיקריות ישנם מנגנוני אבטחה לנושא התקנת החבילות, לסיכום

אך במקרים רבים מדובר בפשרה בין אבטחה לנוחות , בעיות ות בהםקיימהקיימים אינם מושלמים ו

מומלץ , למעוניינים במידע נוסף .מתנגשות עם פתרונות האבטחה החסריםהאו ליכולות מסויימות  ,שימוש

 http://wiki.debian.org/SecureApt -2005-ב aptפרוייקט שמוזג לתוך , Apt-secure  לקרוא על

 

 על המחבר

במהלכן הצטרף לפרוייקט דביאן כמתחזק , שנים 10-ליאור קפלן משתמש בתוכנה חופשית למעלה מ

השנים האחרונות את  6-הוא מתחזק ב, בנוסף. חבילות ותרם לנושא התמיכה בעברית באופן אופיס

ליאור הצטרף לועד עמותת המקור ( 2010)השנה . אתרי המראה של עמותת המקור ואיגוד האינטרנט

 .העוסקת בקידום קוד פתוח ותוכנה חופשית בישראל

 

 רישיון

  .CC-BY-SA 3.0מסמך זה זמין ברישיון 
 

http://wiki.debian.org/SecureApt
http://creativecommons.org/licenses/by-sa/3.0/

