
 

 

 

 

 אין סודות בחברה
 אריק פרידמן מאת

 

 על סודות בהצפנה –הקדמה 

 

, (Kerckheoffs's principle)אחד העקרונות הבסיסיים בתורת הקריפטוגרפיה הוא עקרון קרכהופס 

קרכהופס מוכר כיום . 91-בלשן וקריפטוגרף הולנדי שחי במאה ה, שנקרא על שם אוגוסט קרכהופס

עקרון . בנושא קריפטוגרפיה צבאית( בצרפתית) 9881שפרסם בשנת  בעיקר הודות לשני מאמרים

שפירסם במאמרים , קרכהופס הוא העקרון הידוע ביותר מבין שישה עקרונות של תכנון צפנים צבאיים

בעוד , סודיות הצפנים נשענת על סודיות של מחרוזת המכונה מפתח ההצפנה, לפי עקרון זה. אלה

חשיפה של המערכת לא צריכה לגרום לטרחה גדולה מדי . אלגוריתם ההצפנה עצמו לא דורש כל סודיות

, ניתן להחליפו במפתח אחר, במידה והמפתח נחשף(. במקרה שמכונת הצפנה נופלת לידי האויב, למשל)

תקורת החלפת המפתח . תוכנה המממשות את אלגוריתם ההצפנה נשארות על כנןבעוד החומרה וה

תזה לעקרון קרכהופס היא הגנה על -האנטי. נמוכה משמעותית מזו של החלפת מערכות הצפנה במלואן

אלגוריתם ההצפנה עצמו נחשב , מצב בו בטיחות המערכת כולה נשענת על שמירת סוד –ידי הסתרה 

 . שף המערכת עלולה להישברבמידה והסוד נח; סודי

בעקבות תהליך בן  1009-נבחר ב, AESאלגוריתם  –סטנדרט ההצפנה הסימטרית המקובל כיום , לדוגמה

אין . בו נבדקו אלגוריתמים מועמדים בעיניהם הבוחנות של מומחי קריפטוגרפיה מרחבי העולם, שנים 5

רק על סודיות המפתח המשמש הסתרת המידע המוצפן נשענת אך ו –שום חלק סודי באלגוריתם 

( NSA)ידי הסוכנות לבטחון לאומי -שפותח על( Skipjack)ק 'הדוגמה הנגדית היא צופן סקיפג. להצפנה

הצופן סווג כסודי ולכן . 9111-שהוכרז ב Clipperהתכנון היה לשלב את הצופן במעבד ההצפנה . ב"בארה

ותוך יום כבר , הורד הסיווג של הצופן 9118-ב. לא היה חשוף לבחינה של הקהילה הקריפטוגרפית

עדי שמיר וחוקרים , ידי אלי ביהם-שבוצעה על, של האלגוריתם פורסמה התקפה על גרסה מוחלשת

 . נוספים

http://www.petitcolas.net/fabien/kerckhoffs/la_cryptographie_militaire_i.htm
http://www.cs.technion.ac.il/~biham/Reports/SkipJack/note1.html
http://www.cs.technion.ac.il/~biham/Reports/SkipJack/note1.html
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המשמעותיים בין אנשי קריפטוגרפיה לבין היחס לסודיות בתהליך ההצפנה הוא אחד מהבדלי הגישה 

הנטייה הקלה לציניות שמאפיינת אנשי , כמובן, שני ההבדלים המשמעותיים האחרים הם)האדם מהרחוב 

וכן שאם תשאלו אותם לשם הנעורים של אמא שלהם הם יטענו בתוקף שהוא , קריפטוגרפיה

F^sl42!Vsz .) בחשדנות לשיטות קריפטוגרפיות סודיות לומד להתייחס  909כל בוגר קורס קריפטוגרפיה

יש , תכנון צופן הוא משימה קשה ואם עוסק בה רק מספר מצומצם של אנשים תחת מעטה של סודיות –

, האינטואיציה של אנשים ללא רקע בתחום, לעומת זאת. סיכוי סביר שפגמים בתכנון יחמקו תחת ידם

 . י שמעלה את הרף עבור התוקף הפוטנציאלימנחה אותם לראות בסודיות של שיטת ההצפנה גורם חיוב

אקטיביסט וחלוץ )ון גילמור 'ג ציין, 9111-עוד ב. מתברר כי פער זה אינו מוגבל רק לתחום ההצפנה

כי רשת ( EFF – Electronic Frontier Foundationאינטרנט הידוע בין השאר כאחד המייסדים של 

, למרות תכונה מובהקת זו של הרשת. האינטרנט מפרשת צנזורה כנזק ומנתבת את דרכה סביב הצנזורה

נראה כי ארגונים ומשתמשים רבים שבויים בתפיסה שסודיות וצנזורה מהוות כלים יעילים וניתנים 

 . וב בעוגמת נפש עבור אותם גורמיםגישה בעייתית זו מסתיימת לר, כפי שנראה. לשליטה

 הבית של ברברה

בפרוייקט , ממחוז סנטה קרוז בקליפורניה 11בן ( ומולטי מיליונר)מתכנת , קנת אדלמןפתח  1001-ב

על מנת , מטרת הפרוייקט הייתה ועודנה לצלם את קו החוף. צילום קו החוף של קליפורניה: שאפתני

הפרוייקט התקדם . שיהיה ניתן להשתמש בתיעוד זה כנגד פעילויות בלתי חוקית הפוגעות בקו החוף

היה ( 1850תמונה )חד מהם א. צילומים 91,000-כבר הצטברו באתר מעל ל 1001ועד תחילת , בהצלחה

 :1001בספטמבר  11-שצולם בשעות הצהריים ב, הצילום הבא ממאליבו

 

http://www.chemie.fu-berlin.de/outerspace/internet-article.html
http://pr.caltech.edu/periodicals/CaltechNews/articles/v37/adelman.html
http://www.californiacoastline.org/
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הבית המגודל התופס , למי שעדיין לא זיהה". אחוזת סטרייסנד"הצילום הופיע באתר כשתחתיו הכיתוב 

עקב הפרסום התברר כי סטרייסנד אינה . משטח הצילום הינו אחוזתה של ברברה סטרייסנד 1%-כ

סטרייסנד פנתה . ופיע באתר האינטרנט של הפרוייקטשבעת רצון מכך שביתה נלכד בעדשת המצלמה ומ

, בטענה כי פרסומה מהווה פגיעה בפרטיות ואיום לבטחונה האישי, לאתר בדרישה להסיר את התמונה

הקליפורני ומטרתה רק להרוויח כסף משמה של " פאפארצי-אנטי"מה גם שהתמונה מפרה את חוק 

ה סיבה לנקוט באפליה לטובת בעלות אדמות חוף שהאמין בצדקת הפרוייקט ולא רא, קנת. סטרייסנד

תגובתה של סטרייסנד לא איחרה לבוא בדמות מכתבי אזהרה מטעם . סרב להיענות לפנייתה, עשירות

בסופו של דבר  התביעה נדחתה . מליון דולר 90ובעקבותיהם אף תביעה משפטית בסך של , עורכי דינה

 . 950,000$-ת בסך למעלה מוסטרייסנד נאלצה לשלם לאדלמן הוצאות משפטיו

 

התביעה המשפטית משכה תשומת לב ציבורית לא מעטה  :לכל התהליך הייתה תופעת לוואי מעניינת

אז תמונת האחוזה אם עד (. דף מיוחד לנושאבאתר של אדלמן מוקדש )וסוקרה בעשרות כתבות עיתונות 

הרי שתשומת הלב התקשורתית הבטיחה כי כל , ויותר תמונות אחרות 91,000הייתה טמונה עלומה בין 

. ידע בדיוק איפה ברברה סטרייסנד גרה ואיך האחוזה שלה נראית, מי שלא שם לב לתמונה עד לשלב זה

כדי להעיף  מבקרים 010,000-גלשו לאתר של אדלמן למעלה מבחודש שלאחר הגשת התביעה , למעשה

הפער העצום בין כוונתה של סטרייסנד למנוע את פרסום התמונה לבין התוצאה . מבט בתמונה המדוברת

כשם כללי לנסיון צנזורה של פיסת ( Streisand effect)הביא לטביעת המונח תוצא סטרייסנד , בפועל

בהשראת המקרה הוקם גם אתר . תפוצה רחבה של המידע –המביא לתוצאה ההפוכה , מידע באינטרנט

 .של צנזורת מידע כושלתששם לו למטרה לתעד מקרים דומים  תוצא סטרייסנדבשם 

 

09-f9-11-02-9d-74-e3-5b-d8-41-56-c5-63-56-88-c0 

 

סיביות  918המהומה נסובה סביב מחרוזת בת , 1002דוגמה מאלפת לתוצא סטרייסנד התרחשה במאי 

 .הנסיון הסתיים כמובן בכשלון חרוץ. אותה ניסתה חברה מסויימת למחות מדפי הרשת

  –DRM(Digital Rights Managaement ) כך במחרוזת זו נדון בקצרה על כדי להבין מה היה מיוחד כל 

או במילים , מדובר  בטכנולוגיה שתפקידה להגן על זכויות יוצרים, באופן כללי. ניהול זכויות דיגיטליות

למנוע מצב בו כל אחד יכול להוריד מהאינטרנט את הדיסק האחרון של ברברה סטרייסנד מבלי  –אחרות 

 AACS (Advanced Accessשנקרא  1005-הוא סטנדרט מ DRMאחד מהאמצעים למימוש . רהלשלם אגו

http://www.californiacoastline.org/streisand/lawsuit.html
http://www.californiacoastline.org/news/sjmerc5.html
http://en.wikipedia.org/wiki/Streisand_effect
http://www.thestreisandeffect.com/
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Control System  .) סטנדרט זה אומץ להגנה על דיסקים שלBlu-Ray ו-HD-DVD ,כבר  1002-והחל מ

 ורסם מפתח העיבודופ" פוצח" 1002בפברואר  99-ב. נעשה בו שימוש במכשירים ששווקו לציבור הרחב

הסבר קצר על איך המפתח שנחשף )אינו הנושא שעל הפרק  AACSניהול המפתחות של . AACSשל 

לא : כדאי להבין את המשמעות של חשיפת המפתח, אך עם זאת( כאןניתן למצוא  AACS-משתלב ב

מאחר והמפתח ניתן להחלפה וכל הצפנה עתידית של מדיה יכולה , AACSמדובר בשבירה כוללת של 

-HDהמפתח שנחשף איפשר לפענח כל כותר , עם זאת!(. עקרון קרכהופס)להתבסס על מפתח חדש 

DVD מיותר לציין כי אולפני הסרטים לא אהבו את ההתפתחות הזאת. שיצא עד אותו זמן. 

-החליטו אולפני הסרטים ו, והסתובב מספר שבועות בפורומים ואתרים שונים, לאחר שנחשף המפתח

AACS LA ( גוף הרישוי שלAACS )המורים להסיר מופעים של  מכתבי אזהרהוהחלו לשגר , לנקוט בפעולה

אחד . תוך איומים בנקיטת צעדים משפטיים, המפתח מהפורומים והאתרים השונים בהם פורסם

ות אתר בו הגולשים יכולים לפרסם לינקים לכתב – Diggמהאתרים  שזכו לאיומים אלו היה אתר 

כאשר הכתבות הפופולריות ביותר מוצגות בדף הראשי , באינטרנט ולהמליץ על כתבות שאחרים פרסמו

ולכן גם בעלי האתר זכו לקבל , פרסמו בו כתבות על המפתח שנחשף Diggגולשים באתר . של האתר

בות הכת –לשתף פעולה  Digg-החליטו ב, כדי להימנע מהסיכון שיאלצו לסגור את האתר. מכתב אזהרה

 .בהן פורסם המפתח הוסרו וגולשים שהתעקשו לפרסם כתבות נוספות בנושא נחסמו בפני האתר

 .זו הייתה הכרזת מלחמה, עבור הגולשים באתר

  –בהם לקחה המחרוזת האסורה מקום מרכזי , האתר הוצף במאות כתבות ואלפי הערות של הגולשים

למערכה . חרו ביניהם על הפצת המחרוזתנחשול של יצירתיות שטף את האינטרנט כאשר אנשים הת

(. Oh Nine, Eff Nine)שהוקדש במיוחד לענין  והיה גם שיר, ישו, חולצות, חידונים, חתולים, גויסו תמונות

לשהו יכול לקחת מספר שהוא אלא גם עצם הרעיון שגוף כ, לא רק הצנזורה הכעיסה את גולשי האינטרנט

 לחלקהחל  בתגובה  Freedom to Tinkerאתר . אקראי ביסודו ולהכריז עליו כלא חוקי ואסור להפצה

 . סיביות 918בעלות על מספרים אקראיים בני 

http://forum.doom9.org/showthread.php?p=952954#post952954
http://www.freedom-to-tinker.com/blog/jhalderm/aacs-tale-three-keys
http://www.chillingeffects.org/notice.cgi?sID=3218
http://www.digg.com/
http://www.youtube.com/watch?v=L9HaNbsIfp0
http://www.freedom-to-tinker.com/blog/felten/you-can-own-integer-too-get-yours-here
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 :כמה דוגמאות הממחישות את היצירתיות שהופגנה במערכה זוהנה 
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התייחס  AACS LAאחד ממנהלי . כי העניינים יצאו מכלל שליטה AACS LAהיה כבר ברור לאנשי , בשלב זה

 Diggילי מפע, לאור התגובה החריפה של הגולשים באתר". interesting new twist"במילים  להתפתחויות

, נלחם עד לאבדון ולא מתקפל מול הלחץ המשפטי Diggהבינו כי המשתמשים מעדיפים לראות את 

 . ולקחו את הצד של המשתמשים ם הקודמתשינו את החלטתובתגובה 

 .חיפוש מחרוזת המפתח באינטרנט מניב למעלה ממליון וחצי תוצאות ,נכון להיום

 רשות התחבורה מנסה להשתיק ביקורת

 

היה מקום לצפות שהתקרית תהווה תמרור , עם צנזורה ברשת AACS LAלאור הנסיון העגום והפומבי של 

לא עבר זמן , תלמרות זא. אזהרה לגורמים אחרים המנסים להעלים מידע בעל עניין הציבור מהאינטרנט

 .רב ותוצא סטרייסנד היכה שוב

שנושאו אבטחת מחשבים , 2.852את הקורס  MIT-ב( RSAשל  R-ה)רון ריבסט ' העביר פרופ 1008-ב

זאק , טודנטיםשלושה ס. הסטודנטים נדרשו להגיש פרוייקט סיכום, כחלק מדרישות הקורס. ורשתות

 MBTA (Massachusetts Bay-בחרו כנושא עבודה את  ה, זה'ראסל ריאן ואלסנדרו צ, אנדרסון

Transportation Authority) ,בחנו , הפרוייקטבמסגרת . מערכת התחבורה הציבורית של בוסטון רבתי

מנעולים פתוחים )כשלונות בהגנה פיסית : MBTA-הסטודנטים שלל כשלונות אבטחת מחשבים ורשתות ב

של כרטיסי נסיעה  RFIDהאזנה לתקשורת , זיוף כרטיסי נסיעה מגנטיים, (ועמדות בקרה ללא השגחה

 .או התחברות לא מורשית לרשת המחשבים של המערכת,  חכמים וחשיפת המפתח

 

http://news.bbc.co.uk/2/hi/technology/6623331.stm
http://news.bbc.co.uk/2/hi/technology/6623331.stm
http://news.bbc.co.uk/2/hi/technology/6623331.stm
http://news.bbc.co.uk/2/hi/technology/6623331.stm
http://about.digg.com/blog/digg-09-f9-11-02-9d-74-e3-5b-d8-41-56-c5-63-56-88-c0
http://courses.csail.mit.edu/6.857/2008/
http://tech.mit.edu/V128/N30/subway/Defcon_Presentation.pdf
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חששו  MBTAאך , 1008באוגוסט  DEFCONלהציג את העבודה שלהם בכנס ההאקרים הסטודנטים תכננו 

בחרה המערכת , מהחשיפה השלילית ובמקום לאמץ את הביקורת ולבחון כיצד לתקן את הכשלים

השופט : הצליחה MBTAהטקטיקה של , בטווח הקצר. MIT-להתקיף והגישה תביעה נגד הסטודנטים ו

התוצאה של , אף על פי כן. שר מנע מהסטודנטים  להציג את העבודה בכנסאישר צו איסור פרסום זמני א

צו איסור . שהזרקור הציבורי הופנה מייד לסיקור הפרשה, באופן בלתי נמנע, צו איסור הפרסום הייתה

זו )באי הכנס קיבלו דיסקים הכוללים עותק של המצגת שיועדה להצגה בכנס ; הפרסום התברר כלא יעיל

, ועותק של המצגת הוצמד בשוגג כראייה לתיק התביעה( הכנס עוד לפני שהצו יצא נשלחה למארגני

. כך שלמעשה המצגת עם הפרטים הבעייתיים הייתה זמינה לכל, שפורסם באתר בית המשפט המחוזי

-במו MBTA-הרי שה, אם במקור מטרת הפרוייקט היתה להגיע לעיני קהילה מצומצמת של באי הכנס

עשר -אחד, עקב צו איסור הפרסום, יתר על כן. ביקורת החריפה  תגיע לציבור הרחבידיהם הביאו לכך שה

בו הדגישו את , MBTA-התוקף את החלטתו לצדד ב וכתבו לבית המשפט מכתבמומחי אבטחה התגייסו 

תוח למחקר בתחום מדעי המחשב ולשיפור בטיחות הציבור באמצעות חשיפת הכשלים חשיבות הדיון הפ

 .והפעלת לחץ לתיקונם

 זווית ישראלית –מילות סיכום 

 

נראה כי , אף על פי שהוכח שוב ושוב כי קיים קושי לצנזר מידע בעידן האינטרנט מרגע שיצא לחופשי

תם להשתמש בכלים משפטיים כדי לשלוט על שביכול, עדיין ישנם גורמים השבויים בתפיסה הארכאית

 . מתעדכן מדי פעם בדוגמאות מסוג זה על תוצא סטרייסנדעמוד הויקיפדיה . הפצת המידע

של ידיעות  בו צו איסור פרסום מונע כיסוי עיתונאי, גם בארץ ניתן מדי פעם להתקל במקרה אבסורדי

והטיל צו פרסום על פרשייה  בית המשפט התעלם מהאינטרנט 1008-ב. הזמינות ברשת לכל המעוניין

מקרה מופרך . יורק פוסט-נגישים בניולמרות שכל הפרטים היו , ראש הממשלה דאז, שנגעה לאולמרט

נקט אתר העין השביעית ) זכה לחשיפה רבהשלמרות צו איסור הפרסום , המעצר של ענת קםיותר היה 

של אורי  בלוגב, כמו כן(. לעקוף את הצו ולעודד את הקורא לחפש את המידע לבד בדרך יצירתית

המסקרים את הגישה הלא יעילה שגופים "( מדינת ישראל נגד גוגל)"יש מספר פוסטים  ברייטמן

 .ממשלתיים נוקטים כדי להשיג ערפול תקשורתי

בעולם אבטחת המידע יש מקום לקוות כי הקושי בשמירת סודות יאלץ את הארגונים לנקוט בגישה 

ומנגד יעודד תהליכים מסודרים יותר של חשיפת , וח באבטחה של מערכות ממוחשבותאוהדת לדיון פת

יבוא יום בו הגופים הממשלתיים ובית המשפט בישראל יכירו " אמיתי"ואולי גם בעולם ה. פרצות אבטחה

 .וינקטו בגישה שפויה יותר ביחס לזכות הציבור לדעת, בקיום האינטרנט ובנגישות לאתרים זרים
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