
 

 

 

 

Chasing Worms (Koobface Pwning) 
 (אפיק קסטיאל) cp77fk4r מאת

 הקדמה 

 

בפוסט הצגתי צד . Koobface-פוסט שלי על תולעת ההחלטתי לכתוב את המאמר הזה לאחר כתיבת ה

בסופו של דבר ואת הממשק שלה עם  מה התוצר שלה, הצד שמעל פני השטח -אחד של התולעת

 (.הודעה תמימה בפייסבוק)המשתמש הפשוט 

מכונה וירטואלית מבודדת  -" סביבת מחקר"הקמתי  - במאמר זה לקחתי את הנושא צעד אחד קדימה

 .והרצתילמכונה הורדתי את התולעת (. WireShark + Proccess Monitor)שנמצאת תחת מעקב 

לראות מה היא עושה ואיך היא עושה , בכדי לחקור את התולעת -ראשית ?למה שארצה לעשות דבר כזה

לבדוק , של התולעת DropZone-רציתי לאתר את ה -וזאת הסיבה העיקרית ,שנית. את מה שהיא עושה

 .ואולי אף להשבית את התולעת -אם אוכל להשיג גישה אליו

 .בפרט KoobFace-ה בכלליות ועל הקצת מידע על דרכי פעולה של תולעים מסגנון ז, אך לפני שנתחיל

 

KoobFace  רקע כללי –ושאר ירקות 

 

תוקפת מטרה , כאשר כל תולעת מנצלת חולשה אחרת, כיום מסתובבות בסייבר מספר רב של תולעים

אפשר לטעון כי רב התולעים . מפיצה את עצמה בדרכים אחרות ומחפשת אחר מידע שונה, אחרת

תולעת . אך הארכיטקטורה שלהן זהה ברב המקרים, רטים עצמם שוניםכמובן שהפ - עובדות באופן דומה

 .היא תולעת שוקטור התפוצה שלה מתבסס על רשתות חברתיות KoobFace-ה

 :רתכל אחד מהן מתבססת על רשת חברתית אח, קיימות שש וריאציות KoobFace-ל, ויקיפדיהלפי 

 Worm:Win32/Koobface.gen!F, [Facebook] Microsoft Virus Definition 

 Net-Worm.Win32.Koobface.a, which attacks MySpace 

 Net-Worm.Win32.Koobface.b, which attacks Facebook.[4] 

 WORM_KOOBFACE.DC, which attacks Twitter.[5] 

 W32/Koobfa-Gen, which attacks Facebook, MySpace, hi5, Bebo, Friendster, myYearbook, Tagged, Netlog, Badoo and 
fubar.[6][7] 

 W32.Koobface.D[8] 

http://www.digitalwhisper.co.il/0x2F/
http://en.wikipedia.org/wiki/Koobface
http://www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?name=Worm:Win32/Koobface.gen!F&threatid=2147631531
http://en.wikipedia.org/wiki/MySpace
http://en.wikipedia.org/wiki/Facebook
http://en.wikipedia.org/wiki/Koobface#cite_note-3
http://en.wikipedia.org/wiki/Twitter
http://en.wikipedia.org/wiki/Koobface#cite_note-4
http://en.wikipedia.org/wiki/Facebook
http://en.wikipedia.org/wiki/MySpace
http://en.wikipedia.org/wiki/Hi5_(website)
http://en.wikipedia.org/wiki/Bebo
http://en.wikipedia.org/wiki/Friendster
http://en.wikipedia.org/wiki/Badoo
http://en.wikipedia.org/wiki/Koobface#cite_note-5
http://en.wikipedia.org/wiki/Koobface#cite_note-5
http://en.wikipedia.org/wiki/Koobface#cite_note-7
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תו של והיא מתבססת על תמימו, הלוגיקה מאחורי התולעת אינה מנצלת שום חולשה או מנגנון לקוי

 :הרעיון הוא פשוט. המשתמש

 -ומפיץ את העמוד Youtube-כותב התולעת מעלה עמוד אינטרנט שנראה כמו עמוד עם סרטון לגיטימי ב

כמובן )ראשונה העמוד מבקש מהמשתמש להוריד את העדכון האחרון לנגן הפלאש שלו ההרצה ב

התולעת פורסת את עצמה על , בעל המחש" עדכון"-ברגע שהורץ ה, לאחר מכן(. שמדובר בקובץ נגוע

גונבת : ומבצעת מספר פעולות כגון, מדווחת לשרת השליטה והבקרה שלה על ההדבקה, המחשב

במקרה שלנו מדובר ברשת )של הרשת החברתית בה הוא חבר  Cookies-למשתמש את קבצי ה

שת ופרסום שליחת הודעה פרטית לכלל חבריו בר: כגון, מבצעת בשמו פעולות, (Facebookהחברתית 

בהודעה שהתולעת שולחת בשמו של המשתמש קיים קישור . האישי של כלל החברים שלו" קיר"הודעה ב

 .וחוזר חלילה... לעמוד עם הסרטון שדורש עדכון

אך לתולעת יש , דבמיוח" מזיק"נכון לעכשיו לא מדובר בשום דבר  - עד כאן וקטור התפוצה של התולעת

לסוסים טרויאנים שיהפכו את העמדה הנגועה  Dropperיתר היא מהווה בין ה, מספר מאפיינים נוספים

 .IRCלזומבי הנשלט תחת שרת 

 

 ?אז איך הכל התחיל

 

לפני בערך שבועיים קיבלתי הודעה פרטית ברשת פייסבוק מחבר  :מכיר את הסיפור פוסטמי שקרא את ה

 :וזאת הלשון, איתיששירת 

 

 (אחוז שמדובר בתולעת 90כלומר . )ומספר רב של מכותבים, לינק אחד קצר: כמו שאפשר לראות

http://www.digitalwhisper.co.il/0x2F/
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 :ה לאחר מכן לעמוד הבאשהעביר אותי שני Blogspot.com-לחיצה על הלינק העבירה אותי לעמוד ב

 

מאותו שרת בטענה  exeאחוז שנשארו נעלמו כלא היו ולאחר שהעמוד עוד ביקש ממני להוריד קובץ  10-ה

מדובר , לא נשארה כל אפשרות אחרת –( בטח, כן" )עדכון האחרון של נגן הפלאש שלי"-שמדובר ב

 .בתולעת

. KoobFaceוהבנתי שככל הנראה מדובר בגל חדש של התולעת  VirusTotal-העלתי את הבינארי ל

הסברתי לו איך , עדכנתי את הבחור המסכן שהחשבון שלו נפרץ ושככך הנראה יש לו תולעת על המחשב

 .להסיר את התולעת וחזרתי לעיסוקי המעניינים ביותר

 .על כך שיש לי הודעה חדשה בפייסבוק, ל שלי"קיבלתי התראה בתיבת הדוא, מספר ימים לאחר מכן
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 :שנראתה כך, פתחתי את ההתראה

 

והפעם , שונה Blogspotבחשבון , עתכנראה שמדובר באותה התול. כנראה גם הוא נדבק, והבנתי מיד

. שקיימת זמן רב ברשת פייסבוק" Open Redirection"-כותב התולעת הגדיל והשתמש בחולשת ה

 .Digital Whisper-וכתבתי פוסט ב, עדכנתי גם אותו

בחרתי לפנות קצת זמן והחלטתי לחקור את , לאחר שראיתי את התגובות לפוסט, בסוף השבוע האחרון

 .התולעת

 :שלי ליםהכ

  מכונה וירטואלית(VMWare ) שלWindows XP Professional SP3 -  לצורך סביבת ההרצה של

 .התולעת

 WireShark - לקבלת תמונה של מה עובר לי ברשת. 

 Proccess Monitor  של SysInternals- לקבלת תמונה של מה רץ לי במערכת הפעלה. 

 OllyDBG - לחקור את הקוד של התולעת עצמה. 

 ון חשבFacebook החשבון עליו התולעת תשתלט - טרי. 

 בינארי חם חם חם של התולעת. 
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התחברות , ProcMonitor-ושל ה WireShark-התמקמות של ה, לאחר קינפוג קל של המכונה הוירטואלית

והרצתי ( לכל מקרה)של המכונה  Snapshotיצרתי , (דלוק –" זכור אותי)"החדש  Facebook-לחשבון ה

וכל תפקידו  150kb-שוקל קצת פחות מ, setup757978.exe""הקובץ עצמו מכונה . Ollyתחת את התולעת 

כמובן שהמספרים " )Andy151.exe"בשם , גדול יותר, הוא להגיע למחשב ולהוריד לעמדה קובץ חדש

 (.בשמות הם ערכים ראנדומלים

הפעולה . נמחק -שןהוא מורץ תחת תהליך חדש והקובץ הי, Andy151.exeלאחר הורדה של הקובץ 

עושה היא לגבות את עצמו בתיקית מערכת ההפעלה ולוודא שרידות לאחר כיבוי על  Andy-הראשונה ש

 :שלו לערך Path-ידי הכנסת ה

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

 :ניתן לראות זאת כאן. בעורך הרישום תחת מחרוזת ראנדומלית

 

 

בו משתמשת התולעת בכדי לדאוג לכך שהיא תשרוד לאחר כיבוי מערכת ההפעלה  היחידהמנגנון  זהו

 .אותי אישית זה הפתיע .והפעלתה מחדש
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לטובתה ומפלסת לעצמה  iexplorer.exeרותמת את  Andyניתן היה לראות את , מספר שניות לאחר מכן

 (:administrator)של המשתמש הנוכחי  cookies-האת הדרך לעבר תיקית 

 

ושולפת ממנה את  Facebookשל  Cookies-התולעת מאתרת את קבצי ה, לאחר שהתיקיה נמצאה

 :הנתונים הדרושים לה לצורך ביצוע ההזדהות לחשבונו של הקורבן
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 מנגנון ההפצנה

 Cookies-בכדי לזהות מה מתבצע עם המידע שנשלף מה WireShark-כאן עברתי להסתכל בלוגים של ה

 :והתשובה לא איחרה לבוא, ורבןשל הק

 

 :של המשתמש Cookies-עם ה acebookFהתחברות לרשת  :1שלב 

 

 :השגת שמות החברים של הקורבן :0שלב 
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 :שליחת הודעה פרטית לחברי הקורבן לפי המידע שנבנה בשלב הקודם :3שלב 

 
 

 :קיבלתי הודעה פרטית מהחשבון הפרוץ, ששניה לאחר מכן -וכמובן
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מתברר שהתולעת אינה מוחקת את ההודעות שהיא שולחת מחשבונו של , מבדיקה שערכתי, באג

 :מצד כותב התולעת" חוסר מקצעויות" –המשתמש 

 
 

 :האישי של חברי הקורבן"( Wall)"כתיבה בקיר  :4שלב 

 
 .(ידת המסך מחקתי את הפרסוםככמובן שלאחר ל)

 

 

 -הפצה של התולעת ברשת החברתית והכל מתחיל מהתחלהכאן פחות או יותר נגמר מנגנון ה, זהו בעצם

ידבק גם הוא , יכנס לעמודים שהתולעת פרסמה דרך החשבון הפרוץ ויוריד את העדכון, כל מי שיפול בפח

 .וימשיך להדביק הלאה
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נפתח , דבר נוסף שחשוב להזכיר וקצת סוגר בשבילי מעגל הוא העובדה שכל חמש דקות בעמדה הנגועה

 :שנראה כך( בלי סרגלי כלים) Internet Explorerשל  Full-Screenחלון 

 

ממנה אפשר , Start-ושורת ה( ממנו נטען העמוד URL-המראה על ה) Title-שימו לב שמלבד שורת ה

 Windows Security-העמוד נראה ממש כאילו אכן מדובר ב, לראות שמדובר בסך הכל בחלון של הדפדפן

Alert לי כן? ומזכיר לכם משה. אמיתי . 

וזה גרם לי . או בכלל על החלון תקפיץ הודעה של הורדת קובץ, "Remove all"כמובן שכל לחיצה על 

 :לתהות לגבי שני דברים

  העמוד עצמו לא נטען באופי מקומי(Local Zone )אלא מה-Internet Zone ,שאות כך שאין לו הר

הרי לכותב יש את השליטה על המחשב ואת האפשרות לטעון עמודים הרבה , מיוחדות  וזה מוזר

 .יותר חזקים

 במקום להקפיץ את ההודעות האלה כל הזמן ולהמתין , למה הקבצים לא יורדים פשוט מעצמם

הרי לתהליך שמקפיץ את החלון הזה ? שהמשתמש יועיל בטובו להוריד את הקבצים ויריץ אותם

 .כך שהוא יכול לבצע תחת הרשאותיו הכל, יש את הרשאות המשתמש על העמדה

 .אין לי תשובות לשאלות אלו? והאמת

 

http://www.digitalwhisper.co.il/0x2A/


 
 

Chasing Worms (Koobface Pwning) 

www.DigitalWhisper.co.il 

 11  0212נובמבר , 14 גליון

 

 ?אז מה רוצה התולעת

 

בארכיטקטורה של ? מה בעצם עושה התולעת, ולכתוב על קירות Facebookחוץ מלשלוח הודעות ברשת 

נגנון שאחראי על הפעילות העיקרית של מנגנון התפוצה נפרד בדרך כלל מהמ, התולעים המודרניות

הוא פשוט מאוד , מפני שכך קל יותר לכותב התולעת  למכור אותה לגופים השונים? למה זה. התולעת

או שהוא מקבל מהם קובץ )ם יוצר קובץ חיצוני לתולעת שמבצע את הפעולות בהן אותם גופים מעונייני

( כמו שראינו –החלק הבינארי שאחראי על התפוצה )ופוקד על התולעת ( כזה והם משלמים על הפצתו

ולקובץ שאחראי להוריד אותו קוראים  "Payload"קובץ זה נקרא )להוריד את אותו קובץ חיצוני 

"Dropper .)"ת שהוא מצליח להדביק בבדרך כלל כותב התולעת מרוויח כסף בהתאם לכמות העמדו-

Payload ,במקרים שכותב התולעת מעוניין להרוויח יותר אפשר למצוא ש-Dropper  אחד אחראי על

 .Payloadsהורדה והרצה של מספר 

מבצע , (כגון כרטיסי אשראי)מבצע איסוף של מידע הקיים על המחשב  Payload-ה, בהרבה מקרים

מידע ספציפי כזה או /לתעבורה בכדי לחפש סיסמאות Sniffingאו  Man In The Browserמתקפות כגון 

 ".DropZone"בשרת יעודי המכונה " זורק"הוא  -את המידע שהוא מוצא, אחר

 Command And)רציני מחבר את העמדה הנגועה לשרת שליטה  Payloadכמעט כל , בנוסף לכך

Control )לרוב מדובר בשרתי . ומחכה לפקודות נוספותIRC , מפני שנוח מאוד לעבוד איתם כאשר מדובר

ולרשת כזאת של מחשבים " זומבים"למחשבים אלה נקראים , אגב. בכמות גדולה של מחשבים נגועים

ם הבוטנטים לא אכנס כאן לעומק הענין מפני שכתבתי בעבר מאמר שלם העוסק בעול, "Bot-net"קוראים 

 .DigitalWhisperשפורסם בגליון השישי של " ?מה זאת החיה הזאת – Botnet"בשם 

 :ניתן לראות מקרים כגון זה, מצפיה בלוגים של הכריש שלנו... הבה נחזור לתולעת שלנו

 

http://en.wikipedia.org/wiki/Man_in_the_Browser
http://www.digitalwhisper.co.il/files/Zines/0x06/DW6-1-Botnets.pdf
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" פורענויות"כל מני או  Anti Virus, Firewallובמקרים שאין שום תוכנת )מעידים על נסיונות לו המקרים א

תוכנן לבצע  Payloadכל . שהזכרנו Payloads-אלה הם ה, של הורדות נוספות( אז גם על הצלחות, בדרך

 Man Inוג סבמתקפות מ מוכ)ולעיתים מתבצעות פעולות חופפות שגורמות להתנגשויות , פעולות שונות

The Browser מקבילות.) 

 (:לפי סדר הופעתם על העמדה הנגועה)שונים  Payloadsנמצאו שישה  במקרה שלנו

 Andy131.exe 

 Andy135.exe 

 fd1a245s4_868.exe 

 zpskon_1286827802.exe 

 zpskon_1286832181.exe 

 zpskon_1286832181.exe 

 Cookies-הוא אוסף את ה, ליך ההפצה של התולעתהוא חלק מתה, אנחנו כבר מכירים Andy131.exeאת 

כך שהוא לא בדיוק , מבצע את הפעולות ברשת החברתית ואחראי לשרידות התולעת, של המשתמש

"Payloads "אלא חלק בלתי נפרד מהתולעת עצמה. 

 

אלא סט פקודות , "Payload"אפשר לנחש שגם הוא לא בדיוק , שלפי שמו) Andy135.exeניתוח של 

ככל הנראה תפקידו הוא לקנפג מספר חלקים , לימד על מספר דברים( או אולי עדכון של התולעת, עלביצו

 :יהיה קל יותר לבצע את תפקידם Payloads-במערכת כך שלתולעת ולשאר ה

 דוגמא ראשונה: 
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 Andy135.exe - משנה ל-"True "את ערך המפתח: 

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows 

Defender\DisableAntiSpyware 

  

 :ועל פי מיקרוסופט

If you enable this policy setting, Windows Defender does not run. 

Computers are not scanned for spyware or other potentially unwanted 

software. If you disable or do not configure this policy setting, 

Windows Defender runs, and computers are scanned for spyware and other 

potentially unwanted software. 

 

 דוגמה שניה: 

 

Andy153.exe מבצע בדיקה האם קיים הערך: 

HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\PhishingFilter 

לא יציג הודעות אזהרה בכניסה לאתרים  IE-כך שה, הוא מבטל אותו -במידה והערך קיים במערכת ופעיל

 .חשודים

http://support.microsoft.com/kb/927367
http://support.microsoft.com/kb/927367
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תהליך זה נבר בכל הפינות בעורך הרישום  :הסגיר את תפקידם zpskon_12****.exeמעקב  מהיר אחר 

 .FTPנות לניהול והתחברות לשרתי ותר אחר סיסמאות של תוכ( Registry-ה)של המערכת 

 דוגמה ראשונה: 

 

 של מנהל הקבצים  Password Manager-הוא חלק מה "wcx_ftp.ini"הקובץ  -מי שלא מכיר

Total Comander. הדרושים בכדי  כליםהמידע אומנם נשמר באופן מוצפן אך פותחו בעבר ה

 .לפענח את ההצפנה

 דוגמה שניה: 

 

 .GlobalSCAPEשל  "CuteFTP"-ו "FlashFXP"חיפוש אחר התוכנות 

 

 דוגמה שלישית: 

 
 

http://www.ghisler.com/
http://www.totalcmd.net/plugring/cda_file_info.html
http://www.flashfxp.com/
http://www.cuteftp.com/
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 FTP"חיפוש אחר , (לא חסרשלה  Password Manager-שגם ל) FileZilla""חיפוש אחר 

Commander Deluxe/Pro" , חיפוש אחר"Bullet Proof FTP." 

 ...נוספות  FTPושלל תוכנות

. שלא לדבר על להבין מה הוא עושה, לא ניתן להגיע איתו כל כך רחוק, fd1a245s4_868.exe-שר לבק

 :ככל הנראה הוא התהליך שאחראי להקפיץ את החלונות

 

קיצור של ) CWD-חוסר מקצועיות נוסף שהתגלה הוא שמיקום יצירת קובץ זה לאחר הורדתו נקבע ב

Current Working Directory )נשכחות"שנוצרים בתיקיות )ם מורץ בניגוד לשאר הקבצים ומשם הוא ג "

תחת הגדרות . אפילו התמים ביותר לזהות פעילות חשודה -דבר המאפשר למשתמש, ('וכו %Temp%כגון 

 :הקובץ פשוט יווצר על שולחן העבודה של המשתמש -ברירת המחדל של הדפדפן 

 
 .ר שרת הניהול של התולעת והשתלטות עליואיתו -לאחר כל הניתוח הגיע הזמן לחלק הרציני יותר

http://blog.unmaskparasites.com/2009/09/01/beware-filezilla-doesnt-protect-your-ftp-passwords/
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של מידע חסר  Streamושאר , הורדה של קבצים בינארים, הודעות בפייסבוק, בין פאקטים לפאקטים

 :לדוגמה, נגלה מספר פאקטים מעניינים במיוחד -משמעות

 
 

כת ניהול לעמוד ההזדהות של מער, באופן מעניין למדי, כאשר נכנסתי לאותו עמוד דרך הדפדפן הגעתי

 :phpMyAdmin -מסדי הנתונים החופשית
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 :cPanelעל אותו שרת מצאתי גם 

 

 :לדוגמה. ואל השרת הזה נשלחו גם הנתונים שהתולעת אספה
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ובניתוח תחת , בתולעת Hard-Codedפרטי ההזדהות של המערכת אמורים להיות  -לפי ההגיון הראשוני

אנו אמורים לזהות  WireSharkט על ידי הסתכלות בלוגים של פשו, כמו כן. דיבאגר אני אמור למצוא אותם

 .וכך לגנוב אותם -את הפאקט בו נשלחים פרטי ההזדהות לממשק

התולעת כלל לא צריכה להזדהות למערכת בכדי  -אך מסתבר כי יוצרי התולעת אינם כאלה טפשים

טוענת , שמורץ על השרת phpהיא פשוט מאוד ניגשת לקובץ , להכניס פרטים ומידע על התחנה הנגועה

זאת אומרת שיש לתולעת . והקובץ כבר יודע איך לאחסן אותם במסד GETלתוכו את המידע בבקשות 

 .שלא לדבר על למחוק או לערוך, אך בשום אופן לא לקרוא מידע קיים, אפשרות לכתוב מידע חדש

גיד שלאחר חקירת אלא רק א, לא אפרט כאן יותר מדי מסיבות השמורות במערכת, למרות האכזבה

הצלחתי להכנס אל תוך המערכת ולהשיג , על שרת מקומי ובדיקת מספר נתונים עליו המערכת הספציפית

שאיפשר לי לצפות , החולשה הייתה בקינפוג מזוויע של תהליך התקנת המערכת. אליה גישת ניהול

( FaceBookאה קיצור של כנר) "fb"ולהוריד את קובץ הקונפיגורציה שבעזרתו התקינו מסד נתונים בשם 

 .יחיד שמצאתי במערכת

 

מה ... השלב השני היה להתפלל שפרטי ההזדהות במסד הנתונים הם הסיסמה של ממשק הניהול

 .שהסתבר כנכון
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GAME OVER!  

 סיכום

 

שיניתי את הגדרות , השורה התחתונה של מאמר זה היא שמחקתי את כל מסד הנתונים שנאגר עד כה

(. עם צילומי מסך וכן הלאה)חתי לחברת האיחסון על הפעילות שנמצאה בשרתים שלה ההזדהות ודיוו

 .דומיין נסגר והשרת אינו פעיל+ נכון לכתיבת שורות אלו החשבון אליו שוייך שטח האיחסון 

לקמפל , הבעיה היא שלכותבי התולעת אין שום בעיה לשנות קוד התולעת לתקשר עם שרתים חדשים

 .מתקפות כאלה בפייסבוק וליצור גל נוסף של

ניתוח . ואני מקווה שלמדתם ממנו רבות Digital Whisperזהו מאמר ראשון מסוגו שאני מפרסם במגזין 

דעתי האישית היא שוירוסים ותולעים מתקדמים עושים  כיום שימוש , תולעים הוא נושא מעניין ורחב מאוד

פציפי שלנו לא היה מדובר בתולעת במקרה הס. בשיא הטכנולוגיה הידועה כעת בעולם המחשבים

אין כאן שום שימוש בטכנולוגיות  -מסובכת מדי ואפשר לראות שכותביה כמעט ולא ניסו להסתיר אותה

במקרים מסויימים נתקלנו בחוסר מקצועיות מפתיע ונראה . הפשוטים ביותר Rootkits-שמאפיינות את ה

לא מדובר במצב מתוחכם יתר על , (חהוהיא מצלי)כי למרות כל הרעש שהתולעת מצליחה לעשות 

היות ( לפחות לא בגרסא שאני חקרתי) Bot-Netאין מדובר בתולעת מסוג , למרות כל הפרסומים. המידה

וחבל כי יכול היה להיות מעניין לנתח מקרה )ולא בוצעו כלל התקשרויות חשודות מחוץ למערכת ההפעלה 

בכל מאמר אחקור ואנתח -הזה לסידרת מאמריםשלדעתי אהפוך את המאמר , דבר נוסף הוא(. שכזה

 .כך שנוכל לבצע השוואות ולהבין טוב יותר את העולם המעניין הזה, תולעת אחרת


