
                                                                                               

 

Now You See Me, Now You Don't 

 דניאל משהמאת 

 

 מבוא

המאמר הבא יעסוק בחלקו הראשון בכתיבת כלי לניטור יצירת תהליכים במערכת ההפעלה, כמו 

Procmon מ-Sysinternals  וכמוAntivirus  רבים אשר מנטרים את כל פעילות התהליכים במערכת וחלקם

גם מסוגלים לעצור את התהליך מלהתחיל. לכלים אלו יש דרייבר שבעזרתו מצליחים לנטר כל אירוע 

 הקשור לתהליכים.

(, שימוש ברג'יסטרי, טעינת Threadsכלים אלו לא רק מנטרים את אירועי התהליכים אלא גם תהליכונים )

Images ד. ניטור זה מתבצע באמצעות ועוCallbacks  בקרנל שעליהם נסביר בהמשך. ניטור על קבצים

 , שעליה לא נסביר במאמר.File System Minifilter Driversמתבצע בדרך אחרת, על ידי 

בחלקו השני של המאמר נעסוק בכתיבת כלי אשר יבצע סינון לתוכניות המנטרות יצירת תהליכים, כמו 

הכלי יסנן לפי שם שניתן לו מראש ובכל פעם שקובץ זה יתחיל לרוץ התהליך שיווצר יסונן  שהסברנו קודם.

תפקיד המערכת המנטרת. מפגיעה לגרום לאך שאר התהליכים ינוטרו כרגיל בלי  AVs-מכלי הניטור ומה

-על ה Hook-. בעבר, השתמשו בAV-אשר ירצו להתחמק מ Rootkitsבטכניקה זו בדרך כלל משתמשים 

SSDT כדי לנטר אירועים אלו אך כיום בגלל ה-PatchGuard לא ניתן לעשות זאת יותר כיוון שה-

PatchGuard בודק שלא נעשו שינויים ב-SSDTהשיטה המוסברת במאמר עובדת כיום וה .-PatchGuard  לא

 השגיאה עם BSOD תקבל המערכת בזכרון נגיעה יזהה PatchGuard-ה בו במצבחוסם אותה. 

CRITICAL_STRUCTURE_CORRUPTION. 

. Windows-ובכתיבת דרייברים ל Cכלים אלו יכתבו כדרייברים ובכדי לכתוב כלים אלו נדרש ידע בשפת 

 -נדרש ידע בסיסי בנושאים אלו כדי להבין את המאמר והשיטות שמוסברות בו. הדרייברים יקומפלו ל

Windows7 x64 אך במאמר לא תיהיה התייחסות לעקיפת ה-DSE (Driver Signature Enforcement -  הוא

אשר מונע טעינת דרייברים לא חתומים(. בכדי  Windows-ל x64תוסף הגנה למערכת שבא עם גירסאות 

 .BCDEditבעזרת  Boot-בהגדרות ה TESTSIGNINGלאפשר טעינת דרייברים נאפשר את האופציה של 
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 Process Monitor כתיבת

במערכת. ניתן לעשות זאת בכמה  Processלנו בכל יצירה או סגירה של הכלי אשר נכתוב יצטרך להתריע 

אך במאמר נשתמש בשיטה אחרת. כדי לעשות  SSDT Hookingשיטות וכמו שהוסבר בהקדמה גם דרך 

הן פונקציות הנרשמות במערכת וכאשר  Callbacks-. הKernel-mode callback routines-זאת נשתמש ב

 מוגדרות לטפל בו הן מתבצעות.קורה אירוע מסוים אשר הן 

כדי לקבל התראה על אירועים מסוימים שקרו במערכת כגון יצירה וסגירה של  Callbacks-ניתן להשתמש ב

כדי לקבל התראה על אירועים נצטרך  ועוד. Registry-תהליכים ובנוסף גם על תהליכונים, על שימוש ב

שלנו למערכת ובאותה פונקציה שתרוץ בכל פעם שיווצר או יסגר תהליך נוכל  callback-להוסיף את ה

 להתריע למשתמש על האירוע.

במערכת נרשמים לתוך מערך של מצביעים לכל פונקציה וכדי לרשום פונקציה נוספת למערך  Callbacks-ה

 שההגדרה שלה היא כזאת: PsSetCreateProcessNotifyRoutineנשתמש בפונקציה 

 

 :(NTSTATUSונקציה מקבלת שני פרמטרים ומחזירה קוד שגיאה )מסוג הפ

 על פעילות התהליכים. עהפרמטר הראשון הוא הפונקציה שלנו שדרכה אנו נתרי 

 הפרמטר השני הוא בוליאני שאומר אם נרצה למחוק את ה-Callback  שלנו מהמערך או להוסיף

 אותו.
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אחד הוא  נם רק שני אופציות לערכים שיוחזרו.ויש NTSTATUSהערך החוזר מהפונקציה הוא מסוג 

STATUS_SUCCESS  והשני הוא  בהצלחה,כאשר הפונקציה התווספהSTATUS_INVALID_PARAMETER 

שיוחזר כאשר אותה פונקציה כבר רשומה במערך או שהמערך מלא ואין מקום להוסיף עוד פונקציות 

ועוד אחת  Windowsפונקציות של  6כאשר בדרך כלל יש במערך  64)הגודל המקסימלי של המערך הוא 

 אם הוא קיים(. Windows Defenderשל 

 :Callbacks-כעת נסתכל על ההגדרה של הפונקציה שלנו אותה נכתוב בקוד ונוסיף למערך ה

 

 פרמטרים ולא מחזירה ערך חזרה. 3הפונקציה מקבלת 

 ה הוא הראשון הפרמטר-Process ID נוצר או שנסגר תהליך אותו של אב התהליך של. 

 ה הוא השני הפרמטר-Process ID נוצר או שנסגר התהליך של. 

 נוצר או נסגר התהליך אם שאומר בוליאני הוא השלישי הפרמטר. 
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של התהליך ואת המצב שלו )נסגר או נוצר(. בנוסף נדפיס  Process ID-בפונקציה שלנו נוכל להדפיס את ה

 שלו. PID-שרץ דרך ה Exe-גם את שמו )הנתיב המלא( של ה

שקיים בקרנל לכל תהליך  EPROCESSלתהליך דרך המבנה  Handleכדאי להוציא את הנתיב, תחילה נשיג 

בעזרת הפונקציה  exe-שקיבלנו מקודם ונתשאל את שמו של ה Handle-שרץ. לאחר מכן, נשתמש ב

ZwQueryInformationProcess. :המימוש לזה יראה כך 
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 של הדרייבר יראו ככה: DriverUnload-וה DriverEntry-פונקציות ה

 

שלנו במערכת  Callback-של הדרייבר ונרשום את ה Unload-בטעינת הדרייבר נגדיר את פונקצית ה

כעת  כדי שלא נקבל שגיאות. Callback-בר נמחק את הבפרמטר השני(. ביציאה של הדריי FALSE)הערך 

ניתן לקמפל את הדרייבר עם ההגדרות הנכונות ולטעון אותו למכונה ונוכל לראות שכאשר תהליך נוצר 

 DbgPrintונסגר אנו מקבלים התראה על אירוע זה. )לקבלת ההודעות שנשלחות בעזרת הפונקציה 

 Enable Verboseואת  Capture Kernelפעיל את המצבים ונ Sysinternalsשל  DbgViewנשתמש בכלי 

Kernel Output .)  נטען את הדרייבר ונפתחDbgView :והתוצאה תראה כך 
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שרץ ומודיע אם התהליך נוצר או נסגר. ההתחלה של  exe-ניתן לראות שהוא מדפיס נתיב מלא של ה

: הוא C-גם המחיצה הראשונה ו, הוא בעצם ההארד דיסק ובו \Device\HarddiskVolume1הנתיב, 

SybolicLink  למחיצה הזאת. ניצן לראות זאת באמצעות הכליWinObj  שלSysinternals. 

 

כדי לנטר במערכת ההפעלה משתמשים  AVs-ו Procmonלסיכום חלקו הראשון של המאמר, ראינו איך 

עם  Threadsאת אותו הדבר היינו יכולים לעשות גם עבור  תהליכים.הקשורים ביצירה וסגירת אירועים 

PsSetCreateThreadNotifyRoutine  וגם עבור שימוש ברג'יסטרי, טעינתImages עליהם לא  , אךועוד

 נפרט במאמר.

 PsSetCreateProcessNotifyRoutineהמערכת מספקת פונקציה מורחבת לפונקציה למה שראינו, בנוסף 

-. ההגדרה שלה שונה בכך שהפרמטר הראשון, הPsSetCreateProcessNotifyRoutineExשנקראת 

Callbackרק חשוב לציין שאותם  ,, הוא גם בעל הגדרה שונה ומקבל פרמטרים אחרים אך עליו לא נרחיב

Callbacks .מורחבים נרשמים למערך נפרד ששייך לפונקציות המורחבות 

של הקרנל כמו שהוסבר למעלה וסינון  Callbackנון של לסי PoCהסינון שנבצע על אירועי תהליכים הוא 

לשאר האירועים המנוטרים הוא בעל תהליך דומה לתהליך שנסביר בהמשך וניתן לבצע אותו על ידי ביצוע 

 אותם בדיקות שנעשה בהמשך.
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 Procmon-ל סינון כתיבת

לאירועי תהליכים( נצטרך  Callback-שכתבנו )או לכל כלי אחר שמשתמש ב Procmon-כדי לכתוב סינון ל

קודם להבין לעומק איפה המערך עליו דיברנו נמצא ואיך לגשת אליו, לשם כך נסתכל איך עובדת 

 Callback. המטרה הסופית שלנו תהיה לרשום למערך PsSetCreateProcessNotifyRoutineהפונקציה 

הפונקציה שלנו תרוץ במקום  ובכך בכל אירוע של תהליך Procmonהקיים של  Callback-שלנו במקום ה

. הקוד אותו נכתוב הוא קוד גנרי אשר ניתן להשתמש בו כדי למצוא את שאר Procmonהפונקציה של 

 המערכים של שאר הפונקציות המנטרות.

כדי לראות איך הפונקציות עובדות וגם כדי לחקור את הזיכרון  WinDbg-במהלך המחקר נשתמש ב

עם  Windows 7 x64למכונה שנקים מסוג  Remote Kernel Debuggingבמערכת ונעשה זאת בעזרת 

 סימבולים למערכת. לא נסביר כאן איך להקים סביבה כזאת אך יהיה קישור לכך בסוף המאמר.

, ניתן PspCreateProcessNotifyRoutine :, שמו הואCallbacks-מטרתנו היא למצוא את המערך של ה

 עם הפקודה: Windbgלראות זאת בעזרת 

x nt!PspCreateProcessNotifyRoutine 

 וכך גם לראות את כתובתו של המערך.

 פקודה:כדי לראות את תוכן המערך נשתמש ב

dp PspCreateProcessNotifyRoutine 

 dp. הפקודה Prcomonהרשומים במערכת והאחרון מביניהם הוא של  Callbacks-וכאן נוכל לראות את ה

 והיא מתייחסת לאותם ערכים בזיכרון כמצביעים. display pointerהיא קיצור של 

עובדת ומה היא עושה ונחפש איפה יש  PsSetCreateProcessNotifyRoutineכעת נתחיל בלבדוק איך 

 :שימוש במערך וכך נוכל למצוא את הכתובת שלו

 

ביט  64-. )הפרמטרים בPspSetCreateProcessNotifyRoutineניתן לראות שהפונקציה קופצת לפונקציה 

 ביט(. 32-עוברים דרך הרגיסטרים ולא דרך המחסנית כמו ב

  



 
 

Now You See Me, Now You Don't 

www.DigitalWhisper.co.il 

 8  2018 אוקטובר, 99גליון 
 

 :כעת נרצה לחפש איפה יש שימוש במערך כדי שנוכל להוציא את הכתובת שלו

 

נוכל לראות באדום שיש שימוש במערך וכעת כדי להוציא את הכתובת שלו נצטרך לחפש את הדפוס שיש 

שיש לפני המערך ואז נדע שמה שאחרי זה הכתובת של  lea r14בקוד, כלומר נחפש את האופקודים של 

 המערך. נעשה זאת כך:

 

של  Callback-את כתובת המערך נרצה לעבור על כל התאים בתוכו לראות איפה נמצא הלנו שיש , מכעת

Procmon ולהחליף אותו ב-Callback .שלנו 

ואם כן  Procmonהדרייבר של נבדוק אם הוא נמצא בטווח הכתובות של  Callbackכאשר נעבור על כל 

 &נצטרך לבצע  Callback-נקרא לפונקצית ההחלפה. כדאי לקבל את כתובת הפונקציה של ה

0xfffffffffffffff8 על הכתובת הנמצאת במערך, זאת בגלל שה-Callback :נרשם תחת שני מבנים 
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 מימוש האנומרציה יתבצע כך: 
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 של הפונקציה של הכתובתשני פרמטרים, והם ית ההחלפה. הפונקציה מקבלת כעת נעבור לפונקצ

Procmon ב-Callback במערך PspCreateProcessNotifyRoutine הסינון פונקציית של הכתובת הוא והשני 

שמבצעת את ההשמה כפעולה  InterlockedExchangeההחלפה מתבצעת באמצעות הפונקציה  .שלנו

 Contentבעיה של סנכרון. )הפעולה האטומית מתבצעת במעבד מבלי שיהיה אטומית כדי שלא תהיה 

switches פסיקות ועוד כדי שלא תתבצע פעולה נוספת בזכרון ובכך הערך יהיה אותו ערך אותו כתבנו ,

 בקוד ולא יתבצעו דריסות כלשהן(.

 :תתבצע כך Callbackהבדיקה על טווח הכתובות של כל 

המייצג כל  DRIVER_OBJECTח הכתובות של כל דרייבר נצטרך את האובייקט ראשית, כדי לעבור על טוו

אשר  DriverStartדרייבר במערכת. לאובייקט זה שני משתנים חשובים עבורנו לבדיקה זאת. הראשון הוא 

אשר מייצג את גודלו של הדרייבר  DriverSizeמייצג את כתובת ההתחלה של הדרייבר בזיכרון, והשני הוא 

וכך נוכל לחשב את טווח הכתובות בזיכרון של הדרייבר. לביצוע זה נכתוב שתי פונקציות. הראשונה 

( באמצעות DRIVERֹOBJECTמקבלת את שם הדרייבר ותחזיר לנו את המצביע לאובייקט של הדרייבר )

יה תקבל את המצביע לאובייקט של . הפונקציה השנObReferenceObjectByNameשימוש בפונקציה 

שמצאנו לפני כן ותבדוק האם הפונקציה נמצא  Procmonהדרייבר ואת הכתובת של אותה פונקציה של 

 בטווח הכתובות של הדרייבר.

 

 לבסוף, אחרי שכתבנו את רוב הקוד נשאר לכתוב את פונקציית הסינון שלנו.

רוע של היווצרות או סגירה של תהליך ולבדוק האם הרעיון הכולל בכתיבת הפילטר הוא לעבור על כל אי

התהליך שנוצר או נסגר הוא התהליך שלנו )הבדיקה מתבצעת לפי הנתיב המלא של קובץ ההרצה כמו 

שביצענו בחלק הראשון(. ברגע שנמצא כי השמות זהים פשוט נעצור את הפונקציה והיא לא תתריע 

(. במידה והשמות לא זהים נקרא לפונקציה Usermode-שרץ ב Procmonשל  Exe-)ה לאפליקציה
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. את הכתובת המקורית Procmonכך שהמידע כן יעבור ויוצג לנו באפליקציה של  Procmonהמקורית של 

נשמור כמשתנה גלובלי לפני ההחלפה וכך נוכל לקרוא לה בעת הצורך. שם  Procmonשל הפונקציה של 

-קודת מאקרו עם שם הנתיב המלא כאותו נרצה להחביא מוגדר בתחילת הקוד כפ exe-ה

\Device\Harddisk1\  .בהתחלה 

והוא נשמר תחת  hideme.exe( וקראתי לו MessageBoxשמקפיץ חלון הודעה ) exeבשביל הבדיקה יצרתי 

:C.מימוש הפונקציה מתבצע כך: . את קובץ זה נרצה להסתיר בשביל הבדיקה 
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 :DriverUnload-ו DriverEntryלסיום קוד הדרייבר נציג את הפונקציות 

ואותו נעביר  Procmonשל  DRIVERֹ_OBJECTבפונקציית הכניסה שלנו נקבל את המצביע לאובייקט 

 .Callbacks-לבדיקה של ה

כדי  Procmonבפונקציית הסיום שלנו נרצה לנקות את הפילטר שלנו ולהחזיר למערך את הפונקציה של 

-)בגלל שכל הדרייברים בקרנל רצים בזיכרון משותף, בניגוד ל Blue Screenשלא יתבצעו שגיאות ויגרם 

Usermode  שם לכל תהליך יש מרחב כתובות וירטואליות משלו, כל שגיאה תגרום לקריסה של כל

המוכר(. כדי לבצע את ההחלפה חזרה נצטרך לשמור את  Blue Screen-המערכת שיוביל למסך ה

 המקורי שהיה במערך כמשתנים גלובליים. Callback-ת הכתובת להכתובת של המיקום המקורי במערך וא

 פונקציות אלה יראה כך:להמימוש 
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 אחרי שסיימנו לכתוב את הקוד לדרייבר שלנו נקמפל אותו ונריץ.

ולהתחיל אותו. ישנם כלים רבים שעוזרים  Serviceכדי לטעון דרייבר ולהפעיל אותו נדרש ליצור  :הערה

 כדאי לעשות זאת באמצעות הפקודות: cmd-המוכר אך אני משתמש ב OSRLoaderלעשות זאת כמו 

 :Serviceליצירת 

sc create <service_name> binPath= <sys_file_path> type= kernel 

 :Serviceלהפעלת 

sc start <service_name> 

 .adminחשוב לציין שכדי לעשות זאת צריך לרוץ עם הרשאות של 

-ונראה מה קורה אך לפני כן נראה בזכרון את המערך של ה Procmonלבדיקה של הכלי קודם כל נריץ 

Callbacks  שאין שם עוד את הפונקציה שלProcmon  רשומה ולאחר הרצה נראה איך היא מתווספת

 :Procmonלמערך ושהיא באמת שייכת לדרייבר של 

 

כעת  (.Windows Defenderל מערכת הפעלה ואחד של ש 6רשומים ) Callbacks 7המערך מכיל סך הכל 

 :ונראה את השינוי במערך Procmonנריץ את 

 

 .WinDbgנבדוק זאת בעזרת  Procmonהכתובת שהתווספה היא הכתובת של 

חשוב להזכיר שהכתובות במערך הן לא הכתובות שתחת הדרייבר אלה הן הכתובות של  :הערה

על  AND 0xFFFFFFFFFFFFFFF8בל את הכתובת המקורית צריך לבצע וכדי לק Callback-האובייקט של ה

 :כמו שהוסבר קודם לכן Callback-הכתובת של ה

 

 :מזהה אותו ומודיע על כך Procmonבעת הרצה של הקובץ אותו נרצה להסתיר ניתן לראות שבאמת 
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ואת הקובץ אותו נסתיר ונראה באמת שהקובץ רץ ונוצר  Procmonלאחר טעינת הדרייבר נריץ מחדש את 

 לא הודיע על כך. Procmonתהליך אך 
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 סיכום

מנטר את יצירת וסגירת התהליכים במערכת וכתבנו כלי כזה  Procmonאיך כלי כמו למדנו במאמר זה 

יווחים על בעזרת דרייבר ובחלקו השני של המאמר, הראנו איך כותבים פילטר לכלי כזה כדי להסתיר ד

 Thread ,Registry ,Images-תהליך שלנו. במאמר השתמשנו רק באירועים לתהליכים אך ניתן לעשות גם ל

בעזרת אותה דרך פעולה ולסנן גם אותן. אני רוצה להודות לליאור לוי ולדניאל דברייב שהשתתפו , ועוד

 בכתיבת הפילטר.

 מקורות

 חומר טכני על נושא המאמר:

 https://www.fireeye.com/blog/threat-research/2012/06/bypassing-process-monitoring.html 

 https://www.triplefault.io/2017/09/enumerating-process-thread-and-image.html?m=1 

 https://docs.microsoft.com/en-us/sysinternals/ 

 https://docs.microsoft.com/en-us/windows-hardware/drivers/ddi/content/ntddk/nf-ntddk-

pssetcreateprocessnotifyroutine 

 :כדי לטעון דרייבר לא חתום TESTSIGNINGהפעלת האופציה 

 https://docs.microsoft.com/en-us/windows-hardware/drivers/install/the-testsigning-boot-

configuration-option 

 :WinDbg-ו Vmwareעם  Kernel Debuggingהקמת סביבת 

 https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/attaching-to-a-

virtual-machine--kernel-mode- 
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