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 XMLבמסמכי  XML-Encפענוח צפני 
 שלמה יונה: מאת

 

 הקדמה

 

שבגרמניה ליקוי  אוניברסיטת רוהר בבוכוםבפומבי חוקרים מ [1]ראת סוף חודש אוקטובר השנה פרסמולק

במשך שנים  .XML מידע במסמכי להצפין בתקן הזה משתמשים כדי .W3C של XML-Enc מהותי בתקן

נחשבו המימושים של התקן לאמצעי יעיל בהגנה על מידע ששודר על ידי יישומים רבים במערכות מסחר 

פוץ מידע שקשור באופן נ. ממשלתיות ואפילו צבאיות, מערכות פיננסיות, מערכות רפואיות, אלקטרוני

 .לעסקאות בכרטיסי אשראי מוצפן באמצעות מימושים של התקן הזה

 

החולשה שמאפשרת את פיצוח ההצפנה היא חלק מהתקן ואין מנוס מלעדכן את התקן ואת המימושים 

אין זו  .JBoss ואומתה גם על Apache Axis2 / Java הוכחת ההתכנות בוצעה באמצעות  תשתיות. שלו

ובוודאי שאין זו הפעם  ,[3[]2]דווחו XML הפעם הראשונה שחולשות ובעיות במנגנוני ההצפנה והחתימה של

לא נעסוק בחולשות ( הצפנה מבוססת שרשראות בלוקים) CBC-ב ,[6[]5[]4]הראשונה שמנוצלות חולשות

מהי החולשה וכיצד משתמשים , XML-מנגנון ההצפנה בבמאמר זה נבין כיצד עובד . שכבר פורסמו בעבר

או מול  Axis2  לא נכנס לפרטים של הפריצה מול. ןבה כדי לפצח טקסט מוצפן ולחשוף את המידע שהוצפ

JBoss ([1]-המעוניינים יכולים למצוא מידע ב .) בסיכום נפרט מה בכל זאת ניתן לעשות עד אשר יתוקן

 .הליקוי

 XML-מנגנון ההצפנה ב

 שבו ותחביר תהליך מתאר אלא חדשים אלגוריתמים מגדיר ואינו מפרט אינו XML-ב ההצפנה תקן

 יותר שארוכות הודעות להצפין כדי 3DES-ו AES, למשל, בלוקים מבוססי קיימים באלגוריתמים משתמשים

 .CBC במנגנון משתמשים שבקלט ההצפנה מבלוק

                                                           
1 http://www.nds.rub.de/research/publications/breaking-xml-encryption/ 
2 http://isecpartners.com/files/iSEC_HILL_AttackingXMLSecurity_bh07.pdf 
3 http://aws.amazon.com/security/security-bulletins/reported-soap-request-parsing-vulnerabilities-reso/ 
4 http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.134.3005&rep=rep1&type=pdf 
5 http://www.iacr.org/archive/eurocrypt2002/23320530/cbc02_e02d.pdf 
6 http://www.usenix.org/event/woot10/tech/full_papers/Rizzo.pdf 

http://www.ruhr-uni-bochum.de/index_en.htm
http://www.w3.org/TR/xmlenc-core/
http://www.w3.org/
http://he.wikipedia.org/wiki/קריפטוגרפיה
http://he.wikipedia.org/wiki/קריפטוגרפיה
http://he.wikipedia.org/wiki/XML
http://axis.apache.org/axis2/java/core/
http://www.jboss.org/
http://en.wikipedia.org/wiki/Block_cipher_modes_of_operation
http://www.nds.rub.de/research/publications/breaking-xml-encryption/
http://isecpartners.com/files/iSEC_HILL_AttackingXMLSecurity_bh07.pdf
http://aws.amazon.com/security/security-bulletins/reported-soap-request-parsing-vulnerabilities-reso/
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.134.3005&rep=rep1&type=pdf
http://www.iacr.org/archive/eurocrypt2002/23320530/cbc02_e02d.pdf
http://www.usenix.org/event/woot10/tech/full_papers/Rizzo.pdf
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 ריפוד והגדרות, CBC רקע על

ההתקפה אינה מתייחסת לתכונה . בלוקיםצופני כ 3DESואת  AES מגדיר את אלגוריתם XML-Enc7 תקן

נשתמש בצופן , לפיכך. שייחודית דווקא לשני אלגוריתמי הצפנה אלה אלא מאפיינת צופני בלוקים כלשהם

 מקבל מפתח          אלגוריתם ההצפנה .          בלוקים שאותו נגדיר כזוג אלגוריתמים

( בתים א הוא מספר שלם של"ז)ללא שארית  8-מתחלק ב  -ש כך          וטקסט גלוי         

 ומחזיר   וטקסט מוצפן   מקבל מפתח          אלגוריתם הפענוח.          ומחזיר טקסט מוצפן

        . 

שיטת אנחנו רשאים להשתמש ב XML-ב. באורך כלשהו         XML  נניח שברצוננו להצפין הודעת

שהיא גם ברירת המחדל ובה נכון להניח שכל תו מורכב ממספר שלם של בתים  UTF-8 קידוד התוים

אינו חייב להיות כפולה      יחד עם זאת. ו גם היא מורכבת ממספר שלם של בתיםולפיכך ההודעה שלנ

כדי לקבל        ובהופכי שלו   לפיכך נזדקק להשתמש באלגוריתם ריפוד.   שלמה של בלוקים באורך

 .  הוא כפולה שלמה של        שאורכה בסיביות         הודעה מרופדת

 

 :באופן הבא   במנגנון הריפודמגדיר את השימוש  XML-Enc תקן

שניתן לשרשר אחרי הטקסט הגלוי של ההודעה כך      נחשב מהו מספר הבתים הקטן ביותר .1

 .  של שלמהשמספר הבתים של הטקסט הגלוי המרופד יהיה כפולה 

 בתים        נשרשר אחרי הטקסט הגלוי של ההודעה .2

 .    -נשרשר בית אחד נוסף כך שערכו יהיה שווה ל .3

 

כולל )על מנת להסיר את הריפוד יש לקרוא את הבית האחרון שמורה כמה בתים נוספים לפניו יש להסיר 

 .  כך שנקבל את   -מ( אותו עצמו

 .XML-Enc זהו גם האופן היחיד שמוגדר בתקן. CBC אופן הקידוד להצפנה הנפוץ ביותר הוא קוד בלוקים

כך            של גודל בלוק של אלגוריתם    שאורכה כפולה שלמה   בקידוד זה מעובדת הודעה

 :ש

 : ואת הבלוק הראשון בטקסט המוצפן נחשב כך           נבחר באקראי וקטור אתחול .1

                         

 : נחשב כך               את הבלוקים הבאים של הטקסט המוצפן .2

 .          לכל                           

                                                           
7 http://www.w3.org/TR/xmlenc-core/ 

http://he.wikipedia.org/wiki/צופן_בלוקים
http://he.wikipedia.org/wiki/בית_(מחשב)
http://he.wikipedia.org/wiki/בית_(מחשב)
http://en.wikipedia.org/wiki/Character_encoding
http://en.wikipedia.org/wiki/Character_encoding
http://en.wikipedia.org/wiki/Character_encoding
http://en.wikipedia.org/wiki/Character_encoding
http://he.wikipedia.org/wiki/UTF-8
http://www.w3.org/TR/xmlenc-core/
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 .                      הטקסט המוצפן שמתקבל הוא לפיכך .3

ניתן ' בתרשים א.                 -ופענוח נסמן ב                 -נסמן הצפנה ב

 :הפענוח מתקבל מהיפוך תהליך  ההצפנשל תהליך ההצפנה ואילו תהליך הלראות המחשה 

 
  [עם ריפוד( CBC)המחשת קוד בלוקים : 'תרשים א]

 החולשה

 לבצע ניתן, בלוקים קידוד מבוסס הצפנה אלגוריתם בכל שקיימת, CBC-ב קריפטוגרפית חולשה בעקבות

 .הצופן מתוך( הסוד) שהוצפן הטקסט את מחלצת אשר chosen-cyphertext התקפת

 

בקידוד                    שמצפין הודעה                      נניח שנתון טקסט מוצפן

     עבור             יהיה: הבא באופן אחר מוצפן טקסט לייצר ניתן אזי. CBC בלוקים

, בנוסף .         תקינה של ההודעההוא הצפנה             אזי הטקסט המוצפן. כלשהו       

 לכל          הוא הצפנה תקינה של ההודעה                   הטקסט המוצפן

         . 

בתור וקטור האתחול אם הטקסט המוצפן             נשים לב כי אלגוריתם הפענוח יפרש את

ולכל אחד מהם שולחים את הטקסט המוצפן      שונים שלבהתקפה נבחרים ערכים . יתחיל בבלוק הזה

 .מתוך הטקסט המוצפן( הסוד)התגובה של השרת תאפשר להסיק את הטקסט הגלוי . XML שנוצר לשרת
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 ?מה נדרש

 XML מבחינת תחבירית תקין שהוצפן הסוד האם לנו יגלה אשר אורקל נדרש ההתקפה את לאפשר כדי

 מחזיר web service כאשר כזה אורקל בקלות לקבל אפשר בפועל(. well formed XML הוא האם א"ז)

 אין אפילו לפעמים. הצפנה פענוח של שלב לאחר XML-ה מסמך את לנתח הניסיון בעת שגיאה הודעת

 דורש תחבירית שגיאה בעת שעיבוד הנחה תחת) מהשירות התשובה קבלת בתזמון דיי אלא בכך צורך

 (.תחביר שגיאת גילוי כולל שאינו מעיבוד שונה עיבוד זמן

 

אינו מאפשר בכל מקרה הגנה מההתקפה הזאת כי ניתן  XML-DSigגם חתימת החלק המוצפן לפי תקן 

 .[8]לעטוף את החתימה

 :XMLושל  XML-דוגמה ללא פרטים טכניים של תקן ההצפנה ב

, מיוצג על ידי בית אחדבנויה רק מתווים שמקודדים כך שכל תו ( הסוד)לטובת הפשטות נניח שההודעה 

מה של אורך ל אורך ההודעה הוא תמיד כפולה שלכי למש, ונניח עוד שאין שימוש בריפוד, ASCII-למשל ב

 .בלוק מוצפן

 

ואילו    מכילה תווים מסוג   נאמר שהקבוצה.  -ו   עתה נחלק את קבוצת כלל התווים לשתי קבוצות

למשל התו  ,  - מכילה תו יחיד       נניח עוד שהקבוצה ,בדוגמה .  מכילה תווים מסוג   הקבוצה

0x00 .( הסוד)אם ההודעה המקורית    תקין ביחס למפתח   נגדיר שטקסט מוצפן              

 .בלבד   מכילה תווים מסוג

                     )ע שאינו בהכרח תקין במובן שהגדרנו כרג)עתה נניח שקיבלנו טקסט מוצפן 

נניח עוד שביכולתנו לתשאל  .  אשר מצפין את      ומבלוק מוצפן יחיד    שמורכז מווקטור אתחול

האורקל מחשב את  CBC -            . האורקל מקבל כקלט טקסט מוצפן בקידוד בלוקים .  אורקל

              ( הסוד)המקורית אם ההודעה              ומשיב             הפענוח

באמצעות שלושת הצעדים הבאים נוכל  .       ובכל מקרה אחר משיב   מכיל רק תווים מסוג

 :בית אחד אחרי השני             מתוך   להראות כיצד האורקל מאפשר לנו לגלות את

 .הוא תקין               -כך ש     נשתמש באורקל לצורך חישוב וקטור האתחול .1

 .                 נשתמש באורקל כדי לגלות את שלב הביניים בפענוח .2

       . באמצעות חישוב   נגלה את .3

 האם נתשאל את האורקל ,הוא תקין              -כך ש     כדי לחשב וקטור אתחול

                                                           
8 http://dl.acm.org/citation.cfm?id=1103026 

http://dl.acm.org/citation.cfm?id=1103026
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להיות      נקבע את, אחרת       .  להיות     את ואם התשובה חיובית נקבע,             

 שנקבל כך טקסט מוצפן תקין תלויה במספר הבתים   ההסתברות. מחרוזת אקראית כלשהי של סיביות

 .               -ההסתברות הזאת שווה ל   עבור ההגדרה הנוכחית של. שבכל בלוק  

 

-וכאשר משתמשים ב ,                       יש לנו AES-כאשר משתמשים ב, לפיכך

3DES מתאים לאחר מספר      מכאן שנוכל לצפות לאתר                   . יש לנו

 .אנו מתשאלים את האורקל כדי לדעת מתי הצלחנו. ניסיונות קטן בהסתברות גבוהה מאוד

 

  מתוך שלב הביניים בפענוח    כדי לפענח בית כלשהו           . עתה בידינו טקסט מוצפן תקין

 ואת     את הבתים שמרכיבים את                       -וב    -נסמן ב,                

 .בהתאמה    

 

      עד שנקבל     של j-עם הבית ה     של XOR באמצעות     עתה נשנה את וקטור האתחול

 .      מכיל תו מתוך                                              -שמקיים ש

 .          -נקבל ש     של j-משום ששינינו רק את הבית ה

 

   ולכן נוכל למצוא את j התהליך הזה עובד לכל .           באמצעות חישוב   לכן נוכל למצוא את

מתוך ההודעה    נוכל לחלץ את הסוד                  מכאן שאם נקבל. בית אחר בית

        .על ידי חישוב             המוצפנת
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 :2מוצג בתרשים     החישוב של

 

 

 שימוש בחולשה כדי לפצח הצפנה

 ולאתר XML-ה מסמך כל את לסרוק יש XML-Enc לפי בהצפנה שימוש בה שיש XML הודעת ניתוח בעת

 המפתח ועל< EncryptionMethod> בתג ההצפנה אלגוריתם על מידע שמכילים< EncryptedData> תגי

 לאחר. <CipherValue> בתג המוצפן לטקסט מצביעים או את מכילים וכמובן< KeyInfo> בתג הנדרש

 אין. בהקשר well formed להיות עליו ולפיכך XML-ה במסמך משולב( הסוד) המפוענח הטקסט הפענוח

 XML Fragment הוא או XML תג בתוך כטקסט שמשולב אחר פורמט או טקסט הוא הסוד האם משנה זה

 של סטנדרטיים מימושים ידי על כלל ובדרך זהה באופן נעשים( ההצפנה גם, ולמעשה) הפענוח - בעצמו

 .openssl של אלה כמו, למשל, הפענוח אלגוריתמי

 

 ההתקפה. [10],[9]הקשר תלויי הם, שמותרים אלה וגם XML-ב בשימוש מותר תו כל שלא להבין חשוב

 XML well שאינו( הסוד) גלוי טקסט ייצור המוצפן הטקסט של שגוי ניחוש שבהם המקרים את מנצלת

formed .ב כאלה במקרים-Axis2 וגם JBoss מחזיר שכזה כשל SOAP11 Fault עבירת שהתקיימה שמציין 

 (.אבטחה ככשל מפורש, המפוענח הטקסט של התחבירית בתקינות או הצופן בפענוח כשל, שכן) אבטחה

                                                           
9 http://www.w3.org/TR/xml/ 
10 http://www.w3.org/TR/xml11/ 
11 http://www.w3.org/TR/2000/NOTE-SOAP-20000508/ 

 

http://www.w3.org/TR/xml/
http://www.w3.org/TR/xml11/
http://www.w3.org/TR/2000/NOTE-SOAP-20000508/
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 להשתמש מניעה שאין נציין אך ASCII-ב רק כולו כתוב( הסוד) הגלוי שהטקסט נניח בתיאור הפשטות לשם

 טבלה, בהמשך. UTF-8 בקידוד שאפשריים מיוניקוד אחרים בתווים שימוש יש אם גם העקרונות באותם

 :כפי שהסברנו קודם  -ו   לקבוצות-ASCII את חלוקת התווים בשמתארת 

 

 

 אם להודעה המקורית   מוגדר היטב ביחס למפתח             נאמר שטקסט מוצפן בעל בלוק יחיד

ומכיל רק תווים         -א ש"ז, יש ריפוד של בית יחיד                          

 .              לכל     -א ש"ז ,  מסוג

 

הראשונה מקבלת בקלט טקסט מוצפן בקידוד  .FindXbyte-ו FindIV האלגוריתם מורכב משתי שגרות

כך שהטקסט     ומחזירה וקטור אתחול             ואינדקס                      בלוקים

וטקסט מוצפן בעל בלוק              אינדקסהאחרונה מקבלת כקלט . תקין             המוצפן

של    , יj-ומחזירה את  הבית ה           -כך ש   מוגדר היטב ביחס למפתח             יחיד

                         ערך הביניים בפענוח
 2באמצעות השגרות הללו אלגוריתם  .    

  .C-שמוצפן ב   מחלץ את הסוד
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 :ועבור כל בלוק מבצעת C הבלוקים של d לולאה עוברת על כל

 .תקין            -כך ש iv אשר מחשבת וקטור אתחולFindIV -קוראת ל .1

  םערכי הביניי   כדי להשיג את כל FindXbyte פעמים את   מריצה .2

        
   

       
   

            
     

          ידיעה של .3
   

       
   

            
של הסוד  יi-המאפשרת לקבל את הבלוק     

                 בתור
                        

 

 :והנה השגרות
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. המתאימים הבלוקים חישוב על לדלג ניתן אזי( הסוד על) הגלוי הטקסט על מידע ידוע שאם לציין חשוב

אזי      הבתים ידועים כאשר. XML Schema מתוך צפוי שבסוד XML-ה כאשר לקרות יכולים כאלה מקרים

 .התוקף יכול גם להצפין טקסט כלשהו ולהחליף את הטקסט המוצפן המקורי בזה שלו
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 ?מה ניתן לעשות

. שלו במימושים מהותי שינוי שיגרור מהותי שינוי ללא לתיקון ניתן אינו שהוא כמו התקן: הרעות החדשות

 מתבצעת היא זאת ולמרות שהוצפן בטקסט מידע בית לכל בקשות 14 בממוצע דורשת ההתקפה

 .יחסית, במהירות

 

 ועל כשלים על מידיים ודיווח בקרה, ניטור יש אם במיוחד, ההתקפה את לגלות ניתן: הטובות החדשות

 .התקנים ושל הפרוטוקולים של השונות השכבות בעיבוד XML מסמכי בניתוח טעויות

 

 לצמצם שניתן, כמובן. התקשורת המשך את יחסום ואפילו אמת בזמן שידווח XML Firewall לקנפג אפשר

 F5-ה, כדוגמה. ההתקפה את שמשרת אורקל-ה את לנטרל ובכך שחוזר השלילי המשוב את הניתן ככל

ASM ב תחבירית לטעות שגרמה לבקשה להשיב שלא אפילו עשוי-XML (זה אם משנה אפילו זה ואין 

 שיוכלו לפני הרבה( נוספות לפעולות ואפילו) שירותים לחסימת יגרמו נשנים וניסיונות( מפענוח כחלק

 פגיע F5 ASM מגן שעליו השירות אם גם הזאת ההתקפה לשם הדרושים הניסיונות מספר להתקיים

 .להתקפה

 

 .עליה להתגבר כדי XML-Enc תקן את לתקן ומתבקש ובחישוב בזמן מאוד יעילה ההתקפה, לסיכום

 

 על המחבר

לפני כן תכנן . ועוסק בחינוך מתמטי Outbrain-שלמה יונה חוקר ומפתח אלגוריתמים להמלצות תוכן ב

ים ועד WSDL--ו XMLSchema דרך אימות מול, משלב הניתוח) XML-והוביל את פיתוח מנועי עיבוד ה

 .F5 Networks-ב (חיפוש וניתוב, לתקני ופרוטוקולי אבטחה

 

 

 סימונים מתמטיים במאמר

את אורכה     -נסמן ב            לכל. ביטים  -קבוצת כל המחרוזות שמורכבות מכ   1 0 -נסמן ב

 לבין   בין XOR נסמן פעולת    -ב (.  כמה ביטים מרכיבים את המחרוזת)בביטים    של המחרוזת

כקיצור של    1 0 -נסמן ב .  עם המחרוזת   שרשור המחרוזתלציון     -ו  

 0 1      
         . 
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