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 MS-SQL-הצפנת נתונים ב
 נצר רודנפלד: מאת

 

 הקדמה

 Oracle Database": לניהול בסיסי נתונים מערכת"שתי תוכנות עיקריות מסוג כיום בשוק  קיימות

(DBMS/RDBMS )של חברת אורקל ו-SQL Server Management Studio (SSMS) ,העממי יותר או בשמה: 

MS-SQL Server של חברת מייקרוספט. 

 

על ההבדלים בין התוכנות ואיזו מהן נחשבת יותר טובה אפשר לכתוב ספרים שלמים אבל ממש בקצרה 

. לשימוש ולתפעוליותר נוחה  SQL Serverאך  יותר אפשר להגיד שאורקל נחשבת בעלת ביצועים טובים

 "SQL Server VS. oracle"מספיק לכתוב בגוגל )יהיו רבים וטובים שיחלקו על האמירה האחרונה , כמובן

 (.  ולראות כמה תוצאות שונות תקבלו

" חדש"ר 'בכלל ובפרט פיצ-SQL Server מטרת המאמר הזה היא לבחון את אפשרויות ההצפנה הקיימות ב

, שאילתות -נציג את כל תהליך ההצפנה . SQL Server 2008 Enterprise יחסית שיצא בגירסה של

 .השונים ההצפנה במנגנוני בשימוש נפוצות בעיותוכן , גת המידע לפני ההצפנה ואחריההצ, סקריפטים

 

 :SQL Server management serverהתקנת 

הופך  SQL Server-חודשים הה תשלוש לאחר. חודשים 3-הגרסה הזאת אפשרית להורדה ולשימוש ל

 :"רזה"ועדיין אפשר להשתמש בו אבל בגירסה  expressלהיות מסוג 

http://www.microsoft.com/downloads/en/details.aspx?FamilyID=265f08bc-1874-4c81-

83d8-0d48dbce6297&displaylang=en 

ולהתקין אותו עוד לפני  SQL Server 2008 service pack 1 את להוריד חשוב לזכור שלפני כן יש

 :עצמו SQL Server-ההתקנה של ה

http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=20302 

http://he.wikipedia.org/w/index.php?title=%D7%9E%D7%A2%D7%A8%D7%9B%D7%AA_%D7%9C%D7%A0%D7%99%D7%94%D7%95%D7%9C_%D7%91%D7%A1%D7%99%D7%A1%D7%99_%D7%A0%D7%AA%D7%95%D7%A0%D7%99%D7%9D&action=edit&redlink=1
http://www.microsoft.com/downloads/en/details.aspx?FamilyID=265f08bc-1874-4c81-83d8-0d48dbce6297&displaylang=en
http://www.microsoft.com/downloads/en/details.aspx?FamilyID=265f08bc-1874-4c81-83d8-0d48dbce6297&displaylang=en
http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=20302
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SSMS  נתמקד רק במה שרלוונטי למאמר  אנו אך, תן לבצע בעזרתו פעולות רבותוני רב עוצמההוא כלי

  :הזה

 

ההיררכיה של המידע בנויה באופן  .ניתן לראות את ההיררכיה של המידע Object Exporer-חלון של הב

 :הבא
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 סוגי ההצפנה

 (:EncryptByPassPhrase)הצפנה בעזרת סיסמה 

בעזרת שימוש בפונקציה , הצפנה ברמת המחרוזת הספציפיתההצפנה הראשונה שנכיר במאמר זה היא 

מחרוזת שבעזרתה היא : הפונקציה מקבלת כקלט שני פרמטרים". EncryptByPassPhrase"המובנת 

הפונקציה תחולל . ואת המידע אותו אנו מעוניינים להצפין"( PassPhrase)"תחולל את מפתח ההצפנה 

 . Triple DESידע בעזרת אלגוריתם ההצפנה ותצפין איתו את המ, 128bitמפתח באורך 

 :לשם הדוגמא ניצור טבלה

create table MyPassTable( 

data varchar(122), 

passward varchar(122), 

encryptedData varbinary(max) 

) 

 encryptedData - ישמש לאיחסון המידע המוצפן. 

 Data -  אותו נרצה להצפיןשהמידע. 

 Passward - הצפנהבעת הנשתמש  נה שבעזרתומפתח ההצפ. 

 :את הטבלה בצורה ידנית נזין

 

 :נצפין אותה, כעת .ריק encryptedDataניתן לראות שהשדה 

UPDATE MyPassTable 

   SET  encryptedData = EncryptByPassPhrase(passward, data) 

 EncryptByPassPhrase(password, data) - הפרמטר הראשון  ,הפונקציה להצפנה בעזרת סיסמה

בעזרת הסיסמה " משה"לדוגמא נרצה להצפין את . והשני הוא המידע אותו נרצה להצפין, הוא הצופן

"13234 48794". 

 :והתוצאה
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 :באופן הבא, (EncryptedData)נפענח את התוצאה , כעת

select encryptedData, 

convert(varchar,decryptByPassPhrase(passward,encryptedData)) as 

decrypted 

from MyPassTable 

 encryptedData - המידע שהוצפן. 

 Convert - המרה מ-varbinary (מופע בינארי )לvarchar- (מופע שמתאים למחרוזת.) 

 decryptByPassPhrase(password, encryptedData) - מקבלת שני פרמטרים, חפונקציית הפיענו ,

 .שברצוננו לפענחוהשני זה המידע  ,נח המידעהראשון הוא מפתח ההצפנה שבעזרתו יפוע

 :והתוצאה

 

 .פוענח בהצלחהאכן המידע כי ניתן לראות 

 :חולשות בהצפנהדוגמאות ל

  מעקב בעזרתProfiler: 

השאילתות  לור של כלטומאפשר ני SQL Server-קיים בתוך הר שא, הוא כלי לניהול Profiler-ה

בלי הרשאה למידע המוצפן  אךמתאימה למחשב  משתמש עם הרשאה. והפעולות שמתבצעות ברקע

הפעלת פונקציית )יוכל לעקוב ולגלות את הפעלת הפונקציה בידי המשתמש שיצפין את המידע 

 (.או את שליחתה מפונקציה חיצונית Hard Code-בההצפנה כוללת גם את כתיבת הסיסמה 

 

 :ול מסד נתוניםהדוגמה הקמתי אתר על השרת הביתי ובו עמוד הזדהות המתקשר מלשם 

 



 

  MS-SQL-הצפנת נתונים ב
www.DigitalWhisper.co.il 

 5  1021 ינואר, 28גליון 

 

 
 

לאחר מילוי הנתונים . New Traceלשרת והפעלתי  Profiler-התחברתי עם ה, לפני מילוי הפרטים

 :ולראות את פרטי הטופס שנשלח Trace Log-ניתן להסתכל ב, ושליחתם

 

 המובנות ההתחברות בפונקציות שימוש של במקרה Web.config-ה קובץ של המחדל ברירת במצב

  :כמוצפן ישלח השדות שתוכן מוגדר סטודיו ואל'ויז של

passwordFormat="Hashed" 

 :במפורש זאת לכתוב צריך מוצפן יהיה לא שנשלח שהמידע מנת על

passwordFormat="Clear" 

 .בטוחה פחות נחשבת פרטית בצורה התחברות רק ולכן

 

 :Profiler-ל לראת בנוכ, במידה ונקבע כי הסיסמאות ישלחו באופן מוצפן ונשלח את הטופס שנית

 

 . לא עזר לנו Profiler-במקרה זה ה
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ונריץ את השאילתה  Profiler-נתחבר עם ה EncryptByPassPhrase.-נחזור לדוגמה שלנו לשימוש ב

 :הקודמת

select encryptedData, 

convert(varchar,decryptByPassPhrase('1324 5644',encryptedData)) as 

decrypted 

from MyPassTable 

המחרוזת אשר בעזרתה מחוללים את מפתח  - PassPhrase-ברור שהמידע הסודי שלנו הוא ה

 :נראה את הדבר הבא, Profiler-אם נסתכל ב. ההצפנה

 

אכן מזהה את השאילתא אבל השרת מונע מהמידע לזלוג וממלא בקווים את  Profiler-ה -גם כאן

 ? עזור לנוכן יכול ל Profiler-אז היכן ה. המידע הרגיש

 

אלו מספר פקודות  Stored Procedure: תזכורת) Stored Procedure!-במקרים בהם יש שימוש ב

התהליך נשמר על השרת ובכל פעם . המקובצות בתהליך אחד שתפקידו לבצע דבר מה מוגדר מראש

 .(עם הפרמטרים המתאימים Stored Procedure-נריץ את ה -שנרצה לבצע את אותן הפעולות

-שתפקידו לפענח מידע בעזרת ה, use_profiler""בשם  Stored Procedureהכנתי , גמאלדו

decryptByPassPhrase ו-PassPhrase שמגיע מגורם חיצוני: 

CREATE PROCEDURE use_profiler 

AS 

declare @passward varchar(30) = 'D%' 

select encryptedData, 

convert(varchar,decryptByPassPhrase(@passward,encryptedData)) as 

decrypted 

from MyPassTable 

go 

  use_profiler- שם הפרוצדורה. 
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 @passward - פרמטר שיגיע מגורם חיצוני וישמש כ-PassPhrase , הסיסמה של  -לדוגמא

 (.זה המידע הרגיש)המשתמש 

 :נראה, לאחר הרצת הפרוצדורה Profiler-אם נסתכל על ה

 

הדבר היחידי שנוכל לראות הוא , חילת יצירת הפרוצדורה אך כל השארניתן לראות את ת

 . password@-שהפרוצדורה אמורה לקבל את סיסמת המשתמש כפרמטר ולהציב אותו ב

 

 :לדוגמא כך, אם נפעיל את הפרוצדורה

EXEC use_profiler '12341' 

 :Profiler-ונסתכל ב

 

 ! הר הבית בידינו, וזהו

 



 

  MS-SQL-הצפנת נתונים ב
www.DigitalWhisper.co.il 

 8  1021 ינואר, 28גליון 

 

 
 

 :Brute Force 

נדגים אותה , הצפנה פשוט PassPhrase-ילה כאשר ישנו שימוש בדי יע אך, פה לא כל כך חכמההתק

אבל היא , סביר אותה שורה שורהלא א, שתבצע את ההתקפהניצור פונקציה . על הטבלה שיצרנו

. אותיות למידע המוצפן 6למעט מגבלה של  BruteForceפועלת בצורה דומה לכל מימוש אחר של 

 encryption_data:  - שם הפונקציה היא. להרחיב את הפונקציה ליותר אותיותניתן כמובן 

CREATE function [dbo].[encryption_data] (@encryptedtext varbinary(max)) 

returns varchar(8000) 

with execute as caller 

as 

begin 

declare @data varchar(8000) 

declare @password varchar(6) 

declare @i int 

declare @j int 

declare @k int 

declare @l int 

declare @m int 

declare @n int 

  

  

set @i=-1 

set @j=-1 

set @k=-1 

set @l=-1 

set @m=-1 

set @n=-1 

set @password ='' 

  

while @i<255 

begin 

    while @j<255 

    begin 

        while @k<255 

        begin 

            while @l<255 

            begin 

                while @m<255 

                begin 

                    while @n<=255 

                    begin 

                    set @password=isnull(char(@i),'') + 

isnull(char(@j),'')+isnull(char(@k),'') 

     + isnull(char(@l),'')+isnull(char(@m),'') 

+ isnull(char(@n),'') 

                    if 

convert(varchar(100),DecryptByPassPhrase(ltrim(rtrim(@password)), 

     @encryptedtext)) is not null 

                    begin 

                    --print 'This is the Encrypted text:' +@password 
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                    set @i=256;set @j=256;set @k=256;set @l=256;set 

@m=256;set @n=256; 

                    set @data = convert(varchar(100), 

    

 DecryptByPassPhrase(ltrim(rtrim(@password)),@encryptedtext)) 

                    end 

                    --print 'A'+ltrim(rtrim(@password))+'B' 

                    --print convert(varchar(100), 

     --

DecryptByPassPhrase(ltrim(rtrim(@password)),@encryptedtext)) 

                    set @n=@n+1 

                    end 

                set @n=0 

                set @m=@m+1 

                end 

            set @m=0 

            set @l=@l+1 

            end 

        set @l=0 

        set @k=@k+1 

        end 

    set @k=0 

    set @j=@j+1 

    end 

set @j=0 

set @i=@i+1 

end 

  

return @data 

END 

 password-Hacking---2005-Server-http://www.databasejournal.com/features/mssql/article.php/3717826/SQL-:הקוד במקור[

tmEncryption.h] 

 

 :הפעלה של הפונקציה

select  data, [dbo].[encryption_data]   

(encryptedData) data_hacked from MyPassTable 

לעוד . בכת יקח יותר זמן לביצוע הפעולהכמובן שככל שהסיסמה תהיה יותר ארוכה ויותר מסוו

 :דוגמאות אני ממליץ לעבור על הקישור הבא

http://www.databasejournal.com/features/mssql/article.php/3717826/SQL-Server-2005---

Hacking-password-Encryption.htm 

http://www.databasejournal.com/features/mssql/article.php/3717826/SQL-Server-2005---Hacking-password-Encryption.htm
http://www.databasejournal.com/features/mssql/article.php/3717826/SQL-Server-2005---Hacking-password-Encryption.htm
http://www.databasejournal.com/features/mssql/article.php/3717826/SQL-Server-2005---Hacking-password-Encryption.htm
http://www.databasejournal.com/features/mssql/article.php/3717826/SQL-Server-2005---Hacking-password-Encryption.htm
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 :הצפנה סימטרית עם חתימה דיגיטלית

הרחבה על חתימה דיגיטלית ועל . ההצפנה השניה שנראה היא הצפנה סימטרית בעזרת חתימה דיגיטלית

שפורסמנו , בנושא מאמר של עמיחי פרץ קלפשטוקוב 'מאמר של הלל חיימוביץצופן סימטריניתן למצוא ב

 .בגליונות הקודמים של המגזין

 

 :פר כרטיסי אשראי וכן את שם בעל הכרטיסראשית ניצור טבלה שמכילה מס

create table creditCardTable( 

names varchar(22), 

creditCard NVARCHAR(100) 

) 

  :הטבלה נראית כך .את הטבלה ידנית נזין

 

ובעזרתו יוצפנו , הוא מפתח ייחודי לכל מסד נתונים Masket Key-ה. Master key-כעת ניצור את ה

 :בתרשים הבא ניתן לראות את ההיררכיה של הגורמים בהצפנה. החתימות הדיגיטליות

 

 [aspx-http://www.4guysfromrolla.com/articles/022107.1: במקור]

http://www.digitalwhisper.co.il/files/Zines/0x03/DW3-1-PKI.pdf
http://www.digitalwhisper.co.il/files/Zines/0x18/DW24-5-PKI.pdf
http://www.4guysfromrolla.com/articles/022107-1.aspx
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 :נשתמש ב, Master Keyבכדי ליצור 

create Master Key encryption by password = 'SectertPassword1'; 

 :אנו נקבל את ההודעה הבאה, במידה והסיסמה מתאימה למדיניות מורכבות הסיסמה

    Command(s) completed successfully 

 . בהצלחהנוצר  Master Key-ה ,ואכן

 :כעת ניצור בעזרתו את החתימה הדיגיטלית

create certificate MyCert with subject = 'MyCertSubj' 

 Mycert - השם של החתימה. 

 MyCertSubj - הסיסמה של החתימה. 

 

 :החתימה נוכל ליצור את המפתח הסימטרי לאחר יצירת

create symmetric key MyKey with algorithm=AES_256 encryption 

 by certificate MyCert; 

 MyKey - השם של המפתח הסימטרי. 

 algorithm=AES_256 - סוג האלגוריתם שבו משתמשים להצפנה. 

 by certificate MyCert - מוצפן בעזרת החתימה הדיגיטלית שיצרנו בשורה הפקודה הקודמת. 

 

וממנה אפשר לדעת ( sys)יש הרבה מידע שמאופסן בתוך טבלאות של המערכת עצמה  SQL Server-ב

 :לכן נכתוב .כמו במקרה שלנו שנרצה לדעת כמה מפתחות נוצרו לנו, הרבה מאוד פרטים טכניים

select * from sys.symmetric_keys 

 :והתוצאה

 

 Master Key-ואת ה MyKey יצרנו ניתן לראות את המפתחות שאנחנו , בין שלל המפתחות שקיימים כבר

 .כמו כן ניתן לראות נתונים שונים על כל מפתח וביניהם את סוג ההצפנה ותאריך היצירה שלו. שיצרנו

 :לה עוד עמודה שתשמש למידע המוצפןשיצרנו ונוסיף  creditCardTableכעת נחזור לטבלה 

alter table creditCardTable 

add creditCardEncrypted VARBINARY(MAX) 
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להתחיל  כעת ניתן .והגודל שהוא יכול להכיל הוא המקסימלי varbinaryשימו לב שסוג השדה הוא מסוג 

 :ח הסימטרי שיצרנונפתח את המפת, עם ההצפנה עצמה

open symmetric key MyKey decryption by certificate MyCert 

. אחרת לא היה ניתן לפתוח את המפתח, שיצרנו בשלבים הקודמים cert-לצורך הפתיחה השתמשנו ב

 creditCardEncryptedהעמודה )צורך עידכון של השורות הקיימות ל updateבפקודה  נשתמש, לאחר מכן

 (:לאחר הצפנה namesהשדה היא 

update creditCardTable 

SET creditCardEncrypted =  

EncryptByKey(Key_GUID('MyKey'),creditCard); 

" "EncryptByKeyי את השדה אותו מעוניינים ובפרמטר השנ, בפרמטר הראשון את שם המפתח תמקבל

 .להצפין

 :והתוצאה

 

 :ציג את השורה המוצפנתנוסיף עוד עמודה שבה נ

alter table creditCardTable 

add creditCardDecrypted VARBINARY(MAX) 

 :ונציב בעמודה החדשה את הפיענוח

update creditCardTable 

SET creditCardDecrypted =  

DecryptByKey(creditCardEncrypted); 

:והתוצאה  

 

נרצה להמיר אותה , אה בצורה בינארית לא מוצפנתמוצגת התוצ creditCardDecryptedבעמודה של 

 :ולכן נבצע, varcharלתצוגה מקובלת וניתנת לקריאה של 

SELECT CONVERT(nVARCHAR(100),creditCardDecrypted) as decryptedRow 

 from creditCardTable 

במקרה , זה רק עניין של המרה, לפעמים משתמשים איתה ולפעמים לא, nvarchar-בתוך ה n-שימו לב ל

  .שלנו אם לא היינו משתמשים היינו מקבלים המרה של ההצגה הבינארית לסינית
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 :והתוצאה הסופית

 

decryptedRow  לראות שזה מתאים ניתן . חלק מהטבלה המקורית וזה לא, גהשם שנתתי לתצוהזה

והעמודה השניה היא אחרי הצפנה , כלומר העמודה הראשונה היא לפני הצפנה, creditCard-למספרי ה

  .ואחרי פיענוח

 

 :הצפנה סימטרית ללא תעודה דיגיטלית

הצפנה סימטרית מבלי להשתמש היא ו, יותר להצפנה בעזרת מפתח סימטרי אפשרות פשוטהקיימת 

אלא רק לשמור על  ,חתימה דיגיטלית ליצור ולא Master Key ואז אין צורך לא ליצור, בחתימה דיגטלית

 :לבצע, כלומר. סיסמההמפתח בעזרת 

CREATE SYMMETRIC KEY SecureSymmetricKey 

 WITH ALGORITHM = DESX 

 ENCRYPTION BY PASSWORD = N'StrongPassword1' 

 :נבצע, אשר נרצה לפתוח אותווכ

OPEN SYMMETRIC KEY SecureSymmetricKey 

 DECRYPTION BY PASSWORD = N'StrongPassword1'; 

החסרון בשימוש  .כל שאר הפעולות הן כמו שתיארנו בפעולת ההצפנה הקודמת של המפתח הסימטרי

 .ההצפנהבהגנה על המפתח רק עם סיסמה הוא כמובן שיהיה יותר קל לפצח את 

 :סימטרית-הצפנה א

ההבדל הוא כמובן . הסימטריהצפנה באופן כמעט זהה לתהליך הסימטרית מתבצע -תהליך ההצפנה א

 :המפתח כמו בדוגמא הבאהניצור את . ובתוצאה -בסוג ההצפנה 

CREATE ASYMMETRIC KEY SecureAsymmetricKey 

 WITH ALGORITHM = RSA_2048 

 ENCRYPTION BY PASSWORD = N'AnotherStrongPassword1'; 

הטבלה הזאת מייצגת . את המפתח שיצרנו על מנת לראות SQL Serverנשתמש בטבלאות המערכת של 

 :המפתחות שיצרנו בעבר לא מופיעים סימטריים ולכן-רק את המפתחות הא

SELECT * FROM sys.asymmetric_keys; 



 

  MS-SQL-הצפנת נתונים ב
www.DigitalWhisper.co.il 

 24  1021 ינואר, 28גליון 

 

 
 

 

בשיטה זו אנו מצפינים בעזרת  -ואכן כך הדבר , encrypted by passwardסוג הסיסמה הוא ניתן לראות כי 

 .סיסמה ולא בעזרת תעודה דיגיטלית

 

 :ונשתמש בפרמטרים, מהתהליך הקודם נעשה את זה בצורה קצת שונה, נעבור להצפנה עצמה

DECLARE @str NVARCHAR(100)  

 SET @str ='avram zimer'; 

 

INSERT INTO AsymmetricTempTable (PlainText, CipherText)  

VALUES ( 

 @str, 

 EncryptByAsymKey(AsymKey_ID('SecureAsymmetricKey'), @str) 

); 

  הגדרנו פרמטר   - 1שורהstr (@ מופיע לפני השימוש בפרמטר )מסוג  nvarchar  100בגודל. 

  הגדרנו את הפרמטר שיהיה שווה למחרוזת  - 2שורה"avram zimer." 

  הטבלה  הכנסנו לתוך 3-5שורהAsymmetricTempTable  את הפרמטרstr. 

  הכנסנו לתוך העמודה  - 6שורהchiperText  את הפרמטר מוצפן בעזרת המפתח שיצרנו בתחילת

 .התהליך

 

 :כלומר כאן, את המחרוזת של הפרמטרפעמים וכל פעם נשנה  4נחזור על הפעולה הזאת 

SET @str ='Type here what you want"; 

 

 :נריץ

SELECT * FROM AsymmetricTempTable; 

 :והתוצאה

 

 (:נכניס סיסמה לא נכונה -לשם הבדיקה )נבצע , ובכדי לפענח

SELECT CipherText,CONVERT(NVARCHAR(100),  

    DecryptByAsymKey(AsymKey_ID('SecureAsymmetricKey'), 

 CipherText, N'AnotherStrongPassword1')) AS PlainText 

FROM AsymmetricTempTable; 
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 CipherText - השדה שהוצפן. 

  Convert-  המרה מהסוגvarbinary  שמשמש להצגת ההצפנה לביןvarchar. 

 DecryptByAsymKey - מקבל שלוש פרמטרים , 

 שם המפתח שישמש להצפנה - הראשון. 

 שם השדה אותו אנחנו רוצים לפענח -שני. 

  (.1חסר )שהשתמשתי בסיסמה שגויה  שימו לב. הסיסמה של המפתח הסימטרי -שלישי 

 AS PlainText- השם שנתנו לעמודה שתוצג. 

 :התוצאה

Msg 15466, Level 16, State 1, Line 1 

An error occurred during decryption. 

 :בן עכשיו נכניס את הסיסמה הנכונהוכמו

SELECT CipherText,CONVERT(NVARCHAR(100),  

    DecryptByAsymKey(AsymKey_ID('SecureAsymmetricKey'), 

 CipherText, N'AnotherStrongPassword1')) AS ourPlainText 

FROM AsymmetricTempTable; 

 :והתוצאה

 

  

 ":פוגהת"וליצור תאריך  ,תעודה דיגיטליתאפשרות להשתמש בהצפנה בעזרת קיימת ה

CREATE CERTIFICATE SelfSignedCertificate  

   ENCRYPTION BY PASSWORD = 'CertificateStrongPassword1' 

   WITH SUBJECT = 'Self Signed Certificate',  

EXPIRY_DATE = '12/01/2030' 

ללא כל צורך נפענח קודם לכן את התעודה בעזרת הסיסמה שקבענו , נרצה לפענח את ההצפנהכאשר 

 :בשימוש במפתחות

DecryptByCert(Cert_Id('SelfSignedCertificate'), 

    CipherText, N'CertificateStrongPassword1')) 
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כמו כן קיימות עוד אפשרות של הצפנה של המפתחות הקיימים בעזרת מפתחות אחרים וכן מנגנון 

 :בעזרת שימוש בפונקציות הבאות לבדיקת אימות החתימה דיגיטלית

 

 :למעוניינים להרחיב מומלץ להיכנס

http://www.4guysfromrolla.com/articles/022807-1.aspx  

 

 כלל מסד הנתוניםהצפנת 

המנגנון , ו להצפנה של כלל מסד הנתוניםנעבר, להצפנת נתונים חלקיים בלבדהשיטות אחרי שסקרנו 

 .Enterprise 2008והוא קיים רק מגירסה  Transparent Data Encryption": "קיצור של, TDEנקרא 

נציין כי כל ההצפנות עד כההצפינו , כההצפנות שסקרנו עד ל ל"כדי להדגיש את ההבדל בין המנגנון הנ

 . הטבלהברמת ברמת השורה או רק נתונים 

 

 :הם TDE-היתרונות של ה

 של  ת הארכיטקטורהאין צורך לשנות א. יושורותיו ותמסד הנתונים על כל הטבלאל להצפנה של כ

פשוט מצפינים . לא צריך להוסיף עמודות או שורות בשביל שיכילו את המידע המוצפן, נתוניםהמסדי 

 .את הכל ואחר כך מפענחים את הכל

 הצפנה/מינימום פעולות של פיענוח  . 

 הצפנה מובנית של כל ה-log-ים וכל הפעולות הנלוות לטבלאות. 

 אין השפעה על האינדקסים ועל המפתחות , ולא המידע עצמו, פןמאחר שהמופע הפיזי של המידע מוצ

אין בעיה להרצת שאילתות ( הראשי או הזר בתוך הטבלאות ולא קשור למפתחות ההצפנה)

 .מפתחות/שמסתמכות על האינדקסים

  20-28%עכשיו לעומת  3-5%ההבדלים בין הביצועים הם  ...(:לפי מיקרוסופט)הבדלים בין הביצועים 

 .ההצפנה הישנים במנגנוני

 

http://www.4guysfromrolla.com/articles/022807-1.aspx
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 :והחסרונות הם

 2008-זמין רק מהגירסא ה, כאמור Enterprise. 

 פחות שליטה על מה יוצפן ומה לא . 

 ההשפעה תהיה שולית -נצליח שכן יהיה לכווץ או לדחוס את הקבצים ובמקריםלא ניתן כמעט ו . 

 :נתחיל עם ההצפנה עצמה

-הלבין רמת  DB-שהוא מצב הניהול של כל ה , Masterרמתמבחר הפעולות שנעשה ישתנו כל פעם בין 

DB  הפרטני( במקרה שלנוTDE )כדי לעבור בין התחומים לוחצים על ה. שאותו ניצור-Drop Down 

 :ואפשר לבחור את מיקום הפעולה

 

 :ואם כן אז נמחוק אותו TDEלא קיים כבר מסד נתונים בשם נבדוק כי 

if exists (select * from master.sys.databases where name = 'TDE') 

drop database TDE; 

כעת ניצור את . כלומר כל הטבלאות שקיימות בתוכו גם ימחקו DB-ה ללכשימו לב שמדובר במחיקה של 

 :מחדש DB-ה

CREATE DATABASE TDE 

 :TDE-ל Drop Down-חשוב לעבור ב, "DB "TDE-אחרי שיצרנו בהצלחה את ה

 

 :CreditCardNumberכאשר המידע הרגיש יהיה בעצם רק  Customersכעת ניצור את הטבלה 

Create Table Customers 

( 

  CustomerId int, 

  FirstName nvarchar(50), 

  LastName nvarchar(50), 

  CreditCardNumber varchar(50) 

) 

 :בעזרת השאילתא בשלוש שורות חדשותנמלא אותה , לאחר שיצרנו את הטבלה בהצלחה

Insert Into Customers 

Select 1, N'Anakin', N'Skywalker', '1234567812345678' 

go 

Insert Into Customers 

Select 2, N'David', N'Gabay', '9348' 

go 
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Insert Into Customers 

Select 2, N'יצחק', N'231-415-6617-71631' ,'פיליפס' 

 :שרצינו נראה שאכן היא מלאה במידעו, על הטבלה שנוצרה נביט

 

 

בצורה קשיחה  במסד הנתוניםשומר את כל המידע ש SQL Server-ה: לפני שנמשיך חשוב שנבין דבר נוסף

אפשר בקלות יחסית לפתוח את הקבצים האלה . על המחשב שבו הוא מותקן במבנה קבצים יחודיים לו

. יהיה ניתן לקריאה רק עדיין, המידע אומנם לא יהיה מסודר, או כל עורך טקסט אחר notepadבעזרת 

ישתנה  כמובן הוא, נשמרים SQL Server-ספריה שבה כל הקבצים של ההנפתח את , בכדי להמחיש זאת

 :SQL Serverבהתאם לאיפה שהתקנתם את 

 

 נפגעלא על מנת ש. TDE -שלנו DB-ה הקובץ ששומר את לראות אתניתן , בתמונה מבין כלל הקבצים

פתחתי אותו ". לפני"-ל" TDE"-למקום אחר וגם שיניתי את שמו מהעתקתי את הקובץ , במידע הקיים

 :חפש מידע מתוך הטבלה הלא מוצפנתאני מ. לצורך חיפוש בתוך הקובץ ctrl+fולחצתי על 
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 :9348נחפש את 

 

הם אינם  –בקלות ניתן לראות כי בעזרת גישה פיזית לקובץ אנו יכולים לראות את הנתונים הקיימים בו 

 .פן מוצפןנשמרים באו

 

 :הקיים Master-Keyק את הנמח: Master-נעבוד ברמת ה .נתחיל בתהליך ההצפנה ,כעת

drop master key 

 :מוגן בעזרת סיסמה Master Keyניצור 

CREATE MASTER KEY ENCRYPTION BY PASSWORD = 'masterkeypassword'; 

 

 :תעודה הדיגיטליתכעת ניצור את ה

CREATE CERTIFICATE TDECertificate WITH SUBJECT = 'TDECertificate'; 

 

תעודה הדיגיטלית שיצרנו ביט ובעזרת ה 128באורך  AESמוגן בעזרת  ,DB-ניצור את המפתח ברמת ה

 :בפעולה  הקודמת

CREATE DATABASE ENCRYPTION KEY 

WITH ALGORITHM = AES_128  

ENCRYPTION BY SERVER CERTIFICATE TDECertificate; 

 :עלינו להגדיר שימוש בהצפנה, מכן לאחר

ALTER DATABASE TDE SET ENCRYPTION ON;  

תהליך נוכל לבדוק ש. מוצפנתתהיה רשומה  TDE כל פעולה שתיעשה ותשנה את מסד הנתונים - מעכשיו

 :אכן התחיל לעבודההצפנה 

SELECT is_encrypted FROM master.sys.databases WHERE name = DB_NAME() 
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  .לא עובד -" 0. "תהליך ההצפנה עובד - "1"קיבלנו  אם 

את אותו  נבצע .DB-כעת נעשה את אותה פעולה שעשינו לפני ההצפנה וניגש לעותק הקשיח של ה

 :והתוצאה, 9348 שביצענו אחר המחרוזתחיפוש ה

 

ד יש הרבה מאו. WinMergeלצורך ההדגמה נשתמש בתוכנה מאוד טובה להשוואה בין קטעי קוד בשם 

ניתן  .לפני השינויים ואחרי השינויים DBאבל אנחנו נסתפק בהצגת קובץ ה, דברים שאפשר לעשות איתה

 :להוריד אותה מכאן

http://sourceforge.net/projects/winmerge/files/stable/2.12.4/WinMerge-2.12.4-

Setup.exe/download 

ראה את ונ WinMergeנפתח בתוכנה את שניהם , נעתיק את הקובץ לפני ההצפנה ולאחר ההצפנה

 :וצפןהצד השמאלי הוא הקובץ הלא מוצפן והצד הימני מ. ההבדלים

 

 

 .תומצאנו את המחרוז - לא מוצפן    .ולא מצאנו כלום - מוצפן

http://sourceforge.net/projects/winmerge/files/stable/2.12.4/WinMerge-2.12.4-Setup.exe/download
http://sourceforge.net/projects/winmerge/files/stable/2.12.4/WinMerge-2.12.4-Setup.exe/download
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. אומר שריק שם אפוראומר שיש מידע ו כתום. ניתן לראות את ההבדלים בין שני הקבציםבצד שמאל 

 .כל המסמך מלא במידע לעומת השמאלי שכמעט רובו ריק לחלוטין, ניתן לראות שבצד הימני

 

 :י"או פיענוח של המידע הקיים ע, הצפנהכיבוי המנגנון של הנוכל לבצע , SQL Server-נחזור ל

ALTER DATABASE TDE SET ENCRYPTION off; 

הוא , חשוב לציין שאם המשתמש מסתכל על הטבלאות בתוך המשתמש שלו ואם המפתחות פתוחים

 DB-ולא יצטרך להתעסק עם ההצפנה כמעט לאורך כל העבודה על ה. יראה את כל המידע בצורה גלויה

 .הייעודי להצפנה

 סיכום

בתחילה נגענו בדרכים להצפין שדות בודדים , MSSQL-יימים בבמאמר זה סקרנו את סוגי ההצפנה הק

במאמר זה הוצגו אך ורק דרכי הצפנה המובנים . ולאחר מכן ראינו כיצד ניתן להצפין את כלל מסד הנתונים

 -קיימים מקרים בהם ישנו הצורך להגן על מסד הנתונים בעזרת כלים חיצוניים, MSSQLבמסד הנתונים 

אשר מאפשרים הצפנת קבצים בודדים בעזרת כלים מובנים במערכת הקבצים ומערכת  EFSכלים כגון 

. המאפשרים הצפנת מחיצות שלמות במערכת הקבצים TrueCryptאו  BitLockerכלים כגון . ההפעלה

 .חשוב להכיר את הכלים הללו ולהתאים את השימוש בהם לפי הסיטואציה בהם אנו נתקלים

 תודות

 .ל ההדרכה וההכוונהתודה רבה למר מיכאל שובמן ע

 מקורות

 http://www.databasejournal.com/features/mssql/article.php/3717826/SQL-Server-2005--

-Hacking-password-Encryption.htm 

 www.msdn.com 

 http://technet.microsoft.com 

 http://www.4guysfromrolla.com/articles/022807-1.aspx 

 http://programming4.us/security/1074.aspx 

 http://www.simple-talk.com/sql/database-administration/transparent-data-encryption/ 

 http://www.mssqltips.com/sqlservertip/1312/managing-sql-server-2005-master-keys-for-

encryption/ 

http://windows.microsoft.com/en-us/windows7/What-is-Encrypting-File-System-EFS
http://windows.microsoft.com/en-US/windows-vista/BitLocker-Drive-Encryption-Overview
http://en.wikipedia.org/wiki/TrueCrypt
http://www.databasejournal.com/features/mssql/article.php/3717826/SQL-Server-2005---Hacking-password-Encryption.htm
http://www.databasejournal.com/features/mssql/article.php/3717826/SQL-Server-2005---Hacking-password-Encryption.htm
http://www.msdn.com/
http://technet.microsoft.com/
http://www.4guysfromrolla.com/articles/022807-1.aspx
http://programming4.us/security/1074.aspx
http://www.simple-talk.com/sql/database-administration/transparent-data-encryption/
http://www.mssqltips.com/sqlservertip/1312/managing-sql-server-2005-master-keys-for-encryption/
http://www.mssqltips.com/sqlservertip/1312/managing-sql-server-2005-master-keys-for-encryption/

