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 הקדמה 

 

מידע . אתרי אינטרנט יכולים לספק שירות טוב יותר ולהרוויח יותר באמצעות איסוף מידע על הגלישה בהם

שמאפשרים תצוגה חזותית נוחה של , כזה שימושי במיוחד כאשר הוא מעובד באמצעי ניתוח שונים

מתברר שישנו . Google Analytics-רות כזה הוא הידוגמה לש. בחינת השערות והסקת מסקנות, המידע

מידע זה הוא מידע על . עוד מידע רב ערך שמאפשר להבין יותר ולהעלות יותר את השירות ואת הרווחים

אפשר , אם יודעים מה גולשים עושים גם באתר וגם מחוץ לאתר. אודות הגולשים גם מחוץ לאתר עצמו

ולהשתמש במסקנות אלה כדי להציע הצעות שתהיינה מושכות יותר  ,נרחבות יותר להסיק מסקנות

את הסכום שבפועל מקבלים בממוצע מרכישות  וכך יגדילו, ושתעלינה את ההסתברות לרכישה ,לגולשים

 .באתר

KissMetrics  את המידע היא אוספת באופנים . לאתריםהיא חברה מסוג כזה שמוכרת מידע על גלישה

הדרכים להשיג מידע . המידעכלים לניתוחו ולהסקת מסקנות מ גםמוכרת החברה , בנוסף למידע .שונים

על ידי רישומי , למשל) HTTPמידע שנאסף מתוך בקשות , וביניהן ,בדרך כלל ידועותעל גולשים באתר 

logs העוגיות הן מנגנון מובנה ב. עוגיות בצד הלקוחוגם מידע מתוך מסדי הנתונים , (של שרת האינטרנט-

HTTP, זה אחד המנגנונים לשמירת . זאת שיטה לאפשר שמירת מידע בצד הלקוח. ודפדפנים תומכים בו

הוא פרוטוקול  HTTPפרוטוקול מפני ש, וא הכרחיהשמירת מצב מנגנון ל. מצב הגולש מול אתר בעת גלישה

ישנה נוחות בשמירת מצב בצד . מצב הגלישה בצד השרת אתאפשר גם לשמור . שאינו שומר מצב

. ואין הכרח לאחסן אותן ,בקשות אלווקל לנהל  ,משום שהמידע מגיע יחד עם הבקשות מהלקוח, הלקוח

מתי , מה עשה)היסטוריה שלו באתר ה שמירת ,העוגיות מאפשרות מעקב אחרי הגולש, יחד עם זאת

אמור למנוע מעוגיות שמנוהלות בשם מתחם מסוים  same origin policy-מנגנון ה, לכאורה(. 'עשה וכו

שיש להן קוד שמובנה  'את זה עוקפות חברות באמצעות חברות צד ג. להיות בשימוש בשם מתחם אחר

חברת , למשל. הקוד מאפשר לשלוח מידע על גולש משם מתחם מסוים לשם מתחם אחר .בדפים באתר

אותו היא שומרת בעוגיות תחת שם המתחם , פרסום שיש לה קוד באתרים רבים מקבלת מידע על גולשים

 .שונים וכך יכולה לאסוף מידע על גולש בין אתרים שונים וגם בין שמות מתחם ,שלה

כלים נחמדים שמאפשרים לדעת  קיימים, בנוסף. מוחקים עוגיות ולכן ,מודעים לכך רבים גולשיםבימינו 

ולקבל מידע על החברות ועל השירותים  ,מותקנות בכל עמוד שגולשים אליו' בקלות אילו עוגיות צד ג

http://shlomoyona.blogspot.com/
mailto:shlomo.yona@gmail.com
mailto:shlomo.yona@gmail.com
http://www.google.com/analytics/
http://www.kissmetrics.com/
http://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol
http://en.wikipedia.org/wiki/Same_origin_policy
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שמאפשר גם לראות גרף  ,כלי אחר. Ghosteryכלי אחד כזה הוא . ואפילו לחסום אותן ,שמאחורי העוגיות

 .Collusionהוא  ,שמרגלות אחרינו' קשרים בין חברות צד ג

 HTTP וזה - do no track, למשל, של משתמשים לפי רצונם t outop-יוזמות חדשות שעוסקות ב נןיש

header לעקוב אחר ' שמנסים לתמוך בו באופן אחיד בדפדפנים כדי למנוע מחברות ומשרותי צד ג

 .הפעילות

אחד . אחר משתמשים הבינו שעליהן להשתכלל מעקבמ חברות שמתפרנסותה, עקב המודעות אליהן

היה  םלהמשיך ולעקוב אחרי משתמשים שמוחקים את קבצי העוגיות שלה' השכלולים של חברות צד ג

ובחלק מהדפדפנים גם )אשר עד לא מכבר  ,Flash Cookies, לאחסן גיבוי של העוגיות בתור עוגיות פלאש

מה שקורה הוא שמשתמש שמגיע לאתר ואין לו עוגיה . יש צורך בפעולה נפרדת כדי למחוק אותן( היום

ואם המידע נמצא בעוגיית הפלאש הוא משוחזר  ,זוכה לחיפוש עוגיית הפלאש המתאימה ,מתאימה

המחקר . תה ליתר בטחון גם בעוגיית הפלאשכאשר שומרים מחדש מידע בעוגייה אז מגבים או. לעוגייה

 :בשחשף את השימוש בעוגיות פלאש לצורכי שרידות העקיבה זמין 

http://ssrn.com/abstract=1446862 

אחרות בצד הלקוח הן באמצעות שיטות אחסון ...( ולאפשר מעקב)דרכים נוספות להמשיך ולשמור מצב 

עדיין לא כל )שמאפשר באופן מוסדר  HTML5-ב WebStorage-כמו למשל ה, ומודרניות יותר בצד הלקוח

. ואפילו מסד נתונים שלם, ערך-לאחסן בדפדפן זוגות של מפתח( הדפדפנים מממשים את זה במלואו

 UserData-ו( בפיירפוקס) localStorage-ו SessionStorageים יש גם בגרסאות ישנות יותר של דפדפנ

דפדפנים מאפשרות בקליק יחיד גרסאות חדשות של  ,המודעות אצל הגולשים עלייתלאור (. באקספלורר)

ולפי קריטריונים , את כל המידע שנאסף על המשתמש מכל ההתקנים הללו לפי דומיין, אם רוצים, למחוק

 .נוספים

 

המצב הזה נחזה מראש וחברות המעקב שרוצות להתפרנס לא הפסיקו לחפש דרכים נוספות כדי לגבות 

 . את המידע ולאפשר המשך המעקב

אפילו נטרול הפלאש לחלוטין ונטרול , מחיקת עוגיות פלאש, מחיקת עוגיות: פורסם מחקר 2011בסוף יולי 

ואף לא גלישה במצב אנונימי  JavaScript-גם לא ביטול השימוש ב -אמצעי אחסון בצד הלקוח לא יועילו 

(incognito )בדפדפן. 

http://www.ghostery.com/
http://www.toolness.com/wp/2011/07/collusion/
http://en.wikipedia.org/wiki/Opt-out
http://en.wikipedia.org/wiki/List_of_HTTP_header_fields
http://en.wikipedia.org/wiki/List_of_HTTP_header_fields
http://en.wikipedia.org/wiki/List_of_HTTP_header_fields
http://www.ghacks.net/2007/05/04/flash-cookies-explained/
http://ssrn.com/abstract=1446862
http://dev.w3.org/html5/webstorage/
https://developer.mozilla.org/En/Storage
http://msdn.microsoft.com/en-us/library/ms531424(v=vs.85).aspx
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1898390
http://he.wikipedia.org/wiki/JavaScript
http://www.google.com/support/chrome/bin/answer.py?answer=95464
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 ?אז איך זה עובד

 

. cache, יש מנגנון שמאפשר חסכון בהעברת הודעות באמצעות מטמון 1.1החל מגרסה  HTTPבפרוטוקול 

 ETag-היא לעדכן בשדה הערך של כותרת ה ETag-הדרך המקובלת להשתמש ב. ETagמנגנון זה מכונה 

רבות ל)כדי לאפשר למכונות ולשירותים בדרך ( תמונה וכדומה, תוכן)את גרסת המשאב  HTTPבבקשת 

( בפרשנות רחבה של משמעות השדה הזה, אפילו השרת של השירות שאליו גולשים והדפדפן של הגולש

ולחסוך את הזמן ואת התקשורת כדי לבקש )להחזיר גרסה קיימת של המשאב אם זו קיימת אצלם 

 (. מהשרת שוב ולקבל ולהחזיר אותו ללקוח

אפשר לקבל אותם  ואז, חוזרים על עצמם בין דפיםזה שימושי כאשר יש תוכן ותמונות ש? מתי זה שימושי

 . מהמטמון ולא לשוב ולבקש ולשנע אותם באינטרנט בכל פעם מחדש

עדכון של גרסת המשאב בכותרות מאפשר לכל הצדדים שמעוניינים לתמוך במטמון לשתף פעולה 

ך שמוחק או המשאב יובא מחדש רק כאשר השרת ידווח שהגרסה השתנתה או אם יש גורם בדר. ולחסוך

מאפשר לא רק לשלוט בגרסה אלא גם לזהות  ETag-ה .משנה באופן שאינו נתמך את המידע על הגרסה

למשל באמצעות , שמייצג את המשאב, hash, אם למשל שומרים על ערך ערבול. באופן ייחודי את המשאב

CRC  אוmd5 ,אז אפשר בהסתברות גבוהה לייצג משאב ללא התנגשויות ולנהל גרסאות מטמון עבורו. 

ג המידע היא אחסנה בו העתק של ייצו. השתמשה בשדה הזה לשימוש אחר KissMetricsחברת 

-אחסון של ערך העוגייה בשדה ה, בפרט(. למשל עוגיות)שמאפשר לייצר מחדש את המידע בצד הלקוח 

ETag. פרסום המאמר שהזכיר שני אתרים ידועים ,hulu ו-foxnews תביעות בנושא , גרר דיון ציבורי

 . פרטיות ואלה גררו את פרסום המאמר הזה

ואז נראה מהו השימוש הלא שגרתי  ,צד משתמשים בו כראויראשית נראה כי. ETag-על מנגנון ה פרטנ

מאפשר לבדוק האם אפשר לצרוך משאב מסויים מתוך , כאמור ,ETag-מנגנון ה. לצורך גיבוי העוגיות

חשבו לעצמכם שאתם . רעיון המטמון פשוט. מטמון קיים או שיש צורך להביא אותו מחדש מהמקור

לקחת , אתם יכולים לגשת למטבח. חשק לכם לנשנש ממנויושבים לכם במשרד ובמטבח יש חטיף שמת

לגשת למטבח לקחת עוד לנשנש , תצטרכו לקום, אם תרצו עוד. לנשנש ולשוב למקומכם, יחידה אחת

הם יוצרים ? מה עושים ילדים קטנים במסיבות יום הולדת כדי לפתור לעצמם את הבעיה. וחוזר חלילה

ממלאים אותה בחטיפים ואז ניגשים למקומם שם הם , יתלוקחים כוס חד פעמ: לעצמם מטמון מקומי

אולי אפילו חוסכים את , כך הם יכולים לחסוך לעצמם את הגישה שוב ושוב לשולחן החטיפים. זוללים

 . העמידה בתור ומרוויחים זמן וצריכה נוחה מהמקום בנוחות

http://en.wikipedia.org/wiki/Cache
http://en.wikipedia.org/wiki/HTTP_ETag
http://en.wikipedia.org/wiki/Hash_function
http://en.wikipedia.org/wiki/Cyclic_redundancy_check
http://he.wikipedia.org/wiki/MD5
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, הרעיון אומר. buffering, או חציצה, aggregation, משל החטיפים מתאר מנגנון אגירה, למען האמת

אפשר לחסוך  ,באופן זה. צריכים להעביר ממקום למקום פעם אחת כמה מהדברים שאנובשעדיף לאסוף 

וכמובן מגבלת  ,האילוץ הוא הזמן שיש לנו בכל פעם לאסוף פריטים. מסע הלוך ושוב כמספר הפריטים

הוא משלב . אפילו מתוחכם יותרמטמון במערכות מחשב הוא . כמות המטען שאנו יכולים לשאת בכל מסע

כאשר מדובר במשאב כמו , להבדיל מחטיף שנצרך ואוזל: אגירה שכזאת ביחד עם יצירה של עותק מקומי

שמירה על העתק זמין במטמון מקומי טוב לשימוש חוזר , סרטון או מבנה נתונים גדול, תמונה, טקסט גדול

כל עוד העותק . ל על רשומה ענקית של נתוניםחשבו למש. או עד אשר המשאב מתעדכן או משתנה. לנצח

היינו , אולם משעה שהרשומה מתעדכנת במקור. המקומי שלנו נכון אז אין בעיה להשתמש בו שוב ושוב

 .או רצוי רק עדכון של השינויים, רוצים להיות מסוגלים למשוך העתק חדש

 

על העדכניות של המשאב מאפשר לעשות את הדברים האלה בכך שהוא מעביר מידע  ETag-מנגנון ה

מי מחליט האם . כך הדפדפן מביא משאבים רק אם אין עותק עדכני שלהם ברשותו. שבמטמון הדפדפן

השרת רושם מזהה ייחודי לכל משאב שאפשר למצוא באמצעות ? ETag-מה רושמים ב? העותק עדכני

URL .כדי , למשל, ונהדפדפן שצריך תמ. בכל פעם שישתנה המשאב בכתובת השרת יעדכן את המזהה

זהה לערך שנשמר בפעם  URL-האם הערך שמתאים ל ,ETag אם יש. ETagבודק אם יש , להציגה בעמוד

. הדפדפן מביא את המשאב מחדש, אחרת. אז אין צורך להביא את המשאב מחדש, אם כן ?הקודמת

ם המותרים הערך שמשתמשים בו כחתימה או כטביעת אצבע לזיהוי הגרסה נשמר כמחרוזת טקסט בתווי

 . HTTP-בערכים של כותרות ב

 

 :תראה כך DigitalWhisperראשונה להצגת התמונת הלוגו של  GETבקשת : דוגמה טיפוסיתלפניכם 

GET /logo.png HTTP/1.1 

Host: digitalwhisper.co.il 

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.0; en-US) 

AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.70 Safari/533.4 

Cache-Control: max-age=0 

Accept: 

application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,i

mage/png,*/*;q=0.5 

Accept-Encoding: gzip,deflate,sdch 

Accept-Language: en-US,en;q=0.8,vi;q=0.6 

Accept-Charset: windows-1255,utf-8;q=0.7,*;q=0.3 
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 :התגובה שנקבל מהשרת בתמורה תראה כך

HTTP/1.1 200 OK 

Date: Thu, 25 Aug 2011 21:32:18 GMT 

Server: Apache/2.2.9 (Unix) mod_ssl/2.2.9 OpenSSL/0.9.8e-fips-rhel5 

PHP/5.2.6 

Last-Modified: Wed, 06 Jul 2011 20:59:07 GMT 

ETag: "25cd3c-33ab5-4a76cdf081cc0" 

Accept-Ranges: bytes 

Content-Length: 211637 

Content-Type: image/png 

 

]PNG DATA[… 

 :ETag-תוכן התמונה חזר ואיתו ה

ETag: "25cd3c-33ab5-4a76cdf081cc0" 

הדפדפן ישלח את בקשת , או שנגיע לעמוד אשר טוען את אותה התמונה/ לעמוד " ריענון"במידה ונבצע 

 :באופן הבא GET-ה

GET /logo.png HTTP/1.1 

Host: digitalwhisper.co.il 

Proxy-Connection: keep-alive 

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.0; en-US) 

AppleWebKit/533.4 (KHTML, like Gecko) Chrome/5.0.375.70 Safari/533.4 

Cache-Control: max-age=0 

Accept: 

application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,i

mage/png,*/*;q=0.5 

Accept-Encoding: gzip,deflate,sdch 

Accept-Language: en-US,en;q=0.8,vi;q=0.6 

Accept-Charset: windows-1255,utf-8;q=0.7,*;q=0.3 

If-None-Match: "25cd3c-33ab5-4a76cdf081cc0" 

If-Modified-Since: Wed, 06 Jul 2011 20:59:07 GMT 

 
 

 :והתגובה שנקבל בתמורה תראה כך

HTTP/1.1 304 Not Modified 

Date: Thu, 25 Aug 2011 21:39:02 GMT 

Server: Apache/2.2.9 (Unix) mod_ssl/2.2.9 OpenSSL/0.9.8e-fips-rhel5 

PHP/5.2.6 

ETag: "25cd3c-33ab5-4a76cdf081cc0" 

 

עדיין רלוונטית וניתן להציג אותה  Cache-השמורה אצלו ב( תמונת הלוגו)ב כך הדפדפן יודע שאותו המשא

 .ללא חשש שהיא שונתה

 



 

  איך לעקוב אחרי גולשים בעזרת עוגיות חסינות מחיקה
www.DigitalWhisper.co.il 

 7  3122 ספטמבר, 24ון גלי

 

 
 

וישתמש בערך שלהן  ,ETagהשרת מניח שהדפדפן יכבד כותרות ? איך מתבצע גיבוי העוגיות באמצעי הזה

ו וחוזר המשמעות היא שהדפדפן שומר על הערך הזה אצל. If-None-Matchבבקשות עתידיות באמצעות 

עכשיו השרת לא רק מדביק עוגיה עם המידע . זה בדיוק המנגנון הרצוי. ומשדר אותו לשרת שוב ושוב

אם השיטה הזאת חוזרת על עצמה . ETag-אלא גם שומר על עותק שלה בשדה ה ,שנצבר על המשתמש

למחוק את אין לו סיבה , אז גם אם הדפדפן מוחק את העוגיה מטעמי פרטיות, בכל עמוד ועמוד באתר

 ,כך אם השרת אינו מוצא עוגיה בבקשות מדפדפן. סכון בתקשורתישנשמרו מסיבות של ח ETag-ערכי ה

אז הוא משחזר מתוך כך את  ,If-None-Matchאבל מוצא ערך שמתאים לפורמט העוגייה שלו בשדה 

-עותק שלה ב ובכל מקרה מעדכן, בתגובה הבאה...( או שלא)מדביק אותה מחדש , מעדכן אותה, העוגייה

ETag. 

 

  התגוננות

 

 -או שמוחקים  -בודקים עוגיות למיניהן ואמצעי אחסון צד לקוח ? איך אפשר לבדוק אם יש אצלנו דבר כזה

שאיננו מכירים ושאיננו יודעים שהם משרתים מטרה  HTTPומעתה גם מנסים להסיר שדות של כותרי 

 .ETag-למשל ה, מועילה בתקשורת שלנו מול אתרים

כבר  Ghosteryהתוסף )סיפור לא פשוט למשתמש רגיל אבל משימה לא מסובכת לתוסף לדפדפן זה 

אבל אל תאמינו עד שתראו שזה באמת  - KissMetricsלכאורה מאפשר חסימה של הטכנולוגיה הזאת של 

 (.ה שמבצעות אבטחת מידע אפליקטיביתכמו מכונות קצ)או לפתרון אבטחה צד לקוח אחר ( עובד

אולם חברות נוספות נמצאו  .טענה שהיא הפסיקה את השימוש בטכנולוגיהו, החברה נתבעה, בינתיים

חלקן נתבעו ולא ברור מי או מה ימנע מהן או מכל גוף אחר להמשיך להשתמש , משתמשות בתרגיל הזה

 .גנות יפסיקו להשתמש בטכנולוגיה כזאתכנראה שתוצאה ברורה היא שחברות מהו. בה לצורכי מעקב

כנראה שהמירוץ בין נסיונות שונים . כנראה שגופים אחרים לא בהכרח ירגישו מחויבים גם כן לעשות זאת

להשתמש בטכנולוגיה כדי לממש פרטיות לבין שימוש בטכנולוגיה כדי לממש מעקב ימשיך בדיוק כמו 

. יש כאלה שחושבים שחקיקה תסייע. ת האבטחה ממשיךשהמירוץ והמאבק בין הפורצים למיניהם ופתרונו

 .במחשב ושלא במחשב, אני סבור שהיא לא תסייע כנראה יותר מאשר היא מסייעת כנגד פשעים אחרים

 : אפשר לקרוא תיאור שווה לכל נפש של אחד מהחושפים של הטכנולוגיה כאן, למתעניינים

http://ashkansoltani.org/docs/respawn_redux.html 

http://www.ghostery.com/
http://ashkansoltani.org/docs/respawn_redux.html

