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	סקירת טכנולוגיות Firewalling שונות
	הקדמה
	Packet Filtering
	יתרונות ב Packet Filtering:
	שקטה - לא דורשת משאבים רבים מפני שהיא לא נכנסת לעומקה של חבילת המידע.
	זריזה - היא אינה מתעכבת על ניתוח נתוני החבילה על פי חוקים ורגולציות.
	חסרונות:
	השכבה הבאה במודל, שבה מופעלות טכנולוגיות ה- Firewalling, היא השכבה החמישית (שכבת ה-SESSION), שכבה זו עדיין נחשבת שכבה "נמוכה" ולא נדרשים משאבים רבים בכדי לבצע את החישובים בה.

	Circuit-Level Gateway
	טכנולוגיית ה- Firewalling המוכרת ביותר הפועלת בשכבת הרשת החמישית (שכבת ה-SESSION), הינה טכנולוגיית ה-Circuit Gateway הידועה גם כ-Circuit Relay firewall. משום שהטכנולוגיה פועלת בשכבת ה-SESSION, היא אינה נתונה למגבלות הקיימות בטכנולוגיות הממוקמות מתחתיה...
	שלא כמו בשכבה השלישית במודל, בשכבה החמישית ניתן ללמוד את כל הנתונים בחבילת התקשורת ולא רק את נתוני מקור החבילה או את יעדה. בעזרת ניתוח של כלל נתוני חבילת התקשורת ניתן לייעל את סינון המידע ולאפשר למנהל היישום לממש חוקים מורכבים יותר. מתקפות המבוססות על...
	היתרונות הקיימים בטכנולוגיה זו:
	שקטה - הטכנולוגיה אינה דורשת משאבים רבים מפני שאינה נכנסת לעומקה של חבילת מידע אחת אלא לעומקו של כלל ה-State.
	זריזה - הטכנולוגיה אינה מתעכבת על ניתוח נתוני החבילה הבודדת.
	חכמה- לומדת ומסיקה מסקנות על ידי כלל State התקשורת ולא על פי חבילות מידע בודדות.
	והחסרונות הם:

	Filtering Gateway
	טכנולוגיית ה-Stateful Packet Filtering הראשונה שנכיר היא מסוג Application Filtering. ישנן שתי דרכים לממש טכנולוגיה זו:
	שימוש מקומי של המערכת.
	שימוש בשרת חיצוני המהווה שרת Proxy לתקשורת הרשת.
	שימוש בשרת פרוקסי לסינון וניטור תעבורת הרשת נקרא- Filtering Gateway. הרעיון הוא להקצות שרת ייעודי אשר ימוקם בקצה (או במרכז, תלוי בתפקידו) של רשת התקשורת - בנקודה בה הרשת מתחברת לרשתות השונות בארגון המסכנות אותה (הרשת הכללית של הארגון, רשת האינטרנט, DM...
	היתרונות בטכנולוגיה זו:
	חכמה - ביסוסה על טכנולוגיית ה- Stateful Packet Filteringמונעת ממנה ליפול למתקפות Spoofing בסיסיות בשל למידתה את כלל ה-State של התקשורת.
	החסרונות בטכנולוגיה:
	לא פשוטה לניהול - בהרבה מהמקרים ישנם קורסים שלמים והסמכות שצריך לעבור בכדי לדעת לתפעל שרת שכזה באופן איכותי.
	כבדה - דורשת משאבי חישוב רבים (לרוב משאב רשת ייעודי).
	זמינות - השרת אמנם יציב אך בשל תצורתו, הוא מהווה את החוליה היחידה המקשרת בין הרשת הפנימית לכלל הרשת של הארגון  או רשת האינטרנט. כך, במידה והוא ייפול- כלל הרשת הפנימית לא תהיה זמינה עד שיקימו את השרת בחזרה.

	IPTables
	אירועים
	היתרונות של טכנולוגיה זו:
	פשוטה (יחסית) - השימוש בה פשוט יחסית ובכדי ליצור בה חוקים בסיסיים אין צורך בהבנה עמוקה של המערכת.
	חכמה- ביסוסה על טכנולוגיית ה- Stateful Packet Filteringמונעת ממנה ליפול למתקפות Spoofing בסיסיות מאחר והטכנולוגיה לומדת את כלל ה-State של התקשורת.
	החסרונות:
	לא פשוטה לניהול - במידה ומדובר באירגונים גדולים המכילים משאבי מערכת ותצורות רשתות הדורשות אילוצים שונים, יהיה קשה לנהל טבלאות ניתוב. שינוי של טבלה או חוק אחד בטבלה עלול לגרום לפגיעה בשרשרת חוקים שונים.
	כבדה- במידה ומדובר ביישום הטכנולוגיה כ- Filtering Gatewayולא ניהול של עמדת קצה- יש להקצות כוח מחשוב רב.

	Application level gateways
	כפי  שראינו בתחילת המאמר, מודל ה-OSI מחולק לשכבות, השכבה העליונה ביותר היא שכבת האפליקציה ("Application Layer"), טכנולוגיות Firewalling שיושבות על השכבה הזאת נקראים בדרך כלל "Application level gateways" או בקיצור- ALG. לרוב מדובר באפליקציות הצורכות מש...
	טכנולוגיה כזאת יכולה להיות ממומשת באופן של Session flow או כ- .Packet flowמפני שהטכנולוגיה יושבת באופן הקרוב ביותר למשתמש (מבחינת שכבות המודל) היא מסוגלת לקחת בחשבון את כלל נתוני התקשורת, במקומות שטכנולוגיות אחרות יכולות רק למנוע או לאפשר למשתמש לגלוש...
	היתרונות בטכנולוגיה זו:
	חכמה - בשל מיקומה הגבוהה במודל היא מסוגלת להייחס לכלל נתוני התקשורת ובאפשרותה להתייחס לכלל ה-State של התקשורת.
	החסרונות הם:
	כבדה- רוב צורות המימוש של הטכנולוגיה דורשים משאבי מיחשוב רבים.
	איטית – טכנולוגיה זאת מתחשבת בכלל נתוני התקשורת ובודקת את כלל שדות חבילת המידע, שימוש בהרבה חוקים יורגש בשל האטה משמעותית של התקשורת.

	סיכום
	במאמר זה הצגנו את הדרכים הנפוצות בהן ניתן לממש טכנולוגיות Firewalling להגנה על עמדת הקצה או כלל הרשת. כיום ישנם לא מעט יישומי Firewalling המבצעים שימוש במספר טכנולוגיות Firewalling בכדי לשאוב מכל טכנולוגיה את יתרונותיה וכך להגביר את האבטחה שהם מספקים....



