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˶ˣ˰ˢ ˶˟ˡ˫˧˩ 
 

˫˧˩ˣ˶˟ ˫˧˞˟ˢ ˭ˣ˧˪ˠ˪ ˧ˮ˷ˢ ˪˷ Digital Whisper ï ˭˧ˤˠˬ ˧ˮˣ˶˦˵˪˞ ˧˞˷ˣˮ˟ ˢ˧ˠˣ˪ˣˮ˩˦ .˸˞ ˭ˣ˧˪ˠˢ ˫˧˞˧˟ˬ 

˫˩˪ ˶˧ˮ ˶ˡ˞ ,˯ˡˮˢˬ ˢˮ˩ˣ˸ ,˪ˢˮˬ ˦˵˧˧ˣ˶˲ UnderWarrior )www.underwar.co.il (x˵˧˲˞ ˪˞˧˦˯˵ 

)aka cp77fk4r( ,ˡ˥˞ ˫˧˪˰˟ˢˬ ˪˷ www.Trythis0ne.com ,Penetration Tester ˸˶˟˥˟ BugSec ,˷˧˞ 

˸˥˦˟˞ ˰ˡ˧ˬ ˶˟ˠˣ-˶˟ˠ ˭˲ˣ˞˟ ˧˪˪˩ )˧˦˶˲ˣ.( 

˭ˣ˧˰˶ˢ ˧˶ˣ˥˞ˬ Digital Whisper ˞ˣˢ ˶ˣ˴˧˪ ˢˡˣ˵ˮ ˸˧˪˞˶˷˧ ˸˧˸ˣ˩˧˞ ˤ˩˶˸˷ ˫˧˞˷ˣˮ ˫˧˶ˣ˷˵ˢ ˫˧˟˷˥ˬ˪ 

˪˪˩˟ ˸˥˦˟˞˟ˣ ˰ˡ˧ˬ ˦˶˲˟ ,˪˩ˢˣ-  ˸˧˶˟˰˟ .˭ˣ˧˪˧ˠˢ ˣˮ˧˞ ˪˧˩ˬ ˵˶ ˸ˣ˟˸˩ ˞˷ˣˮ˟ ˸˥˦˟˞ ˰ˡ˧ˬ ,˪˟˞ 

˷ˠˡˢ ˧˶˵˧˰ˢ ˣˮ˪˷ ˞ˣˢ ˪˰ ˸˥˦˟˞ ˰ˡ˧ˬ . 

 

ˢ ˭ˣ˧˪ˠˢ ˪˟˧˵ ˭ˣ˷˞˶ ˪˷ ˟˶ ˶˲˯ˬ˸ˣ˟ˣˠ˸ .ˣˮˮˢˮ ˡˣ˞ˬ ˸ˣ˞ˬ˥ˬˢ ˪˩ ˸˞ ˫˩ˬ ˪˟˵˪ , ˸˞ ˫ˠˣ ˫˧˥˟˷ˢ

˸ˣˮˣ˟ˢ ˸ˣ˶˰ˢˢ . ˫˧ˮ˶˵˯ˢ ˫˩ˮ˧˟˷˭ˣ˷˞˶ˢ ˭ˣ˧˪ˠˢ ˱ˡ˟ ˣˮ˪˟˧˵˷ ˸ˣ˟ˣˠ˸ˢˬ ˦˰ˬ ˸ˣ˞˶˪ ˫˧˪ˣ˩˧ , ˸˟ˣ˸˩˟

http://www.digitalwhisper.co.il/issue1 .˪˧˧ˬ˟ ,˸ˣ˥˧˷˟ ˴˟'˦˞ ˮ˪˟˧˵ ˫˧˲˯ˣˮ ˸ˣˬˣ˵ˬ˟ˣ ˢ˟˶ˢ ˡˣ˰ ˣ

˫˧˲˯ˣˮ ˫˧˵˟ˡ˧˲ .ˢˡˣ˸! 

 ˢˤ ˭ˣ˧˪ˠ˟7 ˫˧˷ˡ˥ ˫˧˶ˬ˞ˬ , ˣˮ˧˯˧ˮ ˪˧ˠ˶˩ˣ˱˧˵ˢ˪  ˪˷ ˵˸˶ˬˢ ˫˪ˣ˰ˢ ˸˞ ˠ˧˴ˢ˪ˣ ˫˧˞˷ˣˮ ˪˷ ˟˥˶ ˭ˣˣˠˬ

˰ˡ˧ˬˢ ˸˥˦˟˞ . ˧˪˷ ˫˧˶ˬ˞ˬ ˣˬ˯˶ˣ˲˧ ˞˪ ˢˤ ˭ˣ˧˪ˠ˟)˶˧ˮ( ,˞˟ˢ ˷ˡˣ˥˟ ˶ˣˤ˥˞ ˧ˮ˞ ˨˞. 

 

ˢ˟˸˩˪ ˟˧˟˯ˬ ˶˶ˣ˰˸ˢ ˡ˥ˣ˧ˬ ˭ˣ˧ˡ  ˞˷ˣˮ˟Privilege Escalation ˟ ˢˬ˯˶ˣ˲˷˫ˡˣ˵ˢ ˭ˣ˧˪ˠ , ˫˧ˬˣ˶ˣ˲˟

 ˶˸˞˟www.underwar.co.il . ˭ˬ˲˶˵ ˯˩˪˞ ˫ˣ˩˧˯ ˸˞ ˞˧˟ˬ˞˷ˣˮˢ ˧˟ˠ˪ ˣ˸˰ˡ: 

-s"ˢ˲˧˵˸ "˸ˣ˰˴ˬ˞˟ Windows Defender ˞˧ˢ ˢˮˮ˧˞ PE ˫ˣ˷˟ ˫˧ˮ˲ ˭˲ˣ˞ˣ ,˧˩ ˧ˡ˩ ˟ˣ˸˩˪ ˞ ˪

%SYSTEMDRIVE% ˣ˞ ˞˪ %PROGRAMFILES% ˢ˪˧˥˸˩˪ˬ ˨˧˶˴ ˸ˣ˞˷˶ˢ ˭˧ˬˡ˞ ,ˢˤˣ 

˭˧ˬˡ˞˷ ˪ˣ˩˧ ˳˧˶ˢ˪ ˫˧˯˯ˣ˶˲ ˸ˣ˞˷˶ˢ˟ ˭˧ˬˡ˞ ˢˤ ˞˪ ˵ˣ˧ˡ˟ PE. ˡˣˠ˧ˮ˟ ˸ˣˮ˰˦˪ ˣ˪˰˷ ˭ˣ˧ˡ˟ ˞˷ˣˮ˟ ,

˶˟ˡˢ ˣˮˮ˧˞ ˶ˣ˷˵ ˪-UAC ˫ˣ˷˟ ˢ˶ˣ˴ :˵˶ ˭˧ˬˡ˞ ˪ˣ˩˧ ˟ˣ˸˩˪ ˸ˣ˧˵˧˸˪ ˢ˪˞ˢ ,˱˞ˣ "limited user "˞˪ 

˪ˣ˩˧ ˸ˣ˷˰˪ ˸˞ˤ ˱˞˟ ˢ˯˶ˠ ˪˷ Windows NT ;˧˪˟ ˶˷˵ ,UAC ˞ˣˢ "˵˧˶˦ "˪˥ˢ˷ ˯ˣˡˮ˧ˣˣˬ ˢ˦˯˧ˣ 

ˢ˫˶ˣˠ ˨˩˪ ˫ˠ˷ ˫˧˯˯ˣ˶˲ ˳˧˶ˬ˷ ˷ˬ˸˷ˬ ˢ˷˰˷ ˭˧ˠˣ˪ ˭˧ˬˡ˞˩ ˣ˴ˣ˶˧ ˫˧ˬ˰˲˪ ˞˪˪ ˸ˣ˞˷˶ˢˢ ˸ˣ˞˪ˬˢ 

˪˷ ˭˧ˬˡ˞. 

˧˩ ˭˧˧˴˪ ˟ˣ˷˥ ˢ˧˰˟ˢ ˣˤˢ ˞˪ ˸ˬ˧˧˵ ˷ˣˬ˧˷˟ ˭ˣ˩ˮ )˞˪ "˭˪˴˰ ("-˟CreateProcess .˞˧ˢ ˭˩ ˸ˬ˧˧˵ 

˷ˣˬ˧˷˟ ˟-ShellExecute )ˢ˞˶ˮ˩ˣ ˪˩˟ ˸ˣ˧˴˵ˮˣ˲ s-shell .(

˫˞ ˦˲ˣ˯ˣ˶˵˧˧ˬ ˣ˧ˢ ˫˧˷ˬˬˬ ˸˞ HKLM\Software\Microsoft\Windows\CurrentVersion\Run 

ˣˬ˩ ˧ˮ˟-˫ˡ˞-  ˫˧˷˶ˣˡ ˫˷ ˳˟ˣ˵ ˞˪ˬ ˫˧˷ˬ˸˷ˬˣ ˟-CreateProcess ˣˬ˩ ˨˧˶˴˷-  ˞˪ ˢ˸˧˧ˢ ˢ˧˰˟ .

  

http://www.underwar.co.il/
http://www.trythis0ne.com/
http://www.digitalwhisper.co.il/issue1
http://www.underwar.co.il/
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˭˩ ˣˬ˩ ,˫ˠ ˷ˣˬ˧˷ˢ ˟-at ˩ ˟˷˥ˮ ˞˪-PE .˫ˮˬ˞  ˭˩˞ ˣ˟ ˷ˣˬ˧˷˶˷˲˞ˬ ˨˪ ˸ˣ˪˰˪ ˸ˣ˞˷˶ˢ˪ ˪˷ 

LOCAL_SYSTEM ˸˴˵˷ ˶˸ˣ˧ ˸ˣˢˣ˟ˠ ˪˷ˬ ˭˧ˬˡ˞ ˪˧ˠ˶ )˷˧ privileges ˷˧˷ ˵˶ -˪

LOCAL_SYSTEM ˶˥˞˪ ˢˮ˵˸ˢ ˢ˧˧˵ˮ( ,˪˟˞ ˢˤ ˭˧ˬˡ˞˷ ˪ˣ˩˧ ˳˧˶ˢ˪ ˫˧˩˧˪ˢ˸ ˸ˣ˞˷˶ˢ˟ ˸ˣˢˣ˟ˠ xʕ 

˞˪ ˢ˷˪ˣ˥ ,˞˪˞ ˢ˶ˡˠˢˢ ˪˷ "˸ˣ˧ˢ˪ ˭˧ˬˡ˞ :"˭˧ˬˡ˞˪ ˯ˣˡˮ˧ˣˣ˟ ˷˧ ˸˪ˣ˩˧ ˦ˣ˪˷˪ ˪˰ s-"TCB "ˢˤˣ 

˭˧˵˸ .˭˲ˣ˞˟ ˢˬˣˡ ˭˧ˬˡ˞ ˪ˣ˩˧ "˟ˣˮˠ˪ "ownership ˪˰ ˳˟ˣ˵ ˭˧˞˷ ˣ˪ ˸ˣ˞˷˶ˢ ˣ˧˪˞ ˸˸˪ˣ ˣˬ˴˰˪ 

˸ˣ˞˷˶ˢ ˳˟ˣ˵˪ ˢˤˢ .˫ˠ ˣˤ ˞˪ ˢ˷˪ˣ˥ ,˞˪˞ ˸˪ˣ˩˧ˢ ˸˧˯˧˯˟ˢ ˢ˶˧ˡˠˬ˷ ˭˧ˬˡ˞ .˵˶ ˭˧ˬˡ˞ ˪ˣ˩˧ 

˷ˬ˸˷ˢ˪ -˟at ˧ˡ˩ ˭ˬˤ˸˪ ˢˬ˧˷ˬ ˸ˣ˞˷˶ˢ˟ LOCAL_SYSTEM ˢˤˣ ˱˵˸ ˪˩˪ ˢ˯˶ˠ ˪˷ 

Windows NT. 

"˳ˣ˶˪ ˸ˣ˞˷˶ˢ˟ SYSTEM "˭˟ˣˬ˟ ˪˷ ˳ˣ˶˪ ˸˥˸ ˶ˤˣ˧ˢ LOCAL_SYSTEM ˢˤ ˭˧˦ˣ˪˥˪ ˞˪ ˳ˣ˶˪ ˟-

ring 0 .ˢˬ ˫˧˪˟˵ˬ˷ xʕ ˢ˴˧˶ ˢ˪˧ˠ˶ ˭˧˦ˣ˪˥˪ ˟-usermode ,˸˥˸ ˶ˤˣ˧ ˫˰ ˢ˟˶ˢ ˸ˣ˞˷˶ˢ .˫ˠ 

LOCAL_SYSTEM ˫ˠˣ ˭˧ˬˡ˞ "˪˧ˠ˶ "˫˧˪ˣ˩˧ ˭ˣ˰˦˪ ˫˧˶˟˧˧˶ˡ ,˫˧˶˟˧˧˶ˡˣ ˫ˢ ˧˟˧˩˶ ˢˮ˩ˣ˸ˢ ˫˧ˡ˧˥˧ˢ 

˯ˣˡˮ˧ˣˣ˟ ˸ˬ˞˟˷ ˫˧˴˶ ˟-ring 0 ˫˧˪˟˵ˬˣ ˸˞ ˪˩ ˸ˣ˪ˣ˩˧ˢ ˸ˣˡ˥ˣ˧ˬˢ ˣ˪˷ :ˢ˷˧ˠ ˢ˲˧˴˶ ˪˩˪ ˭ˣ˶˩˧ˤˢ 

˧ˤ˧˲ˢ ,ˢ˷˧ˠ ˪˩˪ ˢ˶ˬˣ˥ˢ )˸ˣ˟ˣ˸˩ x-I/O ports (ˣ˩ˣ'. 

˭ˣˣ˧˩ ˭˧˞˷ ˷ˣˬ˧˷˟ ˟-at ˫ˣ˷ ˠ˞˟ ,˫ˣ˷ ˠ˞˟ ˞˪ ˭˵ˣ˸ ˢ˦˯˧ˣ˟ .˫ˠ ˢ˦˯˧ˣ˟ at ˪ˣ˩˧ ˳˧˶ˢ˪ ˫˧˯˯ˣ˶˲ 

˸˥˸ SYSTEM ,˫˞ ˞ˣˢ ˳˶ˣˬ ˪˰-˧ˡ˧ ˭˧ˬˡ˞ ,˪˟˞ ˞˪ ˭˲ˣ˞˟ ˧˟˧˦˵˞˶˦ˮ˧˞ .˧ˮ˞ ˨˧˶˰ˬ ˶˟ˡˢ˷ ˡ˰ˣˮ 

˧ˡ˩ ˰ˣˮˬ˪ ˸ˣ˲˧˵˸ ˸ˣ˯˯ˣ˟ˬ-UI ˣˬ˩ shatter attacks ,ˢˬˣˡ˟ ˪-UIPI .

 

 ˶˶ˣ˰˸ˢ˷ ˱˯ˣˮ ˭ˣ˧ˡ˸ˣˬˣ˵ˬ ˶˲˯ˬ˟ ˸˷˶˟ , ˸˴ˣ˟˵˟ ˡ˥ˣ˧ˬ˟ˣYahoo groups  ˫˷˟hackers-il  ˞ˣˢ

˭ˣ˧˪ˠˢ ˦ˬ˶ˣ˲ ˧˟ˠ˪ . ˫˩˸˰ˡ˪ ˫˞ˢˢ ˭ˣ˧˪ˠˢ ˦ˬ˶ˣ˲˟ ˳˲ˣˬ ˸ˣ˧ˢ˪ ˨˧˶˴ ˧ˮˣ˶˦˵˪˞PDF ? ˦ˬ˶ˣ˲˟HTML ?

˦˯˵˦ ˦ˬ˶ˣ˲˟ ?˟ ˣˮ˪˷ ˢ˶˧˥˟ˢ ˦ˬ˶ˣ˲PDF ˢ˟˶ ˢ˟˷˥ˬ ˧˶˥˞ ˢ˰˧ˠˢ . ˦ˬ˶ˣ˲ ˞ˣ˴ˬ˪ ˣˮ˧˴˶ ˡ˥˞ ˡ˴ˬ

˫˧˟˶ ˫˧˷ˮ˞˪ ˫˧˞˸˧˷ ˶˷˲˞ˢ ˪˩˩ .˫˩˪ ˶˷˲˞˪ ˢ˧ˢ ˷ˠˡˢ ˧ˮ˷ ˡ˴ˬ ,˫˧˞˶ˣ˵ˢ ,˟ ˯˧˲ˡˢ˪ ˫ˠ ˶˸˧ ˸ˣ˪˵

 ˸˞˟ˣ˦ ˢ˞˶˧˷ ˦ˬ˶ˣ˲˟ ˭˧ˤˠˬˢ .˥ˬ˷ˮ ˭˧ˤˠˬˢ ˪˰ ˸ˣ˟ˣˠ˸˟ ˫˩˸˰ˡ ˸˞ ˰ˣˬ˷˪. 

 ˧˶ˣ˞˪ ˢˡˣ˸ ˡ˧ˠˢ˪ ˣˮ˧˴˶ ˱˯ˣˮ˟)Zerith (˭ˣ˧˪ˠ˪ ˧˰ˣ˴˵ˬˣ ˭˧˧ˮ˰ˬ ˶ˬ˞ˬ ˣˮ˪ ˟˸˩˷ ˪˰. 

 

ˢˮˢˬ ˢ˞˧˶˵! 

 

˪˞˧˦˯˵ ˵˧˲˞       ˶ˡ˞ ˶˧ˮ 
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SSL & Trasport Layer Security Protocol 
 ˸˞ˬ ˪˞˧˦˯˵ ˵˧˲˞)cp77fk4r( 

 

ˢˬˡ˵ˢ )Secure Sockets Layer & Trasport Layer Security Protocol( 

 

˪ˣ˵ˣ˦ˣ˶˲ -s SSL)˶ˣ˴˧˵ ˪˷ Secure Sockets Layer (˥˸ˣ˲ ˸˪˧˥˸˟ ˸ˮ˷ 1994 "˧˰ ˸˶˟˥ 

NETSCAPE ˧ˡ˩˟ ˱˧˯ˣˢ˪ ˨˟ˡˮ ˸˥˦˟˞˪ ˸˷˶ ˦ˮ˶˦ˮ˧˞ˢ .˶ˣ˵ˬ˟ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˥˸ˣ˲ ˧ˡ˩˟ ˱˧˯ˣˢ˪ 

ˢ˥˦˟˞ ˸ˣ˧˴˵˧˪˲˞˪ WEB ,˪˟˞ ˫ˣ˧˩ ˞ˣˢ ˪ˣ˩˧ ˷ˬ˷˪ ˫ˠ ˭˧˧˲˞ˬ˩ ˢ˥˦˟˞ ˧˶˵˧˰ ˫˧˶ˣ˟˧˥˟ ˫˧˟˶ 

˫˧˶˥˞ ,˭ˣˠ˩ NNTP ,SMTP ,ˣ˞ FTP )ˣˬ˩ ˪˷ˬ˪ ˶ˣ˟˧˥ s-JSCAPE ˧˸˶˷˪ AIX (ˡˣ˰ˣ .

ˣˬ˩ ˶˷˲˞˷ ˭˧˟ˢ˪ ˣˬ˷ˬ-  ˪ˣ˵ˣ˦ˣ˶˲ˢ ˢˣˣˢˬ ˢ˟˩˷ ˸˲˯ˣˮ ˸˥˸ˬ ˪ˣ˵ˣ˦ˣ˶˲˪ ˫˧˧˵ˢ ,˸ˬˠˣˡ˩ ˷ˣˬ˧˷ˢ 

ˣ˟ ˪˰ ˧˟ˠ ˪ˣ˵ˣ˦ˣ˶˲ -sHTTP ,ˣ˞ ˢˬ ˣˮ˥ˮ˞˷ ˫˧˶˧˩ˬ ˫ˣ˧˩ ˶˸ˣ˧ ˩-"HTTPS" ,˪ˣ˵ˣ˦ˣ˶˲ -sSSL 

"˟˷˧˧˸ˬ "˪˰ ˧˟ˠ ˪ˣ˵ˣ˦ˣ˶˲ s-HTTP ˠ˞ˣˡˣ ˸ˮ˲˴ˢ˪ ˫˧ˮˣ˸ˮˢ ˫˧˶˟ˣ˰ˢ ˨˶ˡ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˭ˣ˸˥˸ˢ. 

ˢˮ˲˴ˢˢ ˪ˣ˵ˣ˦ˣ˶˲˟ s-SSL ˢ˟˴ˣ˰ ˭˲ˣ˞˟ ˢˤ˩ ˞˧ˢ˷ ˸˪˰ˣ˲ ˸ˬ˶˟ s-Socket ,˭˩˪ˣ ˷ˣˬ˧˷ˢ ˭ˣ˩ˮˢ ˣ˟ 

˞ˣˢ ˷ˣˬ˧˷ ˪˰ ˧˟ˠ ˪ˣ˵ˣ˦ˣ˶˲ ˭˧ˬ˞ ˭ˣˠ˩ TCP ,˪˷˟ ˟ˣ˴˧˰ˢ ˣ˪˷ ˞ˣˢ ˣˮ˧˞ ˧ˣ˪˸ ˸˩˶˰ˬ ,ˢˬ ˭˸ˣˮ˷ x˪ ˸˞ 

˸ˣ˲˧ˡ˰ˢ ˶˟ˣˡˬ˷˩ ˫˧˶˵ˬ˟ ˫ˢ˟˷ ˫˧˩˧˶˴ ˶˧˟˰ˢ˪ ˰ˡ˧ˬ ˪˰ ˧˟ˠ ˶˲˯ˬ ˸ˣˬ˶ˣ˲˦˪˲ )˭ˣˠ˩ ˷ˣˬ˧˷ 

˦ˮ˶˦ˮ˧˞˟.( 

˪ˣ˵ˣ˦ˣ˶˲ s-TLS )˶ˣ˴˧˵ ˪˷ (Transport Layer Security ˯˯ˣ˟ˬ ˣ˟ˣ˶˟ ˪˰ ˢ˯˶˧ˠˢ ˸˧˷˧˪˷ˢ ˪˷ 

˪ˣ˵ˣ˦ˣ˶˲ s-SSL ,ˢ˞˴˧˷ ˫˧˧˸ˮ˷˩ ˶˥˞˪ ˢ˯˶˧ˠˢ ˢˮˣ˷˞˶ˢ ˪˷ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˧˶ˣ˵ˬˢ-  ˸ˮ˷˟ 1996 ,

˷ˣ˪˷ ˫˧ˮ˷ ˶˥˞˪ ˢ˞˴˧˷ ˢ˯˶˧ˠˢ ˸˧˷˧˪˷ˢ ˫˪˷ˣˢ ˥ˣ˸˧˲ˢ ˪˷ s-TLS ˰"˧ ˶˟˥ˢ's ˬ-IETF )˶ˣ˴˧˵ ˪˷ 

Internet Engineering Task Force (˞ˣˢˣ ˞˟ˣˢ ˷ˣˬ˧˷˪ ˧˶ˣ˟˧˴ )ˢ˪˧˥˸˟ ˪˷ ˸ˣ˶˟˥ ˧˞˶˷˞ ˶˵˧˰˟ (

˸˞˶˵˪ ˱ˣ˯ ˸ˮ˷ 1999 .

 

˭ˣ˧˰˶ˢ ˧˪˪˩ˢ 

 

˭ˣ˧˰˶ˢ ˧˶ˣ˥˞ˬ ˸˦˧˷ ˸˶˟˰ˢ ˸ˣ˥˸˲ˬˢ ˪˷ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˡˣ˞ˬ ˢ˶˧˩ˤˬ ˸˞ s-PGP ˸˞ˣ ˷ˣˬ˧˷ˢ ˥˸˲ˬ˟ 

˧˶ˣ˟˧˴ ˪˷ ˡ˥˞ ˫˧ˬ˶ˣˠˢˬ )ˡ˴ˢ ˥˶˞ˬˢ( ,˨˞ ˷ˣˡ˧˥ˢ ˧ˤ˩˶ˬˢ ˭˞˩ ˞ˣˢ ˷ˣˬ˧˷ ˫˶ˣˠ˟ ˧ˮˣ˴˧˥-  ˡ˴ ˧˷˧˪˷ 

˭˧ˬ˞-  ˧ˡ˩˟ ˸ˬ˞˪ ˸˞ ˧ˮˣ˸ˮ ˢˮ˲˴ˢˢ ˧ˮ˲˪ ˷ˣˬ˧˷ˢ ˧ˮˣ˷˞˶ˢ ˫ˢ˟. 

˷ˣˬ˧˷ˢ ˢˮ˲˴ˢ˟ ˸˧˶˦ˬ˧˯˞ ˵ˤ˥ ˢ˟˶ˢ˟ ˷ˣˬ˧˷ˬ ˢˮ˲˴ˢ˟ ˸˧˶˦ˬ˧˯ ,˨˞ ˷ˣˬ˧˷ ˢ˟ ˪ˣ˵ˣ˦ˣ˶˲˟ s-FTP 

ˣ˞ s-HTTP ,˪˷ˬ˪ ,˸ˣ˥˲ ˪˧˰˧ ˷ˣˬ˧˷ˢ˟ ˢˮ˲˴ˢ˟ ˸˧˶˦ˬ˧˯ ,˧ˮ˲ˬ ˞ˣˢ˷ ˫ˣˠ˲˧ ˡˣ˞ˬ ˟"˸˧ˣˣ˥ ˢ˷˧˪ˠˢ "

ï ˰ˡ˧ˬˢ ˶ˣ˟˰˧ ˭˲ˣ˞˟ ˧˦˧˞ ˶˸ˣ˧ ,˭˩˪ˣ ˷ˣˬ˧˷ˢ x˟ ˨˶ˣ˞˪ ˪˩ ˸˶ˣ˷˵˸ˢ - ˭ˣ˩ˮ ˫˧ˬ˧˪ ˢ˪˞ - ˞˪ ˪˟˵˸ˬ ˪˰ 

˸˰ˡˢ. 

 

http://en.wikipedia.org/wiki/Internet_Engineering_Task_Force
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˸˴˧˥˪ ˡ˧ˢ ˪˷ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˸˷ˬ˸˷ˬ ˧˸˷˟ ˸ˣ˦˧˷ˢ-  ˞˧ˢ ˸˥˵ˣ˪ ˸˞ ˢˮ˯ˣ˥ ˪˷ ˢˮ˲˴ˢˢ ˸˧˶˦ˬ˧˯˞ˢ 

ˡ˴ˬ ˡ˥˞ ,ˡ˴ˬˣ ˧ˮ˷ ˞˧ˢ ˸˥˵ˣ˪ ˸˞ ˢ˸ˣ˪˧˰˧ ˢ˸ˣ˷˧ˬˠˣ ˪˷ ˢˮ˲˴ˢˢ ˸˧˶˦ˬ˧˯ˢ .˭ˣ˧˰˶ˢ ˞ˣˢ ˫˞˷ 

˸˶ˣ˷˵˸ˢ ˢ˪˲ˮ ˭˟˶ˣ˵ ˸˲˵˸ˬ˪ Men In The Middle ˸˥˪˴ˣˬ ˣˮ˥ˮ˞ˣ ˰˴˟ˮ ˸˞ ˸˲˪˥ˢ ˸ˣ˥˸˲ˬ 

ˢˮ˲˴ˢˢ ˭˲ˣ˞˟ ˦ˣ˷˲ ˪˩ ˭ˣˮˠˮˬˢ ˨˪ˢ ,ˡ˴ˢ ˧˷˧˪˷ˢ ˵˧ˤ˥ˬ ˥˸˲ˬ˟ ˫ˠ ˞ˣˢ ,˞ˣˢ ˪˩ˣ˧ ˪˟˵˪ ˸˞ ˰ˡ˧ˬˢ 

˭˲˴ˣˬˢ ,˥ˮ˰˲˪ ˣ˸ˣ˞ ,˨ˣ˶˰˪ ˣ˸ˣ˞ ˣ˞ ˸ˣ˪ˡ˪ ˣˮˬˬ ˸˞ ˰ˡ˧ˬˢ ˷˧ˠ˶ˢ )˸ˣ˞ˬ˯˧˯ ,˧˶˲˯ˬ ˧˯˧˦˶˩ ˧˞˶˷˞ 

ˣ˩ˣ' (˶˶˥˷˪ˣ ˣ˸ˣ˞ ˣˡ˰˧˪ )ˢ˶˵ˬ˟ ˢˤ˩ ˫ˠ ˞˪ ˢ˧ˢ˸ ˫ˣ˷ ˸ˣ˧˟˧˦˵˲˞ ˧ˮˣˮˠˮˬ˪Time-Stamp  ˫ˢ˧ˮˬ˪ ,

˧ˮ˲ˬ ˞˪˷ ˢ˧ˢ˸ ˢ˧˰˟ ˱˵ˣ˸˪ ˱˧˧ˤ˪ ˫˸ˣ˞ ˟-Request/Response ˧˥˩ˣˮˢ .(˨˞ ˢ˶˵ˬ˟ ˱˵ˣ˸ˢˣ ˪˟˵ˬ 

˰ˡ˧ˬ ˭˲˴ˣˬ ˸˶ˤ˰˟ ˥˸˲ˬ ˭˧˞˷ x˪-  ˞ˣˢ ˞˪ ˪˩ˣ˧ ˰˴˟˪ ˣ˸˶ˤ˰˟ ˫ˣ˷ ˶˟ˡ- ˫˞ ˞ˣˢ ˢ˯ˮ˧ ˫ˣˠ˲˪ ˰ˡ˧ˬ˟ ,

ˣ˲˧˪˥ˢ˪ ˶˥˞˟ x˞ ˰˴˟˪ ˪˩ ˢ˧˴˪ˣ˲˧ˮˬ ,ˣ˪ˣ ˢˮ˦˵ˢ ˶˸ˣ˧˟ ,˭ˬˤ˟ ˥ˣ˵˪ˢ˷ ˢ˯ˮ˧ ˰˴˟˪ ˥ˣˮ˰˧˲ ˪˰ ˢ˪˧˟˥ˢ 

˸˪˟˵˸ˬˢ ˪˵˸˧ˣ ˸ˣ˧˰˟˟ ,˞ˣˢ ˭˧˟˧ ˫˶ˣˠ˷ ˧˷˧˪˷ "˰ˠˮ "ˢ˪˧˟˥˟ ,˵ˣ˶ˤ˧ ˢ˸ˣ˞ ˡ˧ˬ ˰ˡ˧ˣ ˞˪ ˨ˣˬ˯˪ ˪˰ 

˸˶ˣ˷˵˸ˢ ˸˧˥˩ˣˮˢ .

˪ˣ˵ˣ˦ˣ˶˲ s-SSL ,˨ˬˣ˸ ˶˲˯ˬ˟ ˫˧ˬ˸˧˶ˣˠ˪˞ ˧ˮ˷˪ ˧˟˪˷ ˢˮ˲˴ˢˢ ˫ˢ˟˷ ˞ˣˢ ˷ˬ˸˷ˬ .

¶ ˢˮ˲˴ˢ˪ s-˸˧˶˦ˬ˧˯˞ )˟˪˷ ˧ˮ˷-  ˟˪˷ ˸˲˪˥ˢ ˸ˣ˥˸˲ˬˢ:(  

˪ˣ˵ˣ˦ˣ˶˲ˢ ˨ˬˣ˸ ˟-RSA ,Diffie-Hellman  ,DSA ˣ˸˯˶˧ˠ˟ˣ ˸˧˷˧˪˷ˢ ˪˷ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˢ˲˯ˣˮ 

˸˪ˣ˩˧ˢ ˷ˬ˸˷ˢ˪ ˱˞ ˟-FORTEZZA. 

¶ ˢˮ˲˴ˢ˪ ˸˧˶˦ˬ˧˯ˢ )˟˪˷ ˧˷˧˷-  ˸˶˟˰ˢ ˰ˡ˧ˬˢ ˷˧ˠ˶ˢ:( 

˪ˣ˵ˣ˦ˣ˶˲ˢ ˨ˬˣ˸ ˟-AES ,˸˥˲˷ˬ s-RC )˫˧˴ˣ˲ˮˢ ˶˸ˣ˧˟ ˷ˣˬ˧˷˪ ˫ˢ s-RC2 sx-RC4( ,

IDEA ,˭˟ˣˬ˩ˣ ˟-DES ˟x-TripleDES. 

¶ ˟˫˧˶˵ˬ  ˫˧˟˶˶˷˲˞ ˞ˣ˴ˬ˪ ˨˟ˡˮ ˢ˥˦˟˞ ˱˯ˣˮ ˞ˣˢˣ ˸˶˟˰ˢ ˰ˡ˧ˬˢ ˭˲ˣ˞˟ ˟˟ˣˠˬ. ˟ˣ˶˟ 

˸ˣˬˣ˵ˬˢ ˫˧˧˦˶ˡˮ˦˯ˢ ˰˴ˣ˟ˬ ˷ˣˬ˧˷ ˧ˬ˸˧˶ˣˠ˪˞˟ ˟ˣ˟˧ˠ ˫˧˶˩ˣˬ ˭ˣˠ˩ MD5 )˸ˣ˞˯˶˧ˠ˟ ˸ˣˮ˷˧ 

˪˷ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˣˮ˷˧ ˷ˣˬ˧˷ ˱˞ ˟-MD2 x-MD4 (˸˥˲˷ˬˣ SHA. 
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˭ˣˮˠˮˬ s-Handshake 

 

˨˪ˢˬ ˸˴˧˥˪ ˡ˧ˢ ˸˪ˢˮ˸ˬ ˧˲˪ ˭˲ˣ˞ˢ ˞˟ˢ: 

 

¶ ˟˪˷ ˭ˣ˷˞˶-  ˥ˣ˵˪ˢ ˥˪ˣ˷ ˢ˷˵˟ ˸˶˧˴˧˪ ˶˷˵ ˫˰ ˸˶˷ˢ. 

 

 
 

 

 

¶ ˟˪˷ ˧ˮ˷-  ˸˶˷ˢ ˥˪ˣ˷ Certificate ˧ˡˣ˥˧˧ x˪ ,˶˷˞ ˪˧˩ˬ ˭˧˟ ˶˸˧ˢ ˸˞ ˥˸˲ˬˢ ˧˶ˣ˟˧˴ˢ ˣ˪˷: 
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¶ ˟˪˷ ˧˷˧˪˷-  ˥ˣ˵˪ˢ ˪˞˷˸ˬ ˡ˴ ˧˷˧˪˷ )ˢ˶˟˥ˢ ˢ˵˧˲ˮˬˢ ˪˷ ˣ˸ˣ˞ s-Certificate (˞ˡˣˣˬˣ ˧˩ 

˞ˣˢ ˭˩˞ ˧˦ˮ˸ˣ˞. 

 
 

 

 

 

¶ ˟˪˷ ˧˰˧˟˶-  ˥ˣ˵˪ˢ ˪˟˵ˬ ˢ˟ˣ˷˸ ˸˧˟ˣ˧˥ )ˢˡ˧ˬ˟ ˭˩˞ˣ -sCertificate ˧˸˧ˬ˞ (˫˶ˣˠˢˬ 

˧˷˧˪˷ˢ. 
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¶ ˟˪˷ ˧˷˧ˬ˥-  ˥ˣ˵˪ˢ ˭˧˲˴ˬ ˶˲˯ˬ ˧˪˞ˬˣˡˮ˶ )Transaction Key (˸˶ˤ˰˟ ˥˸˲ˬˢ ˧˶ˣ˟˧˴ˢ 

ˣ˸ˣ˞˷ ˞ˣˢ ˱˪˷ ˨ˣ˸ˬ s-Certificate ˶˷ˣ˞ˬˢ ˥˪ˣ˷ˣ ˣ˸ˣ˞ ˸˶˷˪. 

 
 

 

 

¶ ˟˪˷ ˧˷˧˷-  ˸˶˷ˢ ˥ˮ˰˲ˬ ˸˞ ˢ˰ˡˣˢˢ ˰˧ˠˢ˷ ˥ˣ˵˪ˢˬ ˸˶ˤ˰˟ ˥˸˲ˬˢ ˧˦˶˲ˢ ˣ˸ˣ˷˶˟˷ ,

˱˪ˣ˷ ˢ˩ˣ˸ˬ ˸˞ ˶˲˯ˬˢ ˧˪˞ˬˣˡˮ˶ˢ ˣ˸ˣ˞˷ ˶˴˧ ˥ˣ˵˪ˢ ,˭˧˲˴ˬˣ ˣ˸˶ˤ˰˟ ˸˞ ˰ˡ˧ˬˢ ˷˧ˠ˶ˢ 

ˣ˸ˣ˞˷ ˥ˣ˵˪ˢ ˷˵˧˟. 

 
 

˥˸˲ˬˢ ˧˪˞ˬˣˡˮ˶ˢ ˢˤˢ ˢˣˣˢˬ ˸˞ ˥˸˲ˬ ˢˮ˲˴ˢˢ ˪˷ ˢ˥˧˷ˢ ,˭˞˩ˬˣ- ˸˟˩˷ ˢ˥˦˟˞ˢ ˭˧˲˴˸ ˣ˸˶ˤ˰˟ 

˪˩ ˸˪˧˟˥ ˰ˡ˧ˬ ˶ˣ˟˰˸˷ ˢ˩˶ˡ ˠ˞ˡ˸ˣ ˢ˥ˣˮ˰˧˲˪ )˸˶ˤ˰˟ ˣ˸ˣ˞ ˶˲˯ˬ (˶˷˞˩ ˢ˪˧˟˥ˢ ˢ˰˧ˠˢ ˢˡ˰˧˪  .
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ˣˬ˧˷ ˟˪ ˫ˠ˷ ˫˞ ˱˵ˣ˸ ˭˧ˤ˞ˬ ˸˶ˣ˷˵˸˪ ˶˟˩ ˟˪˷ˢˬ ˭ˣ˷˞˶ˢ ˭˧˞ x˪ ˸ˣ˶˷˲˞ ˸ˣ˪ˠ˪ ˢˬ ˢ˪˧˩ˬ ˸˪˧˟˥ 

˰ˡ˧ˬ ˢˮˣ˶˥˞ˢ ˢ˥˪˷ˮ˷ ˟˪˷˟ ˧˷˧˷ˢ- ˰ˡ˧ˬˢ ˷˧ˠ˶ˢ ˣ˸ˣ˞˷ ˷˵˧˟ ˥ˣ˵˪ˢ .

ˢˬ˪ ?˧˩ ˧ˡ˩˟ ˠ˧˷ˢ˪ ˸˞ s-Transaction Key ˪˰ ˱˵ˣ˸ˢ ˥ˮ˰˲˪ ˸˞ ˰ˡ˧ˬˢ ˥˪˷ˮ˷ ˰"˧ ˥ˣ˵˪ˢ-  ˰ˡ˧ˬ 

ˢˤ ˭˲˴ˣˢ ˸ˣ˰˴ˬ˞˟ ˥˸˲ˬˢ ˧˶ˣ˟˧˴ˢ ˪˷ ˸˶˷ˢ ˵˶ˣ ˸˶ˤ˰˟ ˥˸˲ˬˢ ˧˦˶˲ˢ ˣ˪˷ ˢ˧ˢ˧ ˭˸˧ˮ ˥ˮ˰˲˪ ˸˞ 

˸˪˧˟˥ ˰ˡ˧ˬˢ ˣˤˢ .

˭˟ˣˬ˩ ˭ˣˮˠˮˬˢ˷ ˪˧˩ˬ ˧˟˧˩˶ Time-Stamp ˫˧˥˪˷ˮˢ ˥ˣ˵˪ˢˬ ˸˶˷˪ ˫˧ˮ˲˴ˣˬˢ ˸˶ˤ˰˟ ˥˸˲ˬˢ ˧˶ˣ˟˧˴ˢ 

˪˷ ˸˶˷ˢ ˧ˡ˩˟ ˰ˣˮˬ˪ ˱˵ˣ˸ˬ ˥˧˪˴ˢ˷ ˦˶˧˧˪ ˸˞ ˸˶ˣ˷˵˸ˢ ˭˧˟ ˧ˮ˷ ˫˧˟˷˥ˬˢ ˰˴˟˪ ˸ˣ˲˵˸ˬ Replay 

Attack x˞ ˰˴˟˪ ˱ˣ˪˧˯ ˪˷ ˸ˣ˪˧˟˥ ˰ˡ˧ˬˢ. 

 

 

˭ˣˮˠˮˬ s-Certificate Authority 

 

ˣˬ˩ ˣˮ˧˞˶˷ ˵˶˲˟ ˫ˡˣ˵ˢ ,˟˪˷˟ ˧ˮ˷ˢ ˧˷˧˪˷ˢˣ ˣˮ˷˧ ˷ˣˬ˧˷ ˟-Certificate ˪˷ s-SSL ,˟˪˷˟ ˧ˮ˷ˢ- 

˸˶˷ˢ ˥˪ˣ˷ ˥ˣ˵˪˪ ˸˞ s-SSL Certificate ˣ˪˷-  ˪˪ˣ˩˷ ˸˞ ˣ˥˸˲ˬ ˧˶ˣ˟˧˴ˢ ˣ˟˷ ˥ˣ˵˪ˢ ˷ˬ˸˷˧ ˧ˡ˩˟ 

˭˧˲˴ˢ˪ ˸˞ ˥˸˲ˬ ˢ˥˧˷ˢ ˸˧ˡ˧˸˰ˢ ,˟˪˷˟ˣ ˧˷˧˪˷ˢ ˥ˣ˵˪ˢ ˥˪ˣ˷ ˫˶ˣˠ˪ ˧˷˧˪˷ ˶ˡˠˣˬ ˷˞˶ˬ ˸˞ ˧˦˶˲ 

˸˶˷ˢ ˧ˡ˩˟ ˸ˬ˞˪ ˧˩ ˭˩˞ ˸˶˷ˢ ˞ˣˢ ˧ˬ ˞ˣˢ˷ ˭˰ˣ˦ ˣ˸ˣˢˤ˪ ,ˣ˞ ˢ˲˷˟ ˸˧˰ˣ˴˵ˬˢ ,˭˞˩ ˸˰˴˟˸ˬ ˸˪ˣ˰˲ 

-sCA )˶ˣ˴˧˵ ˪˷ "Certificate Authority .("

˫˧˶˵ˬ˟ ˭˧˞ˣ ˷ˣˬ˧˷ ˟-CA ˢ˰˴ˣ˟ˣ ˢˮˤ˞ˢ ˣ˸ˣ˞˪ x˵ ˸˶ˣ˷˵˸ ˣ˟˷ ˸˰˴˟˸ˬ ˸˴˧˥˪ ˡ˧ˢ ˣˮ˪˷ ,˱˵ˣ˸ ˪˩ˣ˧ 

˸ˣ˯ˮ˪ ˰˴˟˪ ˢ˧˴˪ˣ˲˧ˮˬ ˪˷ ˥˸˲ˬˢ ˧˶ˣ˟˧˴ˢ ˪˷ ˸˶˷ˢ ˧ˡ˩˟ ˫ˣ˶ˠ˪ ˥ˣ˵˪˪ ˭˧˲˴ˢ˪ ˸˞ ˰ˡ˧ˬˢ ˷˧ˠ˶ˢ 

˸˶ˤ˰˟ ˥˸˲ˬ ˧˶ˣ˟˧˴ ˨˧˧˷ˢ ˱˵ˣ˸˪- ˨˩ˣ ˸˰˟ ˢ˥˧˪˷ˢ ˟ˣˮˠ˪ ˸˞ ˰ˡ˧ˬˢ ˣ˥ˮ˰˲˪ˣ ˸˶ˤ˰˟ ˥˸˲ˬˢ ˧˦˶˲ˢ 

ˣ˪˷ ˣˬ˴˰ ,ˣˬ˩ ˞ˬˠˣˡ˟ ˢ˞˟ˢ :

 

¶ ˟˪˷ ˭ˣ˷˞˶-  ˥ˣ˵˪ˢ ˥˪ˣ˷ ˸˷˵˟ ˸˶˧˴˧ ˶˷˵ ˫˰ ˸˶˷ˢ ]˪˰-˧˟ˠ ˸˶ˣ˷˵˸ ˸˥˸ ˸ˣ˸˧˴  :[

 
)˥ˣ˵˪ˢ ˥˪ˣ˷ ˸˞ ˢ˷˵˟ˢ ˸˶˷˪  <ˢ˷˵˟ˢ ˢ˰˧ˠˬ ˱˵ˣ˸˪  <˱˵ˣ˸ˢ ˶˧˟˰ˬ ˢ˸ˣ˞ ˸˶˷˪ ˧˪˟ˬ ˸˰ˠ˪ 

ˢ˟ (
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¶ ˟˪˷ ˧ˮ˷-  ˸˶˷ˢ ˥˪ˣ˷ Certificate ˧ˡˣ˥˧˧ x˪ ˶˷˞ ˪˧˩ˬ ˭˧˟ ˶˸˧ˢ ˸˞ ˥˸˲ˬˢ ˧˶ˣ˟˧˴ˢ ˣ˪˷:  

 
 

)˸˶˷ˢ ˥˪ˣ˷ ˢ˟ˣˠ˸ ˢ˪˧˩ˬˢ ˸˞ s-,Certificate ˪˧˩ˬˢ ˸˞ ˥˸˲ˬˢ ˧˶ˣ˟˧˴ˢ ˣ˪˷ ˥ˣ˵˪˪ < ˢ˟ˣˠ˸ˢ 

ˢ˰˧ˠˬ ˱˵ˣ˸˪ < ˱˵ˣ˸ˢ ˨˶ˣ˰ ˸˞ ˧˦˶˲ ˥˸˲ˬˢ ˧˶ˣ˟˧˴ˢ ˪˷ ˸˶˷ˢ ˱˧˪˥ˬˣ ˣ˸ˣ˞ ˧˦˶˲˟ ˥˸˲ˬˢ 

˧˶ˣ˟˧˴ˢ ˣ˪˷ )˪˷ ˱˵ˣ˸ˢ ( <˱˵ˣ˸ˢ ˶˧˟˰ˬ ˸˞ ˸˟ˣˠ˸ ˸˶˷ˢ ˥ˣ˵˪˪.( 

 

 

 

¶ ˟˪˷ ˧˷˧˪˷- ˥ˣ˵˪ˢ ˭˧˲˴ˬ ˶˲˯ˬ ˧˪˞ˬˣˡˮ˶ )Transaction Key (˸˶ˤ˰˟ ˥˸˲ˬˢ ˧˶ˣ˟˧˴ˢ 

ˣ˸ˣ˞˷ ˞ˣˢ ˱˪˷ ˨ˣ˸ˬ s-Certificate ˪˟˧˵˷ ˸˶˷ˢˬ ˥˪ˣ˷ˣ ˣ˸ˣ˞ ˸˶˷˪. 

 
 

)˥ˣ˵˪ˢ ˥˪ˣ˷ ˸˶˷˪ ˶˲˯ˬ ˧˪˞ˬˣˡˮ˶ ˸˶ˤ˰˟ ˥˸˲ˬ ˢˮ˲˴ˢˢ ˪˟˧˵˷ ˸˶˷ˢˬ ,˶˥˞˪ ˱˵ˣ˸ˢ˷ ˨˶˰ ˣ˸ˣ˞ 

 <˰ˡ˧ˬˢ ˰˧ˠˬ ˱˵ˣ˸˪  <˱˵ˣ˸ˢ ˥ˮ˰˲ˬ ˸˞ ˢ˰ˡˣˢˢ ˢ˞ˣ˶ˣ ˢˬ ˶˲˯ˬˢ ˶˥˟ˮ˷ ˰"˧ ˥ˣ˵˪ˢ( 
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¶ ˟˪˷ ˧˰˧˟˶-  ˱˵ˣ˸ˢ ˭˧˲˴ˬ ˸˞ ˶˲˯ˬˢ ˧˪ˬˣˡˮ˶ˢ ˪˟˧˵˷ ˥ˣ˵˪ˢˬ ˸˶ˤ˰˟ ˣ˥˸˲ˬ ˧˶ˣ˟˧˴ˢ ˪˷ 

˸˶˷ˢ ˥˪ˣ˷ˣ ˸˞ ˢ˪˧˟˥ˢ ˸˶˷˪ :

 
 

 

¶ ˟˪˷ ˧˷˧ˬ˥-  ˸˶˷ˢ ˥ˮ˰˲ˬ ˸˞ ˢ˰ˡˣˢˢ ˰˧ˠˢ˷ ˥ˣ˵˪ˢˬ ˸˶ˤ˰˟ ˥˸˲ˬˢ ˧˦˶˲ˢ ˣ˸ˣ˷˶˟˷ ,

˱˪ˣ˷ ˢ˩ˣ˸ˬ ˸˞ ˶˲˯ˬˢ ˧˪˞ˬˣˡˮ˶ˢ ˣ˸ˣ˞˷ ˶˴˧ ˥ˣ˵˪ˢ ,˭˧˲˴ˬˣ ˣ˸˶ˤ˰˟ ˸˞ ˰ˡ˧ˬˢ ˷˧ˠ˶ˢ 

ˣ˸ˣ˞˷ ˥ˣ˵˪ˢ ˷˵˧˟- ˥˪ˣ˷ˣ ˥ˣ˵˪˪. 

 
 

)˸˶˷ˢ ˭˧˲˴ˬ ˸˞ ˰ˡ˧ˬˢ ˷˧ˠ˶ˢ ˣ˸ˣ˞˷ ˷˵˧˟ ˥ˣ˵˪ˢ ˸˶ˤ˰˟ ˥˸˲ˬ ˢˮ˲˴ˢˢ ˶˴˧˷ ˥ˣ˵˪ˢ  <˸˶˷ˢ 

˥˪ˣ˷ ˸˞ ˰ˡ˧ˬˢ ˭˲˴ˣˬˢ ˥ˣ˵˪˪  <˰ˡ˧ˬˢ ˰˧ˠˬ ˱˵ˣ˸˪ ,˱˵ˣ˸ˢ ˥ˮ˰˲ˬ ˸˞ ˰ˡ˧ˬˢ ,˞˶ˣ˵ ˣ˸ˣ˞ /˨˶ˣ˰ 

ˣ˸ˣ˞  <˱˵ˣ˸ˢ ˶˧˟˰ˬ ˸˞ ˰ˡ˧ˬˢ ˥ˣ˵˪˪  <GAME-OVER .(

 

ˣˬ˩ ˣˮ˧˞˶˷ ,˫ˠ ˢ˶˵ˬ˟ ˷˧˷ ˷ˣˬ˧˷ ˧˪ˣ˵ˣ˦ˣ˶˲˟ ˢˮ˲˴ˢ ˰ˡ˧ˬˢˣ ˥˪˷ˮ ˭˲ˣ˞˟ ˭˲˴ˣˬ ,˪˩ ˡˣ˰ ˭˧˞ ˣˮ˪ ˭ˣˮˠˮˬ 

˸ˬ˞ˬ˷ ˧˩ ˭˩˞ ˣˮ˥ˮ˞ ˫˧˶˟ˡˬ ˫˰ ˸˶˷ˢ ˧˸˧ˬ˞ˢ ˞˪ˣ ˫˰ ˢˤ˥˸ˬ- ˰ˡ˧ˬˢ ˣˮ˪˷ ˭ˣ˸ˮ ˢˮ˩˯˪- ˫ˠ ˫˧˶˵ˬ˟ 

ˣˬ˩ ˢ˧ˮ˵ ˧˶˸˞˟ ˦ˮ˶˦ˮ˧˞ ˟˴ˬˢ ˢˬˣˡ: 

¶ ˰ˡ˧ˬˢ ˭˲˴ˣˬˢ ˰˧ˠˢ ˥ˣ˵˪˪ )˥˧ˮˮ- ˯˲ˣ˦ ˫ˣ˪˷˸ ˢ˧˧ˮ˵ˢ.( 

¶ ˥ˣ˵˪ˢ ˯˧ˮ˩ˬ ˸˞ ˯˧˦˶˩ ˧˞˶˷˞ˢ ˣ˪˷ ˥˪ˣ˷ˣ ˸˶˷˪. 

¶ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˭˧˲˴ˬ ˸˞ ˰ˡ˧ˬˢ ˸˶ˤ˰˟ ˣ˸ˣ˞ TransactionKey. 

¶ ˰ˡ˧ˬˢ ˰˧ˠˬ ˱˵ˣ˸˪- ˱˵ˣ˸ˢ ˰ˡˣ˧ ˶˟˩ ˰ˡˣ˧ ˣˢˬ s-TransactionKey ,˥ˮ˰˲ˬ ˸˞ ˢ˪˧˟˥ˢ- 

˱˪ˣ˷ ˸˞ ˰ˡ˧ˬˢ ˷˧ˠ˶ˢ )˞ˬˠˣˡ˪- ˶˲˯ˬ ˧˞˶˷˞ˢ( ,˭˧˲˴ˬ ˷ˡ˥ˬ ˥˪ˣ˷ˣ ˸˶˷˪ .

  




































































































































